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前 言 

版本说明 

本手册对应的软件版本为：RGOS®10.3(4b7)版。 

读者对象 

本书适合下列人员阅读 

 网络工程师 

 技术推广人员 

 网络管理员 

本书约定 

1. 通用格式约定 

终端信息显示格式爃ᐮ❮㣁 떳㑰

刷 樊 〮 〱 㙛 ⡃ 潵 ⤶ ⡲ 楥 ⤶ ⡲   嵔 䨰 ㌮ 㤸 㜠 呤 周 ㈶ ㄱ ਰ ⸰ ㄶ 嬨 频 ⤭ 联 眩 嵔 䨰 ⁔ 挠 ㄰ ⸳ ㈶ ‰ ⁔ 搊 ⸸ ਰ   䌲 弰 ‱ ⁔ 昊 〮 〴 ⁔ 挠 ㄰ ⸵ ‰ ‰ ‱ 〰 ⁪ ⁪ ਰ ⸰ ㄶ 嬷 㙅 䌸 ਯ 吱 㱂 置 ㌳ 㐷 㸾 ⴶ 㰱 署 〵 ㈷ ㉅ ㈷ 㙅 䌸 㸭 㘼 象 䈱 ㄲ 䈲 䔲 㜶 䕆 䈱 ㄱ 㐲 嵔 䨰 ⁔ 挠 ㄰ ⸳ ㈶ ‰ ⁔ 搊 〸 ㈱   䌲 弰 ‵ ⁔ 昊 〮 〴 ⁔ 挠 ㄰ ⸵ ‰ ‰ ‱ 〰 ‸ 㐊 〮 〱 㙛 㜶 㥃 䈶 软 㠾 ⴶ ㍅ ㍃ ㌾ ⴶ 㸾 ⴶ 㰲 ㈳ ㄴ ㈹ 㐵 㘷 ㉅ ㈷ 㘷 䍅 ㉝ 告 〭 ㌨ 則 ㄴ ‭ ㄷ 䄾 㤮 〱 㙛 㜶 ㅃ ㄼ ㉆ 〰 ‱ ⁔ 䔲 㜶 ㅃ ㄼ ㉆ ご 䔲 㜶 ⽔ ㄰ 䘰 䐱 䐱 㘰 ㄴ 䔳 ㈸ ㄳ ㌴ 㜾 㸭 㘼 㠰 䐹 㑁 ㈵ 㸭 㘾 㸭 㘼 ㄶ 㐴 㔶 㜲 䔲 㜶 㜳 㤳 ㈸ ㄳ ㅃ ㄲ 㸭 㘼 ㉆ 〶 软 㠾 㸭 㘴 㜹 䈳 ㌴ 㜾 嵔 䨰 弰 ‱ ⁔ 昊 㔠 〠 㔷 〰 㐠 〠 呤 ਰ ㌠ 㤠 樊 〮 〱 㙔 ㄠ 㜴 㠠 あ 㹣 ‱ ㌮ 㤴 ㈱ 㤠 〠 呤 ਠ ⥔ 㤱 ਰ ⸰ ㄶ 嬼 ㄱ ㉂ ㉅ ㈷ 㘵 ㈷ ㍅ ㍃ ㌾ ⴶ 㸾 ⴶ 〠 ㄠ 呝 告 〠 呣 ‱ 〮 ㌲ 职 〠 呤 㔰 ‱ 樊 ⽃ ㉟ 〠 ㄠ 呦 ਲ 呣 ‰ ⁔ 爠 聚 ⸹ 㠠 〠 〠 ㄳ ⸹ 㠠 㜷 ⸷ ″ 㐳 ⸳ 㐰 ㌠ 呭 ㈼ ㅄ 般 通用格ꔐ䮃定



 

 

//：由双斜杠开始的行表示为注释行。 

3. 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如

下： 

ş注意、警告、提醒操作中应注意的事项。 

ş说明、提示、窍门、对操作内容的描述进行必要的补充 

  注意  

本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所

支持的端口类型进行配置。 

本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述

等），具体显示信息请以实际使用的设备信息为准。  
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1 ₑ  

本章节说明使用命令行界面的方法，您可以通过使用命令行界面来管理网络设备。 

本章节主要包括以下内容： 

 命令模式 

 获得帮助 

 简写命令 

 使用命令的 no 和 default 选项 

 理解 CLI 的提示信息 

 使用历史命令 

 使用编辑特性 

 CLI 输出信息的过滤和查找 

 访问 CLI 

1.1  

锐捷网络设备管理界面分成若干不同的模式，用户当前所处的命令模式决定了可以使用的

命令。 

在命令提示符下输入问号键（?）可以列出每个命令模式支持使用的命令。 

当用户和网络设备管理界面建立一个新的会话连接时，用户首先处于用户模式（User 
EXEC 模式），可以使用用户模式的命令。在用户模式下，只可以使用少量命令，并且命

令的功能也受到一些限制，例如像 show 命令等。用户模式的命令的操作结果不会被保存。 

要使用所有的命令，首先必须进入特权模式（Privileged EXEC 模式）。通常，在进入特

权模式时必须输入特权模式的口令。在特权模式下，用户可以使用所有的特权命令，并且

能够由此进入全局配置模式。 

使用配置模式（全局配置模式、接口配置模式等）的命令，会对当前运行的配置产生影响。

如果用户保存了配置信息，这些命令将被保存下来，并在系统重新启动时再次执行。要进

入各种配置模式，首先必须进入全局配置模式。从全局配置模式出发，可以进入接口配置

模式等各种配置子模式。 

下表列出了命令的模式、如何访问每个模式、模式的提示符、如何离开模式。这里假定网

络设备的名字为缺省的“Ruijie”。 
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命令模式概要： 

命令模式 访问方法 提示符 离开或访问下一模式 关于该模式 

User 
EXEC 
（ 用 户 模

式） 

访 问 网 络

设 备 时 首

先 进 入 该

模式。 

Ruijie> 
输入 exit 命令离开该模式。

要进入特权模式，输入

enable 命令。 

使用该模式

来进行基本

测试、显示

系统信息 

Privileged 
EXEC 
（ 特 权 模

式） 

在 用 户 模

式下，使用

enable 命

令 进 入 该

模式。 

Ruijie# 

要返回到用户模式，输入

disable 命令。 
要进入全局配置模式，输入

configure 命令。 

使用该模式

来验证设置

命 令 的 结

果。该模式

是具有口令

保护的。 

Global 
configurati
on 
（ 全 局 配

置模式） 

在 特 权 模

式下，使用

configure
命 令 进 入

该模式。 

Ruijie(c
onfig)# 

要返回到特权模式，输入

exit 命令或 end 命令，或

者键入 Ctrl+C 组合键。 
要进入接口配置模式，输入

interface 命 令 。 在

interface 命令中必须指明

要进入哪一个接口配置子

模式。 
要进入 VLAN 配置模式，输

入 vlan vlan_id 命令。 

使用该模式

的命令来配

置影响整个

网络设备的

全局参数。 

Interface 
configurati
on 
（ 接 口 配

置模式） 

在 全 局 配

置模式下，

使 用

interface
命 令 进 入

该模式。 

Ruijie(c
onfig-if)
# 

要返回到特权模式，输入

end 命令，或键入 Ctrl+C
组合键。要返回到全局配置

模式，输入 exit 命令。在

interface 命令中必须指明

要进入哪一个接口配置子

模式。 

使用该模式

配置网络设

备的各种接

口。 

Config-vla
n 
（ VLAN
配置模式） 

在 全 局 配

置模式下，

使用 vlan 
vlan_id 命

令 进 入 该

模式。 

Ruijie(c
onfig-vl
an)# 

要返回到特权模式，输入

end 命令，或键入 Ctrl+C
组合键。 
要返回到全局配置模式，输

入 exit 命令。 

使用该模式

配置 VLAN
参数。 

 

1.2 ᾐהΨ  
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用户可以在命令提示符下输入问号键（?）列出每个命令模式支持的命令。用户也可以列

出相同开头的命令关键字或者每个命令的参数信息。见下表： 

命令 说明 

Help 
在任何命令模式下获得帮助系统的

摘要描述信息。 

abbreviated-command-entry? 

获得相同开头的命令关键字字符串。 
例子： 
Ruijie# di? 
dir disable 

abbreviated-command-entry<Tab>

使命令的关键字完整。 
例子： 
Ruijie# show conf<Tab> 
Ruijie# show configuration 

? 
列出该命令的下一个关联的关键字。 
例子： 
Ruijie# show ? 

command keyword ? 

列出该关键字关联的下一个变量。 
例子： 
Ruijie(config)# snmp-server 
community ? 
WORD  SNMP community string 

 

1.3 ῷ  

如果想简写命令，只需要输入命令关键字的一部分字符，只要这部分字符足够识别唯一的

命令关键字即可。 

例如 show configuration 命令可以写成： 

Ruijie# show conf 

ו 1.4 no ἀ default  

几乎所有命令都有 no 选项。通常，使用 no 选项来禁止某个特性或功能，或者执行与命令

本身相反的操作。例如接口配置命令 no shutdown 执行关闭接口命令 shutdown 的相反

操作，即打开接口。使用不带 no 选项的关键字打开被关闭的特性或者打开缺省是关闭的

特性。 



命令行界面配置 

1-4 

配置命令大多有 default 选项，命令的 default 选项将命令的设置恢复为缺省值。大多数

命令的缺省值是禁止该功能，因此在许多情况下 default 选项的作用和 no 选项是相同的。

然而部分命令的缺省值是允许该功能，在这种情况下，default 选项和 no 选项的作用是相

反的。这时 default 选项打开该命令的功能，并将变量设置为缺省的允许状态。  

1.5 ₆ CLI ו  

下表列出了用户在使用 CLI 管理网络设备时可能遇到的错误提示信息。 

常见的 CLI 错误信息： 

错误信息 含义 如何获取帮助 

% Ambiguous 
command: "show c" 

用户没有输入足够的

字符，网络设备无法

识别唯一的命令。 

重新输入命令，紧接着发

生歧义的单词输入一个

问号。可能输入的关键字

将被显示出来。 

% Incomplete command. 
用户没有输入该命令

的必需的关键字或者

变量参数。 

重新输入命令，输入空格

再输入一个问号。可能输

入的关键字或者变量参

数将被显示出来。 

% Invalid input detected 
at ‘^’ marker. 

用户输入命令错误，

符号（^）指明了产生

错误的单词的位置。

在所在地命令模式提示

符下输入一个问号，该模

式允许的命令的关键字

将被显示出来。 

1.6  

系统提供了用户输入的命令的记录。该特性在重新输入长而且复杂的命令时将十分有用。 

从历史命令记录重新调用输入过的命令，执行下表中的操作： 

操作 结果 

Ctrl-P 或上

方向键 
在历史命令表中浏览前一条命令。从最近的一条记录开始，重

复使用该操作可以查询更早的记录。 

Ctrl-N 或下

方向键 

在使用了 Ctrl-P 或上方向键操作之后，使用该操作在历史命令

表中回到更近的一条命令。重复使用该操作可以查询更近的记

录。 
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 ş 

标准的终端支持方向键，例如 VT100 系列。 

 

1.7 ϸᾪ  

本节描述在进行命令行编辑时可能使用到的编辑功能。包括： 

 编辑快捷键 

 命令行滑动窗口 

1.7.1 ϸᾪꜛ₁  

下表列出编辑快捷键： 

功能 快捷键 说明 

左 方 向 键 或

Ctrl-B 
光标移到左边一个字符。 

右 方 向 键 或

Ctrl-F 
光标移到右边一个字符。 

Ctrl-A 光标移到命令行的首部。 

在编辑行内移

动光标。 

Ctrl-E 光标移到命令行的尾部。 

Backspace键 删除光标左边的一个字符。 删除输入的字

符。 
Delete 键 删除光标所在的字符。 

Return 键 
在显示内容时用回车键将输出的内容向上

滚动一行，显示下一行的内容，仅在输出内

容未结束时使用。 输出时屏幕滚

动 一 行 或 一

页。 
Space 键 

在显示内容时用空格键将输出的内容向上

滚动一页，显示下一页内容，仅在输出内容

未结束时使用。 

1.7.2 ὁᴮӢⱨ 

用户可以使用编辑功能中的滑动窗口特性，来编辑超过单行宽度的命令，使命令行的长度

得以延伸。当编辑的光标接近右边框时，整个命令行会整体向左移动 20 个字符，但是仍

然可以使光标回到前面的字符或者回到命令行的首部。 
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编辑命令行时光标移动操作如下表： 
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 ş 

1) 支持在任意模式下执行 Show 命令 

2) 查找的信息内容需要区分大小写，以下相同。 

 

要在 show 命令的输出信息中过滤指定的内容，可以使用以下命令： 

命令 说明 

Ruijie# show any-command | 
exclude regular-expression 

在 show 命令的输出内容中进行过滤，

除了包含指定内容的行以外，输出其

他的信息内容。 

Ruijie# show any-command | 
include regular-expression 

在 show 命令的输出内容中进行过滤，

仅输出包含指定内容的行，其他信息

将被过滤。 

 
 

 ş 

要在 show 命令的输出内容中进行查找和过滤，需要输入管道符号（竖线，”|”）。在管道

字符之后，可以选择查找和过滤的规则和查找和过滤的内容（字符或字符串）。并且查找

和过滤的内容需要区分大小写。 

 

1.9 Ј  

系统提供命令别名功能，可以指定任意单词作为命令的别名，例如：将单词"mygateway"
定义为"ip route 0.0.0.0 0.0.0.0 192.1.1.1"的别名，容两䀭愝就和䗌ᔡ令⃏需要符面和过整两符或令 小写。   
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...... 

命令别名支持帮助信息，在别名前面会显示一个星号（*），并且会用以下格式显示： 

*command-alias=original-command 

例如，在 EXEC 模式下，默认的命令别名”s”表示”show”关键字。则输入”s?”可以获取’s’开
头的关键字和别名的帮助信息： 

Ruijie#s? 

*s=show  show  start-chat  start-terminal-service 

如果别名所代表的命令不止一个单词，则会使用引号将命令包括起来。例如，在 EXEC 模

式下配置别名”sv”代替命令”show version”，则： 

Ruijie#s? 

*s=show  *sv=”show version” show  start-chat 

start-terminal-service 

别名必须从输入的命令行的第一个字符开始，前面不能有空格。如上面的例子，如果在命

令之前输入了空格，就不能表示合法的别名： 

Ruijie# s? 

show  start-chat  start-terminal-service 

命令别名也可以支持获取命令的参数的帮助信息，例如配置接口模式下的命令别名”ia”代
表”ip address”，则在接口模式下： 

Ruijie(config-if)#ia ? 

  A.B.C.D  IP address 

  dhcp     IP Address via DHCP 

 

Ruijie(config-if)#ip address 

这里列出了”ip address”命令后面的参数信息，并且将别名替换成实际的命令。 

命令别名在使用时必须完整输入，否则不能被识别。 

使用 show aliases 命令可以查看系统中的别名设置。 

1.9.1 ᶠ CLI 

在使用 CLI 之前，用户需要使用一个终端或 PC 和网络设备连接。启动网络设备，在网络

设备硬件和软件初始化后就可以使用 CLI。在网络设备的首次使用时只能使用串口

（Console）方式连接网络设备，称为带外（Outband）管理方式。在进行了相关配置后，

可以通过 Telnet 虚拟终端方式连接和管理网络设备。通过这两者都可以访问命令行界面。 
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2    

2.1 ḳ  

所谓文件系统是指一个负责存取和管理辅助存储设备上文件信息的机构，设备提供了串行

Flash
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例如：当USB挂载时，操作系统就会对flash文件系统进行操作。因此当USB文件系统不能

挂载时且flash剩余空间低于512K时，建议手动清理过时无用的文件然后再尝试。 
在flash存储空间（不包括扩展flash的存储空间）为512M的设备上，当剩余空间低于4M时，

为保证后续对flash文件系统操作正常，建议手动清理过时无用的文件。 
例如：当USB挂载时，操作系统就会对flash文件系统进行操作。因此当USB文件系统不能

挂载时且flash剩余空间低于4M时，建议手动清理过时无用的文件然后再尝试。 
当flash存储剩余空间低于欲拷贝文件大小的110%时，为保证拷贝能成功完成，建议手动清

理过时无用的文件。 
例如：当想拷贝10MB的文件，操作系统将利用一部分flash存储空间来作为这10MB数据的

管理空间，因此当flash存储剩余空间低于11MB时，建议手动清理过时无用的文件然后再尝

试。 
 

2.2.2 ὔ  

从当前目录切入到指定目录。  

在特权用户模式下，按如下步骤使用该命令： 

命令 作用 

Ruijie# cd directroy  进入指定的 directory目录。 

Ruijie# cd ../ 进入上一级目录 

Ruijie# cd ./ 进入本级目录 

以下例子是进入根目录下的 MNT 目录的 Document 目录： 

Ruijie# cd mnt/document 

之后再进行的操作将在 MNT/Document 目录下进行 

2.2.3 Ḣ   

复制文件到一个目录中或者一个文件中。 

在特权用户模式下，按如下步骤配置 copy 命令可以实现文件到目录或文件到文件的拷贝： 

命令 作用 

Ruijie# copy flash: filename flash:  
directoryname 

将文件复制到指定的目录中。 

Ruijie# copy flash: filename sour 
directoryname 

复制文件到指定的文件中。 
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在特权用户模式下，按如下步骤设置可以显示当前的工作路径信息： 

命令 作用 

Ruijie# pwd 显示当前的工作路径信息 

 

2.2.8 ӑ   

在特权用户模式下，按如下步骤设置来完成永久删除一个文件的功能： 

命令 作用 

Ruijie# del filename 删除指定的文件。 

下面的例子是删除 MNT 目录下一个叫做 large.c 的临时文件： 

Ruijie# del mnt/large.c  

2.2.9 ӑⱣ  

在特权用户模式下，按如下步骤设置可以永久删除指定的空目录： 

命令 作用 

Red-Giant# rmdir directoryname 删除一个空目录。 

以下的例子是删除一个空的目录 MNT： 

Ruijie# rmdir mnt 
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3 ᾳ Ἱ  

3.1 ḳ  

系统升级维护指的是在命令行界面下进行主程序或者 CTRL 程序的升级或者文件的上传和

下载，通常有两种手段：一种是使用 TFTP 协议通过网口进行升级，另一种是使用 Xmodem
协议通过串口进行升级。 

3.2 ᾳ Ἱᶚᶅ 

我们将从以下几个小节描述如何升级维护设备的文件 

 通过 TFTP 协议传输文件 

 通过 XMODEM 协议传输文件 

3.2.1 Ọ TFTP ӝ   

一种是从主机端下载文件到设备，另一种是从设备上传文件到主机端。 

在 CLI 命令模式下，按如下步骤设置来完成文件的下载： 

下载前，首先在本地主机端打开 TFTP Server 软件；然后选定要下载的文件所在的目录；

而后登录到设备，在特权模式下使用以下命令下载文件，如果没有指明 Location 则需要单

独输入 TFTP Server 的 IP 地址。 

命令 作用 

Ruijie# copy tftp: //location/ 
filename flash: filename [vrf 
vrfname] 

下 载 主 机 端 的 URL 指 定 的 文 件

filename 到设备。  

在 CLI 命令模式下，按如下步骤设置来完成文件的上传： 

上传前，首先在本地主机端打开 TFTP Server 软件；然后在主机端选定要保存上传文件的

目录，而后在特权模式下使用以下命令上传文件。 

命令 作用 

Ruijie# copy flash: filename  
tftp: //loca tion/filename [vrf 
vrfname] 

从设备端上传文件 filename 到主机

端的 URL 指定的目录下，可重设文件

名。  
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 ş 

如果源文件的文件名中有空格，则需要给tftp链接加上引号，如下： 
copy tftp:”//localtion/filename” flash:filename [vrf vrfname] 
同样的，如果目标的文件名中有空格，也需要将文件名加上引号，如下： 
copy tftp://localtion/filename flash:”filename” [vrf vrfname] 

 

 

3.2.2 Ọ XMODEM ӝ   

一种是从主机端下载文件到设备，另一种是从设备上传文件到主机端。 

在 CLI 命令模式下，按如下步骤设置来完成文件的下载： 

下载前，首先通过 Windows 超级终端登录到设备的带外管理界面；然后在特权模式下使

用以下命令下载文件；而后在本地主机的 Windows 超级终端中，选择“传送”菜单中的“发
送文件”功能，如图 1 所示： 

 

图 1 

在弹出的对话框的文件名选择本地主机要下载的文件，协议选择“Xmodem”，点击“发送”，
则 Windows 超级终端显示发送的进度以及数据包。如图 2 所示： 
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图 2 

命令 作用 

Ruijie# copy xmodem flash:filename 
从主机端下载文件到设备端

并命名为 filename。 

在 CLI 命令模式下，按如下步骤设置来完成文件的上传： 

上传前，首先通过 Windows 超级终端登录到设备的带外管理界面；然后在特权模式下使

用以下命令上传文件；最后在本地主机的 Windows 超级终端中，选择“传送”菜单中的“接
收文件”功能。如图 3 所示： 

 

图 3 

在弹出的对话框选择上传文件的存储位置，接收协议选择“Xmodem”，点击“接收”，超级终

端会进一步提示用户本地存储文件的名称，点击“确认”后开始接收文件。如图 4 所示： 
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图 4 

命令 作用 

Ruijie# copy flash:filename xmodem 
从设备端上传文件 filename
到主机端 

3 9 4  5 8 . 7 4 2 6 9 2 3 4  0  T d 
 (  ) i  
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任何时候升级机箱设备的主管理板，都会同时升级从管理板，从而保持版本的一致性。升级

线卡的操作会使整个系统中插入的线卡同时得到升级。在升级结束提示前不可断电，否则可

能导致升级程序丢失。 
在机箱设备升级未完成前，可通过show version检查所有线卡和管理板的软件版本是否与

升级的目标版本一致的方式检查升级是否完成，不能进行主备切换（例如：redundancy 
force-switchover），否则会导致升级失败而退回原始版本。 

 

 通过升级文件来升级机箱设备： 

1） 确认要载入的升级文件的文件名为 rgos.bin 

2） 使用上述 copy 命令，将此文件下载到设备上 

3） 如果设备上存在从管理板，需要等待主从管理板的主程序升级成功，成功时将有如下

提示： 

Upgrade Slave CM MAIN successful!! 

Upgrade CM MAIN successful!! 

1） 执行一次整机复位操作 

2） 系统再次启动后，升级文件会开始运行，将会看到类似如下提示： 

Installing is in process ...... 

Do not restart your machine before finish !!!!!! 

...... 

3） 在升级操作完成后，将会看到类似如下提示： 

Installing process finished ...... 

Restart machine operation is permited now !!!!!! 

4） 升级文件运行完毕后系统会自动复位，出现如下提示： 

System restarting, for reason 'Upgrade product !'. 

5） 系统再次启动后，管理板的整个系统会完成升级，然后加载管理板的单板升级文件运

行，这还会有步骤 5 和 6 的提示信息，但不会有步骤 7 的提示信息，取而代之的是： 

System load main program from install package ...... 

直接从升级文件中加载管理板的主程序运行 

6） 主程序正常运行后，自动升级功能就会启动，如果机箱中有从管理板或者其他模块会

看到如下提示： 

A new card is found in slot [1].  

System is doing version synchronization checking ...... 

Current software version in slot [1] is synchronous. 

System needn't to do version synchronization for this card ...... 
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或者如下提示： 

System is doing version synchronization checking ...... 

Card in slot [3] need to do version synchronization ...... 

其他打印信息 

Version synchronization begain ...... 

Keep power on, don't draw out the card and don't restart your machine 

before finished !!!!!! 

其他打印信息 

Transmission is OK, now, card in slot [3] need restart ... 

Software installation of card in slot [3] is in process ...... 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!! 

Software installation of card in slot [3] has finished 

successfully ...... 

The version synchronization of card in slot [3] get finished 

successfully. 

上述两种情况一种表示，线卡的版本已经是同步的不需要再次自动升级，另一种表示线卡

的版本，还需要自动升级，然后做升级操作。 

系统会依次对从板和每一个模块完成上述操作。 

根据提示等待系统完成所有模块的版本一致检查和升级操作，系统便可正常工作了。 

 

 ş 

在升级或者自动升级过程中，会有不允许重启的提示，一旦出现类似提示，请务必不要断

电或者复位系统，也不要随便插拔其他模块。 

 

 

 ş 

对于热插入的模块系统会有同样的自动升级检查操作。 

 

 通过升级文件来升级盒式设备： 

盒式设备的升级只需要完成上述步骤的 1－7，然后系统自行复位后就会正常运行了。 
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4 HTTP ᾳ  

4.1 ₆ HTTP ᾳ 

4.1.1 HTTP ᾳḳ  

HTTP 升级包括 HTTP 远程升级和 HTTP 本地升级两种方式。 

HTTP 远程升级时设备作为客户端连接到远程的

HTTP �[�T� ß 	 �4¼ ¤ �4{� Ù � À HTTP HTTP H T T P� – � ‰HTTP
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4.2  

下表用来描述 HTTP 升级的缺省配置。 

 功能特性 缺省值 

 服务器地址 0.0.0.0（本地升级记录文件记录了服务器地

址） 

 端口号 80 

 自动升级时间 8䡔䔳ㄠ呦ਰ⁔挠㌮ㄲ‰⁔搊牌㘩呪ਯ䌲弰‱⁔昊〮〴⁔挠㄰⸵‸㌠〮〴⁲㈲䐶捦਱㤹ㅂ㌴㝂ㅂ䍁㑂䌸㸱⁔昊〠呣″⸱㈠〠呤ਨ‶⥔樊⽃㉟〠ㄠ吶㌸⸰职㐴㔱‱⸴㠠牥੦ਲ਼㈲⸱㐠㘱㜮㜸‰⸵㜶⁬ਵ㠠牥੦ੂ吊⽔吱‱⁔昊〠呣‱〮〠㄰⸰㈠㔶⸷‶〳⸴㐰㌠㕭ਨ㤸呪ਯ䌲弰‱⁔昊〮〴ㄹ⁔挠㐮㘸㌠〮〰职呤周㌷䉅〸㝃あ䍁㑂䌸㹔樊⼱⁔昊〠呣″⸱㈠〠呤ਨ 呪ਰ⸰ㄸ㜠呣昊〮〴⁔挠㄰⸵‸㌠〮〴ㄲ⁔搊⠰㠷䌰㑄㌲㌱㝅㄰䑁呪ਯㄠ呦ਰ⁔挠㌮ㄲ‰⁔搊牌㘩呪ਯ䌲弰‱⁔㘳㠮〶‴㐵㜠聚㈴㠠牥੦ਲ਼㈲⸱㐠㘱㔶′㈵㔴‰⸴⸶㐠牥ਲ਼㈲⸱㐠㘷㔮㔶‰⸵㔠㈰⸶㐠牥੦ੂ㈲⸱㐠㘱㜮㜸‰⸵㔴‰⸴⸴ㄲ 吳㈲⸱㐠㘷⁔昊ⴰ⸰〲⁔挱〮㔠㄰〮㔠㜰㠮〸〳‵昊䈱㡔樊⽃㉟〠ㄠ呦〮〱㌴⁔挠ㄶ⸰㈠〠〠ㄶ⸰㈠㔶⸷‷㐳⸴㠰㌠㐱‱㠲㈠⥔樊〠䜳㠷⁔挠㄰⁪‰呦ਰ⸰㌠呣′⁔爠㈮㘵㔠〠呤周あ软ぃ㤸あ䍃䐰㔴㌴㜱〸䕆䈾ㄠ呦〮〱㌴⁔挠ㄶ⸲㉄⸱㈠〠呤ਨ 呪ਯ䌲彃㉟〠ㄠ呦ਰ⸰㌠呣′⁔爠㈮㘵㔠〠呤周㘀
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Ruijie# http update web character-db //升级 WEB 文件和特征库 

updating files, please wait... 

update success! 

4.3.2 Ḏ  

缺省情况下，HTTP 远程升级配置的服务器地址是 0.0.0.0，端口号是 80，如果需要服务

器地址，进入配置模式，按以下步骤进行操作： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# http update server host 
[ port port-value ] 

配置升级服务器地址 

Step 3 Ruijie# show running 确认配置 

 

  说明  
服务器地址可不配置，是由于本地升级记录文件中记录了可能的升级服务器地

址。 

 

配置举例： 

# 配置升级服务器 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# http update server 10.83.132.1 

Ruijie(config)# exit 

4.4 ԅẫ ⱨ₭ HTTP Ҡ ᾳ 

 （必选）配置从管理口进行升级 

4.4.1 ԅẫ ⱨ₭ ᾳ 

缺省情况下，HTTP 远程升级是从非管理口进行升级的。如果需要从管理口进行升级，进

入配置模式，按以下步骤进行操作： 

 

 命令 作用 
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Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# http update set oob 配置从管理口进行升级 

Step 3 Ruijie# show running 确认配置 

要删除相关配置，可以在配置模式下执行 no http update set oob 命令来执行。 

配置举例： 

# 配置从管理口进行 HTTP 远程升级 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# http update set oob 

Ruijie(config)# exit 

 

 



 

 

 
 
 
 
 
 
 
 
 
 
 

 



接口配置 

5-1 

5 ⁮ⱨ  

5.1 ⁮ⱨₓ  

Ruijie 系列设备支持两种类型接口：物理接口和逻辑接口。物理接口意味着该接口在设备

上有对应的、实际存在的硬件接口，如：以太网接口。 

逻辑接口意味着该接口在设备上没有对应的、实际存在的硬件接口，逻辑接口可以与物理

接口关联，也可以独立于物理接口存在。如：Dialer 接口、NULL 接口、Loopback 接口、

子接口等等。实际上对于网络协议而言，无论是物理接口还是逻辑接口，都是一样对待的。 

Ruijie 系列设备支持的具体接口类型如下表所示： 

接口类型 接口配置名称 符合标准 

快速以太网口 
GigabitEthernet 
tenGigabitEthernet 

IEEE802.3、RFC894 

Dialer 接口 dialer — 

Loopback 接口 Loopback — 

NULL 接口 NULL — 

子接口 
GigabitEthernet  
0/0.10(例) 

— 

5.2 ⁮ⱨṾ  

5.2.1 ₭ ᴧו⁮ⱨ  

配置每个接口，首先进入全局配置模式，然后再进入指定接口配置模式，命令格式如下： 

命令 作用 

Ruijie(config)# interface interface-type 
interface-number 

创建一个接口，并进入指定

接口配置模式 

Ruijie(config)# no interface interface-type 
interface-number 

删除指定接口 

例如：进入快速以太网口第 0 槽的第 0 个端口，步骤是： 
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5.2.2 IP ש  

除了 NULL 接口，每个接口都有其 IP 地址，IP 地址的配置是使用接口必须考虑的，命令

如下： 

命令 作用 

Ruijie(config-if)# ip address ip-address 
ip-mask 

配置该接口的网络地址 

Ruijie(config-if)# no ip address 删除该接口的网络地址 

关于 IP 地址配置的详细描述请参见《IP 地址与服务配置指南》相关章节。 

5.2.3 ⁮ⱨ  

接口描述只是用以识别该接口的用途。 

要配置接口描述，在接口配置模式中执行以下命令： 

命令 作用 

Ruijie(config-if)# description 
interface-description 

描述指定接口的用途，最大

支持 80 个字符的描述串 

Ruijie(config-if)# no description 删除该接口用途的描述 

5.2.4 ֞ӝ ֮ MTU 

最大传输单元 MTU 是 IP 报文的特性，它的取值范围是 64－65535 字节，设定命令如下所

示： 

命令 作用 

Ruijie(config-if)# mtu bytes 配置 MTU 大小 

Ruijie(config-if)# no mtu 恢复 MTU 的缺省值 

5.2.5 ֣ꜜ Bandwidth 

BandWidth 主要用于一些路由协议（如 OSPF 路由协议）计算路由量度和 RSVP 计算保
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命令 作用 

Ruijie(config-if)# bandwidth kilobits 配置 Bandwidth 

Ruijie(config-if)# no bandwidth 取消 Bandwidth 的设置 

5.2.6 ⁮ⱨᵒ ֞   

Hold-Queue 用以调整每个接口的发送和接收队列的大小，这个参数可以调整接口处理突

发数据的能力。 

要配置接口的队列大小，在接口配置模式中执行以下命令： 

命令 作用 

Ruijie(config-if)# Hold-Queue  
Length {in | out} 

配置接口发送和接收队列大小 

Ruijie(config-if)# no Hold-Queue  取消接口队列的设置 

但是调整队列大小，会增加网络时延，可能会影响实时交互应用。除非觉得有必要，否则

不建议修改接口队列大小。 

5.3 ⁮ⱨῢⱦἀ Ἱ 

监控和维护一个接口的任务清单如下表： 

 监控接口和控制器状态 

 清除和复位接口 

 关闭和重启接口 

5.3.1 ῢⱦ⁮ⱨἀⱦ  

命令 作用 

Ruijie# Show interface  
[GigabitEthernet] |… 

显示接口的传输特性、协议特

性的参数 
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命令 作用 

Ruijie# Clear counters  
[GigabitEthernet]… 

将用 show interface 命令显

示的接口的通讯传输的统计

计数值清除为 0 

Ruijie# Clear interface 
[GigabitEthernet]… 

清除某个接口的所有的状态

值 

例如在使用 clear counter 命令之前用 show interface gigabitEthernet1/0 命令显示接

口信息： 

Ruijie# show interface gigabitEthernet 1/0 
gigabitEthernet 1/0 is DOWN  , line protocol is DOWN   
Interface address is: 192.168.10.10/24 

MTU 1500 bytes, BW 2000 Kbit 

Keepalive interval is 10 sec , set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: WFQ 
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5.4.2 ⁮ⱨầϭ  

如果一个接口闲置不用，可以将该接口关闭。如下例： 

Ruijie(config)# Interface gigabitEthernet 0/0 
Ruijie(config-if)# shutdown 
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6 LAN ⁮ⱨ  

LAN(Local Aare Network)局域网主要有以太网接口、令牌环接口等类型，而以太网口因灵

活简单、易于实现而被广泛应用。 

6.1 ⁮ⱨ  

6.1.1 ⁮ⱨ  

配置一个以太网口，不论是那种接口，系统都将自动识别，无须用户手工指定，用户的配

置任务只是： 

 进入以太网接口配置模式 

 配置 IP 地址 

 配置 MAC 地址（可选） 

6.1.1.1  

要进入以太网接口配置模式，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(Config)# Interface 
GigabitEthernet interface-number 

进入快速以太网接口配置模式

(R26、R36 系列) 

Ruijie(Config)# Interface 
GIgabitethernet interface-number  

进入吉比特以太网接口配置模

式(R37 系列) 

6.1.1.2 IP  

要配置以太网口接口 IP 地址，在接口配置模式中执行以下命令： 

命令 作用 

Ruijie (Config-if)# ip address 
ip-address ip-mask [secondary] 

配置 IP 地址以及其掩码 

Ruijie (Config-if)# no ip address 
ip-address ip-mask [secondary] 

取消以太网口的 IP 地址的设定 
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以太网接口支持多个 IP 地址，用 Secondary 关键字来指出第一个 IP 地址之外的其它 IP
地址。 

6.1.1.3 <04450D1402C
/TT0 1 Tf
4.007 0 Td
64 0 Td
<133j
/C2_0MAC Tf
0.0492 Tc -6.33 Td
(20440D1402C82AFC>TjTf
4.007 0 Td
6Td
(20Tj
ET
55.2 7860.04 Tc 10.5 0 0 10.5 100.5 753.5603 Tm667 0 90EFE3523FE>2CD51699003D4>89E>]F003D4/TT Tf
05.85740D1404121A3T0 15>-6003D4197003D909B2>Tj
6D1B>-6<CDDE>]TJ
/TT0 1073C29DD50EE0>-6E>]TJ
/T7>]T Tf
0.025 Tc 7.64 04 Td
(15.891j
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0.04 Tc 10.5 0 0 10204440D1402C82AFC>Tj1 1 Tf
05 0 574 102077474B02112BF56>-6<0704CD43F55>3D4/TT Tf
05 0 0 104.81740D140415>-6<197003D909B7>-6<1B0318D7>]T Tf
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VLAN 技术允许网络管理者将一个物理的 LAN 逻辑划分成不同的广播域（或称虚拟 LAN，

即 VLAN），每一个 VLAN 都包含一组有着相同需求的计算机工作站，与物理上形成的 LAN
有着相同的属性。但由于它是逻辑划分而不是物理划分，所以同一个 VLAN 内的各个工作

站无须被放置在同一个物理空间里，即这些工作站不一定属于同一个物理 LAN 网段。一个

VLAN 内部的广播和单播流量都不会转发到其他 VLAN 中，从而有助于ᦖ鈰 V L A N
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Canonical Format Indicator（C）：这一位指定 T-R 封装，用于兼容令牌网。这样令牌环

网的数据不用经过转换，便可在以太网中正常传输。 

Priority（P）：这是一个 12 位的域，指定帧的优先级。一共有 8 种优先级，主要用于当设

备阻塞时，选择优先发送的数据包。 

在一个划分了 VLAN 的网络中，设备在不同 VLAN 之间转发数据、流量控制、广播管理等。 

6.2.2 VLAN  

VLAN 配置任务包括以下部分： 

 配置 VLAN 封装标识 

 配置接口 IP 地址 

 配置 Vlan 捆绑的物理 LAN 口 

6.2.2.1 VLAN  

要配置 VLAN 封装标识，请在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# interface GigabitEthernet 
Sub_interface_number 

进入或创建一个封装

802.1Q 的子接口 

Ruijie((config-subif))# encapsulation dot1Q 
VlanID 

封装 802.1Q 并指定

VLAN ID 号，VLANID
必须与设备上的其中一

个 VLANID
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 命令  作用 

Ruijie((config-subif))# ip address 
ip-address mask 

指定接口 IP 地址 

封装 802.1Q 的以太网口子接口 IP 地址一般是一个 VLAN 内主机连接其他 VLAN 主机的网

关。 

6.2.3 VLAN ᴘ ῢⱦ 

要进行 VLAN 的调试和监控，请在特权用户模式下，执行如下的 debug 和 show 命令。 

命令 作用 

Ruijie# debug vlan  打开 vlan 封装事件调试信息开关 

Ruijie# no debug vlan  关闭 vlan 封装事件调试信息开关 

Ruijie# show vlans [VlanID] 显示 VLAN 统计信息 

Ruijie# clear vlan [VlanID ]  清除 VLAN 统计信息 

6.2.4 VLAN  

 配置要求 

在一台支持 VLAN 的网管设备上划分两个 VLAN： 

1. 一个 VLAN 接 192.168.0.0/24 网段主机，一个 VLAN 接 192.168.1.0/24 网段主机。 

2. 
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图 3 

 设备配置 

设备的具体配置： 

hostname "Ruijie" 

! 

interface gigabitEthernet 0/0 
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7 ᾪ⁮ⱨ  

逻辑接口是相对物理接口而言的，它是指能够实现数据交换功能但在物理上不存在、需要

通过配置来建立的接口。我司产品提供以下几类逻辑接口：Loopback(回环)接口，NULL(空)
接口，Dialer(拨号)接口以及子接口。 

7.1 Loopback ⁮ⱨ  

Loopback(回环)接口是完全软件模拟的设备本地接口，它永远都处于 UP 状态。发往

Loopback 接口的数据包将会在设备本地处理，包括路由信息。Loopback 接口的 IP 地址

可以用来作为 OSPF 路由协议的设备标识、实施发向 Telnet 或者作为远程 Telnet 访问的

网络接口等等。配置一个 Loopback 接口类似于配置一个以太网接口，可以把它看作一个

虚拟的以太网接口。 

命令 作用 

Ruijie(config)# interface loopback 
loopback-interface-number 

设置 loopback 接口 

Ruijie(config)# no interface 
loopback 
loopback-interface-number 

删除 loopback 接口 

使用命令 interface loopback loopback-interface-number 创建一个指定接口号的

Loopback 后就可以象配置以太网口一样配置 Loopback 接口的通讯参数(譬如 IP 地址等)
了，这方面的配置可以参见有关以太网口的配置的相关章节。 

由于 Loopback 是虚拟的接口，它只在逻辑意义上存在，可以在需要的时候使用命令 no 
interface loopback loopback-interface-number 来删除指定的 Loopback 接口。系统提供

命令 show interfaces loopback loopback-interface-number 来监控与维护 Loopback 接

口。 

命令 作用 

Ruijie# show interfaces loopback 
loopback-interface-number 

显示 loopback 接口状态 

下面给出命令 show interfaces loopback 使用示例。 

Ruijie# show interfaces loopback 0 

Loopback 0 is UP  , line protocol is UP   

Hardware is  Loopback 
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Interface address is: no ip address 

MTU 1500 bytes, BW 8000000 Kbit 

Encapsulation protocol is LOOPBACK, loopback not set 

Keepalive interval is 0 sec , no set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: FIFO 

Output queue 0/40, 0 drops; 

Input queue 0/75, 0 drops 

5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

从上面可以了解 Loopback 接口的设置以及工作的情况，比如接口与链路状态，IP 地址设

置，MTU 设置，带宽 Bandwidth 设置等等。 

7.2 NULL ⁮ⱨ  

我司产品还提供 NULL(空)的虚拟接口。该虚拟接口仅仅相当于一个可用的系统设备。

NULL(空)永远都处于 UP 状态并且永远不会主动发送或者接受网络数据，任何发往 NULL
接口的数据包都会被丢弃，在 NULL 接口上任何链路层协议封装的企图都不会成功。在

NULL 接口上不能配置任何命令（不包括每一个接口都有的命令 help 与 exit）。 

NULL 接口更多地用于网络数据流的过滤。如果使用空接口，可以通过将不希望处理的网

络数据流路由给 NULL 接口而不必使用访问列表，就像下面这个例子。 

Ruijie(config)#ip route 127.0.0.0 255.0.0.0 null 0 

下面给出 NULL 接口的相关配置命令。 

命令 作用 

Ruijie(config)# interface null 0 进入 NULL 接口配置 

由于 NULL 接口在功能上是一个“空”的系统设备，作为系统设备是无法使用 no interface 
null 命令来删除 NULL 接口的。 

7.3 Dialer ⁮ⱨ  
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7.3.1 Dialer ⁮ⱨḳ  

Dialer 接口即拨号接口。我司产品支持拨号的物理接口有同步串口与异步串口。我司产品

中通过逻辑接口 Dialer 实现了 DDR(按需拨号路由)功能。下面主要说明 Dialer 接口的设置，

而 Dialer 接口其它参数配置(包括 DDR)的详细介绍、监控与维护、典型配置举例以及故障

的诊断和排除请参考本手册中的拨号配置指南部分，此处不再赘述。 

7.3.2 Dialer ⁮ⱨ  

我司产品提供命令 interface dialer 进入 Dialer 接口配置模式。同其它逻辑接口一样，在

第一次进入 Dialer 接口配置模式时即创建一个 Dialer 接口，可以使用命令 no interface 
dialer 来删除已创建的 Dialer 接口。Dialer 接口的参数设置参见拨号配置部分。 

命令 作用 

Ruijie(config)# nterface dialer 
dialer-number 

进入 Dialer 接口配置模式 

Ruijie(config)# no interface dialer 
dialer-number 

删除已创建的 Dialer 接口 

7.3.3 Dialer ⁮ⱨוῢⱦ Ἱ 

我司产品提供命令 show interfaces dialer 来监控与维护 Dialer 接口状态。如果在 Dialer
接口上封装了链路层协议，还可以使用对应协议的 Debug 命令来考察通讯情况。 

命令 作用 

R2501+# show interfaces dialer 
dialer-number 

显示 Dialer 接口的状态 

下面给出命令 show interfaces dialer 的使用示例。 

Ruijie# show interfaces dialer 1 

dialer 1 is UP  (spoofing) , line protocol is UP  (spoofing) 

Hardware is  dialer 

Interface address is: 192.168.20.1/24 

MTU 1500 bytes, BW 56 Kbit 

Encapsulation protocol is SLIP, loopback not set 

Keepalive interval is 0 sec , set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: WFQ 
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5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

从上面可以了解 Dialer 接口的参数设置以及工作的情况，比如接口与链路状态，IP 地址设

置，MTU 设置，带宽 Bandwidth 设置等等。 

7.4 ⁮ⱨ  

7.4.1 ⁮ⱨḳ  

我司产品中的子接口的概念，是从单个物理接口上衍生出来并依附于该物理接口的逻辑接

口，允许在单个物理接口上配置多个子接口，并为应用提供了高度灵活性。子接口是在一

个物理接口上衍生出来的多个逻辑接口，即将多个逻辑接口与一个物理接口建立关联关

系，同属于一个物理接口的若干个逻辑接口在工作时共用物理接口的物理配置参数，但又

有各自的链路层与网络层配置参数。 

我司产品中支持子接口的物理接口有： 

1) 快速以太网接口； 

7.4.2 ⁮ⱨ  

7.4.2.1  

根据物理接口的不同可以将子接口的配置任务分为： 

 配置以太网口的子接口； 

7.4.2.2  

我司产品提供命令 interface gigabitEthernet 进入以太网子接口配置模式。同其它逻辑接

口一样，在第一次进入以太网子接口配置模式时即创建一个以太网子接口，可以使用命令

no interface gigabitEthernet 来删除已创建的以太网子接口。以太网子接口的参数设置

参见以太网接口配置以及 IP 协议配置部分。 

命令 作用 
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Ruijie(config)# interface gigabitEthernet 
slot-number/interface-number.subinterface-number

进入以太网子接口配

置模式 

Ruijie(config)# no interface gigabitEthernet 
slot-number 
/interface-number.subinterface-number 

删除已创建的以太网

子接口 

其中 Slot-number /Interface-number 为槽号/物理接口序号，Subinterface-number 为子接

口在该物理接口上的序号，注意二者之间由标号“.”连接。 

7.4.3 ⁮ⱨוῢⱦ Ἱ 

同其它接口一样，我司产品提供命令 show interfaces 来监控与维护子接口，只不过需要

使用子接口所属的物理接口名称与子接口的序号。对于广域网子接口可以使用其封装的协

议的 debug 命令来监控与维护，对于以太网口的子接口对照以太网实施监控与维护。 
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8 ⁮ⱨ  

8.1 ⁮ⱨ 

本节描述接口的属性配置，配置指南，配置步骤，配置实例 

8.1.1 ⁮ⱨ ו  

您可在全局配置模式下使用 interface 命令进入接口配置模式。 

命令 作用 

Ruijie(config)# interface 接口 ID 

在全局配置模式下输入 interface 命

令，进入接口配置模式。用户也可以

在全局配置模式下使用 interface 
range 或 interface range macro 命令

配置一定范围的接口。但是定义在一

个范围内的接口必须是相同类型和

具有相同特性的 

下例给出了进入 Gigabitethernet 0/1 接口的示例： 

Ruijie(config)# interface gigabitethernet 0/1 

Ruijie(config-if)# 

在接口配置模式下您可配置接口的相关属性。 

8.1.2 interface range  

8.1.2.1  

用户可以使用全局配置模式下的 interface range 命令同时配置多个接口。当进入

interface range 配置模式时，此时设置的属性适用于所选范围内的所有接口。 
 

命令 作用 
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Ruijie(config)# interface range 
{port-range | macro macro_name} 

输入一定范围的接口。 
interface range 命令可以指定若干

范围段。 
macro 参数可以使用范围段的宏定

义，参见配置和使用端口范围的宏定

义。 
每个范围段可以使用逗号（,）隔开。 
同一条命令中的所有范围段中的接口

必须属于相同类型。 

当使用 interface range 命令时，请注意 range 参数的格式： 

有效的接口范围格式： 

vlan vlan-ID - vlan-ID, VLAN ID 范围 1～4094； 

GigabitEthernet slot/{第一个 port} - {最后一个 port}； 

Gigabitethernet slot/{第一个 port} - {最后一个 port}； 

TenGigabitethernet slot/{第一个 port} - {最后一个 port}； 

下面的例子是在全局配置模式下使用
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Ruijie(config)# define 
interface-range macro_name
interface-range 

定义接口范围的宏定义。 
macro_name－宏定义的名字，不超过 32
个字符。 
宏定义的内部可以包括多个范围段。 
同一宏定义中的所有范围段中的接口必须

属于相同类型。 

Ruijie(config)# interface 
range macro macro_name 

宏定义的字符串将被保存在内存中，使用

interface range 命令时，可以使用宏定义

的名字来取代需要输入的表示接口范围的

字符串。 

在全局配置模式下使用 no define interface-range macro_name 命令来删除设置的宏定

义。 

当使用 define interface-range 命令来定义接口范围时，注意： 

有效的接口范围格式： 

– vlan vlan-ID - vlan-ID, VLAN ID 范围 1～4094； 
– GigabitEthernet slot/{第一个 port} - {最后一个 port}； 
– gigabitethernet slot/{第一个 port} - {最后一个 port}； 

在一个 interface range 中的接口必须是相同类型的。 

下面的例子是如何使用 define interface-range 命令来定义 GigabitEthernet1/1-4 的宏定

义： 

Ruijie# configure terminal 

Ruijie(config)# define interface-range resource 

GigabitEthernet 1/1-4 

Ruijie(config)# end 
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下面的例子显示如何删除宏定义 ports1to2N5to7： 

Ruijie# configure terminal 

Ruijie(config)# no define interface-range ports1to2N5to7 

Ruijie# end 

8.1.3 ⁮ⱨₓ  

有些接口，可以有多种介质类型供用户选择。您可以选择其中一种介质使用。一旦您选定

介质类型，接口的连接状态、速度、双工、流控等属性都是指该介质类型的属性，如果您

改变介质类型，新选介质类型的这些属性将使用默认值，您可以根据需要重新设定这些属

性。 

此配置命令只对物理端口有效。 

命令 作用 

Ruijie(config-if)# medium-type { fiber | copper } 设置端口的介质类型 

下面的例子显示了如何设置接口 Gigabitethernet 0/1 的介质类型： 

Ruijie# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface gigabitethernet 0/1 

Ruijie(config-if)# medium-type fiber 

Ruijie(config-if)# end 

8.1.4 ⁮ⱨו ἀẫ  

为了有助于您记住一个接口的功能，您可以为一个接口起一个专门的名字来标识这个接

口，也就是接口的描述(Description)。您可以根据要表达的含义来设置接口的具体名称，

比如，您想将 Gigabitethernet 1/1 分配给用户 A 专门使用，您就可以将这个接口的描述设

置为“Port for User A”。 

命令 作用 

Ruijie(config-if)# description string 设置接口的描述，最多 32 个字符。 

下面的例子显示了如何设置接口 Gigabitethernet 0/1 的描述： 

Ruijie# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface gigabitethernet 0/1 

Ruijie(config-if)# description PortForUser A 
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Ruijie(config-if)# speed 1000 

Ruijie(config-if)# duplex full 

Ruijie(config-if)# flowcontrol off 

Ruijie(config-if)# end 

 

 ş 

根据 IEEE 相关标准，千兆电口必须通过协商的方式来确定端口的 Master 或 Slave 状态.. 

 

8.1.6 ⁮ⱨו MTU 

当端口进行大吞吐量数据交换时，可能会遇到大于以太网标准帧长度的帧，这种帧被称为

jumbo 帧。用户可以通过设置端口的 MTU 来控制该端口允许收发的最大帧长。 

MTU 是指帧中有效数据段的长度，不包括以太网封装的开销。 

端口的 MTU 检查只在输入时进行。输出时不会检查 MTU。端口收到的帧，如果长度超过

设置的 MTU，将被丢弃。  

MTU 允许设置的范围为 64~1500 字节，粒度为 4 字节，缺省为 1500 字节。 

此配置命令只对物理端口有效。SVI 接口暂时不支持 MTU 设置。 

命令 作用 

Ruijie(config-if)# Mtu num 
设置端口的 MTU 
Num：<64-1500> 

下面的例子显示了如何设置接口 Gigabitethernet 0/1 的 MTU： 

Ruijie# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface gigabitethernet 0/1 

Ruijie(config-if)# mtu 64 

Ruijie(config-if)# end 

8.2 ⁮ⱨ ἀ  

本节描述接口的显示内容，显示实例。您可在特权模式下通过 show 命令可来查看接口状

态。在特权模式下您可使用以下命令显示接口状态： 

命令 作用 
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Ruijie# show interfaces 
[interface-id] 

显示指定接口的全部状态和配置信息。 

Ruijie# show interfaces 
interface-id status  

显示接口的状态。 

Ruijie# show interfaces 
[interface-id] description 

显示指定接口的描述配置和接口状态。 

Ruijie# show interfaces 
[interface-id] counters 

显示指定端口的统计值信息， 
其中速率显示可能有 0.5%内的误差。 

8.3 LinkTrap
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9 ẫ  

9.1 ₆ ẫ  

9.1.1 ẫ ḳ  

这里的模式管理主要是指 NPE
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  注意  
系统从网关模式切换到非网关模式，或者从非网关模式切换到网关模式，都要求

重启设备后才生效。 

 

9.1.2.2  

在非网关工作模式下，报文根据桥接映射表进行桥接转发，除了因为策略的原因被阻断丢

弃，正常转发的报文不会进行任何修改。 

每个桥接映射表可以关联一个内网口和一个外网口，需要指定非网关模式下的工作模式。

非网关模式下支持如下几种工作模式： 

 Forward 工作模式：forward 工作模式下，可以对转发报文进行流量识别，流量阻断，

流量控制，流量审计。  

 Sniffer 工作模式：sniffer 工作模式下，可以对转发报文进行流量识别，流量审计。 

 Bypass 工作模式：bypass 工作模式下，转发报文只进行接口报文收发统计后就直接

转发。 

 

  说明  

1、系统有几对内外网口，就会默认生成几个桥接映射表。桥接映射表不可以删

除。 

2、系统在有多个桥接映射表的情况选，允许各个桥接映射表配置不同的工作模

式。 

9.1.2.3  

在 NPE 系列产品中，除了 MGMT 管理口，其他网络接口都具备内网属性或外网属性，网

络接口的内网属性或外网属性，主要用于流量的识别和流量审计。在我们实际的网络拓扑

中，也是需要区分内外网的。 
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下表用来描述模式管理的缺省配置。 

 功能特性 缺省值 

 缺省系统模式 网关模式 

 桥接映射表缺省工作模式 无 

 缺省网络接口的内网属性和外网属性 
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Step 2 

Ruijie(config)# specify interface 
interface-name  { lan | wan} 

配置指定的网络接口为内网属性或者外网属

性，其中： 
interface-name：接口名称。 
lan：设置为内网属性接口。 
wan: 设置为外网属性接口。 

Step 4 Ruijie(config-if)#end 退回特权模式 

Step 5 Ruijie# show running 确认配置 

 

  说明  
系统缺省都会指定每个网络接口的内网属性或者外网属性，用户可以通过 show 
sys-mode 命令获知每个网络接口的内网属性或者外网属性的相关信息。 

 

配置举例： 

例 1：配置 GigabitEthernet 0/0 为内网接口： 
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  说明  

系统缺省会是 8 个千兆口，如果已经将其中 4 个千兆口切换成 1 个万兆口，show 
run 会有 xaui-mode slot 0 或者 xaui-mode slot 1。 

8 个千兆口最多可以切换成 2 个万兆口。如果已经切换成万兆口后，对应的千兆

口就不存在了。 

 

配置举例： 

例 1：配置切换前 4 个千兆口为 1 个万兆口： 

Ruijie(config)#xaui-mode slot 0 

Please save the config, and reload NPE60 to take effect! 

例 2：取消配置切换前 4 个千兆口为 1 个万兆口： 

Ruijie(config)#no xaui-mode slot 0 

Please save the config, and reload NPE60 to take effect! 

 

各产品支持情况  在 10.3(4b7)版本中，NPE60 V1.0 支持。 

 

9.4 џ◒ ẫ ו ầ  

命令 作用 

Ruijie# show bridge-map [bridge-num] 显示桥接映射表的相关信息。 

Ruijie# show sys-mode 
显示系统模式和网络接口内外网属性的相关信

息。 

配置举例： 

例 1
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LAN: GigabitEthernet 0/0 GigabitEthernet 0/3 GigabitEthernet 0/5 

WAN: GigabitEthernet 0/1 GigabitEthernet 0/2 GigabitEthernet 0/4 
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10 ẫ ⁮ⱨ  

10.1 ₆ẫ ⁮ⱨ 

10.1.1 ẫ ⁮ⱨḳ  

在锐捷® NPE40、NPE60 系列产品面板上的以太网接口，由于内部构成的限制，这些接

口实际上与设备内部的转发面部件是分离的，不参与设备转发面及控制面的功能，相应的

这些接口上的通信与设备上运行的业务通信是分开的，称为“带外通信”。利用这个接口

可以对设备进行管理，这种方式与从 Console 接口上登录的管理方式类似。管理用以太网

接口只用于管理设备，不支持通信转发功能，习惯上称为 MGMT（Management）接口。 

由于硬件构成的差异，MGMT 接口可能是百兆以太网接口或千兆以太网接口。 

 

10.1.2 ᾘϖḳ ἀṰ  

采用 MGMT 接口，用户可以将用于管理的网络与业务网络分离，这样管理就不会受到业

务网络流量及通信状态的干扰，从而提高管理的可靠性，特别是当业务网络出现故障时，

仍可以通过管理网络对设备进行管理，这种优点是业务网络的带内管理方式无法比拟的。 

另外，与 Console 接口相比，MGMT 接口带宽较高（如 100M vs 115200bps），并且在

具备日志服务器管理网络中，通过 MGMT 接口可以将日志发往日志服务器，这样日志的

发送与存储也不受业务网络通信状况的影响。 

MGMT 接口的使用具有以下限制： 

1．MGMT 接口只允许采用 Telnet 方式登录； 

2．MGMT 接口只支持 TCP/IPv4 通信，报文固定采用 Ethernet II 封装； 

3．虽然管理网络与业务网络的通信是隔离的，但是仍要求 MGMT 接口的网络配置与整个

设备的配置不能有冲突，如 IP 地址和网关等。 

10.2  

下表用来描述 MGMT 口的缺省配置。 

 功能特性 缺省值 

 ip ref enable 
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 duplex auto 

 speed auto 

 flowcontrol enable 

10.3 MGMT ⁮ⱨ 

 （必选）配置MGMT接口的IP地址 

 （可选）配置MGMT接口的其它相关参数 

 网络管理工具 

 文件管理 

10.3.1 MGMT ⁮ⱨו IP ש  

缺省情况下，MGMT 口没有配置 IP 地址，需要配置 MGMT 接口的 IP 地址，进入特权模

式，按以下步骤进行操作： 

 

 命令 作用 

Step 1 Ruijie# configure terminal 进入配置模式 

Step 2 Ruijie(config)#interface mgmt 0 进入接口配置模式 

Step 3 Ruijie(config-if-Mgmt 0)#ip address 
ip-address subnet-mask 

配置接口的 IP 地址与子网掩码 

 

  说明  
从网络通信的角度来看，MGMT 接口与其它 LAN 接口没有本质区别，只不过由

于它不支持通信转发功能，因此它的可配置功能项要比其它 LAN 要少一些，对于

一些命令需要专门指明它们用于带外通信。 

 

配置举例： 

# 配置 MGMT 接口的 IP 地址 

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z.  

Ruijie(config)#interface mgmt 0 

Ruijie(config-if-Mgmt 0)#ip address 192.168.1.1 255.255.255.0  
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10.3.2 MGMT ⁮ⱨו ầф  

需要配置管理口的其它相关参数，进入配置模式，按以下步骤进行操作： 

 命令 作用 

Step 1 Ruijie#configure terminal 进入配置模式 

Step 2 Ruijie(config)#interface mgmt 0 进入接口配置模式 

Step 3 Ruijie(config-if-Mgmt 0)#gateway A.B.C.D 配置管理网络的网关 

Step 4 Ruijie(config-if-Mgmt 0)# mtu mtu-value 接口的最大传输单元（MTU） 

Step 5 Ruijie(config-if-Mgmt 0)# speed {10 | 100 | 
1000 | auto} 

设置接口的 speed，缺省值是 auto 

Step 6 Ruijie(config-if-Mgmt 0)# duplex { full | half | 
auto } 

设置接口的 duplex，缺省值是 auto 

Step 7 Ruijie(config-if-Mgmt 0)# flowcontrol 接口的流控，缺省是 enable。 

Step 8 Ruijie(config-if-Mgmt 0)# description text 为接口添加说明 

Step 9 Ruijie(config-if-Mgmt 0)#shutdown 关闭 MGMT 接口 
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• ping oob 

 

命令 作用 

Ruijie#ping oob host 使用 ICMP echo request 检测管理网络上主机的可

达性 

 

配置举例： 

# 检测通过 MGMT 接口检测到主机 192.168.1.2 的可达性 

Ruijie# ping oob 192.168.1.2 

Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent, round-trip min/avg/max = 4/4/4 ms 

 

• traceroute oob 

 

命令 作用 

Ruijie#traceroute oob host 检测到管理网络内主机的路由 

配置举例： 

# 
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Password: 

• sntp enable oob 

 

 命令 作用 

Step 1 Ruijie# configure terminal 进入配置模式 

Step 2 Ruijie(config)# sntp enable oob 开启管理网络的 SNTP 功能 

配置举例： 

# 开启管理网络的 SNTP 功能 

Ruijie#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)#sntp enable oob 

 

10.3.4  ẫ  

系统提供了管理内络与设备之间的文件复制功能，但到管理网络的文件复制需要进行特别

的指定。copy 命令的 url 中支持 tftp 前缀，用于采用 TFTP 协议来复制文件，当用于管理

网络中节点的文件复制时，前缀改为 oob_tftp。 

 

命令 作用 

Ruijie#copy source-url destination-url 将 文 件 由 source-url 指 定 的 位 置 复 制 到

destination-rul 指定的位置 

 

配置举例： 

#复制文件 

Ruijie#copy oob_tftp://192.168.1.2/ngsa-compress.bin flash:file.bin  

Accessing tftp://192.168.1.2/ngsa-compress.bin... 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!! 

Success : Transmission success,file length 1183856 
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11 LINE  

11.1 ḳ  

本章描述对 LINE 的一些操作： 

 进入 LINE 模式 

 增加/减少 LINE VTY 数目 

 配置 LINE 下可以通讯的协议 

11.2 LINE  

11.2.1 ₭ LINE  

通过进入到指定的 LINE 模式，可以在 LINE 模式下，对具体的 LINE 进行配置。要进入到

指定的 LINE 模式，执行以下命令： 

命令 作用 

Ruijie(config)# line [aux | console | tty | vty] 
firsyTf
0.04 TTc 0 Tr 2.060213 Tc 0.577 0 Td
[(tt)-6(y)18( )]TJ
/TT0 1 Tf
0.0202 Tc 1.577 0 Td
(1g14 TE13 Tc 0.57727933 Tc 0 Tl7E7 00193 Ta213 0.5)5(i06 0 Td
( [)Tj
/TT1 1 Tf
0.Tf

0.023 T.543 -1.5 100.5 446.6603 Tm4
0.5 T.7 Tc1C4>51<3F
<1819 T5104Bc 8.594 0 Td
(LINE)Tj
/C2]TJ
/C2_0 1 Tf
0.04 Tc 2.566 0 Td
[<2C5803D4>-6<046F>-6<1AA1053008 0 Td
( )Tj
/C2_2 1 Tf
-9 -2.114 Td
<007A>
99.24 41 1 T74 0.48 0.48 re
f
9.24 41 64.30.48 193 Tf6re
f
9.24 41 64.30.238
(11.48 re
f
9470.64 364.30.48 193 Tf6re
f
9
Q 
0.85264.30..9 415.48 re
f
99.24 39364.30.48 193 Tf6re
f
99.24 39364.30.48 19.48 re
f
90 10.5 104.88Tm
[(Ruij)4(ie.28 w3521 T1 1 Tf
7 Tw 16.02 0 0 16.07803 Tm
(11.2.1 )Tj
0.28 w3 )T8_1 1 Tf
0.0382 Tc 2 Tr 3.043 0 Td
<08290C243Tj
/TT1 1 Tf
0.0115 T1099)Tj2.335 0 Td
[(LI)0 1 Tf
0.04 Tc 10.5 0/2 Tr 5.24 0 Td
<0A64>Tj
/TT1 177 02.0215 Tc C80C7 0 Td
( )Tj
0.016.06 Tc 0 T000 1 wE)]TJ
/C2_1 1 Tf
571 0Tw 4. Tr 5.24 0 Td
<0A64>Tj
/B051122>Tjc0 Tc 2.046340A8 0 Td
( )Tj
0.017 Tc 13.9-2.12 10.5 0 0 10.5 100.5 446.6603 Tm
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如果需要限制 LINE 线路下可以通讯的协议类型，可以通过此命令进行设置。缺省情况下，

VTY 类型可以允许所有协议进行通讯；而其它类型的 TTY，不允许任何协议进行通讯。 

命令 说明 

configure terminal 进入配置模式 

Line vty line number 进入 Line 配置模式 

transport input {all | ssh | telnet | none} 
配置对应 Line 下可以通

讯的协议 

no transport input  
配置 LINE 下不允许任何

协议通讯 

default transport input 
恢复 LINE 下的通讯协议

为默认配置 

 

11.2.4 Line ᶠו ⱦ Ѕ 

如果需要配置 LINE 线路下的访问控制，可以通过此命令进行设置。缺省情况下，Line 下

没有配置任何访问控制列表。接收所有连接，并允许所有外出的连接。 

命令 说明 

configure terminal 进入配置模式 

Line vty line number 进入 Line 配置模式 

access-class  access-list-number  {in | out} 
配置对应 Line 下的访问

控制列表 

no access-class  access-list-number  {in 
|out} 

取消 Line 下配置的访问

控制列表 
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12 ϐ ΅ј  

12.1 ϐ ΅јₓ  

DLDP 是指基于以太网业务的接入、处理和传送，提供统一网管的多业务节点。因为以太

缺乏链路饱和协议，导致通过以太接入 DLDP 网络经夗遇到通路上线路断开了，但是协议

看起来还是正夗的情况，导置路由收敛很慢，而且增加了定位问乧的困难度。 

设备链路检测主要工作流程可以分成下述几个阶段： 

初始化阶段： 

最初在接口上面启动这个功能的时候，协议立马转为初始化，接ⵙᓮ发送 arp 请求，获取

对端设备的 mac 地൙ᇄ如果一直获取不到对端的 mac 地൙就一直处于初始化阶段，除非

用户禁止本功能，转为删除状态。获取到对端的 mac 地൙后，转为链路成功状态。 

链路成功状态： 

在本状态下，就可以构造链路探测报文 ICMP echo 进行通路的检测。收到回奨报文则标记

接口为 UP。如果失败，则继续发送 echo 报文，只到超过最大探测次数，标记链路失败，

状态转为初始化阶段。假如在这个过程ऑ，用户删除本功能，转为删除状态。 

删除状态： 

删除状态下，接口的状态不再由链路探测功能进行分析，其状态和物理通道的状态保持一

致。 

DLDP 可分别配置主动/被动模式进行工作，被动模式不主动发起 arp 和 icmp echo 包，只

检测对端发来的 icmp echo 包进行链路检测。在ऑ心结点，配置多个 dldp 时，采用被动模

式可大大流量负荷。 

被动模式必须要对端为主动模式配合才能正夜工作。 

12.2 ϐ ΅￼  

12.2.1 ϐ ΅￼ ֮ 

以太链路探测配置非夜ㅙᤩ，只是按如下的任务清单来配置。 

 配置以太链路探测功能 

 配置下一跳 ip 

 配置 interval 时间 
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 配置 retry 次数 

12.2.2 јṲ  

这个命令只能配置在以太主口上，默认是不启用的，通过下面命令激活： 

命令 作用 

Ruijie(config-if)#dldp ip [nexthopip] 激活链路探测协议 

 

 ş 
1) 本功能借助 ICMP ECHO 报文来完成，需要对端设备打开 ICMP 响应功能； 

2) 启动本功能前提，接口必须处于 up 状态； 

3) 启用了本功能，在接口 down 的情况下，不能更改接口的地址。 

4) 跨网段检测，需要配置下一跳 ip 地址。 

 

12.2.3 interval ῦ 

设置心跳间隔，可以更改链路检测的握手报文发送频率： 

命令 作用 

Ruijie(config-if)# dldp ip interval val 设置设备链路检测的间隔时间 

12.3 retry Ԁ  

命令 作用 

Ruijie(config-if)# dldp ip retry val 设置设备链路检测的错误门限 

12.4 ᴮ/ϓᴮ  

命令 作用 

Ruijie(config-if)# dldp passive 
设置设备链路检测工作在被动

模式 
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13 МỲ  

13.1 PPPOE МỲ 

13.1.1 PPPOE ῷₓ 

我司产品支持在以太网口上运行 PPP(PPPOE，PPP over Ethernet)，进行 DDR 按需拨号。

其特性如 DDR 拨号，有数据通信则刺激拨号，空闲指定时间以后，自动挂断线路。 

我司产品的 PPPOE 实现类似于高级 DDR( DDR Profiles)，将以太网口绑定至逻辑拨号接

口，具体协商使用逻辑接口进行。 

13.1.2 PPPOE  

从 PPPOE 的实现方式可以看出，PPPOE 配置包括以下三个方面： 

 配置以太网口 

 配置逻辑接口 

 配置必要的全局参数 

13.1.2.1  

以太网口配置任务包括以下部分： 

 使能接口 PPPOE 

 绑定以太网口到指定的拨号池 

当然，以太网口的一些基本配置是必须的，如接口激活（no shutdown）等。 

要使能以太网口的 PPPOE，请在接口配置模式下执行以下命令： 

命令 作用 

Ruijie(config-if)# pppoe enable 启用 PPPOE 

由于我司产品的 PPPOE 是通过 DDR Profiles 实现的，故必须将以太网接口绑定到指定的

拨号池，供逻辑接口进行 DDR Profiles 拨号使用。要绑定以太网口到指定的拨号池，请在

接口配置模式下执行以下命令： 

命令 作用 
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Ruijie(config-if)# pppoe-client  
dial-pool-number pool-number  
dial-on-demand 

将以太网口绑定到逻指定的逻

辑拨号池  (实现按需拨号的功

能,有报文刺激才拨号 pppoe 服

务器) 
 

命令 作用 

Ruijie(config-if)# pppoe-client  
dial-pool-number pool-number no-ddr

该命令和上一条命令的功能基

本相同 ,也是把以太网口绑定到

逻指定的逻辑拨号池 (实现自动

拨号的功能,自动拨号到 pppoe
服务器) 

 

 ş 

dail-on-demand 和 no-ddr 必须选择一种配置，dail-on-demand 启用 PPPOE DDR 功能，

主要实现空闲指定时间,挂断线路等 DDR 功能。 
no-ddr 启用了 pppoe 的自动拨号的功能, 自动拨号到 pppoe 服务器.  

 

13.1.2.2  

PPPOE 拨号所有的 PPP 协商均建立在逻辑接口上的，故必须在逻辑接口上配置 PPPOE
拨号的相关参数。 

要配置逻辑接口，请在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# interface dialer dialer-number 进入指定的逻辑接口 

Ruijie(config-if)# ip address negotiate 地址由协商获得 

Ruijie(config-if)# dialer pool pool-number 
关联拨号池，与以太网口

中拨号池一一对应。 

Ruijie(config-if)# dialer idle-timeout seconds 
（可选）配置超时时间，

当线路空闲指定超时时

间后，自动挂断。 

Ruijie(config-if)# encapsulation ppp 
封装 PPP，PPPOE 是建

立在 PPP 基础上的。 

Ruijie(config-if)# mtu 1488 
配置最大传输单元的大

小为 1488。 
Ruijie(config-if)# dialer-group  
dialer-group-number 

与 dialer-list 对应，关联

刺激拨号的规则。 
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Ruijie(config-if)# ppp pap sent-username  
username password password 

配置认证使用的用户名

和密码。 

 

 ş 
以上配置命令除了第四步命令为可选命令以外，其他命令均必须配。特别是第六步 MTU
的值必须设置为 1488，否则无法正常通信。 

如果在 PPPoE 已经处于连接的情况下修改了逻辑接口的 IP 地址配置，则需要在特权模式

下运行 clear pppoe tunnel 命令触发 PPPoE 重新协商，以使修改的配置生效。 

 

13.1.2.3  

PPPOE 必要的全局参数，主要包括如下： 

 定义拨号刺激规则 

 配置拨号路由 

如果使用 PPPOE 配合其他功能一起使用如 NAT，则还需要配置其他的全局参数。请根据

具体的情况，配置必须的全局参数。 

要定义拨号刺激规则，请在全局配置模式下执行以下命令： 

命令 作用 



拨号配置 

13-4 

当然拨号路由可以不用配置成默认路由，可以根据需要配置指定的路由。但无论什么情况，

都要配置一条拨号路由，否则就无法拨号。 

 

13.1.3 ῢⱦ PPPOE 

要监控 PPPOE,，请在特权 EXEC 模式下执行以下命令： 

命令 作用 

Ruijie# show pppoe {tunnel | 
session} 

查看命令状态，tunnel 和 session 信息一

样。 
Ruijie# show interfaces dialer 
dialer-number 

查看逻辑接口的状态，确认是否学习到 IP
地址等。 

Ruijie# debug pppoe  
{datas|errors|events|packets }

打开 PPPOE 的调试开关 

13.1.4 PPPOE  

 配置要求 

使用锐捷系列设备广域网口 PPPOE 拨号到电信宽度网络。 

配置要求： 

1. 超时时间为 5 分钟，5 分钟没有数据通信，就自动挂断线路。 

2. 用户名和密码为 pppoe、pppoe。 

3. 使用 NAT 功能，内部网段为 192.168.0.0/24。 

 路由器配置 

以下是路由器配置： 
! 

hostname "Ruijie" 

! 

ip subnet-zero 

# 使能 PPPOE,绑定以太网口到拨号池 10。 
interface GigabitEthernet0/0 

no ip address 

duplex auto 

pppoe enable 

pppoe-client dial-pool-number 10 dial-on-demand      
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# 连接内部局域网的以太网口 
interface GigabitEthernet0/1 

ip address 192.168.0.1 255.255.255.0 

ip nat inside 

ip mtu 1488 

duplex auto 

speed auto 

# 配置逻辑接口 
interface Dialer1 

ip address negotiate 

mtu 1488 

encapsulation ppp 

ip nat outside 

dialer pool 10                                        //关联拨号池 10 
dialer-group 1 

dialer idle-timeout 300                                    //5 分钟 
ppp pap sent-username pppoe password 0 pppoe 

! 

ip nat inside source list 1 interface Dialer1 



 

 

 
 
 
 
 
 
 
 
 
 
 

IP
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14 IP ש Ḏ  

14.1 IP ש  

14.1.1 IP ש ῷₓ 

IP 地址由 32 位二进制组成，为了书写和描述方便，一般用十进制表示。十进制表示时，

分为四组，每组 8 位，范围从 0~255，组之间用“.”号隔开，比如“192.168.1.1”就是

用十进制表示的 IP 地址。 

IP 地址顾名思义，自然是 IP 层协议的互连地址。32
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 ş 

前四个最高比特位为“1111”的地址是不允许分配的，这些地址称为 E 类地址，属于保留

地址。 

 

在建设网络过程中，进行 IP 地址规划时，一定要根据建设网络的性质进行 IP 地址分配。

如果建设的网络需要与互联网连接，则需要到相应的机构申请分配 IP 地址。中国地区可以

向中国互联网信息中心（ ）申请，负责 IP 地址分配的最终机构为国际互联网名字

与编号分配公司（
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B 类网络 172.16.0.0~172.31.255.255 16 个 B 类网络 

C 类网络 192.168.0.0~192.168.255.255 256 个 C 类网络 

关于 IP 地址、TCP/UDP 端口及其它编码的分配情况，请参考 RFC 1166 文档。 

14.1.2 IP ש Ѕ 

IP 地址配置任务包括以下各项，但只有第一项配置是必须要做，其它任务可以根据网络的

具体需要决定是否要执行。 

 接口 IP 地址配置（要求） 

 地址解析协议（ARP）配置（可选） 

 IP
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与接口 IP
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14.1.2.2 ARP  

在局域网中，每个 IP 网络设备都有两个地址：1）本地地址，由于它包含在数据链路层的

帧头中，更准确地说应该是数据链路层地址，但实际上对本地地址进行处理的是数据链路

层中的 MAC 子层，因此习惯上称为 MAC 地址，MAC 地址在局域网上代表着 IP 网络设备；

2）网络地址，在互联网上代表着 IP 网络设备，同时它也说明了该设备所属的网络。 
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14.1.2.2.2 ARP ᶿ  

目前 ARP 封装只支持 Ethernet II 类型，在我司产品中也表示为 ARPA 关键字。 

14.1.2.2.3 ARP Ҁ  

ARP 超时设置只对动态学习到的 IP 地址和 MAC 地址映射起作用。超时时间设置得越短，

ARP 缓冲中保存的映射表就越真实，但是 ARP 消耗网络带宽也越多，所以需要权衡利弊。

除非有特别的需要，否则一般不需要配置 ARP 超时时间。 

要配置 ARP 超时时间，在接口配置模式中执行以下命令： 

命令 作用 

Ruijie(config-if)# arp timeout seconds 
配置 ARP 超时时间，范

围 0-2147483，其中 0
表示不老化 

Ruijie(config-if)# no arp timeout 恢复缺省配置 

缺省情况下，超时时间为 3600 秒，即 1 个小时。 

14.1.2.3 IP  

IP 路由功能缺省情况下是启动的，除非确定不需要 IP 路由功能，否则不要执行该操作。

关闭 IP 路由将使设备丢失所有的路由，而且没有路由转发的功能。 

要关闭 IP 路由功能，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# no ip routing 关闭 IP 路由功能 

Ruijie(config)# ip routing 启动 IP 路由功能 

 

14.1.2.4  

广播包是指目标地址为某个物理网络上所有的主机。我司产品支持两种类型广播包：1）
定向广播，是指数据报接收者为一个指定网络的所有主机，目标地址的主机部分全为“1”；
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如果 IP
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命令 作用 

Ruijie(config-if)# ip broadcast-address ip-address 创建新的广播地址 

Ruijie(config-if)# no ip broadcast-address 取消新的广播地址 

 

14.1.3 ῢ ἀ Ἱ IP ש  

要监视和维护网络，根据以下任务描述，根据实际需要进行操作。 

 清除缓冲和表内容 

 显示系统和网络状态 

14.1.3.1  

您可以删除一些特定缓冲、表、数据库的全部内容，主要包括三个方面： 

1) 清除 ARP 缓冲； 

2) 清除主机名到 IP 地址的映射表； 

3) 清除路由表。 

命令 作用 

Ruijie# clear arp-cache 清除 ARP 缓冲 

Ruijie# clear ip route {network [mask] | *} 清除 IP 路由表 
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Ruijie# show ip interface [interface-type 
interface-number] 

显示接口 IP 信息 

Ruijie# show ip route [network [mask] ]  显示路由表 

Ruijie#show ip route  显示路由表摘要 

Ruijie# ping ip-address [length bytes] [ntimes 
times] [timeout seconds] 

测试网络可达性 

 

14.1.4 IP ש ᶓ  

本章提供了以下 IP 地址配置范例： 

 次 IP 地址配置范例 

14.1.4.1 IP  

 配置要求 

IP 地址分配和网络设备连接图见图 1。 

 

图 1  次 IP 地址配置范例 

要求配置 RIP 路由协议，但只允许将版本设定为 RIPv1，在路由器 C 上可以看到

172.16.2.0/24 的路由，在路由器 D 上可以看到 172.16.1.0/24 的路由。 

 路由器具体配置 

RIPv1 路由协议是不支持无类路由的，即在路由通告中不携带掩码信息，172.16.1.0/24 和

172.16.2.0/24 两个同网络的子网又被 C 类网络 192.168.12.0/24 分割开，按照通常配置，

路由器 C 和路由器 D 上是不可能学到对方网络的详细路由。但是 RIP 路由协议有个特性，

如果接口网络与接收的路由同属一个网络，该路由的网络掩码与该接口网络掩码将设为一

致。根据这个特性，可以通过配置路由器 A 和路由器 B，在 192.168.12.0/24 网络上构建
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一个次网络 172.16.3.0/24，这样两个被分割的子网就连接起来了。以下只写出路由器 A
和路由器 B 的配置。 

路由器 A 的配置： 

interface GigabitEthernet 0/0 

ip address 172.16.3.1 255.255.255.0 secondary 

ip address 192.168.12.1 255.255.255.0 

! 

interface GigabitEthernet 0/1 

ip address 172.16.1.1 255.255.255.0  

! 

router rip 

network 172.16.0.0 

network 192.168.12.0 

 
路由器 B 的配置: 
interface GigabitEthernet 0/0 

ip address 172.16.3.2 255.255.255.0 secondary 

ip address 192.168.12.2 255.255.255.0 

! 

interface GigabitEthernet 0/1 

ip address 172.16.2.1 255.255.255.0  

! 

router rip 

network 172.16.0.0 

network 192.168.12.0 

14.2 IP Ḏ  

14.2.1 IP Ḏ Ѕ 

IP 服务配置，包括以下配置任务，以下任务都是可选任务，您可以根据实际需要选择执行： 

 IP 连接管理 

14.2.2 IP ⁮ẫ  

IP 协议栈提供了许多服务用来控制和管理 IP 连接，ICMP 就提供了许多这些服务。当网络

发生任何问题，设备或接入服务器将发送 ICMP 消息给主机或其它设备。详细的 ICMP 消

息定义，请参见 RFC 792。 
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14.2.2.3 ICMP  

网络设备有时需要知道互联网上某个子网的子网掩码，为了获取该信息，网络设备 可以

发送 ICMP 掩码请求消息，接收到 ICMP 掩码请求消息的网络设备就会发送掩码应答消息。

我司产品可以响应 ICMP 掩码请求消息，缺省情况下是启用该特性的。 

要配置 ICMP 掩码应答消息，在接口配置模式中执行以下命令： 

命令 作用 

Ruijie(config-if)# ip mask-reply 启用掩码应答消息 

Ruijie(config-if)# no ip mask-reply 关闭掩码应答消息 

 

14.2.2.4 IP MTU 

设备所有的接口都有缺省的 MTU（最大传输单元）值，所有大于 MTU 的数据包要从该接

口转发出去必须分段，否则发送失败。 

我司产品允许调整接口的 MTU 值，而且 MTU 的变化会引起 IP MTU 的变化，IP MTU 总

是会自动与接口 MTU 保持一致。但是反之不行，如果调整了 IP MTU 值，接口 MTU 不会

跟着改变。 

一个物理网络上的设备接口，相同协议 MTU 值必须保持一致。 

要设置 IP MTU 值，在接口配置模式中执行以下命令： 

命令 作用 

Ruijie(config-if)# ip mtu bytes 设置 MTU 值，范围 68~1500 

Ruijie(config-if)# no ip mtu 恢复缺省值 

 

14.2.2.5 IP  

我司产品支持 IP 源路由。当设备接收到 IP 数据包时，会对 IP 报头的严格源路由、宽松源

路由、记录路由等选项进行检查，这些选项在 RFC 791 中有详细描述。如果检测到该数据

包启用了其中一个选项，就会执行响应的动作；如果检测到无效的选项，就会给数据源发

送一个 ICMP 参数问题消息，然后丢弃该数据包。我司产品缺省情况下支持 IP 源路由特性。 

要配置 IP 源路由，在全局模式中执行以下命令： 

命令 作用 
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Ruijie(config)# ip source-route 启用 IP 源路由 

Ruijie(config)# no ip source-route 关闭 IP 源路由 
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15 IPv4 ꜛ  

15.1 ₆ IPv4 ꜛ   

15.1.1 IPv4 ꜛ ḳ  

为了适应更高端设备的需要，目前我们使用了(Prefix Tree+Adjacency)的 Ruijie Express 
Forwarding（REF）模型来实现快转。REF 构造了整个核心路由表的镜像，而不是只缓存

核心路由表的部分信息，因此不再有 Cache 失效，需要中央 CPU 再次添加 Cache 的情况，

减少了对中央 CPU 的冲击，也保证了路由性能的稳定性。 

REF 用一下两个部件来构造路由表的镜像： 

 Prefix Tree 

前缀树。这是一棵根据最长匹配原则组织的 IP 前缀树，用于检索邻接节点。在实现中，用

于构造 Prefix Tree 的数据结构一般与核心路由表的 Radix Tree 不同，而是使用了一种称

为 M-Tries Tree 的数据结构来实现更快的多步查找。用 M-Tries Tree 构造 Prefix Tree 会

比用 Radix Tree 消耗更多的内存空间，更新 Prefix 和节点信息也会相对耗时，但却能获得

很高的检索性能。 

 Adjacency 

邻接节点。包含了被路由报文的输出接口信息，例如下一跳列表，下一处理部件，链路层

输出封装等信息。当报文匹配到该邻接节点时，直接对报文进行封装，而后调用该节点持

载的发送函数即可实现转发。为了便于检索和更新，邻接节点构成的表一般组织成哈希表

的形式；为了支持路由负载均衡，邻接节点的下一条列表信息被组织为负载均衡表的形式。 

REF 路由分为三个步骤： 

1) REF 对报文解封装； 

2) 用 Prefix Tree 来检索其报文路由是所要输出的邻接节点； 

3) 匹配到输出邻接节点后，再根据领接节点的信息确定报文的最终输出接口，然后在根

据输出接口类型进行封装。 

15.2 ⁮ⱨ ꜛ  

NPE 系列产品，在接口上缺省已经使能快转，不需要用户额外配置。 

15.3 ꜛ Ḩ ╫ἕѕ  
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快转支持报文的负载均衡处理，目前实现两种基于 IP 地址的负载均衡策略。在 REF 模型

中，当路由前辍 IP/MASK 关联到多个下一跳时，即多径路由，该路由将关联到一个负载

均衡表，并依路由权重实现负载均衡。当 IP 报文依最长前辍匹配到该均衡表时，快转对根

据报文的 IP 地址进行散列，选中其中的一条路径转发报文。具体的两种选路策略如下： 

1. 按 IP 报文采用基于 IP 报文的目的地址进行均衡。对报文的目的 IP 进行散列，权重大

的路径被选中的几率大。缺省采用此策略。 

2. 按 IP 报文的目的 IP 和源 IP 进行均衡，对报文的目的 IP 和源 IP 进行散列，权重大的

路径被选中的机率大。 

3. 按 IP 报文的源 IP 进行均衡，对报文的源 IP 进行散列，权重大的路径被选中的机率大，

该策略适用于希望同一源 IP 都从同一路径转发的场合。 

要配置负载均衡策略，在全局配置模式中执行以下命令： 
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快转报文统计信息即快转 REF 所处理的报文统计信息，包括了转发的报文数目，以及各种

原因丢弃的报文数目等。 

 命令 作用 

Ruijie# show ip ref packet-statistic [clear] 显示/清除 REF 当前的报文统计信息 

15.4.2 ⁮Ѕ  

快转表中，一类重要的数据结就是邻接表。我们可以通告以下命令来查看当前的邻接信息： 

 命令 作用 

Ruijie# show ip ref adjacency [glean | local | 
ip | (interface interface_type 
interface_number) | statistic] 

可以指定显示集合邻接、本地邻接、指定

IP 对应邻接、指定接口关联邻接及所有

邻接节点相关信息。 

15.4.3 ο ᵿ ↑  

报文的路由转发是根据报文的 IP 地址操作的，所以如果指定了报文源 IP 地址和目的 IP 地

址，则该报文的转发路径将是确定的。调用下面的命令，并指定报文的源 IP 与目的 IP，
将会显示该报文的实际转发路径，比如报文丢弃、提交 CPU 或转发，进一步还可以知道

从哪个接口转发等等。 

 命令 作用 

Ruijie# show ip ref exact-route [vrf 
vrf_name] source-ipaddress dest_ipaddress 

显示某特定报文的实际转发路径。 

 

15.4.4 ꜛ Ѕ  

快转接收外部路由通告，维护自己的快转表，该快转表与核心路由表的一个镜象。其中的

路由信息是相同的。  通过下面的命令来显示快转表相关路由信息：  

 命令 作用 

Ruijie# show ip ref route [vrf vrf_name] 
[default | (ip mask) | statistic] 

显示当前快转表中的默认路由信息；如未

指定默认路由，则显示快转表中所有路由

信息，包括 0 路由、默认路由与普通的网

关路由。 
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16 NAT  

16.1 NAT 

在配置 NAT(网络地址转换)之前，首先需要了解内部本地地址和内部全局地址的分配情况。

根据不同的需求，执行以下不同的配置任务。 

 内部源地址 NAT 配置 

 内部源地址 NAPT 配置 

 重叠地址 NAT 配置 

 TCP 负载均衡 

 配置特殊应用 NAT 

 配置 NAT 快速优化 

 调整 NAT 超时时间 

16.1.1 е ש ⅝ NAT  

当内部网络需要与外部网络通讯时，需要配置 NAT，将内部私有 IP 地址转换成全局唯一

IP 地址。您可以配置静态或动态的 NAT 来实现互联互通的目的，或者需要同时配置静态

和动态的 NAT。 

静态 NAT，是建立内部本地地址和内部全局地址的一对一永久映射。当外部网络需要通过

固定的全局可路由地址访问内部主机，静态 NAT 就显得十分重要。要配置静态 NAT，在

全局配置模式中执行以下命令： 

 命令 作用 
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以上配置为最简单配置，您可以配置多个 Inside 和 outside 接口。 

动态 NAT，是建立内部本地地址和内部全局地址池的临时映射关系，过一段时间没有用就

会删除映射关系。要配置动态 NAT，在全局配置模式中执行以下命令： 

 命令 作用 

Step 1 Ruijie(config)# ip nat pool address-pool 

start-address end-address {netmask mask | 

prefix-length prefix-length} 

定义全局 IP 地址池 

Step 2 Ruijie(config)# access-list 
access-list-number 

permit ip-address wildcard 

定义访问列表，只有匹配该列表的地址才转换

Step 3 Ruijie(config)# ip nat inside source list 

access-list-number  pool address-pool [vrf 
vrf_name] 

定义内部源地址动态转换关系 

Step 4 Ruijie(config)# interface interface-type 

interface-number 
进入接口配置模式 

Step 5 Ruijie(config-if)# ip nat inside 定义接口连接内部网络 

Step 6 Ruijie(config)# interface interface-type 

interface-number 
进入接口配置模式 

Step 7 Ruijie(config-if)# ip nat outside 定义接口连接外部网络 

 

 说明 

访问列表的定义，使得只在列表中许可的源地址才可以被转换，必须注意访问列

表最后一个规则是否定全部。访问列表不能定义太宽，要尽量准确，否则将出现

不可预知的结果。 

 

16.1.2 е ש NAPT  

传统的 NAT 一般是指一对一的地址映射，不能同时满足所有的内部网络主机与外部网络通

讯的需要。使用 NAPT(网络地址端口转换)，可以将多个内部本地地址映射到一个内部全

局地址。 

NAPT 分为静态 NAPT 和动态 NAPT。静态 NAPT 一般应用在将内部网指定主机的指定端
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 命令 作用 

Step 1 Ruijie(config)# ip nat inside source static 

{UDP | TCP} local-address port 
global-address 

port [permit-inside] [vrf vrf_name] 

定义内部源地址静态转换关系 

N A T
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两个需要互联的私有网络分配了同样 IP 地址，或者一个私有网络和公有网络分配了同样的

全局 IP 地址，这种情况称为地址重叠。两个重叠地址的网络主机之间是不可能通信的，因

为它们相互认为对方的主机在本地网络。重叠地址 NAT 就是专门针对重叠地址网络之间通

信的问题，配置了重叠地址 NAT，外部网络主机地址在内部网络表现为另一个网络主机地

址，反之一样。 

重叠地址 NAT 配置，其实分为两个部分内容：1)内部源地址转换配置，如何配置请参见上

文；2)外部源地址转换配置，只有与内部网络地址重叠的外部网络需要配置外部源地址转

换，外部源地址转换可以采用静态 NAT 配置或动态 NAT 配置。 

要配置外部源地址的静态 NAT，在全局配置模式中执行以下命令： 

 命令 作用 

Step 1 Ruijie(config)# ip nat outside source static 

global-address local-address [vrf vrf_name] 
定义外部源地址静态转换关系 

Step 2 Ruijie(config)# interface interface-type 

interface-number 
进入接口配置模式 

Step 3 Ruijie(config-if)# ip nat inside 定义该接口连接内部网络 

Step 4 Ruijie(config)# interface interface-type  

interface-number 
进入接口配置模式 

Step 5 Ruijie(config-if)# ip nat outside 定义接口连接外部网络 

 

16.1.4 TCP Ḩ ╫ἕ 

当内部网络某台主机 TCP 流量负载过重时，可用多台主机进行 TCP 业务的均衡负载。这

时，可以考虑用 NAT 来实现 TCP 流量的负载均衡。NAT 创建了一台虚拟主机提供 TCP
服务，该虚拟主机对应内部多台实际的主机，然后对目标地址进行轮询置换，达到负载分

流的目的。要配置目标地址轮询转换，在全局配置模式中执行以下命令： 

 命令 作用 

 Ruijie(config)# ip nat pool address-pool  

start-address end-address {netmask mask | 

prefix-length prefix-length} 

定义 IP 地址池，包含所有实际主机地址 

 Ruijie(config)# access-list 
access-list-number  

permit ip-address wildcard 

定义访问列表，只匹配虚拟主机地址。注意应

该使用匹配目标 IP 的扩展 ACL。 

 Ruijie(config)# ip nat inside destination list 

access-list-number  pool address-pool [vrf 
vrf_name] 

定义内部目标地址动态转换关系 
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 Ruijie(config)# interface interface-type 

interface-number 
进入接口配置模式 

 Ruijie(config-if)# ip nat inside 定义接口连接内部网络 

 Ruijie(config)# interface interface-type 

interface-number 
进入接口配置模式 

 Ruijie(config-if)# ip nat outside 定义接口连接外部网络 

 

16.1.5 ᴘ ש ὔҀ ῦ 

动态 NAT 转换空闲一段时间后就会超时。要调整 NAT 地址转换超时时间，在全局配置模

式中执行以下命令： 

 命令 作用 

 Ruijie(config)# ip nat translation 
dns-timeout seconds 

定义 DNS 转换记录的超时时间，缺省 60 秒 

 Ruijie(config)# ip nat translation 
finrst-timeout seconds 

定义 TCP 连接 FIN 以及 RESET 后转换记录

的超时时间，缺省 60 秒，NPE80 不支持 

 Ruijie(config)# ip nat translation 
icmp-timeout seconds 

定义 ICMP 转换记录的超时时间，缺省 60 秒 

 Ruijie(config)# ip nat translation ICMP

秒 60 秒， 

 Ruijie(config)# ip nat 60 秒，
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16.1.6.1  

在以下配置中，本地全局地址从 NAT 地址池 Net200 中分配，该地址池定义了地址范围为

200.168.12.2~200.168.12.100。只有内部源地址匹配访问列表 1 的数据包才会建立 NAT
转换记录。 

! 

interface GigabitEthernet 0/0 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface GigabitEthernet 1/0 

ip address 200.168.12.1 255.255.255.0 

ip nat outside 

! 

ip nat pool net200 200.168.12.2 200.168.12.100 netmask 255.255.255.0 

ip nat inside source list 1 pool net200 

! 

access-list 1 permit 192.168.12.0 0.0.0.255 

16.1.6.2  

内部全局地址复用，其实就是 NAPT。我司产品 8.1 以上版本的软件对于动态 NAT 自动实

现 NAPT。在以下配置中，本地全局地址从 NAT 地址池 Net200 中分配，该地址池只定义

200.168.12.200 一个 IP 地址，但允许复用。只有内部源地址匹配访问列表 1 的数据包才

会建立该类型 NAT 转换记录。 

! 

interface GigabitEthernet 0/0 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface GigabitEthernet 1/0 

ip address 200.168.12.200 255.255.255.0 

ip nat outside 

! 

ip nat pool net200 200.168.12.200 200.168.12.200 netmask 255.255.255.0 

ip nat inside source list 1 pool net200 

access-list 1 permit 192.168.12.0 0.0.0.255 

通过显示 NAT 映射表，可以看到是否能够正确建立转换记录： 

Ruijie# show ip nat translations  
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Pro Inside global      Inside local       Outside local      Outside 

global 

tcp 200.168.12.200:2063 192.168.12.65:2063 168.168.12.1:23 

168.168.12.1:23 

16.1.6.3 NAPT  

静态 NAPT 可以用于构建虚拟服务器。这里的构建虚拟服务器，是指在 NAT 内部网架设

服务器，然后通过静态 NAPT 映射到外部网。这样，用户访问网络设备全局地址上的虚拟

服务器，就被转换到内部网相应的服务器上。 

下面的例子是将一台内网的 WEB 服务器 192.168.12.3 映射到全局 IP200.198.12.1 的 80
端口。配置命令脚本如下： 

! 

interface GigabitEthernet 0/0 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface GigabitEthernet 1/0 

ip address 200.198.12.1 255.255.255.0 

ip nat outside 

! 

ip nat inside source static tcp 192.168.12.3 80 200.198.12.1 80 

更详细的配置步骤见《构建本地服务器配置示例》。 

16.1.6.4 TCP  

在以下配置中，定义了一个虚拟主机地址，所有来自外部网络访问该虚拟主机的 TCP 连接，

将被分配到多台实际主机上，从而实现负载分流的目标。Realhosts 定义了实际主机地址

池，访问列表 1 定义了虚拟主机地址。外部网的主机要路由到这个虚拟主机地址。以下配

置，只对 TCP 流量产生作用，对其它流量保持不变，除非有另外的 NAT 配置。注意 ACL
必须配置为匹配目标 IP 的扩展 ACL。 

! 

interface GigabitEthernet 0/0 

ip address 10.10.10.1 255.255.255.0 

ip nat inside 

! 

interface GigabitEthernet 1/0 

ip address 200.198.12.1 255.255.255.0 

ip nat outside 

! 
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ip nat pool realhosts 10.10.10.2 10.10.10.3 netmask 255.255.255.0 type 

rotary 

ip nat inside destination list 100 pool realhosts 

! 

access-list 100 permit ip any host 10.10.10.100 

! 

通过显示 NAT 映射表，可以看到是否能够正确建立转换记录： 

Ruijie# sh ip nat translations  

Pro Inside global   Inside local    Outside local           Outside global 

tcp 10.10.10.100:23 10.10.10.2:23  100.100.100.100:1178 

100.100.100.100:1178 

tcp 10.10.10.100:23 10.10.10.3:23  200.200.200.200:1024 

200.200.200.200:1024 

16.1.6.5 NAT outside  

在设备上，如果有多个 WAN 口作 NAT 的 Outside 口。这时多个 WAN 口之间实现按带宽

分布负载。当某个 WAN 口线路不通时，自动将负载分配到存活的线路上。缺省情况下按

NAT的全局目标地址进行分流。全局配置模式下执行 ip default-route balance by-source
命令，将 Outside 口设置成按内部网源地址进行均衡。下面就一个 NBR1000 两个 WAN
口负载均衡的例子。其中 NBR1000 有两条线路上外网： 

1. Interface GigabitEthernet 1/0 为 100M 的以太网静态 IP 上网； 

2. Interface GigabitEthernet 1/1 接一个 1M 的 ADSL，通过 PPPoE 上网。 

拓朴图如下： 

 

图 1 
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dialer idle-timeout 1200 

dialer-group 1 

# 带宽 1M，单位 Kbits 

bandwidth 1000  

! 

# 配置 NAT 地址池，因为 NAT 有多个 Outside 口，当 Outside 口为 GigabitEthernet 1/0
时采用 218.5.19.2 的地址。当 Outside 口为 Dialer 1 即 PPPoE 的出口时，使用 Dialer 口
上的地址。 

ip nat pool nbr_setup_build_pool prefix-length 24 

address 218.5.19.2 218.5.19.2 match interface GigabitEthernet 1/0 

address interface dialer 1 match interface dialer 1 

# 启用 NAT 内部源地址转换。 

ip nat inside source list 99 pool nbr_setup_build_pool  

# 配置缺省路由为两个 WAN，使均衡生效。 

ip route 0.0.0.0 0.0.0.0 GigabitEthernet 1/0 202.101.98.1 

ip route 0.0.0.0 0.0.0.0 dialer 1 

! 

16.1.6.6  

这里的本地服务器是指利用设备将一个或者多个内部主机映射成网络服务器，从而使得广

域网上的网络用户可以获得对应的服务。如图 2，用户在内部网内设置了三台服务器(FTP
服务器、WEB 服务器以及 E-MAIL 服务器)，他希望广域网上的网络主机能够访问这三个

服务器。同时内部网的普通用户可以把网关设置成设备来访问 Internet。我司产品提供静

态 NAT 映射功能来实现服务器，动态 NAT 来实现用户上网。 
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图 2 构建本地服务器的典型配置示例 

为了实现这些功能，需要配置 NAT 静态映射功能。进入特权用户模式进行高级设置： 

# 进入特权用户层 

Ruijie> enable 

# 进入全局配置层 

Ruijie# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

# 进入 WAN0 口配置层 

Ruijie(config)#interface GigabitEthernet 1/0 

# 配置 WAN 口地址 

Ruijie(config-if)# ip address 218.5.19.2 255.255.255.0 

# 设置 WAN 口为共享连接的 Internet 接入口 

Ruijie(config-if)# ip nat outside 

# 启用 WAN 口 

Ruijie(config-if)# no shut 

# 返回普通用户层 

Ruijie(config-if)# end 

Ruijie# 

# 这些是系统提示信息，系统提示 WAN 口链路处于 UP 状态(可通讯状态). 

%LINK CHANGED: Interface GigabitEthernet 1/0, changed state to up 
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%LINE PROTOCOL CHANGE: Interface GigabitEthernet 1/0, changed state to 

UPRuijie# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

# 进入 LAN 口配置层 

Ruijie(config)# interface GigabitEthernet 0/0 

# 配置 LAN 口地址 

Ruijie(config-if)# ip address 192.168.0.1 255.255.255.0 

# 设置 LAN 口为共享连接的 Intranet 接入口 

Ruijie(config-if)# ip nat inside 

# 启用 LAN 口 

Ruijie(config-if)# no shut 

Ruijie(config-if)# end 

Ruijie# 

%LINK CHANGED: Interface GigabitEthernet 0/0, changed state to up 

%LINE PROTOCOL CHANGE: Interface GigabitEthernet 0/0, changed state to 

UP 

Ruijie# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

# 配置默认路由以访问 Internet 

Ruijie(config)# ip route 0.0.0.0 0.0.0.0 GigabitEthernet 1/0 218.5.19.1 

# 配置 NAT 应用的访问列表 

Ruijie(config)# access-list 1 permit any 

# 配置连接共享规则，使内部网普通用户可以通过设备上网 

Ruijie(config)#ip nat inside source list 1 interface GigabitEthernet 1/0 

# 配置 FTP 服务器的静态映射 

Ruijie(config)# ip nat inside source static tcp 192.168.0.2 20 218.5.19.2 

20 

Ruijie(config)# ip nat inside source static tcp 192.168.0.2 21 218.5.19.2 

21 

# 配置 WEB 服务器的静态映射 

Ruijie(config)# ip nat inside source static tcp 192.168.0.3 80 218.5.19.2 

80 

# 配置 EMAIL 服务器的静态映射 

Ruijie(config)# ip nat inside source static tcp 192.168.0.4 25 218.5.19.2 

25 
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Ruijie(config)# ip nat inside source static tcp 192.168.0.4 110 

218.5.19.2 110 

Ruijie(config)# end 

Ruijie# 

Ruijie# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

# 配置远程用户 Telnet 访问口令 

Ruijie(config)# line vty 0 4 

Ruijie(config-line)# password remoteuser 

Ruijie(config-line)# end 

Ruijie# 

Ruijie# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# enable secret private 

# 配置设备名称 

Ruijie(config)# host NBR 

RUIJIE(config)# end 

RUIJIE# 

# 保存配置 

RUIJIE# write 

Building configuration... 

[OK] 

RUIJIE# 

# 检查配置 

RUIJIE# show running-config 

Building configuration... 

Current configuration: 

! 

! 

hostname NBR 

! 

! 

! 

access-list 1 permit any 

! 

! 

interface GigabitEthernet 0/0 

ip address 192.168.0.1 255.255.255.0 

ip nat inside 
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! 

interface GigabitEthernet 1/0 

ip address 218.5.19.2 255.255.255.0 

ip nat outside 

! 

ip nat inside source list 1 interface GigabitEthernet 1/0 

ip nat inside source static tcp 192.168.0.4 110 218.5.19.2 110 

ip nat inside source static tcp 192.168.0.4 25 218.5.19.2 25 

ip nat inside source static tcp 192.168.0.3 80 218.5.19.2 80 

ip nat inside source static tcp 192.168.0.2 21 218.5.19.2 21 

ip nat inside source static tcp 192.168.0.2 20 218.5.19.2 20 

! 

ip route 0.0.0.0 0.0.0.0 GigabitEthernet 1/0 218.5.19.1 

! 

line con 0 

line vty 0 4 

password remoteuser 

login 

! 

end 

RUIJIE# 

16.1.6.7 vrf nat  

在以下配置中，实现多个 vrf 中 nat 处理。在不同的 vrf 可能出现相同的地址，这些地址在

转换的时候需要被转换成不同的源地址，这种情况下，需要在指明 nat 作用的 vrf 域。 

access-list 1 permit 192.168.12.0 0.0.0.255 

 

ip vrf 1 

 

ip vrf 2 

 

interface GigabitEthernet 0/0 

ip vrf forward 1 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface GigabitEthernet 0/1 

ip vrf forward 1 

ip address 100.168.12.200 255.255.255.0 

ip nat outside 
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! 

interface GigabitEthernet 1/0 

ip vrf forward 2 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface GigabitEthernet 1/1 

ip vrf forward 2 

ip address 200.168.12.200 255.255.255.0 

ip nat outside 

! 

ip nat pool net100 100.168.12.200 100.168.12.200 netmask 255.255.255.0 

ip nat pool net200 200.168.12.200 200.168.12.200 netmask 255.255.255.0 

 

ip nat inside source list 1 pool net100 vrf 1 

ip nat inside source list 1 pool net200 vrf 2 

通过显示 NAT 映射表，可以看到是否能够正确建立转换记录： 

Ruijie# show ip nat translations vrf 1 

Pro Inside global      Inside local       Outside local      Outside 

global 

tcp 100.168.12.200:2063 192.168.12.65:2063 168.168.12.1:23 

168.168.12.1:23 

Ruijie# show ip nat translations vrf 2 

Pro Inside global      Inside local       Outside local      Outside 

global 

tcp 200.168.12.200:2063 192.168.12.65:2063 168.168.12.1:23 

168.168.12.1:23 

16.1.6.8 NAT  
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ip nat outside 

! 

ip nat inside source static 192.168.12.0 200.198.12.0 netmask 

255.255.255.0 

16.1.6.9 NAT DNS 

通过 NAT 的 dns alg 实现智能 dns，根据路由结果修改返回给用户的 DNS 应答报文，由于出

口设备自身带有路由表，可以简单查询出访问地址属于哪个 ISP，通过这个结果，对出口设备几乎

没有带来什么多余开销，同时又实现了实现智能 DNS 功能。 

实现流程如下： 

1. 电信用户请求校园网内 ftp 服务器地址 

2. 一级域名服务器将 dns 请求转发给校园网内二级域名服务器 

3. DNS 应答报文返回内网地址给用户 

4. 应答经过出口设备后，出口设备发现该报文所指的目的地址是电信地址，于是将 DNS 应答

报文中内网地址修改成电信口对应地址 

5. 电信用户拿到 DNS 应答报文后通过电信地址访问服务器 

网通用户过程大致相同。数据流程如下图所示。 
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对应配置如下： 

interface GigabitEthernet 0/0 

 ip address 10.123.123.123 255.255.255.0 

 ip nat outside 

 duplex auto 

 speed auto 

description 电信 

interface GigabitEthernet 0/1 

 ip address 61.123.123.123 255.255.255.0 

ip nat outside 

 duplex auto 

 speed auto 

description 网通 

interface GigabitEthernet 0/2 

 ip address 192.168.1.254 255.255.255.0 

 ip nat inside 

duplex auto 

 speed auto 

description 内网 

/*dns 服务器*/ 

ip nat inside source static 192.168.1.1 61.123.123.123 

/*电信口对应规则*/ 

ip nat inside source static 192.168.1.2 10.123.123.124 match gigabitEthernet 0/0 

/*网通口对应规则*/ 

ip nat inside source static 192.168.1.2 61.123.123.124 match gigabitEthernet 0/1 
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17 ᵟ ӊⱨḨ ╫ἕ  

17.1 ₆ᵟ ӊⱨḨ ╫ἕ 

 

图 1. 多链路出口负载均衡典型应用示意图 

17.1.1 δ ӊⱨḨ ╫ἕḳ  

网络出口通常会连接 2 条或以上的运营商链路，如在教育用户，会有教育网线路和电信/网通线路；在政

府外网出口有电信、网通线路等。多条运营商链路按照一定策略分担流量或者作为备份。 

多链路负载均衡，是在多条链路上根据一定策略进行合理的流量分配，提高链路资源的利用效率。 

17.1.2 δ ӊⱨḨ ╫ἕᾘϖḳ  

17.1.2.1  

链路可用资源的衡量指标，不同于物理接口的传输速率。是运营商提供的传输速率上限。通常

是指下行带宽。 
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17.1.2.2  

存在多出口时，到同一目的地址可以经由不同的出口访问，负载均衡用到的链路时延是指到同

一目的地址经过不同出口访问时的响应时间，用于比较到同一目的地址选择不同出口的访问速

度，主要关注链路之间的时延差异。 

17.1.2.3  

链路负载是指链路当前资源的利用率，通过物理接口接收报文速率 / 链路带宽 计算得到。 

17.1.2.4  

在不同链路之间分担流量的策略，可以选择按照带宽进行负载均衡、访问速度优先进行负载均

衡、链路利用率优先进行负载均衡，综合链路带宽，时延，负载进行负载均衡。 

17.1.3 Ṱ  

多链路负载均衡的原理是按照选定的负载均衡策略，根据链路带宽，时延，负载等数据计算各

链路的权重，根据链路权重生成 WCMP 路由，后续访问流量按照生成的路由选择出口，从而对

达到控制各链路上分担的流量。 

17.2  

下表用来描述多链路出口负载均衡的缺省配置。 

 功能特性 缺省值 

 配置多链路出口负载均衡 关闭 

17.3 ᵟ ӊⱨḨ ╫ἕ 

以下章节描述如何配置多链路负载均衡： 

 （必选）配置开启/关闭多链路负载均衡 

 （必选）配置链路带宽 

 （可选）配置链路负载阀值 

 （可选）配置负载均衡策略 

 （可选）配置权重基数 

 （可选）配置同一个源IP只走同一个出口 
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# 取消链路带宽设置： 

Ruijie# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# interface fastEthernet 0/1 

Ruijie(config-if)# no bandwidth 

17.3.3 Ḩ ᶄ  

链路负载阀值作为链路负载上限，如果链路负载超过阀值，不再选择此链路作为负载均衡

出口链路。此阀值对所有的出口链路有效。负载阀值以百分比表示，取值范围 1－100. 

要在设置链路负载阀值，按照如下步骤设置： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式。 

Step 2 Ruijie(config)# mllb threshold percent 
设置负载均衡链路负载阀值为 percent，取值

范围 1-100 的整数。 

 Ruijie(config)# no mllb threshold  恢复负载均衡链路负载阀值为缺省值 100。 

配置举例： 

#配置负载均衡链路负载阀值为 95： 

Ruijie# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# mllb threshold 95 

# 恢复负载均衡链路负载阀值设置为缺省值： 

Ruijie# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# no mllb threshold 

17.3.4 Ḩ ╫ἕѕ  

配置负载均衡策略提供了 4 种不同的负载均衡方法供用户选择。选择按照带宽策略进行负

载均衡，此时出口流量按照出口带宽比分担；选择按照时延策略进行负载均衡，此时访问

时延短的链路分担的流量多，访问时延长的链路分担的流量少；按照负载策略进行负载均

衡，流量动态根据出口链路的负载状况调整走向使各出口的负载维持均衡；选择智能策略
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Step 1 Ruijie# configure terminal 进入全局配置模式。 

Step 2 Ruijie(config)# mllb policy { bandwidth | 
latency | load | intelligent } 

选择负载均衡策略为带宽/时延/负载/智能策

略，缺省为带宽策略。 

 Ruijie(config)# no mllb policy 恢复负载均衡策略为缺省值 

配置举例： 

#配置负载均衡策略为 bandwidth： 

Ruijie# configure terminal    
Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# mllb policy bandwidth 

17.3.5 ᾘ  

权重基数是指在负载均衡策略选择为 intelligent 方式时，根据带宽，时延，负载计算链路
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按照如下步骤设置同一个源 IP 只走同一个出口 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式。 

Step 2 Ruijie(config)# mllb load-sharing original 设置同一个源 IP 只走同一个出口。 

 Ruijie(config)# no mllb load-sharing original 恢复默认
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Ruijie# exit 

#配置网通 2 链路带宽 

Ruijie(config)# interface gigabitEthernet 0/3 

Ruijie(config-if)# bandwidth 10000 

Ruijie# exit 

3）配置负载均衡策略为按照带宽负载均衡 

# 配置负载均衡策略为 bandwidth 

Ruijie(config)#mllb policy bandwidth 

4）配置负载均衡链路负载阀值 

# 配置链路负载阀值 95 

Ruijie(config)# mllb threshold 95 
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18 ᵽ љᶳ Ј  

18.1 ₆ᵽ љᶳ Ј 

18.1.1 ᵽ љᶳ Јḳ  

设备要对内网用户进行行为控制，首先要对经过设备的数据流进行分类识别，二三层分类

识别通过对数据流中报文的 vlan 标识、源 IP 地址及目的 IP 地址进行检测达到分类识别的

目的，具体工作原理可参见下面章节描述。 

18.1.2 ᵽ љᶳ Јᾘϖḳ ᾭṰ  

二三层分类识别模块通过检测经过设备内网口的报文，检测报文的 vlan tag、源 IP 地址及

目的 IP 地址识别出报文所属数据流对应的 vlan 对象、用户对象和网络对象，对数据流进

行不同对象的划分，以便设备对数据流进行相应的处理，达到对内网用户进行行为控制的

目的。 

18.1.2.1 vlan  
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18.1.2.3  

在某些情形下，需要对内网用户访问的外网目的站点进行控制。二三层分类识别可以通过

识别报文的目的 ip 地址匹配相应的网络对象，设备可以根据识别结果对报文进行相应的处

理，达到对内网用户访问的外网目的站点的控制目的。 

18.2  

下表用来描述二三层分类识别的缺省配置。 

 功能特性 缺省值 

 二三层分类识别功能 不启用 

18.3 ᵽ љᶳ Ј 

 （必选）配置二三层分类识别启用功能 

18.3.1 ᵽ љᶳ Ј Ṳ  

缺省情况下，设备关闭二三层分类识别功能，进入全局配置模式，按以下步骤开启二三层

分类识别功能： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式 

Ruijie(config)# layer23 classify enable 启用二三层分类识别功能 

Ruijie(config)#end 退回特权模式 

Ruijie# show running 确认配置 

要删除相关配置，可以在全局配置模式下执行 no layer23 classify enable 命令来执行。 

配置举例： 

# 启用二三层分类识别功能 

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)#layer23 classify enable 

Ruijie(config)#end 

18.4 vlan ᵓ  
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 （必选）配置vlan对象 

18.4.1 vlan ᵓ  

要配置 vlan 对象，进入全局配置模式，按以下步骤配置一个 vlan 对象： 

 命令 
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vlan-group    police_flow      police_url    flow      vlan id 

----------       -----------        ---------       ------     ---------- 

any             9             0            0          
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/group1 user3 192.168.199.1 00-d0-f8-21-da-29 

 

配置举例： 

#导入用户对象文件“userfile” 

Ruijie# subscriber import txt userfile 

18.6.3 ׅ ӊ Ἴᵓ  
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18.8 ᵓ  

 （必选）配置网络对象 

18.8.1 ᵓ  

要配置网络对象，进入全局配置模式，按以下步骤配置一个网络对象： 

 命令 作用 

Step 1 Ruijie#configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# network-group name name 
{ip-host ip-addr | ip-subnet subnet mask | 
ip-range start end] } 

配置网络对象 

Step 3 Ruijie(config)#end 退回特权模式 

Step 4 Ruijie#show network-group 确认配置 

 

要删除相关配置，可以在全局配置模式下执行 no network-group name 命令。 

网络对象只有 ip 地址信息，分为单 ip 地址网络对象、ip 地址段网络对象及 ip 地址范围网

络对象三种。默认存在一个默认对象“/”，当启用二三层分类识别时，报文目的 ip 地址匹

配不中其他任意一个网络对象则默认匹配中默认对象“/”。 

 

配置举例： 

#配置 ip 地址段网络对象 network1 包含 192.168.196.0 网段 

Ruijie#configure terminal 

Ruijie(config)# network-group name network1 ip-subnet 192.168.196.0 
255.255.255.0 

Ruijie(config)#end 

18.9 џ◒ ᵓ  

命令 作用 

Ruijie# show network-group [name] 
show network-group 查看全部的网络对象配置信

息；加上具体的对象名可查看特定的网络对象的

信息。 

配置举例： 
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#显示所有网络对象的配置信息 

Ruijie#show network-group 

network-group police_flow police_url  flow      ip 

------------      -------      --------    ------    ---------- 

/              9          0        351        

network1       0          2        0      192.168.197.3  

network2       0          0        0      192.168.197.1 

network3       0          0        0      192.168.197.2 
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19 Ј  

19.1 ₆ Ј 

19.1.1 Јḳ  

应用识别是指对网络中的数据流按照应用特征进行流量分类识别，从而识别出数据流的应

用协议类型。应用识别的识别过程主要是分析数据流的报文载荷特征和报文流量特征。从

而获知数据流的应用协议类型。 

19.1.2 Јᾘϖḳ ᾭṰ  

应用识别是指根据不同应用的特征，将承载在相同协议类型上面的不同应用区分出来。他

主要通过分析报文的载荷特征串和报文的流量特征以及协议类型等来区分不同的应用。 

对报文按照协议层次对协议进行解析识别出报文的协议类型及其端口，在协议和端口的识

别基础上对载荷进行解码，再对载荷内容与特征库中的特征串进行匹配，通过多种匹配的

模型对应用载荷特征进行匹配和识别，并对识别的结果根据优先级等进行决策选出最后的

识别结果。对于某些应用必须通过多个报文的特征识别才能确定协议类型，状态跟踪模块

会进行状态的跟踪，经过多个报文后的特征识别后确定出协议的类型。 

19.1.2.1  

应用组有两种模式：一种是按 17 种应用分类分组（17 类应用为：“即时通讯软件”、“"IP
网络电话”，“网络游戏软件”、“视频流媒体软件”、“P2P 应用软件”、“股票软件”、

“互联网文件传输”、“电子邮件协议”、“数据库”、“网络管理协议”、“路由协议”、

“安全协议”、“隧道应用软件”、“远程访问协议”、“RFC”、“HTTP 应用”、“其

他”）；一种是按关键应用组、抑制应用组、其他应用组、未知应用组四个应用组分组。 

默认情况下是按照第一种分组模式分组的，可以通过 show identify-application group-state
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存在相对应的规则或者用户自定义规则中不存在相对应规则）默认情况下属于未知应用

组，也可将其加入关键应用组或抑制应用组，这时它们则属于关键应用组或抑制应用组。 

 

  说明  

1、一个应用不能同时既加入关键应用组又加入抑制应用组，但其本身和其父应

用可以加入不同的应用组，如：腾讯 QQ 和即时通软件，其中腾讯 QQ 为即时通

软件分类下的一个子应用，可以将即时通软件加入关键应用组而腾讯 QQ 加入抑

制应用组。而如果只将即时通软件加入关键应用组，腾讯 QQ 不加入任何应用组

则腾讯
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19.3.1 ▲ ЈṲ  

进入全局配置模式，按以下步骤开启应用识别： 

 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# identify-application enable 打开应用识别功能 

Step 4 Ruijie(config)#end 退回特权模式 

Step 5 Ruijie#show running 确认配置 

要关闭应用识别功能可以在全局配置模式下执行 no identity-application enable。 

配置举例： 

# 开启应用识别  



应用识别配置 

19-4 

19.3.3 Ἴ ᴧ ẵ  

进入全局配置模式，按以下步骤配置用户自定义规则： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# identify-application custom 
name app-name class class-name {tcp|udp} 
sport sport-low sport-high dport dport-low 
dport-high 

配置用户自定义规则。 

app-name 应用软件名称 

class-name 应用分类名称 

class-name 和 app-name 必须是唯一的 

sport-low 范围 0-65535 或 any 

sport-high 范围 0-65535 或 any 

dport-low 范围 0-65535 或 any 

dport-high 范围 0-65535 或 any 

sport-low 要小于 sport-high 

dport-low 要小于 dport-high 

每条相同协议的规则的 sport 和 sport 之间不

能有交叉，dport 和 dport 之间不能有交叉 

Step 4 Ruijie(config)#end 退回特权模式 

Step 5 Ruijie#show identify-application 
userdef-rule 

确认配置 

要删除相关配置，可以在全局配置模式下执行 no identify-application custom name 
app-name class class-name {tcp|udp} sport sport-low sport-high dport dport-low 
dport-high 命令来执行。 

  说明  
1、不能配置两条规则，他们的 app-name 相同，但 app-class 不同。 

2、app-name 不能和 app-class 相同（不限在同一条规则中）。 

 

配置举例： 

# 添加一条用户自定义规则 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# identify-application custom name 迅雷游戏 class 自定义游

戏 tcp sport 1 10 dport 1 100 

Ruijie#end 

Ruijie#*Jan 11 17:25:29: %SYS-5-CONFIG_I: Configured from console by 

console 
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  tunnel                Tunnel software 

  video                 Video software 

它们对应在规则树中的名称如下： 

db                    数据库 

  email                  电子邮件协议 

  file-trans               互联网文件传输 

  game                  网络游戏软件 

  http-app                HTTP 应用 

  im                     即时通讯软件 

  ipphone                IP 网络电话 

  network-management    网络管理协议 

  other                   其他  

  p2p                    P2P 应用软件  

  remote-access          远程访问协议 

  rfc                     RFC 

  route                   路由协议 

  security                安全协议 

  stock                  股票软件 

  tunnel                 隧道应用软件 

  video                  视频流媒体软件 

19.3.4 ầ   

进入全局配置模式，按以下步骤配置关键应用组： 
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要删除相关配置，可以在全局配置模式下执行 no identity-application key app-name 

配置举例： 

# 将 FTP 加入关键应用组 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# identify-application key FTP 

Ruijie(config)# 

19.3.5  

进入全局配置模式，按以下步骤配置抑制应用组： 

 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# identify-application 
inhibitive app-name 

将 app-name 加入抑制应用组 

Step 4 Ruijie(config)#end 退回特权模式 

Step 5 Ruijie#show identity-application inhibitive 确认配置 

 

要删除相关配置，可以在全局配置模式下执行 no identity-application inhibitive 
app-name 

# 将腾讯 QQ 加入关键应用组 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# identify-application key 腾讯 QQ 

Ruijie(config)#  

19.3.6 џ◒ Ј  

命令 作用 

show identify-application version 查看特征库版本信息 

show identity-application userdef-rule 查看用户自定义规则信息 

show identity-application  查看协议规则树信息 
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show identity-application key 查看关键应用组中的应用 

show identity-application inhibitive 查看抑制应用组中的应用 

show identity-application class 查看应用分类名称 

show identity-application group-state 查看分组模式信息 

配置举例： 

# 查看特征库版本信息 

Ruijie# show identify-application custom version 

Version：1.0 

Date：2010-1-8 

# 查看用户自定义规则信息 

Ruijie#show identify-application userdef-rule  

TYPE  NAME                CLASS               SPL    SPH    DPL    DPH   

TCP   迅雷游戏             自定义游戏           1      10     1      100     

UDP   myqq                即时通讯软件         1      10     any    any    

# 查看协议树信息 

Ruijie#show identity-application 

any 255-4095-63-48 

    即时通讯软件 1-0-0-0 

        阿里旺旺 1-1-0-0 

        MSN 1-6-0-0 

             MSN-CHAT 1-6-1-0 

             MSN-AUDIO 1-6-2-0 

             MSN-FILE 1-6-3-0 

             MSN-视频 1-6-4-0 

             MSN-登录 1-6-5-0 

        腾讯 QQ 1-7-0-0 

             QQ-CHAT 1-7-1-0 

             QQ-语音 1-7-2-0 

             QQ-文件传输 1-7-3-0 

             QQ-文件共享 1-7-4-0 

             QQ-视频 1-7-5-0 

             QQ-登录 1-7-14-0 

        WEBIM 1-9-0-0 

             MSN-WEBIM 1-9-1-0 

             YAHOO-WEBIM 1-9-2-0 



应用识别配置 

19-9 

# 查看关键应用组信息 

Ruijie#show identity-application key 

IP 网络电话 

腾讯 QQ 

MSN 

FTP    

# 查看抑制应用组信息 

Ruijie#show identity-application inhibitive 

股票软件 

百度下吧 

迅雷 

# 查看应用分类信息  

Ruijie#show identity-application class 

即时通讯软件 1-0-0-0 

IP 网络电话 2-0-0-0 

网络游戏软件 3-0-0-0 

视频流媒体软件 4-0-0-0 

P2P 应用软件

股票软件

 14 4-0-0 
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app group state: on  //on 当前应用按关键应用组，抑制应用组，其他应用组，未知应用组进行

分组 

19.4 
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20 ⱦ  

20.1 ₆ ⱦ  

20.1.1 ⱦ ḳ  

流量控制(Flow Control)，下面简称流控，是一种区分不同用户、网段、应用的流量，并进

行有区别的转发和丢包的机制，从而保证关键用户和应用流量，抑制非关键应用的流量，

如 P2P、网络游戏等。 

20.1.2 ⱦ ᾘϖḳ ᾭṰ  

流控典型带宽管理的应用模型如下： 

 

流量被识别为不同的用户组、用户、业务等，从而入不同的队列缓存；然后根据带宽、优

先级对队列进行统一的调度发包。在流控中，识别不同的流量，决定流量入哪个队列的功

能由流控策略完成，而各个队列，如上面的用户组、用户、业务，均叫做流控通道，带宽

和优先级都是流控通道的固有属性。 



流量控制配置 

20-2 

20.1.2.1  

流量控制通道包含一系列的属性，下面分别说明。 

20.1.2.1.1 Ḧ  ב

和现实环境中带宽划分模型对应，流控通道最终组成一个树形结构。因此，流控通道必定

有一个父通道；同时，可以多个流控通道共有一个父通道，这些流控通道之间为兄弟关系。 

  注意  
1. 如果流控通道不存在父通道，则表明该通道为根通道； 

2. 一个流控通道树只能有一个根通道； 

20.1.2.1.2 ֣ ꜜ 

流控通道带宽包括两部分：承诺信息速率 cir 和峰值信息速率 pir，pir 必须大于等于 cir。
cir 为分配给流控通道的带宽额度，pir 为允许通道最大可以占用的带宽额度，pir 的存在

允许流控通道超过 cir
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对比 SFQ 的每报文公平，Per-net 是基于网段公平的队列，其根据用户配置的网段数创建

对应个数的队列，报文基于所属网段入对应队列，然后对所有队列轮转发包。为了避免某

个网段占用过多的带宽，Per-net 可以指定每个内部队列的承诺带宽和峰值带宽。 

  说明  
SFQ 队列的内部 128 个队列的轮转调度，未能把报文长度对带宽占用不同这个
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 （必选）配置流量控制策略规则 

 （可选）交换两个流量控制策略规则的优先级 

20.3.1 ⱦ  

缺省情况下，没有配置流量控制组，进入全局模式，按以下步骤创建流量控制组： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)#flow-control Name 创建流量控制组 

Step 3 Ruijie# show running 确认配置 

要删除相关配置，可以在全局配置模式下执行 no flow-control Name 命令来执行。 

  说明  目前，最多只允许配置 10 个流控控制组。后续可能依据产品不同而不同。 

配置举例： 

# 创建一个名为电信的流量控制组 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# flow-control DianXin 

Ruijie(config-flow-control))# end 

20.3.2 ⱦ  ⁮ⱨ׆

缺省情况下，流量控制组未应用到接口上，进入全局模式，按以下步骤将流量控制组应用

到接口： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# flow-control Name 创建流量控制组 

Step 3 Ruijie(config-flow-control)# exit 退出 flow-control 模式 

Step 4 Ruijie(config)#interface Gi 0/1 进入接口配置模式 

Step 5 Ruijie(config-if-GigabitEthernet 0/1)# 
flow-policy Name 

将流量控制组应用到接口 Gi 0/1 

Step 6 Ruijie(config-if-GigabitEthernet 0/1)# end 退回特权模式 

Step 7 Ruijie# show running 确认配置 
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要取消流量控制在接口上ᰀ
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Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# flow-control DianXin 

Ruijie(config-flow-control)# channel-tree inbound 

Ruijie(config-channel-tree)#exit 

Ruijie(config-flow-control)# channel-tree outbound 

Ruijie(config-channel-tree)#end 

20.3.4 ⱦ  ב

缺省情况下，流量控制通道树未创建流控通道，进入全局模式，按以下步骤创建： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)#flow-control Name 创建流量控制组 

Step 3 Ruijie(config-flow-control)# channel-tree 
inbound 

进入下行方向流量控制通道树 

Step 4 Ruijie(config-channel-tree)# channel-group 
name parent {NULL | parent_name} cir 
cir_num pir pir_num [pri pri_num] 
[schedule-type {fifo | sfq | per-net per-mask 
mask per-cir pcir_num per-pir ppir_num limit 
limit_num}] 

创建流控通道 

Step 6 Ruijie(config-channel-tree)#end 返回特权模式 

Step 7 Ruijie# show running 确认配置 

要删除相关配置，可以在 channel-tree 配置模式下执行 no channel-group Name 命令来

执行。 

  说明  

1. 一个流控树只能存在一个根通道，根通道的 cir 和 pir 建议配置为相等的值；

2. 通道 cir 配置时，要求配置的 cir 与其所有兄弟通道 cir 之和小于等于父通道

的 cir；通道的 pir 配置时，要求配置的 pir 必须小于等于父通道的 pir； 

3. sfq 队列和 per-net 队列为公平队列，只有在拥塞情况下配置才有意义，才

会体现其公平发包的特点； 

4. per-net 队列 limit 之外的网段流量，将会入 per-net 队列的默认队列，该默

认队列发包优先级最低，limit 之内的网段的带宽会优先保障； 

 

配置举例： 
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# 在名为电信的流量控制组的下行流量控制通道树上，创建名为 root 的流控通道 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# flow-control DianXin 

Ruijie(config-flow-control)# channel-tree inbound 

Ruijie(config-channel-tree)# channel-group root parent null cir 100000 

pir 100000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# end 

20.3.5 ⱦ  ב

缺省情况下，流量控制通道树的根通道为默认通道，进入全局模式，按以下步骤指定默认

通道： 

  命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)#flow-control Name 创建流量控制组 

Step 3 Ruijie(config-flow-control)# channel-tree 
inbound 

进入下行方向流量控制通道树 

Step 4 Ruijie(config-channel-tree)# channel-default 
channel 

指定流控通道为默认通道，必须为已经创建的

流控通道 

Step 6 Ruijie(config-channel-tree)#end 返回特权模式 

Step 7 Ruijie# show running 确认配置 

要删除相关配置，可以在 channel-tree 配置模式下执行 no channel-default 命令来执行。 
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缺省情况下，流量控制组下面没有配置任何流量控制策略规则，进入全局模式，按以下步

骤创建流量控制策略规则： 

  命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)#flow-control Name 创建流量控制组 

Step 3 Ruijie(config-flow-control)# flow-rule num 
vlan-group vlan-group-name subscriber 
subscriber-name network-group 
network-group-name app-group 
app-group-name time-range time-rang-name 

配置一条流量控制策略规则的关键字 

Step 4 Ruijie(config-flow-control)# flow-rule num 
session-limit session-num action {drop | 
log-drop | pass [in-channel 
in-channel-name] [out-channel 
out-channel-name]} [commet string] 

配置一条流量控制策略规则的行为 

Step 6 Ruijie(config-flow-control)#end 返回特权模式 

Step 7 Ruijie# show running 确认配置 

要删除某条流量控制策略规则，可以在 flowl-control 配置模式下执行 no flow-rule num
命令。 

  说明  
一条流量控制策略规则包括关键字和行为部分，两部分都配置才是一条完整的规

则，不允许在关键字部分没有配置的情况下就配置行为部分。为了使得配置的策

略生效，请先配置好策略规则关联的各个对象。 

配置举例： 

# 在名为电信的流量控制组上，配置电信行政部的的出口带宽为 3M，会话数限制为 300： 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# flow-control DianXin 

Ruijie(config-flow-control)# flow-rule 1 vlan-group any subscriber 电

信行政部 network-group any time-range any 

Ruijie(config-flow-control)# flow-rule 1 session-limit 300 action pass 

out-channel 出口带宽为 3M  

Ruijie(config-flow-control)# end 

20.3.7 †ὔ ⱦ ѕ ẵ ו ᾳ 
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流量控制策略规则的匹配原则是后配置先生效，后配置的策略规则优先级编号最大，用户

可以交换两条策略规则优先级，调整数据流匹配的策略规则，进入全局模式，按以下步骤

交换两条流量控制策略规则的优先级： 

  

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)#flow-control Name 创建流量控制组 

Step 3 Ruijie(config-flow-control)# change-priority 
rule1 rule1-pri-num rule2 rule2-pri-num  

交换流控控制组 Name 下策略规则 1 和 2 的优

先级 

Step 4 Ruijie(config-flow-control)#end 返回特权模式 

Step 5 Ruijie# show running 确认配置 

要取消交换两条流量控制策略规则的优先级，需要再次使用上述命令。 

  说明  
流量控制策略规则的优先级编号可以通过 show flow-control-policy rule命令来查

看，其中 Pri_num 字段就是规则对应的优先级编号。 

配置举例： 

# 在名为电信的流量控制组下，交换规则 1 和规则 2 的优先级，我们假设规则 1 和 2 的优

先级编号分别为 1 和 2： 

Ruijie# configure terminal  
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root                             1000000  1000000  4    fifo     

 

#显示通道树所有通道的配置信息： 

Ruijie#show flow-control test inbound                    

group-name                       cir      pir      pri  schedule 

-------------------------------- -------- -------- ---- -------- 

root                             1000000  1000000  4    fifo     

part1                            700000   1000000  4    fifo     

part2                            200000   1000000  4    fifo     

part3                            100000   1000000  4    fifo 

20.5 џ◒ ⱦ  

命令 作用 

Ruijie(config)# show flow-control-policy group 查看系统中所有流量控制组的详细信息 

配置举例： 

#显示所有流量控制组的详细信息： 

Ruijie#show flow-control-policy group 

group_name                      group_id  apply_ifx     policy_entries 

group1                           0           6              14             

group2                           1           0              4      

20.6 џ◒ ⱦ ѕ ẵ  

命令 作用 

Ruijie(config)# show flow-control-policy rule 
[group name] 

查看系统中所有流量控策略规则的详细信息或者

某个流控控制组下所有规则的详细信息 

配置举例： 

#显示所有流量控策略规则的详细信息： 

Ruijie#show flow-control-policy rule  

Pri_num grp_id rule_num ifx   vlan_id    subs_id    net_wk_id  app_id     

ichl_id ochl_id ses_num ses_lim effec 

1        0        1          0       0            814695740   0            0           

NA       2        0         2000     0  
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2        0        2          0      18661884     18577704    18577496   0           

1        NA       0         2000     0 

3      1     3          6      18661884     18577704    18577496   

4294967290           

1        1        0         2000     1    

#显示名为电信的流量控制组下的所有策略规则的详细信息： 

Ruijie#show flow-control-policy rule group DianXin 

Pri_num grp_id rule_num ifx   vlan_id    subs_id    net_wk_id  app_id     

ichl_id ochl_id ses_num ses_lim effec 

1        0        1          0       0            814695740   0            0           

NA       2        0         2000     0  

2        0        2          0      18661884     18577704    18577496   0           

1        NA       0         2000     0 

20.7 ᴅ ├  
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# 创建流控组 

Ruijie(config)# flow-control Corp 

# 创建下行方向流控树 

Ruijie(config-flow-control)# channel-tree inbound 

Ruijie(config-channel-tree)# channel-group root parent null cir 10000 

pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# channel-group department1 parent root cir 

5000 pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# channel-group department2 parent root cir 

3000 pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# channel-group department3 parent root cir 

2000 pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# exit 

# 创建上行方向流控树 

Ruijie(config-flow-control)# channel-tree outbound 

Ruijie(config-channel-tree)# channel-group root parent null cir 10000 

pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# channel-group department1 parent root cir 

5000 pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# channel-group department2 parent root cir 

3000 pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# channel-group department3 parent root cir 

2000 pir 10000 pri 4 schedule-type fifo 

Ruijie(config-channel-tree)# exit 

Ruijie(config-flow-control)# exit 

 

2） 配置应用识别 

Ruijie# configure terminal 

# 使能应用识别功能 

Ruijie(config)# identify-application enable 

# 部门识别的配置 

Ruijie(config)# subscriber static name department1 parent / ip-subnet 

192.168.1.0 255.255.255.0 

Ruijie(config)# subscriber static name department2 parent / ip-subnet 

192.168.2.0 255.255.255.0 

Ruijie(config)# subscriber static name department3 parent / ip-subnet 

192.168.3.0 255.255.255.0 

# 时间对象不支持 any 关键字，显示定义 any 内容 

Ruijie(config)# time-range any 

Ruijie(config-time-range)# periodic Daily 0:00 to 23:59 
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3） 配置流控策略 

Ruijie# configure terminal 

Ruijie(config)# flow-control Corp 

# 部门 1、2、3 分别入流控通道 department1、department2 和 department3 

Ruijie(config-flow-control)# flow-rule 1 vlan-group any subscriber 

department1 network-group any app-group any time-rang any 

Ruijie(config-flow-control)# flow-rule 1 session-limit 0 action pass 

in-channel department1 out-channel department1 

Ruijie(config-flow-control)# flow-rule 2 vlan-group any subscriber 

department2 network-group any app-group any time-rang any 

Ruijie(config-flow-control)# flow-rule 2 session-limit 0 action pass 

in-channel department2 out-channel department2 

Ruijie(config-flow-control)# flow-rule 3 vlan-group any subscriber 

department3 network-group any app-group any time-rang any 

Ruijie(config-flow-control)# flow-rule 3 session-limit 0 action pass 

in-channel department3 out-channel department3 

4） 应用流控组到接口 

Ruijie# configure terminal 

Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# flow-policy Corp 
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21 ῢⱦ  

21.1 ₆ ῢⱦ 

21.1.1 ῢⱦḳ  

流量监控就是监控网络用户上网行为的一种基本方法，通过流量监控可以使用户网络应用

透明化。通过流量监控，网络管理人员能观察到 IP 会话数，IP 在线时长，IP 应用上网时

长，某个用户的流量，某个应用的流量，以及某个用户的应用流量； 

具体工作原理可参见下面章节描述。 

21.1.2 ῢⱦ ῄᾘϖḳ ᾭṰ  

流量监控审计基本原理是通过累计转发面获取的报文数和报文长度来实现统计，报文基于

通路，IP，IP 应用，应用，接口分别进行统计，并定时存储到数据库； 

21.2  

下表用来描述流量监控审计的缺省配置。 

 功能特性 缺省值 

 流量监控审计功能开启 开启 

 流量监控审计默认数据保存天数 60 

 

21.3 ῢⱦ ῄ 

 （必选）开启关闭流量监控审计功能 

 （可选）配置流量监控审计历史数据保留天数 

 查看流量监控审计信息 

21.3.1 ▲ ᾑầϭ ῢⱦ ῄṲ  

缺省情况下，流量监控审计功能是打开的；要打开流量监控审计，按一下步骤进行； 
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 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# flow-audit enable 开启或关闭流量监控审计功能 

Step 3 Ruijie(config-if)#end 退回特权模式 

Step 4 Ruijie# show running 确认配置 

要关闭流量监控审计功能，可以在接口配置模式下执行 no flow-audit enable 命令来执行。 

 

配置举例： 

# 开启流量监控审计 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# flow-audit enable 

 

21.3.2 ῢⱦ ῄ ┼κ  

缺省情况下，历史数据保留天数为 60 天，按以下步骤修改历史数据保留天数： 

 

 命令 


QS�
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命令 作用 

Ruijie# show online statistics{interface 
interface-name | bridge bridge-name} 
[{detail|recent hour | time-interval begin-year 
begin-month begin-day begin-hour to end-year 
end-month end-day end-hour}] 

显示指定通路下当前在线，最近 hour 小时内或指

定时间段的
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show flowrate channel [channel-name 
channel-name] [channel-group channel-group] 
[{recent hour | time-interval begin-year 
begin-month begin-day begin-hour to end-year 
end-month end-day end-hour} | day-interval 
begin-year begin-month begin-day to end-year 
end-month end-day [hour-interval begin-hour to 
end-hour begin-hour2 to end-hour2]] [order-by 
{{pass | drop} {upload | download} } {desc | 
asc}[top n]] 

显示指定通道某个时间段内或最近几小时内或当

前的流量信息 

show flowrate interface interface-name 
[{recent hour | time-interval begin-year 
begin-month begin-day begin-hour to end-year 
end-month end-day end-hour} [detail]] 

显示指定接口某个时间段内或最近几小时内或当

前的流量信息 

show flowrate ip {interface interface-name | 
bridge bridge-name}  [subscriber-group 
subscriber-group] {[by-group] |[subscriber 
subscriber-name] [ip ip-address] [application 
application-name] [application-group 
application-group] [application-type 
application-type] }[day-interval begin-year 
begin-month begin-day to end-year end-month 
end-day [hour-interval begin-hour1 to 
end-hour1 begin-hour2 to end-hour2] [order-by 
{{pass | drop} {upload | download} | ip | 
subscriber} {desc | asc}[top n] [detail]] 

显示指定通路下指定时间段的用户流量统计信

息，或当前的用户流量统计信息； 

show flowrate application {interface 
interface-name | bridge bridge-name}
[subscriber-group subscriber-group] 
[subscriber subscriber-name] [ip 
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show flowrate ip-application {interface 
interface-name | bridge bridge-name}
[
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/User_groupC/User_nameC 

  153986             0                  2022024            0                 

  0                  0                  0                  0                 

 

#网关模式下，显示接口 gigabitEthernet 0/1 的当前应用流量； 

Ruijie#show flowrate application interface gigabitEthernet 0/1 

path:GigabitEthernet 0/1 

Application             Subscriber-num 

PASS:    Upload(bps)    Download(bps)   Upload(pps)    Download(pps) 

DROP:    Upload(bps)    Download(bps)   Upload(pps)    Download(pps) 

App1         46                   

  62597              65955              15                 17                

  0                  0                  0                  0             

#桥接模式下，显示线路 bridge 0，所有应用组的流量信息，按组统计； 

Ruijie# show flowrate application bridge 0 by-group 

path:bridge-map 0 

Application_group 

PASS:    Upload(bps)    Download(bps)   Upload(pps)    Download(pps) 

DROP:    Upload(bps)    Download(bps)   Upload(pps)    Download(pps) 

App_group1 

  211                249                0                  0                 

  0                  0                  0                  0                 

   

 #桥接模式下，显示线路 bridge 0 在时间段 2010 年 1 月 9 号到 2010 年 1 月 9 号的所有

的流量信息，按组统计； 

Ruijie# show flowrate application bridge 0 by-group day-interval 2010 1 9 to 2010 1 9 

path:bridge-map 0 

day-interval: 2010-1-9 ~ 2010-1-9 

Application_group  

PASS: Upload(KB)     Download(KB)      Upload(packets)   Download(packets) 

DROP: Upload(KB)     Download(KB)      Upload(packets)   Download(packets) 



流量监控配置 

21-7 

P2P 应用软件 

  0                  6                  24                 24                

  0                  0                  0                  0                 

互联网文件传输/HTTP 协议 

  5229               116742             59983              89151             

  0                  0                  0                  0                 

即时通讯软件/腾讯 QQ 

  220                135                1349               1290              

  0                  0                  0                  0                 

未知应用组 

  27684236           159994             363431164          226927            

  0                  0                  0                  0                 

#网关模式下，显示接口 gigabitEthernet 0/1 的当前 IP 应用流量； 

Ruijie#show flowrate ip-application interface gigabitEthernet 0/1 

path:GigabitEthernet 0/1 

Subscriber          Application 

PASS：Upload(bps)    Download(bps)   Upload(pps)    Download(pps) 

DROP: Upload(bps)    Download(bps)   Upload(pps)    Download(pps)    
/user_groupA/user_nameA        applicationA          

  46003              2093107            93                 173               

  0                  0                  0                  0                 

/user_groupB/user_nameB        applicationB          

  46001              2093102            193                 173               

  0                  0                  0                  0                   

/user_groupC/user_nameC        applicationC          

  4003              1093107            63                  73               

  0                  0                  0                  0           

#桥接模式下，显示线路 bridge 0，在 2010 年 1 月 9 号的历史记录； 

Ruijie# show flowrate ip-application bridge 0 day-interval 2010 1 9 to 2010 1 9 

 path:bridge-map 0 

day-interval: 2010-1-9 ~ 2010-1-9 
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22 ΅јṰ║ 

22.1 Ping ј  

为了测试网络的连通性，很多的网络设备都支持 Echo 协议，该协议包括发送一个特殊的

数据包给指定的网络地址，然后等待该地址应答回来的数据包，通过 Echo 协议，可以评

估网络的连通性、延时和网络的可靠性，利用 RGOS 提供的 Ping 工具，可以有效的帮助

用户诊断、定位网络中的连通性问题。 

Ping 命令运行在普通用户模式和特权用户模式下，在普通用户模式下，只能运行基本的

Ping 功能，而在特权用户模式下，还可以运行 Ping 的扩展功能。 

命令 作用 

Ruijie# ping [ip] [address [length 
length] [ntimes times] [data 
data][ source source] [timeout 
seconds] ] 

Ping：网络连通性测试工具 

普通的 Ping功能，可以在普通用户模式和特权用户模式下执行，缺省将 5个长度为 100Byte
的数据包发送到指定的 IP 地址，在指定的时间（缺省为 2 秒）内，如果有应答，则显示

‘!’符号；如果没有应答，则显示‘.’符号。最后输出一个统计信息。以下为普通 ping
的实例： 

Ruijie# ping 192.168.5.1 

Sending 5, 100-byte ICMP Echoes to 192.168.5.1, timeout is 2 seconds: 

< press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 

ms 

扩展的 Ping 功能，只能在特权用户模式下执行。在扩展 Ping 中，可以指定发送数据包的

个数、长度、超时的时间等等。和普通的 Ping 功能一样，最后也输出一个统计信息， 以
下为一个扩展 Ping 的实例： 
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Success rate is 100 percent (100/100), round-trip min/avg/max = 2/2/3 

ms 

Ruijie# 

22.2 Traceroute ј   

执行 Traceroute 命令，可以显示数据包从源地址到目的地址，所经过的所有网关。

Traceroute 命令主要用于检查网络的连通性，并在网络故障发生时，准确地定位故障发生

的位置。 

网络传输的规则是，一个数据包每经过一个网关，数据包中的 TTL 域的数据执行减 1 操作。

当 TTL 域的数据为 0 时，该网关便丢弃这个数据包，并送回一个地址不可达的错误数据包

给源地址。根据这个规则，Traceroute 命令的执行过程是：首先给目的地址发送一个 TTL
为 1 的数据包，第一个网关便送回一个 ICMP 错误消息，以指明此数据包不能被发送，因

为 TTL 超时，之后将数据包的 TTL 域加 1 后重新发送，同样第二个网关返回 TTL 超时错

误，这个过程一直继续下去，直到到达目的地址，记录每一个回送 ICMP TTL 超时信息的

源地址，便记录下了数据从源地址到达目的地址，IP 数据包所经历的整个完整的路径。 

Traceroute 命令可以在普通用户模式和特权用户模式下执行，具体的命令格式如下： 

命令 功能 

Ruijie# traceroute [protocol] [destination 
[probe probe] [ttl minimum  maximum] 
[ source source] [timeout seconds]] 

跟踪数据包发送网络路径 

以下为应用 Traceroute 的两个例子，一个为网络连接畅通，一个为网络连接存在某些网关

不通的情况。 

1．网络畅通的 Traceroute 例子： 

Ruijie# traceroute 61.154.22.36 

  < press Ctrl+C to break > 

Tracing the route to 61.154.22.36 

 

1      192.168.12.1        0 msec  0 msec  0 msec 

2      192.168.9.2         4 msec  4 msec 4 msec 

3      192.168.9.1         8 msec  8 msec  4 msec 

4      192.168.0.10        4 msec  28 msec  12 msec 

5      202.101.143.130    4 msec  16 msec  8 msec 

6      202.101.143.154   12 msec  8 msec  24 msec 

7      61.154.22.36       12 msec  8 msec  22 msec 
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从上面的结果可以清楚地看到，从源地址要访问 IP 地址为 61.154.22.36 的主机，网络数

据包都经过了哪些网关（1－6），同时给出了到达该网关所花费的时间，这对于网络分析，

是非常有用的。 

2．网络中某些网关不通的 Traceroute 例子： 

Ruijie# traceroute 202.108.37.42 

< press Ctrl+C to break > 

Tracing the route to 202.108.37.42 

1      192.168.12.1       0 msec  0 msec  0 msec 

2      192.168.9.2        0 msec  4 msec 4 msec 

3      192.168.110.1     16 msec  12 msec  16 msec 

4      *  *  * 

5      61.154.8.129       12 msec  28 msec  12 msec 

6      61.154.8.17         8 msec  12 msec  16 msec 

7      61.154.8.250       12 msec  12 msec  12 msec 

8      218.85.157.222     12 msec  12 msec  12 msec 

9      218.85.157.130     16 msec  16 msec  16 msec 

10     218.85.157.77      16 msec  48 msec  16 msec 

11     202.97.40.65       76 msec  24 msec  24 msec 

12     202.97.37.65       32 msec  24 msec  24 msec 

13     202.97.38.162      52 msec  52 msec  224 msec 

14     202.96.12.38       84 msec  52 msec  52 msec 

15     202.106.192.226    88 msec  52 msec  52 msec 

16     202.106.192.174    52 msec  52 msec  88 msec 

17     210.74.176.158    100 msec  52 msec  84 msec 

18     202.108.37.42       48 msec  48 msec  52 msec 

从上面的结果可以清楚地看到，从源地址要访问 IP 地址为 202.108.37.42 的主机，网络数

据包都经过了哪些网关（1－17），并且网关 4 出现了故障。 

22.3 line-detect  ј΅רּ

管理员可以通过线缆检测命令来检测线缆的工作状况。在线缆处于短路、断路等异常状态

时，线缆检测有助于正确判断线缆的工作状况。 

 

此命令必须在接口模式下执行，具体配置如下： 

命令 作用 

Ruijie(config)# interface interface 进入接口模式 

Ruijie(config-if)# line-detect 执行线缆检测 
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 ş 

只有电介质的物理口才支持线缆检测，光介质物理口、AP 口不支持线缆检测。 
 

以下是利用此命令进行线缆检测的例子： 

Ruijie(config)#int gigabitEthernet 3/1 

Ruijie(config-if)#line-detect  

start cable-diagnoses,please wait... 

cable-daignoses end!this is result: 

4 pairs 

pair state      length(meters) 

---- ---------- -------------- 

A      Ok            2              

B      Ok            1              

C      Short         1              

D      Short         1              

  命令解释： 
 

命令 解释 

pairs 
是指线缆里面包含的线对数目，如双绞线是由四对线组合而

成。 

State 
当前线对的状态，共有三个值：OK（正常），Short（短路），

Open（断路）。正常情况下，百兆双绞线 A、B 两对为 OK，
C、D 两对为 䄀、B、C、D 턀OK 
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23 DHCP  

23.1 DHCP ₓ  

DHCP(Dynamic Host Configuration Protocol，动态主机配置协议)在 RFC 2131 中有详细

的描述，DHCP 为互联网上主机提供配置参数。DHCP 是基于 Client/Server 工作模式，

DHCP 服务器为需要动态配置的主机分配 IP 地址和提供主机配置参数。 

DHCP 有三种机制分配 IP 地址： 

1) 自动分配，DHCP 给客户端分配永久性的 IP 地址； 

2) 动态分配，DHCP 给客户端分配过一段时间会过期的 IP 地址（或者客户端可以主动释

放该地址）； 

3) 手工配置，由网络管理员给客户端指定 IP 地址。管理员可以通过 DHCP 将指定的 IP
地址发给客户端。 

三种地址分配方式中，只有动态分配可以重复使用客户端不再需要的地址。 

DHCP 消息的格式是基于 BOOTP(Bootstrap Protocol)消息格式的，这就要求设备具有

BOOTP 中继代理的功能，并能够与 BOOTP 客户端和 DHCP 服务器实现交互。BOOTP
中继代理的功能，使得没有必要在每个物理网络都部署一个 DHCP 服务器。RFC 951 和

RFC 1542 对 DHCP 协议进行了详细描述。 

23.2 DHCP Ḏ ῷₓ 

我司产品的 DHCP 服务器完全根据 RFC 2131 来实现的，主要功能就是为主机分配和管理

IP 地址。DHCP 工作的基本流程如图 3-1 所示。 

 

图 1  DHCP 基本工作流程 

DHCP 请求 IP 地址的过程如下： 
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1) 主机发送 DHCPDISCOVER 广播包在网络上寻找 DHCP 服务器； 

2) DHCP 服务器向主机发送 DHCPOFFER 单播数据包，包含 IP 地址、MAC 地址、域名

信息以及地址租期； 

3) 主机发送 DHCPREQUEST 广播包，正式向服务器请求分配已提供的 IP 地址； 

4) DHCP 服务器向主机发送 DHCPACK 单播包，确认主机的请求。 

 

 ş 
DHCP 客户端可以接收到多个 DHCP 服务器的 DHCPOFFER 数据包，然后可能接受任何

一个 DHCPOFFER 数据包，但客户端通常只接受收到的第一个 DHCPOFFER 数据包。另

外， DFER

服务个DH5(DHCPOFF(P)]TJ
/C2_0 1 Tf
0.04 9 53.183 0 [Td
<118DB1161D0E2C58>d
<0D040100>-6<1C6<01161100>-0801CD0100>349C-6<07DA4721>D0E299E0D04>-6<0EEA00C3451A>-EE11691979>-7819.DFEEA02FE>]TJ
/TT0 1 Tf
0.0207 -15.634.56 -1.549 Td
[(DHC)6(P)]TJ
/C2_0 1 Tf
0.04 Tc 3.177 0 Td
[<1CE10875>-6<0C440E5B4721>DB2<01304B9>-
<0D0402C902C8>B0A0-6<11CF>-60B-6<30CE09A5>07CE-6<251A>-EE3C3C41CB2216>-1601C4>]TJ
/TT0 1 Tf
0 2Tc 8.166 0 Td
( )Tc 446103 -.0214 Td
( )Tj
/C2_0 1 Tf
0.04 TJ
-3.0203 570214 >-6<21371C3C41CB22FE>Tj
/TT0 1 Tf
064211 Tc58.423 0 Td
[DHCC)11CP服务Ȗ分䴀

DHCPREQUEST
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 ş 

我司产品目前版本支持以太网接口以及 FR、PPP、HDLC 接口上的 DHCP 客户端。 

 

23.4 DHCP Ή֥ ῷₓ 

DHCP 中继代理，就是在 DHCP 服务器和客户端之间转发 DHCP 数据包。当 DHCP 客户

端与服务器不在同一个子网上，就必须有 DHCP 中继代理来转发 DHCP 请求和应答消息。

DHCP 中继代理的数据转发，与通常路由转发是不同的，通常的路由转发相对来说是透明

传输的，设备一般不会修改 IP 包内容。而 DHCP 中继代理接收到 DHCP 消息后，重新生

成一个 DHCP 消息，然后转发出去。 

在 DHCP 客户端看来，DHCP 中继代理就像 DHCP 服务器；在 DHCP 服务器看来，DHCP
中继代理就像 DHCP 客户端。 

23.5 DHCP  

要配置 DHCP，请按照下面任务列表进行配置，其中前三个配置任务是必须的。 

 启用 DHCP 服务器与中继代理（要求） 

 DHCP 排斥地址配置（要求） 

 DHCP 地址池配置（要求） 
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Ruijie(config)# service dhcp 
启用 DHCP 服务器和 DHCP 中继

代理功能 

Ruijie(config)# no service dhcp 
关闭 DHCP 服务器和中继代理功

能 

 

 ş 
我司产品 10.1 及以后版本缺省情况下，DHCP 服务器和 DHCP 中继共用 service dhcp 这

条命令，但是这两个功能是互斥的，两者之间的切换依赖于是否配置了 DHCP 地址池。 

在我司 10.1 之前的产品上（不包括 10.1），服务器和中继并不是全部支持的，因此在这

些系统上 service dhcp 这条命令就退化成打开当前产品支持的中继或者服务器。 

在我司 10.1 及以后版本的部分产品上，DHCP 功能可能和某些功能出现冲突，也就是说和

这些功能不能同时使用，请参考具体的产品的提示信息。 

 

23.5.2 DHCP Ҷש  

如果没有特别配置，DHCP 服务器会试图将在地址池中定义的所有子网地址分配给 DHCP
客户端。因此，如果你想保留一些地址不想分配，比如已经分配给服务器或者设备了，你

必须明确定义这些地址是不允许分配给客户端的。 

要配置哪些地址不能分配给客户端，在全局配置模式中执行以下命令： 

命令 作用 
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你可以给 DHCP 地址池起个有意义、易记忆的名字，地址池的名字由字符和数字组成。我

司产品可以定义多个地址池，根据 DHCP 请求包中的中继代理 IP 地址来决定分配哪个地

址池的地址。 

 如果 DHCP 请求包中没有中继代理的 IP 地址，就分配与接收 DHCP 请求包接口的 IP
地址同一子网或网络的地址给客户端。如果没定义这个网段的地址池，地址分配就失败； 

 如果 DHCP 请求包中有中继代理的 IP 地址，就分配与该地址同一子网或网络的地址

给客户端。如果没定义这个网段的地址池，地址分配就失败。 

要进行 DHCP 地址池配置，请根据实际的需要执行以下任务，其中前三个任务要求执行： 

 配置地址池并进入其配置模式（要求） 

 配置地址池子网及其掩码（要求） 

 配置客户端缺省网关（要求） 

 配置地址租期（可选） 

 配置客户端的域名（可选） 

 配置域名服务器（可选） 

 配置 NetBIOS WINS 服务器（可选） 

 配置客户端 NetBIOS 节点类型（可选） 

23.5.3.1  

要配置地址池名并进入地址池配置模式，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# ip dhcp pool dhcp-pool 
配置地址池名并进入地址池

配置模式 

地址池的配置模式显示为“Ruijie(dhcp-config)#”。 

23.5.3.2  

客户端启动文件是客户端启动时要用到的启动映像文件。启动映像文件通常是 DHCP 客户

端需要下载的操作系统。 

要配置客户端的启动文件，在地址池配置模式中执行以下命令： 

命令 作用 

Ruijie (dhcp-config)# bootfile filename 配置客户端启动文件名 
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23.5.3.3  

配置客户端默认网关，这个将作为服务器分配给客户端的默认网关参数。缺省网关的 IP 地

址必须与 DHCP 客户端的 IP 地址在同一网络。 

要配置客户端的缺省网关，在地址池配置模式中执行以下命令： 

命令 作用 

Ruijie(dhcp-config)# default-router address  
[address2…address8] 

配置缺省网关 

 

23.5.3.4 
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Ruijie(dhcp-config)# dns-server address 
 [address2…address8] 

配置 DNS 服务器 

 

23.5.3.7 NetBIOS WINS  

WINS 是微软 TCP/IP 网络解析 NetNBIOS 名字到 IP 地址的一种域名解析服务。WINS 服

务器是一个运行在 Windows NT 下的服务器。当 WINS 服务器启动后，会接收从 WINS 客

户端发送的注册请求，WINS 客户端关闭时，会向 WINS 服务器发送名字释放消息，这样

WINS 数据库中与网络上可用的计算机就可以保持一致了。 

要配置 DHCP 客户端可使用的 NetBIOS WINS
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DHCP 绑定表中或者检测到该地址已经在该网段中存在，就检查下一个地址，直到分配一

个有效的地址。 

要配置地址池子网和掩码，在地址池配置模式中执行以下命令: 

命令 作用 

Ruijie(dhcp-config)# network 
network-number mask 

配置 DHCP 地址池的网络号和掩

码 

 
 

 ş 
我司产品的 DHCP 动态地址池中，地址的分配是以客户端的物理地址和客户端 ID 为索引

的，这就意味着 DHCP 动态地址池中不可能存在相同客户端的两份租约；如果客户端和服

务器之间的网络拓扑存在路径上的冗余[客户端可以通过直连路径，同时也可以通过中继路

径到达服务器]，就会导致服务器分配地址出现问题，可能导致地址分配失败； 

因此，为了避免上述问题，要求网络管理员在构建网络的时候，通过其它的方式，如调整

物理链路或者网络路径，来避免这种客户端到服务器的路径冗余。 

 

23.5.4 Ṱש άᴧ 

地址绑定是指 IP 地址和客户端 MAC 地址的映射关系。地址绑定有两种：1）手工绑定，

就是在 DHCP 服务器数据库中，通过手工定义将 IP 地址和 MAC 地址进行静态映射，手工

绑定其实是一个特殊地址池；2）动态绑定，DHCP 服务器接收到 DHCP 请求时，动态地

从地址池中分配 IP 地址给客户端，而形成的 IP 地址和 MAC 地址映射。 

要定义手工地址绑定，首先需要为每一个手动邦定定义一个主机地址池，然后定义 DHCP
客户端的 IP 地址和硬件地址或客户端标识。硬件地址就是 MAC 地址。客户端标识，微软

客户端一般定义客户端标识，而不定义 MAC 地址，客户端标识包含了网络媒介类型和 MAC
地址。关于媒介类型的编码，请参见 RFC 1700 中关于“Address Resolution Protocol 
Parameters”部分内容。以太网类型为“01”。 

要配置手工地址绑定，在地址池配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# ip dhcp pool name

IP
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Ruijie(dhcp-config)# hardware-address 
 hardware-address type 
Ruijie(dhcp-config)# client-identifier 
unique-identifier 

定 义 客 户 端 硬 件 地 址 ， 如

aabb.bbbb.bb88 
定 义 客 户 端 的 标 识 ， 如

01aa.bbbb.bbbb.88  

Ruijie(dhcp-config)# client-name name 

（可选）用标准的 ASCII 字符

定义客户端的名字，名字不要

包括域名。如定义 mary 主机

名，不可定义成 mary.rg.com 

23.5.5 Ping εԀ  

缺省情况，当 DHCP 服务器试图从地址池中分配一个 IP 地址时，会对该地址执行两次 Ping
命令(一次一个数据包)。如果 Ping 没有应答，DHCP 服务器认为该地址为空闲地址，就将

该地址分配给 DHCP 客户端；如果 Ping 有应答，DHCP 服务器认为该地址已经在使用，

就试图分配另外一个地址给 DHCP 客户端，直到分配成功。 

要配置 Ping 包次数，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# ip dhcp ping 
packets number 

配置 DHCP 服务器在分配地址之前的

Ping 包次数，如果设为 0 则不进行

Ping 操作，缺省为 2。 
 

23.5.6 Ping εҀ ῦ 

缺省情况下，DHCP 服务器 Ping 操作如果 500 毫秒没有应答，就认为没有该 IP 地址主机

存在。你可以通过调整 Ping 包超时时间，改变服务器 Ping 等待应答的时间。 

要配置 Ping 包超时时间，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# ip dhcp ping 
timeout milliseconds 

配置 DHCP 服务器 Ping 包超时时间，

缺省为 500ms。 
 

23.5.7 ⁮ⱨ DHCP ♩Ἴᵊ  

我司产品支持以太网端口通过 DHCP 获得动态分配的 IP 地址。要配置以太网接口 DHCP
客户端，在接口配置模式中执行以下命令： 
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命令 作用 
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命令 作用 
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在以下配置中，对 MAC 地址为 00d0.df34.32a3 的 DHCP 客户端分配的 IP 地址为

172.16.1.101，掩码为 255.255.255.0，主机名为 Billy.rg.com，缺省网关为 172.16.1.254，
WINS 服务器为 172.16.1.252，NetBIOS 节点类型为复合型。 

ip dhcp pool Billy 

host 172.16.1.101 255.255.255.0 

hardware-address 00d0.df34.32a3 ethernet 

client-name Billy 

default-router 172.16.1.254 

domain-name rg.com 

dns-server 172.16.1.253 

netbios-name-server 172.16.1.252 

netbios-node-type h-node 

23.7.3 DHCP ♩Ἴᵊ  

以下配置中，为设备接口 GigabitEthernet 0/0 配置 DHCP 自动分配地址。 

interface GigabitEthernet0/0 

ip address dhcp 
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24 DHCP Relay  

24.1 ḳ  

24.1.1 ₆ DHCP 

DHCP 协议被广泛用来动态分配可重用的网络资源，如 IP 地址。 

DHCP Client 发出 DHCP DISCOVER 广播报文给 DHCP Server。DHCP Server 收到后

DHCP DISCOVER 报文后，根据一定的策略来给 Client 分配资源,如 IP 地址，发出 DHCP 
OFFER 报文。DHCP Client 收到 DHCP OFFER 报文后，验证资源是否可用。如果资源可

用发送 DHCP REQUEST 报文；如果不可用，重新发送 DHCP DISCOVER 报文。服务器

收到 DHCP REQUEST 报文，验证 IP 地址资源（或其他有限资源）是否可以分配，如果

可以分配，则发送 DHCP ACK 报文；如果不可分配，则发送 DHCP NAK 报文。DHCP Client
收到 DHCP ACK 报文，就开始使用服务器分配的资源；如果收到 DHCP NAK，则可能重

新发送 DHCP DISCOVER 报文再次请求另一个 IP 地址。 

24.1.2 ₆ DHCP Ή֥ ōDHCP Relay AgentŎ 

DHCP 请求报文的目的 IP 地址为 255.255.255.255，这种类型报文的转发局限于子网内，

不会被设备转发。为了实现跨网段的动态 IP 报文ౘ 䑈䍐⁁起䑈䍐⁁起
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图 1 

VLAN 10 和 VLAN 20 分别对应 10.0.0.1/16 和 20.0.0.1/16 的网络，而 DHCP Server 在
30.0.0.1/16 的网络上，30.0.0.2 的 DHCP Server 要对 10.0.0.1/16 和 20.0.0.1/16 的网络

进行动态 IP管理，只要在作为网关的设备上打开 DHCP Relay Agent，并指定DHCP Server 
IP 为 30.0.0.2 就可以了 

24.1.3 ₆ DHCP Relay Agent Information(option 82) 

根据 RFC3046 的定义，中继设备进行 DHCP relay 时，可以通过添加一个 option 的方式

来详细的标明 DHCP client 的一些网络信息，从而使服务器可以根据更精确的信息给用户

分配不同权限的 IP，根据 RFC3046 的定义，所使用 option 选项的选项号为 82，故也被

称作 option82，该I P
 ` R e m o t e   D 1 P  c l i e n t
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图 2 

2. relay agent information option82：此种 option的应用不需要结合其他协议模块的运行，

设备在 DHCP relay 的过程中，根据收到 DHCP 请求的实体端口，以及设备自身的物理地

址信息，组合构成 option82 信息上传到服务器，option 选贤得格式如下： 

Agent Circuit ID 

 

图 3 

Agent Remote ID 

 

图 4 

24.1.4 ₆ DHCP relay Check Server-id Ṳ   
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在 DHCP 应用时，通常会为每一个网络配备多个 DHCP 服务器，从而进行备份，防止因

为一台服务器的工作不正常影响网络的正常使用。在 DHCP 获取的四个交互过程中，当

DHCP client 在发送 DHCP REQUEST 时已经选定了服务器，此时会在请求的报文中携带

一个 server-id 的 option 选项，在某些特定的应用环境中为了减轻网络服务器压力，需要

我们 relay 能够使能此选项，只把请求报文发给此选项里的 server，而不是发送给每一个

配置的 DHCP server，上述就是 DHCP check server-id 功能 

24.2 DHCP 

24.2.1 DHCP Ή֥  

在全局配置模式下，请按如下步骤配置 DHCP 中继代理： 

命令 作用 

Ruijie (config)# service dhcp 启用 DHCP 代理  

Ruijie(config)# no service dhcp 关闭 DHCP 代理。 

 

24.2.2 DHCP Server ו IP ש  

在配置 DHCP Server 的 IP 地址后，设备所收到的 DHCP 请求报文将转发给它，同时，收

到的来自 Server 的 DHCP 响应报文也会转发给 Client。 

DHCP server 地址可以全局配置，也可以在三层接口上配置，每种配置模式都可以配置多

个服务器地址最多可以配置 20 个服务器地址，。在某接口收到 DHCP 请求，则首先使用

接口 DHCP 服务器；如果接口上面没有配置服务器地址，则使用全局配置的 DHCP 服务

器。 

DHCP 中继支持基于 vrf 的中继功能，配置方法就是在对应的服务器地址前面添加 vrf 参数。

配置 DHCP 服务器地址请按如下方式进行： 

命令 作用 

Ruijie(config)# IP helper-address [vrf] 
A.B.C.D 

添加一个全局的 DHCP 服务器

地址 

Ruijie(config-if)# IP helper-address 
[vrf] A.B.C.D 

添加一个接口的 DHCP 服务器

地址。此命令必须在三层接口下

设置。 

Ruijie(config)# no IP helper-address 
[vrf] A.B.C.D 

删除一个全局的 DHCP 服务器

地址 
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Ruijie(config-if)# no IP helper-address 
[vrf] A.B.C.D 

删除一个接口的 DHCP 服务器

地址 

 

24.2.3 DHCP option dot1x 

通过理解 DHCP Relay Agent Information
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Ruijie(config-ext-nacl)# permit ip any host 192.168.5.1  

Ruijie(config-ext-nacl)# permit ip host 192.168.3.1 any   

//允许源 IP 地址为网关的报文通讯 

Ruijie(config-ext-nacl)# permit ip host 192.168.4.1 any 

Ruijie(config-ext-nacl)# permit ip host 192.168.5.1 any 

Ruijie(config-ext-nacl)# deny ip 192.168.3.0 0.0.0.255 192.168.3.0

 0.0.0.255      

//禁止未认证用户相互访问  

Ruijie(config-ext-nacl)# deny ip 192.168.3.0  0.0.0.255  192.168.4.

0  0.0.0.255 

Ruijie(config-ext-nacl)# deny ip 192.168.3.0  0.0.0.255  192.168.5.

0  0.0.0.255 

Ruijie(config-ext-nacl)# deny ip 192.168.4.0  0.0.0.255  192.168.4.

0  0.0.0.255  

Ruijie(config-ext-nacl)# deny ip 192.168.4.0  0.0.0.255  192.168.5.

0  0.0.0.255  

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255  192.168.5.

0  0.0.0.255   

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255  192.168.3.

0  0.0.0.255   

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255  192.168.4.

0  0.0.0.255   

Ruijie(config-ext-nacl)# exit 

然后再使用命令 ip dhcp relay information option dot1x access-group  
DenyAccessEachOtherOfUnauthrize 把命令应用全局接口上 

在全局配置模式下，请按如下步骤配置 DHCP option dot1x access-group： 
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在全局配置模式下，请按如下步骤配置 DHCP option82： 

命令 作用 

Ruijie(config)# ip dhcp relay 
information option82 

启用 DHCP option82 功能  

Ruijie(config)# no ip dhcp relay 
information option82 

关闭 DHCP option82 功能。 

 

24.2.6 DHCP relay check server-id 

当配置命令 ip dhcp relay check server-id 后，设备在收到 DHCP relay 时就会去解析

DHCP SERVER-ID option，如果此选项不为空，则只对此 server 发送请求，而不对其他

配置的服务器发送请求。 

在全局配置模式下，请按如下步骤配置 DHCP relay check server-id 功能： 

命令 作用 

Ruijie(config)# ip dhcp relay check 
server-id 

启 用 DHCP relay check 
server-di 功能  

Ruijie(config)# no ip dhcp relay 
check server-id 

关 闭 DHCP relay check 
server-id 功能。 

 

24.2.7 DHCP relay suppression 

当配置命令 ip dhcp relay suppression 后，配置了 DHCP realy suppression 的接口不把

收到的 DHCP 广播请求转为单播 relay 出去，而对于端口收到的广播报文的正常广播转发

不做抑制。 

在接口配置模式下，请按如下步骤功能： 

命令 作用 

Ruijie(config-if)# ip dhcp relay 
suppresson 

启用 DHCP relay suppresson 功

能  

Ruijie(config-if)# no ip dhcp relay 
suppresson 

关闭 DHCP relay suppresson 功

能。 

 

24.2.8 DHCP  
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如下命令打开了 dhcp relay 功能、添加了两组服务器地址的例子： 
Ruijie# configure  terminal  

Ruijie(config)# service dhcp                  //打开 dhcp relay 功能 
Ruijie(config)# ip helper-address 192.18.100.1  //添加全局服务器地址 
Ruijie(config)# ip helper-address192.18.100.2      //添加全局服务器地址 
Ruijie(config)# interface GigabitEthernet 0/3  

Ruijie(config-if)# ip helper-address 192.18.200.1  //添加接口服务器地

址 
Ruijie(config-if)# ip helper-address 192.18.200.2  //添加接口服务器地

址 
Ruijie(config-if)# end 

24.3 DHCP relay ו  

对于二层的网络设备来说，需要实现跨管理 vlan relay 功能时就必须打开 option dot1x、
动态地址绑定和 option82 的至少一个功能，否则在二层设备上只能实现管理 vlan 的 relay
功能。 

24.3.1 DHCP option dot1x ו  

1. 此命令的实际生效需要在 AAA/802.1x 相关的配置正确的情况下。 

2. 在应用此方案时需要启用 802.1x 的 DHCP 模式的 IP 授权。 

3. 此命令与 dhcp option82 命令互斥，不能同时使用。 

4. 在启用了 802.1x 的 DHCP 模式的 IP 授权的模式下，也会设置 MAC + IP 的绑定，所

以不能与 DHCP 动态绑定功能不能同时启用。 

24.3.2 DHCP option82 ו  

DHCP option82 功能于 dhcp option dot1x 功能互斥，不能同时使用 

24.4 DHCP  

请在特权模式下用 show running-config 命令显示 DHCP 配置。 

Ruijie# show running-config 

Building configuration... 

Current configuration : 1464 bytes 

version RG0S 10.1.00(1), Release(11758)(Fri Mar 30 12:53:11 CST 2007 

-nprd 
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hostname Ruijie 

vlan 1 

ip helper-address 192.18.100.1 

ip helper-address 192.18.100.2 

ip dhcp relay information option dot1x 

interface GigabitEthernet 0/1 

interface GigabitEthernet 0/2 

interface GigabitEthernet 0/3 

no switchport 

ip helper-address 192.168.200.1 

ip helper-address 192.168.200.2 

interface VLAN 1 

ip address 192.168.193.91 255.255.255.0 

line con 0 

exec-timeout 0 0 

line vty 0 

exec-timeout 0 0 

login 

password 7 0137 

line vty 1 2 

login 

password 7 0137 

line vty 3 4 

login 

end 

24.5 DHCP ᴅ  

24.5.1 ⸗ ᵍו Ἴ IP  

24.5.1.1  

1、 要求用户跨网段可以获取 IP 地址进行正常上网； 

2、 防止非法的用户私自设置 IP 地址进行上网。 
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24.5.1.2  

 

24.5.1.3  

DHCP Snooping 设备与 DHCP Relay 相连的设备端口是普通 access 口，要求 Client 可以

跨网段自动获取 IP 地址进行上网，这就需要 DHCP Relay 设备来实现。防止非法用户私

自设置 IP 地址上网有两种做法：一种是在全局模式下开启 DAI（动态 ARP 检测功能），

另一种是在接口模式下配置端口地址绑定，并结合 arp-check 功能来防止非法用户上网。

该用例采用第一种做法。 

24.5.1.4  

按上述拓扑图搭建环境，按下述配置步骤进行配置： 

 DHCP Snooping 的配置： 

# 开启 DHCP Snooping 功能 
Ruijie(config)# ip dhcp snooping 

# 配置与服务器相连的 Gi0/2 为可信任口 
Ruijie(config)# interface gigabitEthernet 0/2 

Ruijie(config-if)# ip dhcp snooping trust 

# 配置 Gi0/2 为 ARP 检测信任口 
Ruijie(config-if)# ip arp inspection trust 

Ruijie(config-if)# exit 

# 启用指定 VLAN 的 DAI 报文检查功能 
Ruijie(config)# ip arp inspection vlan 1 

# 配置设备的 IP 地址（SVI1） 
Ruijie(config)# interface vlan 1 

Ruijie(config-if)# ip address 10.2.0.1 255.255.0.0 

# 配置到另一个网段（10.1.0.0/16）的静态路由 



DHCP Relay 配置 

24-11 

Ruijie(config)# ip route 10.1.0.0 255.255.0.0 10.2.1.1  

 DHCP Relay 的配置 

# 启用 DHCP 中继代理 
Ruijie(config)# server dhcp 

# 添加一个全局的 DHCP 服务器的地址 
Ruijie(config)# ip helper-address 10.1.1.1 

# 配置与 Snooping 设备连接的端口的 IP 地址 
Ruijie(config)# interface gigabitEthernet 3/1 

Ruijie(config-if)# no switchport  

Ruijie(config-if)# ip address 10.2.1.1 255.255.0.0 

# 配置与 Server 设备连接的端口的 IP 地址 
Ruijie(config)# interface gigabitEthernet 3/2 

Ruijie(config-if)# no switchport  

Ruijie(config-if)# ip address 10.1.0.1 255.255.0.0 

 DHCP Server 上的配置： 

# 为连接 Relay 设备的端口配置 IP 地址 
Ruijie(config)# interface gigabitEthernet 4/1 

Ruijie(config-if)# no switchport 

Ruijie(config-if)# ip address 10.1.1.1 255.255.0.0   

# 启用 DHCP 服务器 
Ruijie(config)# service dhcp 

# 配置 DHCP 排斥地址，这些地址不会被分配给客户端 
Ruijie(config)# ip dhcp excluded-address 10.1.1.1 10.1.1.10 

# 配置地址池名并进入地址池配置模式 
Ruijie(config)# ip dhcp pool linwei 

# 配置客户端缺省网关 
Ruijie(dhcp-config)# default-router 10.2.1.1  

# 配置 DHCP 地址池的网络号和掩码 
Ruijie(dhcp-config)# network 10.2.0.0  255.255.0.0  

# 配置到另一个网段（10.2.0.0/16）的静态路由 
Ruijie(config)# ip route 10.2.0.0  255.255.0.0  10.1.0.1 
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25 DNS  

25.1 DNS ḳ  

每个 IP 地址都可以有一个主机名，主机名由一个或多个字符串组成，字符串之间用小数点

隔开。有了主机名，就不要死记硬背每台 IP 设备的 IP 地址，只要记住相对直观有意义的

主机名就行了。这就是 DNS 协议所要完成的功能。 

主机名到 IP 地址的映射有两种方式：1）静态映射，每台设备上都配置主机到 IP 地址的映

射，各设备独立维护自己的映射表，而且只供本设备使用；2）动态映射，建立一套域名

解析系统（DNS），只在专门的 DNS 服务器上配置主机到 IP 地址的映射，网络上需要使

用主机名通信的设备，首先需要到 DNS 服务器查询主机所对应的 IP 地址。 

通过主机名，最终得到该主机名对应的 IP 地址的过程叫做域名解析（或主机名解析）。锐

捷设备支持在本地进行主机名解析，也支持通过 DNS 进行域名解析。在解析域名时，可

以首先采用静态域名解析的方法，如果静态域名解析不成功，再采用动态域名解析的方法。

可以将一些常用的域名放入静态域名解析表中，这样可以大大提高域名解析效率。  

25.2 ₆  

ו 25.2.1 DNS  

DNS 的缺省配置如下表： 

属性 缺省值 

DNS 域名解析功能开关 打开 

DNS 服务器 IP 地址 空 

静态主机列表 空 

DNS 服务器最大个数 6 

 

25.2.2 ֝ ▲ DNS ₆ Ḏ  

本节描述如何打开 DNS 域名解析功能开关。 

命令 作用 
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Ruijie(config)# ip  
Domain-lookup 

打开 DNS 域名解析功能开关 

使用 no ip domain-lookup 命令关闭 DNS 域名解析的功能 

Ruijie(config)# ip domain-lookup 

25.2.3 DNS Server 

本节描述如何配置 DNS 服务器。只有配置了 DNS 服务器，才能进行动态域名解析。 

您如果要删除 DNS 服务器，可以使用 no ip name-server [ip-address] 命令。其中参数

ip-address 表示删除指定的域名服务器，否则删除所有的域名服务器。 

命令 作用 

Ruijie(config)# ip 
name-server ip-address 

添加 DNS Server 的 IP 地址。每次执行这条命

令，设备都会添加一个 DNS Server。当无法从

第一个 Server 获取到域名时，设备会尝试向后

续几个 Server 发送 DNS 请求，直到正确收到

回应为止。系统最多支持 6 个域名服务器。 

 

25.2.4 ⅝ ᾙ ἀ IP ש ו  
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Ruijie# clear host 
[word] 

清除动态主机名缓存表。 
该命令不能删除静态配置的主机名。 

 

25.2.6 ₆  

本节描述如何显示 DNS 的相关配置信息： 

命令 作用 

Ruijie# show hosts 查看 DNS 的相关参数 

Ruijie# show hosts 

DNS name server    :     

192.168.5.134    static  

     host                 type          address              

www.163.com              static       192.168.5.243          

www.ruijie.com          dynamic      192.168.5.123          

25.2.7 ├  

Ping 指定域名的主机： 

Ruijie# ping www.ietf.org 

Resolving host[www.ietf.org]。。。。。。 

Sending 5,100-byte ICMP Echos to 192.168.5.123, 

timeout is 2000 milliseconds. 

!!!!! 

Success rate is 100 percent(5/5) 

Minimum = 1ms Maximum = 1ms, Average = 1ms 
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26 NTP  

26.1 ₆ NTP 

Network Time Protocol（NTP）是用来使网络设备时间同步化的一种协议，它可以使网络

设备对其服务器或时钟源做同步化，它可以提供高精准度的时间校正（LAN 上与标准间差

小于 1 毫秒，WAN 上几十毫秒），且可使用加密确认的方式来防止攻击。 

NTP 提供准确时间，首先要有准确的时间来源，这一时间应该是国际标准时间 UTC。 NTP
获得 UTC 的时间来源可以是原子钟、天文台、卫星，也可以从 Internet 上获取。这样就有

了准确而可靠的时间源。 

为防止对时间服务器的恶意破坏，NTP 使用了识别(Authentication)机制，检查时间同步信

息是否是真正来自所宣称的服务器并检查资料的返回路径，以提供对抗干扰的保护机制。 

目前我司设备支持 NTP 的客户端与服务器功能，即设备既可以从时间服务器上同步时间，

也能够作为时间服务器对其他设备进行时间同步。在作为服务器工作时设备仅支持单播

Server 模式。 

26.2 NTP 

本章介绍怎样在我们的系统实现中配置 NTP 客户端和服务器。 

 配置 NTP 全局安全识别机制 

 配置 NTP 全局认证密钥 

 配置 NTP 全局信任密钥 ID 

 配置 NTP 服务器 

 关闭接口接收 NTP 报文 

 NTP 功能开关 

 配置 NTP 实时同步 

 配置 NTP 更新硬件时钟 

 设置 NTP 主时钟 

 配置 NTP 服务的访问控制权限 

26.2.1 NTP ┐͛ Јᾙ  
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 ş 

我司目前的版本只支持最大 1024 认证密钥，每个服务器允许设置唯一一个密钥进行安全

通信。 

 

26.2.3 NTP ┐ ID 

进行全局安全认证配置的最后一个阶段，就是将一个全局密钥配置成全局信任密钥。通过

该信任密钥，用户才可以发送加密数据并检验收到数据报的合法性。 

要指定全局信任密钥，在全局配置模式中执行以下命令： 

命令 作用 

ntp trusted-key key-id 配置 NTP 全局信任密钥 ID。 

no ntp trusted-key key-id 删除 NTP 全局信任密钥 ID。 

以上三步设置仅仅是完成安全认证机制的第一个步骤，真正发起与客户服务器的加密通信

必须对相应的服务器设置信任密钥。 

 

 ş 

直接删除全局认证密钥，则该密钥对应的信任信息也会被删除。 

 

26.2.4 NTP Ḏ  

在缺省情况下，没有配置 NTP 服务器。锐捷的客户端系统支持最多同时与 20 个 NTP 服

务器交互，（在全局认证以及密钥相关设置完成后）可以为每一个服务器设置一个认证密

钥，发起与服务器的加密通信。 

与服务器的默认通信版本为 NTP 版本 3，同时可以配置发送 NTP 报文的源接口，并只在

发送接口上接收对应服务器的 NTP 报文。 

配置一个 NTP 服务器，在全局配置模式下执行以下命令： 

命令 作用 
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ntp server ip-addr [version 
version][ source if-name 
number][key keyid][prefer] 

配置 NTP 服务器 
version（NTP 版本号）：1-3 
if-name （ 接 口 类 型 ） ： 包 括

Aggregateport 、 Dialer 
GigabitEthernet、Loopback、Multilink、
Null 、 Tunnel 、 Virtual-ppp 、

Virtual-template、Vlan 类型。 
keyid：1-4294967295 

no ntp server ip-addr 删除 NTP 服务器 

只有完成了全局安全识别以及密钥设置机制，这时候设置服务器通信的信任密钥，才能发

起于服务器的加密通信，而加密通信的完成需要服务器端信任相同的密钥。 

26.2.5 ầϭ⁮ⱨ⁮ NTP ο  

该命令的功能是关闭对应接口上接收 NTP 报文。 

在缺省情况下，任意接口上接收的 NTP 报文都可以提供给客户端进行时钟调整，通过设置

这个功能，可以屏蔽对应接口上收到的 NTP 报文。 

 

 ş 

能够进行该功能命令配置的接口肯定是能够配置 IP 收发报文的接口，在其他接口上没有该

命令。 

 

在接口配置模式下执行以下命令，配置关闭接口接收 NTP 报文： 

命令 乔 倀
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要关闭 NTP，在全局配置模式下执行以下命令： 

命令 作用 

no ntp 关闭 NTP 功能。 

ntp authenticate 或 
ntp server ip-addr [version 
version][ source if-name number][key 
keyid][prefer] 

打开 NTP 功能 

 

26.2.7 NTP г 

为了提高精确度，在第一次通过的过程中客户端会和服务器连续进行 8 个报文的交互，在

接下来的同步过程中，NTP 同步的时间间隔为 1 分钟，即本此同步完成到自动发起下一次

时钟同步，当用户要手动进行实时同步的时候可以使用该命令。 

进行 NTP 实时同步，在全局配置模式下执行以下命令： 

命令 作用 
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no ntp update-calendar 取消配置更新硬件时钟 

 

在缺省情况下没有配置 NTP 更新硬件时钟。配置之后，NTP 客户端会在每次与外部时钟

源同步成功时也同时更新设备的硬件时钟。一般情况下建议启用此功能，使设备的硬件时

钟也能同时保持精准。 

26.2.9 NTP  

该功能用来设置本地时钟作为 NTP 主时钟（本地时钟参考源可靠），为其它设备提供同步

时间。 

在通常情况下，本地系统都会直接或间接地与外部的时钟源进行同步。但若由于网络连接

故障等原因而导致本地系统无法与外部时钟源同步时，可以通过该命令设置本地时钟参考

源可靠，为其他设备提供同步时间。 

一旦进行了此设置，系统便不会与比其时钟层数数值更高的的时钟源进行同步。 

       

 ş 

NTP 使用“层数（stratum）”的概念来描述设备距离权威时钟源的“跳数（hops）”。

一个层数为 1 的时间服务器应当有个直连的原子钟或电波钟；层数为 2 的时间服务器就从

层数为 1 的服务器获取时间；层数为 3 的服务器就从层数为 2 的获取时间……如此递推。

因此时钟层数数值更低的时钟源即被认为拥有更高的时钟精度。 

 

在全局配置模式下执行以下命令配置 NTP 主时钟功能： 

命令 作用 

ntp master [stratum] 
设置本地时钟作为 NTP 主时钟并指定

相应时钟层数。时钟层数取值范围为

1～15；若不指定该参数则默认值为 8。 

no ntp master 取消 NTP 主时钟设置 

 

如下可以设置本地时钟参考源可靠，并设置其时钟层数为 12。 

Ruijie(config)# ntp master 12 

 

 ş 
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使用此命令时必须特别小心。将本地时钟设置为主时钟（尤其是指定了较低的时钟层数值

时）很有可能将真正的有效时钟源覆盖。如果对同一网络中的多个设备都使用了该命令，

则可能由于设备之间的时钟差异导致网络的时钟同步不稳定。 

另外，使用该命令前若系统从未与外部时钟源同步过，则有可能需要手动校准系统时钟以

保证其不会有过大的偏差。 

此命令不受 ntp 访问控制限制（即使 NTP 访问控制功能有对应的匹配限制，此命令仍然生

效）。 

 

26.2.10 NTP Ḏ ᶠו ⱦ  

NTP 服务的访问控制功能提供了一种最小限度的安全措施（更安全的方法是使用 NTP 身

份验证机制）。系统在缺省情况下未配置任何 NTP 访问控制规则。 

在全局配置模式下执行以下命令配置 NTP 服务的访问控制权限： 

命令 作用 

ntp access-group { peer | serve |  
serve-only | query-only }  
access-list-number|access-list-name 

设置对本地服务的访问控制权限 

no ntp access-group { peer | serve |  
serve-only | query-only } 
 access-list-number|access-list-name 

取消对本地服务的访问控制权限

的设置 

其中： 

 peer：既允许对本地 NTP 服务进行时间请求和控制查询，也允许本地设备与远程系统

同步时间（完全访问权限）。 

 serve：允许对本地 NTP 服务进行时间请求和控制查询，但不允许本地设备与远程系

统同步时间。 

 serve-only：仅允许对本地 NTP 服务进行时间请求。 

 query-only：仅允许对本地 NTP 服务进行控制查询。 

 access-list-number：IP 访问控制列表标号；范围为 1～99 和 1300～1999。关于如何

创建 IP 访问控制列表请参考《访问控制列表配置指南》中的相关描述。 

 access-list-name：IP 访问控制列表名。关于如何创建 IP 访问控制列表请参考《访问

控制列表配置指南》中的相关描述。 
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当一个访问请求到达时，NTP 服务按照从最小访问限制到最大访问限制的顺序依次匹配规

则，以第一个匹配到的规则为准。匹配顺序为 peer、serve、serve-only、query-only。 
 

 ş 

目前系统暂未支持控制查询功能（用于通过网络管理设备对 NTP 服务器进行控制，如设置

闰秒标记或监控其工作状态等）。虽然是按照上述顺序进行规则匹配，但涉及到与控制查

询相关的请求都无法支持。 

 

如果未配置任何访问控制规则，则所有访问都是允许的。但一旦配置了访问控制规则，则

仅有规则中所允许的访问才能进行。 
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只有在配置了相关的通信服务器之后该命令才能打印出显示信息。 

Ruijie# show ntp status 

Clock is synchronized, stratum 9, reference is 192.168.217.100 

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision 

is 2**18 

reference time is AF3CF6AE.3BF8CB56 (20:55:10.000 UTC Mon Mar 1 1993) 

clock offset is 32.97540 sec, root delay is 0.00000 sec 

root dispersion is 0.00003 msec, peer dispersion is 0.00003 msec 

注：starum 代表当前时钟的等级，reference 为同步服务器的地址，frep 当前系统时钟频

率，precision 为当前系统时钟精度，reference  time 为同步服务器参考时钟的 UTC 时间

值，clock offset 为当前时钟偏移， root delay 为当前时钟延迟，root dispersion 为顶级

服务器精度，peer dispersion 为同步服务器精度。 

26.4 ᶓ  

在以下配置中，网络中有一个指定为 master 的 NTP 服务器，并打开了相应的认证机制，

配置了一个 key-id 为 6、key-string 为 wooooop 的密钥，并设置该密钥为服务器信任密钥；

为了配置锐捷的客户机可以和网络上的 NTP 服务器进行时间同步，我们将对客户进行如下

配置，启动安全认证，并配置一个和 NTP 服务器端一样的密钥，然后将我们的同步服务器

设定为网络上的这个 NTP 服务器，开始时间同步。 

IPv4 配置范例： 

Ruijie(config)# no ntp 

Ruijie(config)# ntp authentication-key 6 md5 wooooop  

Ruijie(config)# ntp authenticate 

Ruijie(config)# ntp trusted-key 6 

Ruijie(config)# ntp server 192.168.210.222 key 6 

Ruijie(config)# interface git6(e(c)6(on)6(.23 0 t0228 T Tf
00tf
0 Tc 9.314 0 Td
( -1.5415
[ <1T4 1 Tf
0.623 0 Td
(6)Tj
/TT1 1 T0
0.623 0 Td
( )Tj
/TT2 1 T/
0.0228 Tc 0.623 0 Td
[(1)6j
/TT1 1 1f
0.0228 Tc -199 Td32R)6(uiji)6(e(c)6(on)6(fig))6(# )]T J 
/TT1 ifTT2 1 Tf
-0.0058 Tw 9.937 0 Td
[( )T798(P)]T J 
/ntp dis2 1ab2 1lT TfTf
0 Tw -27.943 -1.549 )T798()6(uiji)6(e(c)6(on)6(fig))6(# )]T J 
/TT1 ifTT2 1 Tf
-0.0058 Tw 9. P
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27 ῷ֮ ῦ (SNTP) 

27.1 ḳ  
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T2：服务器收到查询请求时间(以服务器时间系统为参照)，标记为 Receive Timestamp； 

T3：服务器回复时间信息包时间(以服务器时间系统为参照)，标记为 Transmit Timestamp；  

T4：客户方收到时间信息包时间 (以客户方时间系统为参照 )，标记为 Destination 
Timestamp； 

T：服务器和客户端之间的时间偏差； 

d：两者之间的往返时间； 

时间求解过程： 

因为 

T2 = T1 + t + d / 2;  

所以 

T2 - T1 = t + d / 2; 

又因为 

T4 = T3 – t + d / 2;  

所以 

T3 - T4 = t – d / 2; 

求得 

d = (T4 - T1) - (T3 - T2);  

t = ((T2 - T1) + (T3 - T4)) / 2; 

求出了 t 和 d，SNTP Client 就可据此算出当前的时间。 

即，当前时间为 T4 + t 

27.2 SNTP 

本章节将介绍如何配置 SNTP 

ו 27.2.1 SNTP  

缺省情况下，SNTP 的配置如下： 

项目 缺省值 

SNTP 状态 Disable，关闭 SNTP 服务 
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NTP Server 的 IP 地址  0 

SNTP 的同步时间的间隔 1800s 

本地时区 +8，即东八区 

 

27.2.2 ֝ ▲ SNTP 

进入特权模式，按以下步骤打开 SNTP： 

1) 进入全局配置模式。 

Ruijie# config 

2) 打开 SNTP，即时同步一次时钟。后续如果输入这个命令， 都会“即时同步”时钟，

不必等待定时同步。(为了避免频繁地同步时间，每两次的“即时同步”时间请勿小于 5 秒)。 

Ruijie(config)# sntp enable 

3) 退回到特权模式 

Ruijie(config)# End 

4) 显示当前配置 

Ruijie# show running-config 

5) 保存配置。 

Ruijie# copy running-config startup-config 

您如果要关闭 SNTP，可以用 no sntp enable 全局配置命令来关闭 SNTP。 

http://www.time.edu.cn/
http://www.ntp.org/
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2) 设置 SNTP Server 的 IP 地址。 
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通过 SNTP 协议通讯后获取的时间都是格林威治标准时间 (GMT)，为了准确的获取本地

时间，需要设置本地时区来对标准时间进行调正。 

1） 进入全局配置模式。 

Ruijie# config 

2） 配置时区，范围为-23 至 23，负数表示西区，正数表示东区。如 8 表示东八区，-8 表

示西 8 区，0 表示格林威治标准时间。缺省值为北京时间东八区。 

Ruijie(config)# clock time-zone <time-zone> 

3） 退回到特权模式 

Ruijie(config)# End 

4） 显示当前配置 

Ruijie# show running-config 

5） 保存配置 

Ruijie# copy running-config startup-config 

您可以通过 no clock time-zone 来恢复缺省值。 

27.3 SNTP 

步骤如下： 

1) 查看 SNTP 的相关参数 

Ruijie# show sntp 

2) 使用 show sntp 查看系统保护的配置参数： 

Ruijie# show sntp 

SNTP state                 : ENABLE              //SNTP 是否打开 

SNTP server                : 192.168.4.12         //NTP Server 
SNTP sync interval        : 60              //定时同步的时间间隔 

Time zone               : +8                           //本地时区 
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28 SSH ᵊḎ  

28.1 SSH ῷₓ 

SSH 是英文 Secure Shell 的简写形式。SSH 连接所提供的功能类似于一个 Telnet 连接，

与 Telnet 不同的是基于该连接所有的传输都是加密的。当用户通过一个不能保证安全的网

络环境远程登录到设备时，SSH 特性可以提供安全的信息保障和强大的认证功能，以保护

设备不受诸如 IP 地址欺诈、明文密码截取等攻击。 

28.2 ₁ SSH Ҫ ᶅ 

支持算法 SSH1 SSH2 

签名认证算法 RSA RSA、DSA 

密钥交换算法 
基于 RSA 公钥加密的密

钥交换算法。 

KEX_DH_GEX_SHA1 
KEX_DH_GRP1_SHA1 
KEX_DH_GRP14_SHA1 

加密算法 DES、3DES、Blowfish 
DES 、 3DES 、 AES-128 、

AES-192、AES-256 

用户认证算法 
基于用户口令的认证方

式 
基于用户口令的认证方式 

消息认证算法 不支持 
MD5 、 SHA1 、 SHA1-96 、

MD5-96 

压缩算法 NONE（无压缩） NONE（无压缩） 

 

28.3 ₁ SSH Ҫ  

 

 ş 
锐捷网络产品仅支持 SSH 服务器（兼容 SSHv1 与 SSHv2），不支持 SSH 客户端。 

 

28.4 SSH  
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ו 28.4.1 SSH  

项目 缺省值 

SSH 服务端状态 关闭 

SSH 版本 兼容模式（支持版本 1 和 2） 

SSH 用户认证超时时间 120s 

SSH 用户重认证次数 3 次 

 

28.4.2 Ἴ  

1. 基于 SSH 连接安全性的考虑，禁止使用无认证方式登录。因此在用户登录认证时，所

使用的登录认证方式必须设置密码；（Telnet 可以设置无认证登录） 

2. 每次输入的用户名(Username)与密码(Password)长度必须大于零。如果当前认证方式

不需要用户名时，用户名可以任意输入，但是输入长度必须大于零。 

28.4.3 ֝ ▲ SSH Server 

缺省情况下，SSH Server 处于关闭状态。打开 SSH Server，需要在全局配置模式下，执

行 enable service ssh-server 命令，同时需要生成 SSH 密钥，使 SSH Server 的状态成

为 ENABLE。 

命令 说明 

configure terminal 进入配置模式 

enable service ssh-server 打开 SSH Server 

crypto key generate {rsa|dsa} 生成密钥 

 

 ş 
删除密钥时，不存在命令[no] crypto key generate；而是通过命令 crypto  key zeroize
命令删除密钥。 

 

28.4.4 ầϭ SSH Server 

关闭 SSH Server，需要在全局配置模式下，执行 no enable service ssh-server 命令，

使 SSH Server 的状态成为 DISABLE。 
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命令 说明 

configure terminal 进入配置模式 

no enable service ssh-server 关闭 SSH Server 

 

28.4.5 SSH server ҪΞϖ 

缺省情况下，SSH Server 兼容版本 1 和 2。使用以下命令配置 SSH 使用版本。 

命令 说明 

configure terminal 进入配置模式 

ip ssh version {1 | 2} 配置 SSH 支持的版本 

no ip ssh version 
恢复 SSH 为缺省配置，支持

SSHv1 与 SSHv2； 

 

28.4.6 SSH Ἴ Ҁ ῦ 

缺省情况下，SSH Server 的用户认证超时时间为 120 秒，。使用以下命令配置 SSH 的用

户认证超时时间。 

命令 说明 

configure terminal 进入配置模式 

ip ssh time-out time 
配置 SSH 的超时时间（范围

1-120sec） 

no ip ssh time-out 
恢复 SSH 的缺省用户认证超

时时间为 120 秒； 

 

28.4.7 SSH Ԁ  

该配置命令用来设置 SSH 用户请求连接的认证重试次数，防止恶意猜测等非法行为。缺

省情况下，SSH Server 的重认证次数为 3 次，即可以允许用户尝试三次输入用户名与密

码进行认证尝试。使用以下命令配置 SSH 的重认证次数。 

命令 说明 

configure terminal 进入配置模式 
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ip ssh authentication-retries retry times 
配置 SSH 的重认证次数

（范围 0-5） 

no ip ssh authentication-retries 
恢复 SSH 的缺省重认证

次数为 3 次； 

注：上述命令具体配置请参见[SSH 命令参考手册]。 

28.5 SSH ₭ ϐẫ  

您可以使用 SSH 对设备进行管理，前提是必须打开 SSH Server 功能，默认情况下是关

闭该功能的。由于 Windows 自带的 Telnet 组件不支持 SSH，因此必须使用第三方客户端

软件，当前兼容性较好的客户端包括：Putty，Linux，SecureCRT。下面以客户端软件

SecureCRT 为例介绍 SSH 客户端的配置，配置界面如下图： 
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图 2 

点击 Connect，登陆我们刚才配置的主机，如下图： 

 

图 3 

询问‐们刚打是䦫㗩쏨们刚ᠤ밦
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图 4 

此时输入 Telnet 登陆密码就可以进入和 Telnet 一样的界面了。如下图显示： 

 

图 5 
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29 UDP-Helper  

29.1 UDP-Helper  

29.1.1 UDP-Helper ῷₓ 

UDP-Helper 的主要功能是实现 UDP 广播报文的中继转发。通过配置需要转发的目的服务

器，它能将 UDP 广播报文转换成单播报文后发往指定的目的服务器，起到中继的作用。 

使能 UDP-Helper 功能后，将对接收到的广播报文的目的 UDP 端口号进行判断，当这个目

的 UDP 端口号与需要转发的端口号相匹配时，它将修改报文的目的 IP 地址为配置的目的

服务器的 IP 地址，以单播的方式发送指定的目的服务器。 

使能 UDP-Helper 功能后，默认对 69、53、37、137、138、49 端口的广播报文进行中继

转发。 

 

  : 

BOOTP/DHCP 广播报文的中继由 DHCP Relay 模块使用 UDP 端口 67、68 来实现，因此

端口 67、68 不能配置成 UDP-Helper 中继端口。  

 

29.2 UDP-Helper 

ו 29.2.1 UDP-Helper  

属 性 缺 省 值 

中继转发功能 关闭 

中继转发的 UDP 端口号 
打开 UDP-Helper 功能后默认对 69、
53、37、137、138、49 端口的 UDP
广播报文进行中继转发。 

中继转发的目的服务器 没有配置 

29.2.2 ᴮ UDP-Helper ו Ή ᵿṲ  
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命 令 功  能 

Ruijie(config)# udp-helper 
enable 

udp-helper enable 命令用来启动

UDP 广播报文的中继转发功能。缺省

UDP 广播报文的中继转发处于关闭

状态 

使用 no udp-helper enable 命令用来关闭 UDP 的中继转发功能。 

 

  : 

1) 缺省情况下中继转发功能处于关闭状态。 

2) 启动 UDP 广播报文的中继转发功能，则默认对 69、53、37、137、138、49 的 UDP
端口的广播报文进行中继转发。 

3) 当关闭 DUP 广播报文的中继转发功能后，所有已配置的 UDP 端口都被取消，包括默

认端口。 

 

29.2.3 Ή ᵿו Ḏו  

命 令 功  能 

Ruijie(config-if)# ip helper-address 
IP-Address 

配置 UDP 广播报文中继转发的目的

服务器。缺省情况下没有配置中继转

发的目的服务器。 

使用 no ip helper-address 命令删除中继转发的目的服务器。 

 

  : 

1) 一个接口最多对应 20 个目的服务器 

2) 如果中继转发的目的服务器是在某指定接口上配置的，在启动 UDP-Helper 功能后，

从该接口接收的指定 UDP 端口的广播报文，将以单播形式发送到该接口配置的目的服务器

上。 

 

29.2.4 Ή ᵿו UDP ᵊⱨ 

命 令 功  能 
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Ruijie(config)# ip forward-protocol 
udp ID 

配置需要中继转发的 UDP 端口。 
如果只指定了 UDP 参数，则默认对

缺省的端口进行中继转发，否则根据

需要进行配置。 
使能 UDP-Helper 功能后，缺省对

69、53、37、137、138、49 端口的

广播报文将进行中继转发 

使用 no ip forward-protocol udp port 命令关闭需要中继转发的 UDP 端口。 

 

  : 

 只有打开 UDP-Helper 的中继转发功能并配置了中继转发的目的服务器后，才能配置

需要中继转发的 UDP 端口。否则，将会有错误提示信息。 �S� • �y � � Ô4 9
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30 ѕ  

策略路由提供了一种比基于目的 IP 地址进行路由转发更加灵活的数据包路由转发机制。接

口应用了策略路由，设备将通过路由图决定如何处理从这个接口上收到的数据报文。 

应用策略路由，必须要指定策略路由使用的路由图，并且要创建路由图。一个路由图由很

多条策略组成，每个策略都定义了 1 个或多个的匹配规则和对应操作。一个接口应用策略

路由后，将对该接口接收到的所有包进行检查，不符合路由图任何策略的数据包将按照通

常的路由转发进行处理，符合路由图中某个策略的数据包就按照该策略中定义的操作进行

处理。路由图的配置详见协议无关命令配置指导。 

配置一个策略路由分为以下几个步骤: 

1. 定义路由图，一个路由图可以由好多策略组成，策略按序号大小排列，只要符合了前

面策略，就退出路由图的执行； 

要定义重分布路由图，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# route-map route-map-name 
[permit | deny] sequence 

定义路由图 

Ruijie(config)# no route-map 
route-map-name 
{[permit | deny] sequence} 

删除路由图 

2. 定义路由图每个策略的匹配规则或条件； 

要定义策略的匹配规则，在路由图配置模式中执行以下命令： 

命令 作用 

Ruijie(config-route-map)# match ip address
access-list-number 

匹配访问列表中的地址 

Ruijie(config-route-map)# match length min
max 

匹配报文的长度 

3. 定义满足匹配规则后，设备的操作； 

要定义匹配规则后的操作，在路由图配置模式中执行以下命令： 

命令 作用 
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Ruijie(config-route-map)# set ip default 
next-hop 
ip-address[weight][ip-address[weight]] 

为路由表中没有明确路由的

数据分组指定下一跳 IP 地址 

Ruijie(config-route-map)# set ip next-hop 
ip-address [weight][ip-address[weight]] 

设置数据包的下一跳 IP 地址 

Ruijie(config-route-map)# set interface    
intf_name 

出口设置 

Ruijie(config-route-map)# set default 
interface  intf_name 

设置默认出口 

Ruijie(config-route-map)# set ip 
precedence 

修改该 IP 报文的优先级 

Ruijie(config-route-map)# set ip tos 修改 IP 报文的 TOS 域的值 

Ruijie(config-route-map)# set ip dscp 修改 IP 报文 DSCP 域的值 

 

4. 在指定接口中应用路由图。 

要在接口上应用策略路由,在接口模式下执行以下命令: 

命令 作用 

Ruijie(config-if)# ip policy route-map name
在 接 口 上 使 用 指 定 的

route-map 进行过滤 

Ruijie(config-if)# no ip policy route-map 
在 接 口 上 取 消 应 用 的

route-map 

5. 对本地发送的报文使用策略路由 

命令 作用 

Ruijie(config-if)# ip local policy route-map 
[name] 

对本地发送的报文使用指

定的 route-map 进行过滤 

Ruijie(config-if)# no ip local policy 
route-map  

取消本地报文应用的策略

路由 

例如: 

在 GigabitEthernet 0/0 口上配置策略路由 ,使得所有进入的报文都转发到下一跳为

192.168.5.5 的设备 

Ruijie(config)# access-list 1 permit any 
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Ruijie(config)# route-map name 

Ruijie(config-route-map)# match ip address 1 

Ruijie(config-route-map)# set ip next-hop 192.168.5.5 

Ruijie(config-route-map)# int GigabitEthernet 0/0 

Ruijie(config-if)# ip policy route-map name 

在策略路由中配置负载均衡或者冗余备份模式，全局模式下使用命令： 

命令 作用 

Ruijie(config)# ip policy {load-balance | 
Redundance} 

设置策略路由的转发是冗余备

份还是负载均衡 

Ruijie(config)# 
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ש 31 ⱳ  

ש₆ 31.1 ⱳ 

ש 31.1.1 ⱳḳ  

地址库是指在多运营商线路环境中，根据用户访问的外网地址来匹配地址库，找出最合适

的线路类型转发报文，降低用户跨运营商访问的几率，提高用户访问网络的速度。 

ש 31.1.2 ⱳᾘϖḳ ᾭṰ  

目前国内互联网络主要为两大 ISP 运营：中国联通、中国电信，以及高校专用的教育网。

当用户访问某个网络资源采用跨运营商访问时，会出现速度异常缓慢，甚至无法访问的情

况，这就让许多网络场所都采用了多线路接入。 

多线路接入，就需要网络出口设备能够根据用户访问外网的 IP 来自动选择线路类型进行转

发。地址库就是在这种情况下，匹配外网 IP，根据不同外网 IP 确定该数据流需要使用的

线路类型。从而保证用户不会出现跨运营商访问的情况出现，提高用户体验。 

由于各运营商的网段划分是固定的，将这些网段划分信息记录在加密的地址库文件中。当

设备运行时，通过获取这些信息修改路由表，从而达到控制用户数据流选路的目的。 

 



地址库配置 

31-2 

ש 31.3 ⱳ 

 （必选）配置接口地址库类型 

 （可选）更新地址库 

31.3.1 ⁮ⱨש ⱳ  
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# 更新地址库 
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32 RIP  

32.1 RIP ῷₓ 

RIP (Routing Information Protocol) 路由协议是一种相对古老，在小型以及同介质网络中

得到了广泛应用的路由协议。RIP 采用距离向量算法，是一种距离向量协议。RIPv1 在

RFC 1058

在 RF2045 1058   剉 倠 在
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RIP 通常为广播或组播协议，如果 RIP 路由信息需要通过非广播网传输，则需要配置设备，

以便支持 RIP 利用单播通告路由信息更新报文。 

要配置 RIP 报文更新单播通告，在 RIP 路由进程配置模式中执行以下命令： 

命令 作用 

Ruijie(conf-router)# neighbor ip-address 配置 RIP 报文单播通告 

配合该命令的使用，您还可以控制接口是否允许通告 RIP 路由更新报文，限制一个接口通

告广播式的路由更新报文，需要在路由进程配置模式中配置 passive-interface 命令。关

于路由信息通告限制的相关描述，请参见《协议无关配置》中的“路由过滤”章节。 
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在配置 FR、X.25 时，如果地址映射时指定了 Broadcast 关键字，则无需配置 neighbor。
Neighbor 命令的作用更多体现在减少广播报文和路由过滤上。 

 

32.2.3 ᶳṜ  

多台设备连接在 IP 广播类型网络上，又运行距离向量路由协议时，就有必要采用水平分割

的机制以避免路由环路的形成。水平分割可以防止设备将某些路由信息从学习到这些路由

信息的接口通告出去，这种行为优化了多个设备之间的路由信息交换。 

然而对于非广播多路访问网络（如帧中继、X.25 网络），水平分割可能造成部分设备学习

不到全部的路由信息。在这种情况下，可能需要关闭水平分割。如果一个接口配置了次 IP
地址，也需要注意水平分割的问题。 

要配置关闭或打开水平分割，在接口配置模式中执行以下命令： 

命令 作用 

Ruijie(config-if)# no ip split-horizon 关闭水平分割 

Ruijie(config-if)# ip split-horizon 打开水平分割 

所有接口的默认行为设置为开启水平分割。 

32.2.4 ᴧ RIP Ξϖ 

我司产品支持 RIP 版本 1 和版本 2，RIPv2 可以支持认证、密钥管理、路由汇聚、CIDR
和 VLSMs。其中密钥管理、VLSMs 描述请参见《协议无关配置》。 
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有时可能希望学到具体的子网路由，而不愿意只看到汇聚后的网络路由，这时需要关闭路

由自动汇聚功能。 

要配置路由自动汇聚，在 RIP 路由进程模式中执行以下命令： 

命令 作用 

Ruijie(config-router)# no auto-summary 关闭路由自动汇聚 

Ruijie(config-router)# auto-summary 打开路由自动汇聚 

还可以配置接口级汇聚，在某个接口下配置路由汇聚到指定的有类子网范围，在接口模式

下执行以下命令： 

命令 作用 

Ruijie(config-if)# ip summary-address rip 
ip-address ip-network-mask 

配置接口级路由汇聚 

Ruijie(config-if)# no ip summary-address 
rip 
ip-address ip-network-mask 

取消接口级路由汇聚 

 

32.2.6 RIP  

RIPv1 不支持认证，如果设备配置 RIPv2 路由协议，可以在相应的接口配置认证。 

我司产品 RIPv2 支持两种认证方式：明文认证和 MD5 认证。缺省的认证方式为明文认证。 

如果要使用明文认证，用户可以直接使用 ip rip authentication text-password 方式配置

明文认证字符串，也可以通过关联密钥串获取明文认证字符串，后者优先级高于前者。 

如果要使用 MD5 认证，必须通过关联密钥串进行 MD5 认证。 
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Ruijie(config-if)# ip rip authentication  
key-chain key-chain-name 

配置使用密钥串进行认

证。 

32.2.7 RIP ᴘ  

RIP 提供了时钟调整的功能，您可以根据网络的具体情况进行时钟调整，使 RIP 路由协议

能够运行得更好。可以对以下时钟进行调整： 

路由更新时间：以秒计，定义了设备发送路由更新报文的周期； 

路由无效时间：以秒计，定义了路由表中路由因没有更新而变为无效的时间； 

路由清除时间：以秒计，该时间过后，该路由将被清除出路由表； 

通过调整以上时钟，可能会加快路由协议的收敛时间以及故障恢复时间。要调整 RIP 时钟，

在 RIP 路由进程配置模式中执行以下命令： 

命令 作用 

Ruijie(config-router)# timers basic update
invalid flush  

调整 RIP 时钟 

缺省情况下，更新时间为 30 秒，无效时间为 180 秒，清除时间为 120 秒。 
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连接在同一网络上的设备，RIP 时钟值一定要一致。 

 

32.2.8 RIP  缺省情况下， RIP
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在某些情况下，需要对 RIP 工作进行灵活配置，如仅希望设备学习 RIP 路由，并不进行

RIP 路由通告，此时可以配置被动接口；或希望单独配置某个接口的状态，则可以使用命

令对指定接口的 RIP 报文的发送或接收进行控制。 

要配置某接口为被动模式，在 RIP 路由进程配置模式中执行以下命令： 

命令 作用 

Ruijie(config-router)# passive-interface {default 
|  
interface-type interface-num} 

配置被动接口 

Ruijie(config-router)#no passive-interface 
{default 

| interface-type interface-num} 
取消被动接口 
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被动接口接收到 RIP 请求后，不进行响应；但在收到非 RIP（如路由诊断程序等）请求后，

会进行响应，因为这些请求程序希望了解所有设备的路由情况。 

 

要禁止或允许某接口接收 RIP 报文，在接口配置模式中执行以下命令 

命令 作用 

Ruijie(config-if)# no ip rip receive enable 
禁止接口接收 RIP 报

文 

Ruijie(config-if)# ip rip receive enable 允许接口接收 RIP 报

文 

要禁止或允许某接口接收 RIP 报文，在接口配置模式中执行以下命令 

命令 作用 

Ruijie(config-if)# no ip rip send enable 
禁止接口发送 RIP 报

文 

Ruijie(config-if)# ip rip send enable 允许接口发送 RIP 报

文 
 

32.2.10 RIP ⁮ⱨ Ṕ  

如果需要在某个指定接口的更新报文中产生一条默认路由（0.0.0.0/0）,可以在接口配置模

式下执行以下命令： 
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命令 作用 

Ruijie(config-if)# ip rip default-information 
originate [metric metric-value] 

通告默认路由，也通告

其它路由 

Ruijie(config-if)# no ip rip default-information  取消接口通告默认路

由 
 
如果需要在某个指定接口的更新报文中产生一条默认路由（0.0.0.0/0）,并且该接口只通告

这条默认路由，不通告其它 RIP 路由，可以在接口配置模式下执行以下命令： 

命令 作用 

Ruijie(config-if)# ip rip default-information only 
[metric metric-value] 

通告默认路由，不通告

其它路由 

Ruijie(config-if)# no ip rip default-information  取消接口通告默认路

由 
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        如 果 同 时 配 置 了 接 口 下 的 ip rip default-information 和 RIP 进 程 的    
default-information originate，则只通告接口配置的缺省路由。 

 

 

32.2.11 RIP VRF  

RIP 支持 VRF，在 RIP 进程中可创建多个 RIP 实例，分别管理对应的 VRF。缺省情况下

RIP 进程只有一个实例，用来管理全局路由表。当 VRF 创建后，如需使用 RIP 管理 VRF
路由表，可以通过创建新的 RIP 实例管理该 VRF 路由表。 

使 用 address-family 命 令 使 路 由 设 备 进 入 地 址 族 配 置 子 模 式 （ 提 示 为 ：

(config-router-af)#）。当第一次指定子模式关联的 VRF 时，RIP 会创建对应该 VRF 的 RIP
实例。在该子模式下，可以配置相应的 VRF 的 RIP 实例。该模式下的 RIP 配置方法与全

局路由中的 RIP 配置方法完全相同。 

要离开地址族配置子模式并返回路由配置模式，使用 exit-address-family 或者 exit 命令。 

要配置管理 VRF 的 RIP 实例，在 RIP 路由进程配置模式中执行以下命令： 

命令 作用 

Ruijie(config-router)# address-family ipv4 vrf 
vrf-name 

创 建 管 理 与 名 为

vrf-name 对应的 VRF
的 RIP 实例 
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图 1  RIP 水平分割配置例子 

通过配置设备需要达到以下要求： 

1） 所有设备运行 RIP 路由协议； 

2） RouterB、RouterC 能够相互学到对方通告的网段路由；3）RouterE 能够学到

192.168.12.0/24 的网段路由。 

 设备具体配置 

在该范例配置中，为了达到配置要求，RouterA 和 RouterD 一定要关闭水平分割功能。否

则RouterA将不会将RouterB通告的路由通告给RouterC，RouterD也不会将 192.168.12.0
网段通告给 RouterE。以下为每台设备的具体配置。 

设备 A 的配置： 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 192.168.12.1 255.255.255.0 

# 配置广域网端口 
interface Serial1/0 

ip address 192.168.123.1 255.255.255.0 

encapsulation frame-relay 

no ip split-horizon 

# 配置 RIP 路由协议 
router rip 

version 2 

network 192.168.12.0 

network 192.168.123.0 

设备 B 的配置： 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 172.16.20.1 255.255.255.0 

# 配置广域网端口 
interface Serial1/0 

ip address 192.168.123.2 255.255.255.0 

encapsulation frame-relay 

# 配置 RIP 路由协议 
router rip 

version 2 

network 172.16.0.0 

network 192.168.123.0 
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no auto-summary 

设备 C 的配置 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 172.16.30.1 255.255.255.0 

# 配置广域网端口 
interface Serial1/0 

ip address 192.168.123.3 255.255.255.0 

encapsulation frame-relay 

# 配置 RIP 路由协议 
router rip 

version 2 

network 172.16.0.0 

network 192.168.123.0 

no auto-summary 

设备 D 的配置 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 192.168.12.4 255.255.255.0 

ip address 192.168.13.4 255.255.255.0 secondary 

no ip split-horizon 

# 配置 RIP 路由协议 
router rip 

version 2 

network 192.168.12.0 

network 192.168.13.0 

设备 E 的配置 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 192.168.13.5 255.255.255.0 

# 配置 RIP 路由协议 
router rip 

version 2 

network 192.168.13.0 

32.3.2 RIP  
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 配置要求 

两台设备通过以太网互连，运行 RIP 路由协议，采用 MD5 认证方式。设备之间连接图以

及 IP 地址分配见 图 2。 

 

图 2  RIP 认证配置例子 

要求 Router A 发送 RIP 包的认证密钥为 Keya，可接收认证密钥为 Keya、Keyb 的 RIP 包；

Router B 发送 RIP 包的认证密钥为 Keyb，可接收认证密钥为 Keya、Keyb 的 RIP 包。 

 设备具体配置 

设备 A 的配置： 

# 密钥串配置 
key chain ripkey 

key 1 

key-string keya 

accept-lifetime 00:00:00 Dec 3 2000 infinite 

send-lifetime 00:00:00 Dec 4 2000 infinite 

key 2 

key-string keyb 

accept-lifetime 00:00:00 Dec 3 2000 infinite 

send-lifetime 00:00:00 Dec 4 2000 infinite 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 192.168.12.1 255.255.255.0 

ip rip authentication mode md5 

ip rip authentication key-chain ripkey 
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设备 B 的配置: 

# 密钥串配置 
key chain ripkey 

key 1 

key-string keyb 

accept-lifetime 00:00:00 Dec 3 2000 infinite 

send-lifetime 00:00:00 Dec 4 2000 00:00:00 Dec 5 2000  

key 2 

key-string keya 

accept-lifetime 00:00:00 Dec 3 2000 infinite 

send-lifetime 00:00:00 Dec 4 2000 infinite 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 192.168.12.2 255.255.255.0 

ip rip authentication mode md5 

ip rip authentication key-chain ripkey 

# 配置 RIP 路由协议 
router rip 

version 2 

network 192.168.12.0 

32.3.3 RIP ο ֮Л  

 配置要求 

三台设备全部连接在局域网上，并且全部运行 RIP 路由协议。设备 IP 地址分配和设备连

接图见图 3。 
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图 3  RIP 报文单播配置例子 

通过 RIP 报文单播配置，要求实现以下目标： 

1） Router A 可以学到 Router C
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# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 192.168.12.2 255.255.255.0 

# 配置回环端口 
interface Loopback0 

ip address 192.168.20.1 255.255.255.0 

# 配置 RIP 路由协议 
router rip 

version 2 

network 192.168.12.0 

network 192.168.20.0 

设备 C 的配置： 

# 配置以太网端口 
interface GigabitEthernet0/0 

ip address 192.168.12.3 255.255.255.0 

# 配置回环端口 
interface Loopback0 

ip address 192.168.30.1 255.255.255.0 

# 配置 RIP 路由协议 
router rip 

version 2 

network 192.168.12.0 

network 192.168.30.0 

32.3.4 RIP VRF  

 配置要求 

两台设备通过以太网互连，运行 RIP 路由协议。设备之间连接图以及 IP 地址分配见 图 4。 
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图 4  RIP VRF 配置例子 

通过 RIP，在 Router A 的名为 redvpn 的 VRF 和 Router B 的名为 bluevpn 的 VRF 之间交

互路由信息 

 设备具体配置 

设备 A 的配置： 

# 创建 VRF 
ip vrf redvpn 

# 接口绑定 VRF，并配置端口地址。 
interface GigabitEthernet 1/0 

ip vrf forwarding redvpn 

ip address 192.168.12.1 255.255.255.0 

# 配置 RIP 路由协议，创建 RIP 实例 
router rip 

address-family ipv4 vrf redvpn 

network 192.168.12.0 

exit-address-family 

设备 B 的配置: 

# 创建 VRF 
ip vrf  bluevpn 

# 接口绑定 VRF，并配置端口地址。 
interface GigabitEthernet 1/0 

ip vrf forwarding bluevpn 

ip address 192.168.12.3 255.255.255.0 

# 配置 RIP 路由协议，创建 RIP 实例 
router rip 

address-family ipv4 vrf bluevpn 

network 192.168.12.0 

exit-address-family
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1) 区域内部设备，该设备的所有接口网络都属于一个区域； 

2) 区域边界设备，也称为 ABR（Area Border Routers）,该设备的接口网络至少属于两

个区域，其中一个必须为骨干区域； 

3) 自治域边界设备，也称为 ASBR（Autonomous System Boundary Routers）,是 OSPF
路由域与外部路由域进行路由交换的必经之路。  

我司产品对 OSPF 的实现完全遵循了 RFC 2328 中定义的 OSPF v2，以下列出了我司产

品实现的 OSPF 的主要特性： 

1) 支持 OSPF 多进程，最多可以支持 64 个 OSPF 进程同时运行； 

2) 支持 VRF；可以基于不同 VRF 运行 OSPF； 

3) 残域——完全支持残域的定义；  

4) 路由重分布——实现了与静态路由、直连路由以及 RIP、BGP 等动态路由协议之间的

路由信息重分布； 

5) 认证——支持邻居之间明文或者 MD5 的认证；  

6) 虚拟链路——支持虚拟链路；  

7) 可变长子网掩码 VLSMs 的支持； 

8) 区域的划分； 

9) NSSA（Not So Stubby Area），RFC 3101 定义； 

10) Graceful Restart，RFC 3623 定义 
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我司产品目前还不支持以下功能，但在将来的版本会支持： 

1) OSPF 按需线路的支持，RFC 1793 定义； 

2) OSPF 快速收敛； 
 

33.2 OSPF Ѕ  

OSPF 的配置需要在各设备（包括内部设备、区域边界设备和自治系统边界设备等）之间

相互协作。在未作任何配置的情况下，设备的各参数使用缺省值，此时，发送和接收报文

都无须进行验证，接口也不属于任何一个自治系统的分区。在改变缺省参数的过程中，请

务必保证各设备之间的配置相互一致。  

为了配置 OSPF，需要完成的工作如下所列。其中，创建 OSPF 路由进程是必需的，其他

选项可选，但也可能为特定的应用所必需。以下为 OSPF 路由协议的配置步骤：  
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 创建 OSPF 路由进程(必须）  

 配置 OSPF 接口参数（可选）  

 配置 OSPF 以适应不同物理网络（可选）  

 配置 OSPF 区域参数（可选）  

 配置 OSPF NSSA 区域（可选） 

 配置 OSPF 路由汇聚（可选）  

 创建虚拟链接（可选）  

 产生缺省路由（可选）  

 用 Loopback 地址做路由标识符（可选）  

 更改 OSPF 缺省管理距离（可选）  

 配置路由计算计时器（可选）  

 状态更新信息调整时间 （可选） 

 配置 OSPF 接口度量 （可选） 

 配置接口接收数据库描述报文时是否校验 MTU 值（可选） 

 配置禁止接口发送 OSPF 报文（可选） 

 配置 OSPF 网管功能（可选） 

 配置 OSPF BFD （可选） 

关于以下主题的配置，请参见《协议无关配置》章节。 

 路由信息过滤 

 路由重分布 

以下为 OSPF 的缺省配置： 

网络接口 

接口代价:不预设接口代价 
LSA 重传间隔:5 秒 
LSA 发送延迟:1 秒 
hello 报文发送间隔:10 秒(对于非广播网络为 30 秒) 
邻接设备失效的时间: hello 报文发送间隔的四倍 
优先级：1 
认证类型：0 (无认证) 
认证密码：无 

区间 

认证类型：0(无认证) 
进入 Stub 或 NSSA 区域的汇聚路由的缺省代价: 1 
区间路由汇聚范围：未定义 
存根区间(STUB): 未定义 
不完全存根区间(NSSA): 未定义 
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虚拟连接 

未定义虚拟连接。 
有关虚拟连接参数的缺省值: 
LSA 重传间隔:5 秒 
LSA 发送延迟:1 秒 
hello 报文发送间隔:10 秒 
邻接设备失效的时间: hello 报文发送间隔的四倍 
认证类型：无认证 
认证密码：无 

自动代价计算 
打开； 
缺省的自动代价参考是 100 Mbps； 

缺省路由产生 
关闭； 
如果打开则缺省使用的 metric 是 1，类型是 type-2 

缺省 metric 
(Default metric) 

重分发其他路由协议所使用的缺省 metric； 

管理距离 
区间内路由信息：110 
区间间路由信息：110 
外部路由信息：110 

数据库过滤 关闭，所有接口都可以接收状态更新信息 LSA。 

ᒸ܀
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OSPFv2 TRAP 发

送 
关闭 

33.2.1 Ӧ‌ OSPF ₭Ҡ  

创建 OSPF 路由进程，并定义与该 OSPF 路由进程关联的 IP 地址范围，以及该范围 IP 地

址所属的 OSPF 区域。OSPF 路由进程只在属于该 IP 地址范围的接口发送、接收 OSPF
报文，并且对外通告该接口的链路状态。 目前我们支持 64 个 OSPF 路由进程。 

要创建 OSPF 路由进程，可以按照如下步骤进行 ：  

命令 含义 

Ruijie # configure terminal  进入全局配置模式。 

Ruijie (config)# ip routing 启用路由功能(如果为关闭的话) 

Ruijie (config)# router ospf 
process_id [vrf vrf-name] 

打开 OSPF，进入 OSPF 配置模式 

Ruijie (config-router)# network 
address wildcard-mask area 
area-id 

定义属于一个区间的地址范围； 

Ruijie (config-router)# end 退回到特权模式。 

Ruijie # show ip protocols 显示当前运行的路由协议。 

Ruijie # write 保存配置。 

 

 ş 

我司产品可选参数 vrf vrf-name，用于指定 OSPF 所属 vrf，创建 OSPF 进程时若若未指

定此 VRF 参数，则 OSPF 进程属于默认 VRF；Network 命令中 32 个“比特通配符”与掩码

的取值相反，取“1”代表不比较该比特位，“0”代表比较该比特位。不过用掩码的方式来定义，

我司产品也会自动翻译成比特通配符。只有接口地址与 network 命令定义的 IP 地址范围相

匹配，该接口才属于指定的区域。当接口地址同时与多个 OSPF 进程 network 命令定义

的 IP 地址范围相匹配时，按照最优匹配方式，确定接口参与的 OSPF 进程。 

 

使用命令 no router ospf process-id 关闭 OSPF 协议。以下为打开 OSPF 协议的示例： 

Ruijie(config)# router ospf 1 

Ruijie(config-router)# network 192.168.0.0 0.0.0.255 area 0 

Ruijie(config-router)# end 
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33.2.2 OSPF ⁮ⱨф  

OSPF 允许用户更改某些特定的接口参数，用户可以根据实际应用的需要设置这些参数。

应该注意的是，一些参数的设置必须保证与该接口相邻接的设备的相应参数一致，这些参

数通过 ip ospf hello-interval, ip ospf dead-interval, ip ospf authentication，ip ospf 
authentication-key 和 ip ospf message-digest-key 五个接口参数进行设置，当使用这些命

令时应该注意邻居设备也有同样的配置。  

要配置 OSPF 接口参数，在接口配置模式中进行执行以下命令：  

命令 含义 

Ruijie # configure terminal  进入全局配置模式。 

Ruijie (config)# ip routing 启用路由功能(如果为关闭的话) 

Ruijie (config)# interface  
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Ruijie (config-if)# ip ospf 
database-filter all out 

（可选）阻止接口泛洪链路状态更新报

文；缺省情况下，OSPF 将接收的 LSA
信息从属于同一区间的所有接口上泛

洪出去，除了接收该 LSA 信息的接口； 

Ruijie (config-if)# end 退回到特权模式。 

Ruijie # show ip ospf [process-id]
interface [interface-id] 

显示当前运行的路由协议。 

Ruijie # write （可选）保存配置。 

使用以上命令的 no 模式，可以取消原来的设置或者恢复缺省值。 

33.2.3 OSPF б   

根据不同的媒介的传输性质，OSPF 将网络分为三种类型：  

 广播网络（以太网，令牌环，FDDI）  

 非广播网络（帧中继，X.25）  

 点到点网络（HDLC，PPP，SLIP）  

其中非广播网络，根据 OSPF 的操作模式不同又分为两种子类型：  

1. 非广播多路访问网络(NBMA)类型。NBMA 要求所有互联的设备必须能够直接通讯，只

有全网状的连接才能达到该要求，如果采用 SVC（比如 X.25）连接没问题，但是采用 PVC
（如帧中继）组网将有一定难度。OSPF 在 NBMA 网络上操作与广播网络上类似，需要选

举指定设备（Designated Router），并由指定设备通告 NBMA 网络的链路状态。  

2. 点到多点网络类型。如果网络拓扑结构不是全网状的非广播网络，OSPF 需要将该接

口网络类型设置成点到多点网络类型。在点到多点网络类型中，OSPF 将所有的设备之间

的连接看作点到点的链路，所以没有指定设备的选举。  

不管接口的缺省网络类型是什么，都可以设置为广播网络类型。比如可以将非广播多路访

问网络（帧中继，X.25）设置成广播网络，这样在 OSPF 路由进程配置时，省去了要配置

邻居的步骤。通过 X.25 map 和 Frame-relay map 命令，可以让 X.25 和帧中继网络具有广

播的能力，这样 OSPF 可以把 X.25 和帧中继这样的网络看作广播网络。 

点到多点网络的接口可以看作是有一个或多个邻居的标识的点到点接口，当 OSPF 配置成

点到多点网络类型时，会生成多个主机路由。点到多点网络类型与 NBMA 网络类型相比有

以下好处：  

 容易配置，不需要配置邻居，也没有指定设备的竞选；  

 代价小，不要求全网状拓扑。  

要配置网络类型，在接口配置模式中执行以下命令：  
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命令 作用 

Ruijie(config-if)# ip ospf network {broadcast | 
non-broadcast | point-to-point |  
{point-to-multipoint [non-broadcast]} } 

配置 OSPF 网络类型  

对应于不同的链路封装类型,缺省情况下的网络类型如下：  

 点到点网络类型  

PPP、SLIP、帧中继点到点子接口、X.25 点到点子接口封装 

 NBMA 网络类型(non-broadcast) 

帧中继、X.25 封装（点到点子接口除外） 

 广播网络类型 

以太网封装 

 缺省类型没有为点到多点网络类型 

配置时需要注意两端网络类型必须一致，否则可能出现邻居 FULL，但是路由计算错误的

异常情况； 

33.2.3.1   

当设备通过 X.25、帧中继网络互联时，不是全网状拓扑结构或者不想进行指定设备的选举

时，就可以将 OSPF 接口网络类型设置为点到多点类型，由于点到多点网络类型将链路看

作多个点到点链路，因此将产生多个主机路由。另外由于在点到多点网络中，所有的邻居

花费都是一样的，如果要求每个邻居的花费不同，可以通过 neighbor 命令进行设置。  

要设置点到多点网络类型，在接口配置模式中执行以下命令：  

命令 作用 

Ruijie(config-if)# ip ospf network  
point-to-multipoint  

配置一个接口为点到多点广

播网络类型 

Ruijie(config-if)# exit  退出到全局配置模式 

Ruijie(config)# router ospf 1 进入路由进程配置模式 

Ruijie(config-router)# 
neighbor ip-address cost cost  

可选，指定邻居的花费  

 

 ş 

OSPF 点到多点类型网络虽然属于非广播网络，但是通过帧中继、X.25 映射手工配置或者

自动学习，可以让非广播网络具有广播的能力。所以在配置点到多点网络类型时，可以不

要指定邻居。 
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33.2.3.2  

当 ospf 工作在非广播网络上时既可以配置成 NBMA 也可以配置成点到多点非广播类型。

因为不具备广播能力所以无法动态的发现邻居，因此 ospf 工作于非广播网络上时必须手工

为其配置邻居。 

考虑到以下情况时，可以配置 NBMA 网络类型： 

1. 当一个非广播类型网络具有全网状拓扑结构； 

2. 可以将一个广播类型的网络设置成 NBMA 网络类型，这样可以减少广播报文的产生，
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Ruijie (config)# router ospf 1 进入路由进程配置模式 
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以将区域配置为全残域(配置 no-summary 选项)，全残域设备就只能学到两种路由：1）残

域内部路由；2）残域边界设备通告的缺省路由。全残域的配置，使得 OSPF 占用设备资

源最小化，提高了网络传输效率。  

如果残域设备可以学到多条缺省路由，就需要对缺省路由的花费进行设置 (通过 area 
default-cost 配置)，这样就可以控制残域设备优先使用指定的缺省路由。  

配置 STUB 区域要注意以下几点： 

 骨干区域不能配置成 STUB 区域，不能将 STUB 区域作为虚拟连接的传输区域。 

 如果想将一个区域配置成 STUB 区域，则该区域中的所有设备必须都要配置该属性。 

 Stub 区域内不能存在 ASBR，即自治系统外部的路由不能在本区域内传播。 

配置 OSPF 区域参数，在路由进程配置模式下执行以下命令：  

命令 作用 

Ruijie (config-router)#area area-id 
authentication  

区域认证方式设置为明文认证 

Ruijie (config-router)#area area-id 
authentication message-digest  

区域认证方式设置为MD5认证 

Ruijie (config-router)#area area-id 
stub [no-summary] 

将区域配置成残域, 
no-summary: 将该区域配置成全残

域，阻止Stub区间上的ABR发送

summary-LSAs信息进入stub区间 
 

Ruijie (config-router)#area area-id 
default-cost cost 

配置发送到STUB区域的缺省路由的

花费  

 
 

 ş 

认证的配置还需要在接口进行认证参数的配置，参见本章“配置 OSPF 接口参数”部分。残

域的配置需要在该区域所有设备上进行配置；如果要配置成全残域，在残域基础配置上，

只要在残域边界设备上配置全残域参数就行了，其它设备不要更改配置。 

 

33.2.5 OSPF NSSA  

NSSA(Not-So-Stubby Area)是 OSPF STUB 区域的一个扩展,NSSA 也通过阻止第 5 类

LSA(AS-external-LSA)向 NSSA 的泛洪来降低设备的资源的消耗,但是和 STUB 不同的是

NSSA 可以注入一定数量的自治系统外部的路由信息到 OSPF 的路由选择域. 
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通过重分发，NSSA 允许输入类型 7 的自治系统外部路由到 NSSA 区域,这些类型 7 的外

部 LSA 在 NSSA 的区域边界设备上将被转换成类型 5 的 LSA 并且泛洪到整个自治系统，

在转换过程中可以实现对外部路由的汇聚和过滤。 

配置 NSSA 时要注意以下几点： 
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汇聚路由到其它区域。区域之间的路由汇聚大大缩减了路由表的规模，提高了网络工作效

率。  

要配置区域之间路由汇聚，在路由进程配置模式中执行以下命令：  

命令 作用 

Ruijie (config-router)# area area-id range  
ip-address mask [advertise | not-advertise
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缺省情况下，允许 discard 路由添加到路由表。 

33.2.7 Ӧ‌ ⁮  

在 OSPF 路由域中，非骨干区域之间的 OSPF 路由更新是通过骨干区域来交换完成的,所
有的区域都必须与骨干域连接，如果骨干域断接，就需要配置虚拟链接将骨干域接续起来，

否则网络通讯将出现问题。如果由于网络拓扑结构的限制可能无法保证物理上连通，也可

以通过创建虚连接来满足这一要求。 

虚拟链接需要在两个区域边界设备（ABR）之间创建，两个 ABR 共同所属的区域成为过

渡区域。残域（Stub Area）和 NSSA 区域是不能作为过渡区域的。虚连接可以看成是在

两台 ABR 之间通过传输区域建立的一条逻辑上的连接通道,它的两端必须是 ABR，而且必

须在两端同时配置方可生效。虚连接由对端设备的 router-id 号来标识。为虚连接两端提供

一条非骨干区域内部路由的区域称为传输区域（Transit Area），其区域号也必须在配置时

指明。 

虚连接要在传输区域内的路由计算出来后(到达对方设备的路由算出来)才会被激活，可以

看成是一条点到点的连接，在这个连接上，和物理接口一样可以配置接口的多数参数，如

hello-interval,dead-interval 等。 

“逻辑通道”是指两台ABR之间的多台运行OSPF的设备，只是起到一个转发报文的作用（由

于协议报文的目的地址不是这些设备，所以这些报文对于他们而言是透明的，只是当作普

通的 IP 报文来转发），两台 ABR 之间直接传递路由信息。这里的路由信息是指由 ABR
生成的 type3 的 LSA，区域内的设备同步方式没有因此改变。 

要建立虚拟链接，在路由进程配置模式中执行以下命令：  

命令 作用 

Ruijie (config-router)# area area-id virtual-link 
router-id [[hello-interval seconds]| 
[retransmit-interval seconds] |[transmit-delay 
seconds]|[dead-interval seconds]| 
[authentication [message-digest | null] 
|[[authentication-key key | 
message-digest-key keyid md5 key]]] 

创建一个虚拟连接 

需要注意的是：如果自治系统被划分成一个以上的区域，则必须有一个区域是骨干区域，

并且保证其它区域与骨干区域直接相连或逻辑上相连，且骨干区域自身也必须是连通的。 

 

 ş 

router-id 为 OSPF 邻居设备标识符，如果不确定 router-id 的值，请用 show ip ospf 命令

进行确认或通过 show ip ospf neighbor 命令查看邻居的 router-id
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33.2.8 Ѱ   

一个自治域系统边界设备(ASBR)，可以强迫其产生一条缺省路由注入到 OSPF 路由域中。

如果一个设备强制产生缺省路由，该设备就自动成为 ASBR。但是 ASBR 不会自动产生缺

省路由的。 

要强制 ASBR 产生缺省路由，在路由进程配置模式下执行以下命令：  

 命令 作用 

Ruijie (config-router)# 
default-information originate [always] 
[metric metric-value] [metric-type 
type-value] [route-map map-name]  

配置产生缺省路由  

 

 ş 

当配置残域时，区域边界设备将自动产生缺省路由，然后通告到残域中的所有设备。 

 

33.2.9 Loopback ש Ђ ḋ 

OSPF 路由进程总是用最大的接口 IP 地址作为设备标识符，如果该接口关闭或者该 IP 地

址不存在了,OSPF 路由进程必须重新计算路由标识符并发送所有的路由信息给邻居。  

如果配置了 Loopback（本地环路地址），则路由进程会选择 Loopback 接口的 IP 地址作

为设备标识符。如果有多个 Loopback 接口，则选择 IP 地址最大的地址作为设备标识符。

由于 Loopback 地址会永久存在，增强了路由表的稳定性。  

要配置 Loopback 地址，在全局配置模式下，执行以下命令：  

命令 作用 

Ruijie (config)# 
interface loopback 1  

创建Loopback接口 

Ruijie (config-if)# 
ip address ip-address mask  

配置Loopback IP地址  

 

 ş 
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若 OSPF 路由进程已经选举了普通接口的 IP 地址为路由标识符时，此时配置 loopback 口

不会导致 OSPF 进程重新选举标识符。 

 

33.2.10 ṪḲ OSPF ẫ ╒   

路由管理距离，代表着该路由来源的可信度。管理距离是一个 0~255 之间的数值，管理距

离值越大，说明该路由来源可信度越低。  

我司产品的 OSPF 有三大类路由，管理距离缺省值均为 110：区域内部，区域之间，外部。

属于一个区域的路由称为区域内部路由，到另一个区域的路由称为区域之间路由，到其它

路由域（通过重新分布学到）的路由称为外部路由。  

要更改 OSPF 管理距离，在路由进程配置模式下执行以下命令：  

命令 作用 

Ruijie(config-router)# distance {distance | 
ospf { intra-area distance | inter-area 
distance | external distance }} 

更改OSPF管理距离值 

 

33.2.11 ῄ ῄ   

在 OSPF 路由进程接收到网络拓扑变化的通知后，会延迟一段时间，然后运行 SPF 进行
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Ruijie(config-router)# auto-cost  
reference-bandwidth ref-bw 

（可选）根据接口带宽设置缺

省度量，度量值根据 ref-bw 确

定； 

Ruijie (config-router)# end 退回到特权模式。 

Ruijie # show ip protocols 显示当前运行的路由协议。 

Ruijie # write （可选）保存配置。 



OSPF 路由协议配置 

33-19 

 
缺省情况下，允许所有接口收发 OSPF 报文。如果要让网络接口重新发送路由信息，则可

以使用 no passive-interface interface-id 命令进行设置。如果使用参数 default 则是对所

有的接口进行设置。 

33.2.16 OSPF ẫṲ  

33.2.16.1 OSPFv2 MIB  

由于 OSPFv2 MIB 本身没有 OSPFv2 进程信息，所以用户通过 SNMP 操作 OSPFv2 进程，

只能操作唯一的进程。缺省情况下，OSPFv2 MIB 绑定在进程号最小的 OSPFv2 进程上，

用户的操作都对该进程生效。 

如果用户希望能够通过 SNMP 操作指定的 OSPFv2 进程，可以通过手工配置的方式将

OSPFv2 MIB 绑定该进程上。 

在路由进程配置模式下执行以下命令： 

 命令 作用 

Ruijie (config-router)#enable mib-binding 
配置将OSPFv2 MIB绑定到

指定的OSPFv2进程上 

 

33.2.16.2 OSPFv2 TRAP  

OSPFv2 协议定义了多种类型的 TRAP 信息，用于报告 OSPFv2 协议内部发生的各类事件。

OSPFv2 TRAP 信息的发送不受 OSPFv2 进程绑定 MIB 的限制，允许不同进程同时打开

TRAP 开关。 

在全局配置模式下，按照如下步骤执行： 

命令 含义 

Ruijie # configure terminal  进入全局配置模式。 

Ruijie# write 保存配置 
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Ruijie (config)# snmp-server host 
host-ip version version-no string 
[ospf] 

配 置 用 于 接 收 TRAP 的

snmp-server； host-ip 指 server
对应的地址；version-no 指 server
对应的 snmp 版本；string，是

snmp 的通信认证码，通常为

public ；可选参数 ospf ，指此

snmp-server 接收 OSPF TRAP
（默认情况 server 接收所有类型

的 TRAP） 

Ruijie (config)#snmp-server enable 
traps ospf 

打开 OSPF TRAP 发送开关 

Ruijie (config)#router ospf  
process_id [vrf vrf-name] 

打开 OSPF，进入 OSPF 配置模式 

Ruijie (config-router)# enable traps 
[error  

[ifauthfailure | ifconfigerror |  

ifrxbadpacket | virtifauthfailure |  

virtifconfigerror | 

virtifrxbadpacket] |  

lsa [lsdbapproachoverflow |  

lsdboverflow | maxagelsa |  

originatelsa] |  retransmit  

[iftxretransmit | virtiftxretransmit] |  

state-change [ifstatechange |  

nbrstatechange |  

virtifstatechange |  

virtnbrstatechange]] 

 

打开指定的 OSPF TRAP 开关 

Ruijie (config)# end 退回到特权模式。 

Ruijie# write 保存配置 

 

33.3 ῢ ἀ Ἱ OSPF  

可以显示 OSPF 的路由表，缓存，数据库等数据。下表列出了部分具体可以显示的内容供

参考。 
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命令 含义 

Ruijie# show ip ospf [process-id] 
显示相应进程 OSPF 协议

的一般信息，未指定进程

号则显示所有进程。 

Ruijie# show ip ospf [process-id area-id] 
database [adv-router ip-address | 
{asbr-summary | external | network | 
nssa-external | opaque-area | opaque-as | 
opaque-link | router | summary} 
[link-state-id] [{adv-router ip-address | 
self-originate}] | database-summary  | 
max-age | self-originate] 

OSPF 数据库的信息 
可以看指定进程每种 LSA
类型的信息。 

Ruijie# show ip ospf [process-id] 
border-routers 

查看指定进程到达 ABR 与

ASBR 路由信息 

Ruijie# show ip ospf interface 
[interface-name] 

查看参与 ospf 路由的接口

信息 

Ruijie# show ip ospf [process-id] 
neighbor[interface-name] [neighbor-id] 
[detail] 

接口相邻设备的信息 
interface-name ： 与 该

neighbor 相连的本地接

口。 
neighbor-id: neighbor 的

设备 ID 

Ruijie# show ip ospf [process-id] 
virtual-links ip-address 

查看指定进程虚拟连接信

息 

Ruijie# show ip ospf [process-id] route 
[count] 

显示 OSPF 路由表路由 

具体的命令解释，请参见 OSPF 命令参考中对各条命令的解释。常用的监视和维护命令有

以下几个：  

1）显示 OSPF 邻居状态  

使用 show ip ospf [process-id] neighbor 显示 OSPF 进程的所有邻居信息，包括邻居的

状态、角色、设备标识、IP 地址等。 

Ruijie # show ip ospf neighbor  

OSPF process 1: 

Neighbor ID  Pri State  Dead Time  Address Interface 

10.10.10.50 1 Full/DR  00:00:38   10.10.10.50  eth0/0 

OSPF process 100: 

Neighbor ID  Pri State   Dead Time  Address Interface 

10.10.11.50 1 Full/Backup  00:00:31  10.10.11.50  eth0/1 
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Ruijie # show ip ospf 1 neighbor 

OSPF process 1: 

Neighbor ID  Pri State   Dead Time  Address   Interface 

10.10.10.50 1 Full/DR   00:00:38   10.10.10.50  eth0 

Ruijie # show ip ospf 100 neighbor 

OSPF process 100: 

Neighbor ID  Pri State   Dead Time  Address   Interface 

10.10.11.50 1 Full/Backup  00:00:31   10.10.11.50  eth1 

2）显示 OSPF 接口状态  

以下显示表明 F0/1 端口属于 OSPF 的区域 0，设备标识符为 172.16.120.1，网络类型为

“BROADCAST”—广播类型。要特别注意 Area 、Netwrok Type 、Hello、Dead 等参数，

如果这些参数与邻居不一致，将不会建立邻居关系。  

Ruijie#sh ip ospf interface GigabitEthernet 1/0 

GigabitEthernet 1/0 is up, line protocol is up 

Internet Address 192.168.1.1/24, Ifindex: 2 Area 0.0.0.0, MTU 1500 

Matching network config: 192.168.1.0/24 

Process ID 1, Router ID 192.168.1.1, Network Type BROADCAST, Cost: 

1 

Transmit Delay is 1 sec, State DR, Priority 1 

Designated Router (ID) 192.168.1.1, Interface Address 192.168.1.1 

Backup Designated Router (ID) 192.168.1.2, Interface Address 

192.168.1.2 

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 

5 

Hello due in 00:00:04 

Neighbor Count is 1, Adjacent neighbor count is 1 

Crypt Sequence Number is 30 

Hello received 972 sent 990, DD received 3 sent 4 

LS-Req received 1 sent 1, LS-Upd received 10 sent 26 

LS-Ack received 25 sent 7, Discarded 0 

3）显示 OSPF 路由进程信息  

以下命令可以显示路由标识符，设备类型,区域的信息,区域汇聚的信息等。  

Ruijie# show ip ospf  

Routing Process "ospf 1" with ID 1.1.1.1 

Process uptime is 4 minutes 

Process bound to VRF default 

Conforms to RFC2328, and RFC1583Compatibility flag is enabled 

Supports only single TOS(TOS0) routes 

Supports opaque LSA 
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This router is an ASBR (injecting external routing information) 

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs 

LsaGroupPacing: 240 secs 

Number of incomming current DD exchange neighbors 0/5 

Number of outgoing current DD exchange neighbors 0/5 

Number of external LSA 4. Checksum 0x0278E0 

Number of opaque AS LSA 0. Checksum 0x000000 

Number of non-default external LSA 4 

External LSA database is unlimited. 

Number of LSA originated 6 

Number of LSA received 2 

Log Neighbor Adjency Changes : Enabled  

Number of areas attached to this router: 1 

Area 0 (BACKBONE) 

Number of interfaces in this area is 1(1) 

Number of fully adjacent neighbors in this area is 1 

Area has no authentication 

SPF algorithm last executed 00:01:26.640 ago 

SPF algorithm executed 4 times 

Number of LSA 3. Checksum 0x0204bf 

 

Routing Process "ospf 20" with ID 2.2.2.2 

Process uptime is 4 minutes 

Process bound to VRF default 

Conforms to RFC2328, and RFC1583Compatibility flag is enabled 

Supports only single TOS(TOS0) routes 

Supports opaque LSA 

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs 

LsaGroupPacing: 240 secs 

Number of incomming current DD exchange neighbors 0/5 

Number of outgoing current DD exchange neighbors 0/5 

Number of external LSA 0. Checksum 0x000000 

Number of opaque AS LSA 0. Checksum 0x000000 

Number of non-default external LSA 0 
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本章节提供了 8 个 OSPF 配置范例： 

 OSPF NBMA 网络类型配置例子 

 OSPF 点到多点网络类型配置例子 

 OSPF 认证配置例子 

 OSPF 路由汇聚配置例子 

 OSPF ABR、ASBR 配置例子 

 OSPF 残域配置例子 

 OSPF 虚拟链接配置例子 

33.4.1 OSPF NBMA  

 配置要求 

三台设备要通过帧中继网络实现网状全连接，每台设备只有一条帧中继线路，线路带宽和

PVC 速率全部一样。IP 地址分配和设备连接图见图 1。 

 

图 3. OSPF NBMA 网络类型配置例子 

要求： 

（1） 设备 A、B、C 之间配置 NBMA 类型网络； 

（2） 设备 A 为指定设备，设备 B 为备份指定设备； 

（3） 全部网络都在一个区域内； 
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（4） 加快拓扑收敛。 

 设备具体配置 

由于 OSPF 没有特殊配置，将采用组播方式自动发现邻居， 如果接口配置了 NBMA 网络

类型，该接口就不会发 OSPF 组播报文，因此需要指定邻居的 IP 地址。可以通过设置较

短的 SPF 计算等待时间来加快拓扑收敛。 

设备 A 的配置： 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.123.1 255.255.255.0 

encapsulation frame-relay 

ip ospf network non-broadcast 

ip ospf priority 10 

＃配置 OSPF 路由协议，到设备 B 的花费更小 

router ospf 1 

network 192.168.123.0 0.0.0.255 area 0 

neighbor 192.168.123.2  priority 5 

neighbor 192.168.123.3 
timers spf 500 1000 10000 

设备 B 的配置： 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.123.2 255.255.255.0 

encapsulation frame-relay 

ip ospf network non-broadcast 

ip ospf priority 5 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.123.0 0.0.0.255 area 0 

neighbor 192.168.123.1 priority 10 

neighbor 192.168.123.3 

timers spf 500 1000 10000 

设备 C 的配置： 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.123.3 255.255.255.0 
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encapsulation frame-relay 

ip ospf network non-broadcast 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.123.0 0.0.0.255 area 0 

neighbor 192.168.123.1 10 

neighbor 192.168.123.2 5 

timers spf 500 1000 10000 

33.4.2 OSPF ᴄ׆ᵟᴄẲЛ  

 配置要求 
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设备 A 的配置： 

＃配置以太网端口 

interface GigabitEthernet 0/0 

ip address 192.168.12.1 255.255.255.0 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.123.1 255.255.255.0 

encapsulation frame-relay 

ip ospf network point-to-multipoint 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.23.0 0.0.0.255 area 0 

network 192.168.123.0 0.0.0.255 area 0 

设备 B 的配置： 

＃配置以太网端口 

interface GigabitEthernet 0/0 

ip address 192.168.23.2 255.255.255.0 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.123.2 255.255.255.0 

encapsulation frame-relay 

ip ospf network point-to-multipoint 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.23.0 0.0.0.255 area 0 

network 192.168.123.0 0.0.0.255 area 0 

设备 C 的配置： 

＃配置以太网端口 

interface GigabitEthernet 0/0 

ip address 192.168.23.3 255.255.255.0 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.123.3 255.255.255.0 
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如果区域认证方式和接口认证方式都配置了则以接口的认证方式为准 

设备 A 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.12.1 255.255.255.0 

ip ospf message-digest-key 1 md5 hello 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

area 0 authentication message-digest 

设备 B 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.12.2 255.255.255.0 

ip ospf message-digest-key 1 md5 hello 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

area 0 authentication message-digest 

33.4.4 OSPF ᾂ┬  

 配置要求 

两台设备通过以太网连接， IP 地址分配和设备连接图见图 4。 
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图 6. OSPF 路由汇聚配置例子 

要求： 

1）两台设备均运行 OSPF 路由协议，网络 192.168.12.0/24 属于区域 0，网络 172.16.1.0/24
和 172.16.2.0/24 属于区域 10； 

2）通过配置 Router A，使得路由 A 只通告 172.16.0.0/22 路由，而不通告 172.16.1.0/24、
172.16.2.0/24 的路由。 

3）通过配置 Router A，使得设备 A 通告的汇聚路由的度量值为 20，并且不向路由表添加

discard 路由。 

 设备具体配置 

需要在 Router A 上配置 OSPF 区域路由汇聚，注意区域路由汇聚只能在区域边界设备上

配置。 

设备 A 的配置： 

＃配置以太网端口 2   OSPF 路由ଅ。 A的配置： 

＃配置以太网端口  
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network 192.168.12.0 0.0.0.255 area 0 

33.4.5 OSPF ABR¡ASBR  

 配置要求 

有四台设备组成了一个 OSPF 路由域，网络 192.168.12.0/24、192.168.23.0/24 属于区域

0，网络 192.168.34.0/24 属于区域 34。具体 IP 地址分配和设备连接图见图 5。 

 

图 7. OSPF ABR、ASBR 配置例子 

如图所示，设备 A、B 为区域内部设备，设备 C 为区域边界设备，设备 D 为自治域边界设

备。200.200.1.0/24、
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设备 B 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.12.2 255.255.255.0 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.23.2 255.255.255.0 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

network 192.168.23.0 0.0.0.255 area 0 

设备 C 的配置： 

＃配置以太网端口 

interface GigabitEthernet 0/0 

ip address 192.168.34.3 255.255.255.0 

＃配置广域网端口 

interface Serial 1/0 

ip address 192.168.23.3 255.255.255.0 

# 体偆 路由协议

router orea 0 
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router ospf 1 

network 192.168.34.0 0.0.0.255 area 34 

redistribute rip metric-type 1 subnets tag 34 

＃配置 RIP 路由协议 

router rip 

network 200.200.1.0 

network 172.200.0.0  

在设备 B 上看到 ospf 生成的路由如下，注意外部路由类型变为“E1”了。 

O E1 200.200.1.0/24 [110/85] via 192.168.23.3, 00:00:33, Serial1/0 

O IA 192.168.34.0/24 [110/65] via 192.168.23.3, 00:00:33, Serial1/0      

O E1    172.200.1.0 [110/85] via 192.168.23.3, 00:00:33, Serial1/0 

33.4.6 OSPF  

 配置要求 

有四台设备组成了一个OSPF路由域，网络192.168.12.0/24192.168.23.0/24属于区域

0，网络 192.168.34.0/24 属于区域 34 IP 地址分配和设备连接图见图 6。 

 

图 8.  OSPF  

要求经过配置 RouterD 的路由表中将只能看到OSPF缺省路由和本区域网络路由。 

 设备具体配置 
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只有在全残域中的设备，路由表才能达到最简化，没有到外部和区域间的路由。残域的配

置需要在该区域的所有路由上配置。为了在设备 D 上可以看到区域间路由，设备 C 还通告

了一个 192.168.30.0/24 的网络。 
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router ospf 1 

network 192.168.23.0 0.0.0.255 area 0 

network 192.168.34.0 0.0.0.255 area 34 

network 192.168.30.0 0.0.0.255 area 34 

area 34 stub no-summary 

设备 D 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.34.4 255.255.255.0 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.34.0 0.0.0.255 area 34 

area 34 stub 

设备 D 上看到的 ospf 生成 的路由如下： 

O 192.168.30.0/24 [110/1786] via 192.168.34.3, 00:00:03, 

GigabitEthernet0/0 

O*IA 0.0.0.0/0 [110/2] via 192.168.34.3, 00:00:03, 

GigabitEthernet0/0 

33.4.7 OSPF ⁮  

 配置要求 

有四台设备组成了一个 OSPF 路由域，网络 192.168.12.0/24 属于区域 0，网络

192.168.23.0/24 属于区域 23，网络 192.168.34.0/24 属于区域 34。具体 IP 地址分配和

设备连接图见图 7。 
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图 9. OSPF 虚拟链接配置例子 

通过配置使得设备 D 能够学到 192.168.12.0/24、192.168.23.0/24 的路由。 

 设备具体配置 

OSPF 路由域由多个区域组成时，每个区域必须域骨干域（area 0）直接连接，如果没有

直接连接，则必须创建虚拟链接，使得在逻辑上跟骨干域是直接相连的，否则区域间将不

能连通。虚拟链接必须在 ABR 上进行配置。 

设备 A 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.12.1 255.255.255.0 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

设备 B 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.12.2 255.255.255.0 

＃配置广域网端口 

interface Serial1/0 

ip address 192.168.23.2 255.255.255.0 
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＃增加回环 IP 地址作为 OSPF 设备标识符 

interface Loopback2 

ip address 2.2.2.2 255.255.255.0 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

network 192.168.23.0 0.0.0.255 area 23 

area 23 virtual-link 3.3.3.3 

设备 C 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.34.3 255.255.255.0 

＃配置广域网端口 

interface Serial1/0 

ip address 192.168.23.3 255.255.255.0 

＃增加回环 IP 地址作为 OSPF 设备标识符 

interface Loopback2 

ip address 3.3.3.3 255.255.255.0 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.23.0 0.0.0.255 area 23 

network 192.168.34.0 0.0.0.255 area 34 

area 23 virtual-link 2.2.2.2 

设备 D 的配置： 

＃配置以太网端口 

interface GigabitEthernet0/0 

ip address 192.168.34.4 255.255.255.0 

＃配置 OSPF 路由协议 

router ospf 1 

network 192.168.34.0 0.0.0.255 area 34 

设备 D 上看到的 ospf 生成的路由如下： 

O IA 192.168.12.0/24 [110/66] via 192.168.34.3, 00:00:10, 

GigabitEthernet0/0 
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O IA 192.168.23.0/24 [110/65] via 192.168.34.3, 00:00:25, 

GigabitEthernet0/0 
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34 ầ  

34.1 IP  

34.1.1 ⅝  

静态路由就是手工配置的路由，使得数据包能够按照预定的路径传送到指定的目标网络。

当不能通过动态路由协议学到一些目标网络的路由时，配置静态路由就会显得十分重要。

通常可以给没有确切路由的数据包静态配置缺省路由。 

要配置静态路由，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# ip route [vrf vrf_name] network  
mask {ip-address [
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不可达路由 255 

 
 

 ş 

对于静态路由，如果需要由 RIP、OSPF 等动态路由协议通告，需要对动态路由协议配置

重分布静态路由。 

 

当一个接口属于“down”状态时，所有指向该接口的路由将全部从路由表中消失。另外，

当我司产品找不到静态路由下一跳地址的转发路由时，该静态路由也会从路由表中消失。 

指定 VRF 的静态路由添加到对应的 VRF 中，如果同时指定了出口，但是出口所属的 VRF
和指定 VRF 不符合，将不会添加成功，如果没有指定 VRF，则默认添加到全局路由表中。 

静态路由的默认权重为 1，可以使用 show ip route weight 命令查看非默认权重的静态路

由。权重参数 weight 用于实现 WCMP 功能。路由器的 WCMP 限制一般为 32；具体型号

的路由权重值，请参考产品规格书。 

当负载均衡路由的权重之和大于 WCMP 限制时，超出限制的路由不会生效。例如，如果

某设备上 WCMP 限制为 8，那么下面两条静态路由配置中，只有一条会生效： 

Ruijie(config)#ip route 10.0.0.0 255.0.0.0 172.0.1.2 weight 6 

Ruijie(config)#ip route 10.0.0.0 255.0.0.0 172.0.1.4 weight 6 

Ruijie(config)#show ip route 10.0.0.0 

 

Routing entry for 10.0.0.0/8 

  Distance 1, metric 0 

  Routing Descriptor Blocks: 

  *172.0.1.2, generated by "static" 

Ruijie(config)#show ip route weight 

 

------------[distance/metric/weight]----------- 

S    10.0.0.0/8 [1/0/6] via 172.0.1.2 

 

静态路由默认最大值 1000，如果配置的静态路由数已经超过了指定的上限，则不会自动删

除，但是添加不进来。 

若要查看 IP 路由配置情况，可以使用 show ip route 命令查看 IP 路由表，可参见 RPI 命
令参考手册。 

34.1.2  
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不是所有的设备都有一张完整的全网路由表，为了使每台设备能够处理所有包的路由转

发，通常的做法是功能强大的网络核心设备具有完整的路由表，其余的设备将缺省路由指

向核心设备。缺省路由可以通过动态路由协议进行传播，也可以在每台设备上进行手工配

置。 

缺省路由的产生有两种方法：1）手工配置缺省静态路由，具体配置参见上节“静态路由

配置”；2）手工配置缺省网络。 

多数的内部网关路由协议，都有一个将缺省路由传播到整个路由域的机制。要传播缺省路

由的设备必须具有缺省路由。本节缺省路由的传播只适合 RIP 路由协议， RIP 向 RIP 路

由域通告的缺省路由永远为“0.0.0.0”网络。OSPF 路由协议如何产生和传播缺省路由请

参见“OSPF 路由协议配置指南”相关章节。 

要产生缺省路由，在全局命令配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# ip default-network network 配置缺省网络 

Ruijie(config)# no ip default-network network 删除缺省网络 
 

 ş 
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命令 作用 

maximum-paths [number] 
配置等价路由条数，不同的产品系

列可配置的最大等价路径条目数

不同。路由器均为 32 条。 

 

34.2  

路由图(route-map)是与具体路由协议无关的一种过滤策略集，提供给路由协议和策略路

由使用。在路由协议中，用于路由信息的过滤和修改；在策略路由中，用于控制报文转发。 

定义路由图，在全局配置模式中执行以下命令： 

命令 作用 

Ruijie(config)# route-map route-map-name 
[permit | deny] sequence 

定义路由图 
sequence ：0-65535 

Ruijie(config)# no route-map  
route-map-name {[permit | deny] sequence}

删除路由图 

一个路由图规则配置中，可以执行一个或多个的 match 命令和一个或多个的 set 命令。如

果没有 match 命令，则匹配所有；如果没有 set 命令，则不做任何操作。 

要定义规则的匹配条件，在路由图配置模式中执行以下命令： 

命令 作用 

Ruijie(config-route-map)# match 
community {standard-list-number | 
expanded-list-number |  
community-list-name} 

匹配 BGP 路由的团体属性 

Ruijie(config-route-map)# match interface   
interface-type interface-number 

匹配路由的下一跳接口 

Ruijie(config-route-map)# match ip address 
Access-list-number […access-list-number] 

匹配访问列表中的地址 

Ruijie(config-route-map)# match ip 
next-hop    
access-list-number […access-list-number] 

匹配访问列表中的下一跳地

址 

Ruijie(config-route-map)# match ip 
route-source access-list-number 
[…access-list-number] 

匹配访问列表中的路由源地

址 
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Ruijie(config-route-map)# match ipv6  
address { access-list-name | prefix-list 
 prefix-list-name } 

匹配 IPv6 访问列表或前缀

列表 

Ruijie(config-route-map)# match ipv6 
 next-hop { access-list-name | prefix-list 
 prefix-list-name } 

匹配访问列表或前缀列表的

下一跳地址 

Ruijie(config-route-map)# match ipv6 
 route-source { access-list-name | 
prefix-list 
 prefix-list-name } 

匹配访问列表或前缀列表的

路由源地址 

Ruijie(config-route-map)# match metric 
Metric 

匹配路由的量度值 
Metric ：0-4294967295 

Ruijie(config-route-map)# match origin 
{egp | igp | incomplete} 

匹配路由来源的类型 

Ruijie(config-route-map)# match route-type 
{local | internal | external [level-1 | level-2]}

匹配路由的类型 

Ruijie(config-route-map)# match tag tag 
匹配路由的标记值 
tag ：0-4294967295 

要定义匹配后的操作，在路由图配置模式中执行以下命令： 

命令 作用 

Ruijie(config-route-map)# set aggregator as 
as-num ip_addr  

设置路由的聚合者的 AS 属

性值 

Ruijie(config-route-map)# set as-path 
 prepend as-number 

设置 AS_PATH 属性值 

Ruijie(config-route-map)# set comm-list 
 community-list-number | 
community-list-name delete 

设 置 删 除

COMMUNITY_LIST 中的所

有的 community 属性值 

Ruijie(config-route-map)# set community 
 {community-number[community-number …] 
additive | none} 

设置 COMMUNITY 属性值 

Ruijie(config-route-map)# set dampening  
half-life reuse suppress max-suppress-time 

设置路由的路由振荡参数 
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Ruijie(config-route-map)# set 
extcommunity 
 {rt extend-community-value | soo 
 extend-community-value} 

设置扩展团体属性值 

Ruijie(config-route-map)# set interface 
 interface-type interface-number 

设置报文转发接口 

Ruijie(config-route-map)# set ip default 
 next-hop ip-address 

设置默认下一跳 IP 地址 

Ruijie(config-route-map)# set ip next-hop 
 ip-address 

设置下一跳 IP 地址 

Ruijie(config-route-map)# set ip next-hop 
 verify-availability ip-address track 
 track-object-num 

设置确认下一跳 IP 地址的

可达性 

Ruijie(config-route-map)# set level 
{stub-area | backbone | level-1 | level-1-2 | 
level-2} 

设置输入路由的区域 

Ruijie(config-route-map)# set 
 local-preference number 

设置 
LOCAL_PREFERENCE 值 

Ruijie(config-route-map)# set metric metric 设置重分布路由的量度值 

Ruijie(config-route-map)# set metric [+ 
metric-value | - metric-value | metric-value] 

设置重分布路由的类型 

Ruijie(config-route-map)# set metric-type  
{type-1 | type-2 | external | internal} 

设置重分布路由的类型 

Ruijie(config-route-map)# set next-hop 
next-hop 

设置重分布路由的下一跳 
next-hop：下一跳的 IP 地址 

Ruijie(config-route-map)# set origin {egp | 
igp | incomplete} 

设置路由来源属性 

Ruijie(config-route-map)#set originator-id 
ip-addr 

设置路由源发属性 

Ruijie(config-route-map)# set tag tag 设置重分布路由的标记值 

Ruijie(config-route-map)# set weight 
number 

设置 BGP 路由权重值 

         

路由图的 match 命令与 set 命令对路由图不同应用的支持情况不同，为了方便用户了解

match 命令、set 命令是否适用于当前应用，我们将在如下情况下给予用户提示信息： 
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 配置关联 route-map 的命令时，检查 route-map 所配置的 match 命令与 set 命令在

当前所关联应用的适用情况，存在不适用情况时给予用户提示信息。 

 配置 route-map、match 命令或者 set 命令时，检查该 route-map 关联的所有应用对

于 route-map 配置的所有 match 命令与 set 命令的适用情况，存在不适用情况时给

予用户提示信息。 

命令不适用时给予用户提示信息的具体例子可以参看下文“路由图应用”中所举的例子。 

 

 ş 

目前策略路由(PBR)关联路由图的应用还不支持上述信息提示功能。 
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OSPF 路由进程中配置路由重分布时，缺省情况下，赋予重分布路由的量度值为 20，类型

为 Type-2，该类型路由属于 OSPF 最不可信的路由。 
 

34.3.2 ᶳᵿ  

为了通告缺省路由，路由协议需要将缺省路由引入进程，或者强制生成一条缺省路由。 
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命令 作用 

Ruijie(config-router)# distribute-list   
{[access-list-number | access-list-name]  
prefix prefix-list-name} out  
[interface-type interface-number] 

根据访问列表规则，允许或拒

绝某些路由被分发出去。 
prefix：本关键字表明用前缀

列表来过滤路由；前缀列表需
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34.4 ᶓ  

34.4.1  

路由图的配置十分灵活，可以应用在路由重分布和策略路由的配置上。不管如何应用路由

图，其配置原理是一样的，只是适用的命令集不同而已。即使同样应用在路由重分布上，

不同的路由协议应用路由图，其能够使用的命令也不尽相同。当路由图应用不支持所配置

的路由图规则时，会看到相应的提示信息。 

以下的配置例子，是 OSPF 路由协议重分布 RIP 路由，要求只重分布跳数为 4 的 RIP 路

由，在 OSPF 路由域中，该路由的类型为外部路由 type-1，初始量度值为 40，路由标记

值设为 40。 

# 配置 OSPF 
Ruijie(config)# router ospf 1 

Ruijie(config-router)# redistribute rip subnets route-map redrip 

Ruijie(config-router)# network 192.168.12.0 0.0.0.255 area 0 

# 配置访问控制列表 

Ruijie(config)# access-list 20 permit 200.168.23.0 

# 配置路由图 

Ruijie(config)# route-map redrip permit 10 

Ruijie(config-route-map)# match metric 4 

Ruijie(config-route-map)# set metric 40 

Ruijie(config-route-map)# set metric-type type-1 

Ruijie(config-route-map)# set tag 40 

 

以下配置例子，是 RIP 路由协议重分布 OSPF 路由，要求只重分布标记为 10 的 OSPF 路

由，初始量度值设为 10。 

# 配置 RIP 
Ruijie(config)# router rip 

Ruijie(config-router)# version 2 

Ruijie(config-router)# redistribute ospf 1 route-map redospf 

Ruijie(config-router)# network 200.168.23.0 

# 配置路由图 

Ruijie(config)# route-map redospf permit 10 

Ruijie(config-route-map)# match tag 10 

Ruijie(config-route-map)# set metric 10 
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以下的配置例子，是 OSPF 路由协议重分布 RIP 路由，由于路由图配置了该应用不支持的

规则，所以在配置重分布关联该路由图时，会看到信息提示该应用不支持相应的规则： 

# 配置路由图 

Ruijie(config)# route-map redrip permit 10 

Ruijie(config-route-map)# match length 1 3  

Ruijie(config-route-map)# match route-type external  

Ruijie(config-route-map)# set level backbone 

# 配置
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Ruijie(config)# ip access-list extended EXT_ACL 

Ruijie(config-ext-nacl)#10 permit ip 192.168.1.0 0.0.0.255  

any 

Ruijie(config-ext-nacl)#10 permit ip 172.16.1.0 0.0.0.255 any 

34.4.3 B ᶳв 

 配置要求 

有四台设备，设备连接图见图 1。路由设备 A 属于 OSPF 路由域，路由设备 C 属于 RIP
路由域，路由设备 D 属于 BGP 路由域，路由设备 B 连接三个路由域。路由设备 A 通告

192.168.10.0/24、192.168.100.1/32 两条路由，路由设备 C 通告 192.168.3.0/24、
192.168.30.0/24 两条路由，路由设备 D 通告 192.168.4.0/24、192.168.40.0/24 两条。 

 

图 1  动态路由协议重分布 

在设备 Router B 上，OSPF 重分布 RIP 路由域中的路由，路由类型为 Type-1，并重分布

BGP 路由域中携带团体属性 11:11 的 BGP 路由；RIP 重分布 OSPF 路由域中的

192.168.10.0/24 一条路由，而且量度值设为 3，并且通告一条默认路由到 RIP 域。 

 路由设备具体配置 
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路由协议之间进行重分布路由，简单的路由过滤可以由分布列表来控制，但是要对不同的

路由设置不同的属性，分布列表是做不到的，需要配置路由图进行控制。路由图比分布列

表提供了更多的控制功能，但是配置也相对复杂，一般情况下可以不用路由图的尽量不用，

使得设备配置简单化。该例子的配置应用路由图对 BGP 路由的团体属性进行匹配。 

路由设备 A 的配置： 

# 配置网络接口 

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# ip address 192.168.10.1 255.255.255.0 

Ruijie(config)# interface loopback 1 

Ruijie(config-if)# ip address 192.168.100.1 255.255.255.0 

Ruijie(config-if)# no ip directed-broadcast 

Ruijie(config)# interface gigabitEthernet 0/1 

Ruijie(config-if)# ip address 192.168.12.55 255.255.255.0 

# 配置 OSPF 

Ruijie(config)# router ospf 12 

Ruijie(config-router)# network 192.168.10.0 0.0.0.255 area 0 

Ruijie(config-router)# network 192.168.12.0 0.0.0.255 area 0 

Ruijie(config-router)# network 192.168.100.0 0.0.0.255 area 0 

路由设备 B 的配置： 

# 配置网络接口 

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# ip address 192.168.12.5 255.255.255.0 

Ruijie(config)# interface Serial 1/0 

Ruijie(config-if)# ip address 192.168.23.2 255.255.255.0 

# 配置 OSPF，设置重分布路由的类型 
Ruijie(config)# router ospf 12 

Ruijie(config-router)# redistribute rip metric 100 metric-type 1 

subnets 

Ruijie(config-router)# redistribute bgp route-map ospfrm  

subnets 

Ruijie(config-router)# network 192.168.12.0 0.0.0.255 area 0 

# 配置 RIP，分布列表过滤重分布路由 
Ruijie(config)# router rip 

Ruijie(config-router)# redistribute ospf 12 metric 2 

Ruijie(config-router)# network 192.168.23.0 

Ruijie(config-router)# distribute-list 10 out ospf  

Ruijie(config-router)# default-information originate always 

Ruijie(config-router)# no auto-summary 
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# 配置 BGP 
Ruijie(config)# router bgp 2 

Ruijie(config-router)# neighbor 192.168.24.4 remote-as 4 

Ruijie(config-router)# address-family ipv4 

Ruijie(config-router-af)# neighbor 192.168.24.4 activate 

Ruijie(config-router-af)# neighbor 192.168.24.4 
 send-community 

# 配置路由图 

Ruijie(config)# route-map ospfrm 
Ruijie(config-route-map)# match community cl_110 

# 定义访问列表 

Ruijie(config)# access-list 10 permit 192.168.10.0 

# 定义 community 列表 

Ruijie(config)# ip community-list standard cl_110 permit 11:11 

路有器 C 的配置： 

# 配置网络接口 

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# ip address 192.168.30.1 255.255.255.0 

Ruijie(config)# interface gigabitEthernet 0/1 

Ruijie(config-if)# ip address 192.168.3.1 255.255.255.0 

Ruijie(config)# interface Serial 1/0 

Ruijie(config-if)# ip address 192.168.23.3 255.255.255.0 

# 配置 RIP 

Ruijie(config)# router rip 

Ruijie(config-router)# network 192.168.23.0 

Ruijie(config-router)# network 192.168.3.0 

Ruijie(config-router)# network 192.168.30.0 

路有器 D 的配置： 

# 配置网络接口 

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# ip address 192.168.40.1 255.255.255.0 

Ruijie(config)# interface gigabitEthernet 0/1 

Ruijie(config-if)# ip address 192.168.4.1 255.255.255.0 

Ruijie(config)# interface gigabitEthernet 1/0 

Ruijie(config-if)# ip address 192.168.24.4 255.255.255.0 

# 配置 BGP 

Ruijie(config)# router bgp 4 

Ruijie(config-router)# neighbor 192.168.24.2 remote-as 2 
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Ruijie(config-router)# redistribute connected route-map bgprm 

Ruijie(config-router)# address-family ipv4 

Ruijie(config-router-af)# neighbor 192.168.24.2 activate 

Ruijie(config-router-af)# neighbor 192.168.24.2 
 send-community 

# 配置路由图 

Ruijie(config)# route-map bgprm 
Ruijie(config-route-map)# set community 22:22 

路由设备 A 看到的 OSPF 路由: 

O E1 192.168.30.0/24 [110/101] via 192.168.12.5, 00:04:07, 

GigabitEthernet0/1 

O E1 192.168.3.0/24 [110/101] via 192.168.12.5, 00:04:07, 

GigabitEthernet0/1 

路由设备 C 看到的 RIP 路由： 

R    0.0.0.0/0 [120/1] via 200.168.23.2, 00:00:00, Serial1/0 

R    192.168.10.0/24 [120/2] via 200.168.23.2, 00:00:00,  

Serial1/0 
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35 ᶠ ⱦ Ѕ  

35.1 ḳ  

作为我司产品安全解决方案的一部分，RGDG 使用访问控制列表提供强大的数据流过滤功

能。我司产品目前支持以下访问列表： 

 标准 IP 访问控制列表 

 扩展 IP 访问控制列表 

 MAC 访问控制列表 

 MAC 扩展访问控制列表 

 Expert 扩展访问控制列表 

 IPV6 扩展访问控制列表 

您可以根据网络具体情况选择不同的访问控制列表对数据流进行控制。 

35.1.1 f ⱦ Ѕῷₓ 

ACLs 的全称为接入控制列表(Access Control Lists)，也称为访问列表（Access Lists），

俗称为防火墙，在有的文档中还称之为包过滤。ACLs 通过定义一些规则对网络设备接口

上的数据报文进行控制：允许通过或丢弃。按照其使用的范围，可以分为安全 ACLs 和
QoS ACLs。 

对数据流进行过滤可以限制网络中的通讯数据的类型，限制网络的使用者或使用的设备。

安全 ACLs 在数据流通过网络设备时对其进行分类过滤，并对从指定接口输入或者输出的

数据流进行检查，根据匹配条件(Conditions)决定是允许其通过(Permit)还是丢弃  ACLs 
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 限制路由更新：控制路由更新信息发往什么地方，同时希望在什么地方收到路由更新

信息。 

 限制网络访问：为了确保网络安全，通过定义规则，可以限制用户访问一些服务（如

只需要访问 WWW 和电子邮件服务，其他服务如 TELNET 则禁止），或者仅允许在给定

的时间段内访问，或只允许一些主机访问网络等等。 

图 1 是一个案例，在该案例中，只允许主机 A 访问财务网络，而主机 B 禁止访问。如下图

1 所示。 

 

图 1  使用访问列表控制网络访问 

35.1.3 Ἡ ᶠ Ѕ 

您可以根据需要选择基本访问列表或动态访问列表。一般情况下，使用基本访问列表已经

能够满足安全需要。但经验丰富的黑客可能会通过一些软件假冒源地址欺骗设备，得以访

问网络。而动态访问列表在用户访问网络以前，要求通过身份认证，使黑客难以攻入网络，

所以在一些敏感的区域可以使用动态访问列表保证网络安全。 

       

 ş 

通过假冒源地址欺骗设备即电子欺骗是所有访问列表固有的问题，使用动态列表也会遭遇

电子欺骗问题：黑客可能在用户通过身份认证的有效访问期间，假冒用户的地址访问网络。

解决这个问题的方法有两种，一种是尽量将用户访问的空闲时间设置小些，这样可以使黑

客更难以攻入网络，另一种是使用 IPSEC 加密协议对网络数据进行加密，确保进入设备时，

所有的数据都是加密的。 

 

访问列表一般配置在以下位置的网络设备上： 

 内部网和外部网（如 INTERNET）之间的设备 

 网络两个部分交界的设备 
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 接入控制端口的设备. 

访问控制列表语句的执行必须严格按照表中语句的顺序，从第一条语句开始比较，一旦一

个数据包的报头跟表中的某个条件判断语句相匹配，那么后面的语句就将被忽略，不再进

行检查。  

35.1.4 / ӊ ACL¡Ọ Νᾭẵ  

输入 ACL 在设备接口接收到报文时，检查报文是否与该接口输入 ACL 的某一条 ACE 相
匹配；输出 ACL 在设备准备从某一个接口输出报文时，检查报文是否与该接口输出
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图 2  对 ACE：permit tcp host 192.168.12.2 any eq telnet 的分析 

 

 ş 

过滤域模板可以是三层字段(Layer 3 Field)和四层字段(Layer 4 Field)字段的集合，也可以

是多个二层字段(Layer 2 Field)的集合，但标准与扩展的 ACL 的过滤域模板不能是二层和

三层、二层和四层、二层和三层、四层字段的集合。要使用二层、三层、四层字段集合，

可以应用 Expert 扩展访问控制列表（Expert ACLs）。 

 

35.2 IP ᶠ Ѕ  

要在设备上配置访问列表，必须为协议的访问列表指定一个唯一的名称或编号，以便在协

议内部能够唯一标识每个访问列表。下表列出了可以使用编号来指定访问列表的协议以及

每种协议可以使用的访问列表编号范围。 

协议 编号范围 

标准 IP 1-99，1300 - 1999 

扩展 IP 100-199，2000 - 2699 

 

35.2.1 IP ᶠ Ѕ ׅ 
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创建访问列表时，定义的规则将应用于设备上所有的分组报文，设备通过判断分组是否与

规则匹配来决定是否转发或阻断分组报文。 

基本访问列表包括标准访问列表和扩展访问列表，访问列表中定义的典型规则主要有以

下： 

 源地址 

 目标地址 

 上层协议 

 时间区域 

标准 IP 访问列表（编号为 1 - 99，1300 - 1999）主要是根据源 IP 地址来进行转发或阻断

分组的，扩展 IP 访问列表（编号为 100 – 199，2000 - 2699）使用以上四种组合来进行转

发或阻断分组的。其他类型的访问列表根据相关代码来转发或阻断分组的。 

对于单一的访问列表来说，可以使用多条独立的访问列表语句来定义多种规则，其中所有

的语句引用同一个编号或名字，以便将这些语句绑定到同一个访问列表。不过，使用的语

句越多，阅读和理解访问列表就越来越困难。 

35.2.1.1  

在每个访问列表的末尾隐含着一条“拒绝所有数据流”规则语句，因此如果分组与任何规则

都不匹配，将被拒绝。 

如下例： 

access-list 1 permit host 192.168.4.12 

此列表只允许源主机为 192.168.4.12 的报文通过，其它主机都将被拒绝。因为这条访问列

表最后包含了一条规则语句：access-list 1 deny any。 

又如： 

Access-list 1 deny host 192.168.4.12 

如果列表只包含以上这一条语句，则任何主机报文通过该端口时都将被拒绝。 

 

 ş 

在定义访问列表的时候，要考虑到路由更新的报文。由于访问列表末尾“拒绝所有数据流”，
可能导致所有的路由更新报文被阻断。 
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35.2.1.2  

加入的每条规则都被追加到访问列表的最后，语句被创建以后，就无法单独删除它，而只

能删除整个访问列表。所以访问列表语句的次序非常重要。设备在决定转发还是阻断分组

时，设备按语句创建的次序将分组与语句进行比较，找到匹配的语句后，便不再检查其他

规则语句。 

假设创建了一条语句，它允许所有的数据流通过，则后面的语句将不被检查。 

如下例： 

access-list 101 deny ip any any 

access-list 101 permit tcp 192.168.12.0 0.0.0.255  eq  telnet any 

由于第一条规则语句拒绝了所有的 IP 报文，所以 192.168.12.0/24 网络的主机 Telnet 报文

将被拒绝，因为设备在检查到报文和第一条规则语句匹配，便不再检查后面的规则语句。 

35.2.2 IP ᶠ Ѕ 

基本访问列表的配置包括以下两步： 

1. 定义基本访问列表 

2. 将基本访问列表应用于特定接口 

要配置基本访问列表，有以下两种方式： 

方式一  在全局配置模式下执行以下命令： 

命令 功能 
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Ruijie (config-xxx-nacl)# [sn] { permit | 
deny } {src src-wildcard | host src | any 
} [time-range tm-rng-name]  

为 ACL 添加表项,具体内容请

参见命令参考 

Ruijie(config-xxx-nacl)# exit 
Ruijie(config)# interface interface 

退出访问控制列表模式，选择

选择要应用访问列表的接口 

Ruijie(config-if)# ip access-group 
id { in | out } [unreflect] 将访问列表应用特定接口 

 

 ş 

方式一只对数值 ACL 进行配置，方式二可以对命名和数值 ACL 进行配置，还可以指定表

项的优先级(在支持 ACE 优先级的设备中)。 

IP ACL 应用接口上，默认启用自反 ACL。可以通过配置 unreflect 禁用自反 ACL。 

（自反 ACL 工作原理：a.路由器根据由内网始发流量的第三层和第四层信息自动生成一个

临时性的访问表, 临时性访问表的创建依据下列原则： protocol 不变， source-IP 地址 , 
destination-IP 地址严格对调， source-port,destination-port 严格对调。b.只有当返回流量

的第三、四层信息与先前基于出站流量创建的临时性访问表的第三、四层信息严格匹配时，

路由器才会允许此流量进入内部网络） 

 

35.2.3 IP ᶠ Ѕו  

要监控访问列表，请在特权用户模式执行以下命令： 

Ruijie# show access-lists [ id | name ] 

此命令可以查看基本访问列表 

35.2.4 IP ᶠ Ѕ  

 配置要求 

有两台设备 Switch A 和 Switch B，如图 1-3： 
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图 3  基本访问列表示例 

要求通过在 Switch B 上配置访问列表，实现以下安全功能： 

1. 192.168.12.0/24 网段的主机只能在正常上班时间访问远程 UNIX 主机 TELNET 服务，

拒绝 PING 服务。 

2. 在 Switch B 控制台上不能访问 192.168.202.0/24 网段主机的所有服务。 

 
  ş 

以上案例是银行系统应用的简化，即只允许分行或储蓄点局域网上的主机访问中心主机，

不允许在设备上访问中心主机。 

 

 设备配置 

Switch B 的配置： 

Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if)# ip address 192.168.12.1 255.255.255.0 

Ruijie(config-if)# exit 

Ruijie(config)# interface GigabitEthernet 0/2 

Ruijie(config-if)# ip address 2.2.2.2 255.255.255.0 

Ruijie(config-if)# ip access-group 101 in 

Ruijie(config-if)# ip access-group 101 out 

 

按照要求，配置一个编号为 101 的扩展访问列表 

Ruijie(config)# access-list 101 permit tcp 192.168.12.0 0.0.0.255 any 

eq telnet time-range check 
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Ruijie(config)# access-list 101 deny icmp 192.168.12.0 0.0.0.255
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 VLAN ID 

Expert 扩展访问列表（编号 2700 -2899）为基本访问列表和 MAC 扩展访问列表的综合体，

并且能对 VLAN ID 进行过滤。 

对于单一的 Expert 访问列表来说，可以使用多条独立的访问列表语句来定义多种规则，其

中所有的语句需引用同一个编号或名字，以便将这些语句绑定到同一个访问列表。 

35.3.2 Expert שׁ ᶠ Ѕ 

Expert 访问列表的配置包括以下两步： 

1. 定义 Expert 访问列表 

2. 应用列表于特定接口(应用特例) 

要配置 Expert 访问列表，有以下两种方式 

方式一 在全局配置模式下执行以下命令： 

命Ҷ 蜸㛖 
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Ruijie(config-exp-nacl)# exit 

Ruijie(config)# interface gigabitEthernet 0/1 

Ruijie(config-if)# expert access-group expert-list in 

Ruijie(config-if)# end 

Ruijie# show access-lists  

expert access-list extended expert-list 

petmit ip vid 20 any host 0013.2049.8272 any any 

deny any any 

Ruijie# 

 

35.4 TCP Flag Ọ ⱦ  

TCP Flag 过滤特性提供了一种灵活机制，当前 TCP Flag 过滤控制支持 Match-All 选项，

接收到的报文匹配到有 TCP Flag 与 ACL 表项中定义的 TCP Flag 每一位均吻合，就由 ACL
规则来检验，使用者可以定义 TCP Flag 的任意组合，用来过滤某些具有特定 TCP Flag
的报文。 

例如： 

permit tcp any any match-all rst 

允许 TCP Flag RST 置位，其他位为 0 的报文通过。 

 

 ş 

这种过滤特性可以在命名 ACL，数值 ACL 配置协议号为 TCP 的情况下可选配置。 MAC
扩展和 IP 标准没有此项功能。 

NPE80 不支持此项功能。 

 

请按照如下步骤配置 TCP Flag 

命令 功能 

Ruijie(config)# ip access-list 
extended { id | name } 

进入配置访问列表模式 

Ruijie(config-ext-nacl)# [sn] 
[permit | deny] tcp source 
source-wildcard [ operator port [port] ] 
destination destination-wildcard 
[operator port [ port ]]  
[match-all flag-name][precedence 
precedence] 

为 ACL 添加表项,命令的

具体内容请参见命令参考 
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Ruijie(config-exp-nacl)# exit 
Ruijie(config)# interface interface 

退出访问控制列表模式，

选择选择要应用访问列表

的接口 

Ruijie(config-if)# ip access-group 
{id | name} {in | out} 

将访问列表应用特定接口 

下面的例子说明如何配置 TCP Flag 

1) enable 权限和密码 

Ruijie> enable 

Ruijie# 

2) 进入全局配置模式 

Ruijie# configure terminal 

Ruijie(config)# 

3) 进入 ACL 配置模式 

Ruijie(config)# ip access-list extended test-tcp-flag 

Ruijie(config-ext-nacl)# 

4) 添加 ACL 表项 

Ruijie(config-ext-nacl)# permit tcp any any match-all rst  

5) 添加 deny 表项 

Ruijie(config-ext-nacl)# deny tcp any any match-all fin     

6) 重复添加删除表项， 

7)  end 

Ruijie(config-ext-nacl)# end 

8) 8 显示  

Ruijie# show  access-list test-tcp-flag 

ip access-lists extended test-tcp-flag 

10 permit tcp any any match-all rst 

20 deny tcp any any match-all fin 

35.5 ͝ ᾳ ACL Ѕ  

为了体现 ACE 的优先级，对每个 ACL 列表提出标准，以规范该 ACL 列表下的 ACE 的编

排方式，采用序号的起点-增量方式，具体描述如下： 
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 ACE 在链表中以序号自小至大方式排列； 

 以起点序号开始，如不指定序号均以前一 ACE 的序号为基础以增量递增。 

 指定序号时将该 ACE 以排序方式插入，增量保证了在两个相邻 ACE 之间能够插入新

的 ACE。 

 ACL 列表指定序号起点和序号增量。 

提供 ip access-list resequence {acl-id| acl-name} sn-start sn-inc 命令，相关命令见命令

参考。 

每运行以上命令，便对 ACL list 下的 ace 重新排列，如名字为 tst_acl 的 ACL 下 ace 序号

为： 

初始时 

ace1: 10 

ace2: 20 

ace3: 30 

运行 ip access-list resequence tst_acl 100 3, ACE 的序号如下 
Ruijie(config)# ip access-list resequence tst_acl 100 3 

ace1: 100 

ace2: 103 

ace3: 106 

不输入 sn-num 添加 ace4 时，序号如下 
Ruijie(config-std-nacl)# permit 。。。 

ace1: 100 

ace2: 103 

ace3: 106 

ace4: 109 

输入 seq-num = 105 添加 ace5 时，序号如下 
Ruijie(config-std-nacl)# 105 permit 。。。 

ace1: 100 

ace2: 103 

ace5: 105 

ace3: 106 

ace4: 109 

序号的引用是为了实现 4 中的优先级添加 ace 的方式。 
删除 ACE 
Ruijie(config-std-nacl)# no 106 

ace1: 100 

ace2: 103 

ace5: 105 
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ace4: 109 
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您可以设置一个或多个周期性运行的时间段。如果您已经为这个 Time Range 设置了一个

运行时间区间，则将在时间区间内周期性的生效 

 

下面的例子以时间区 ACL 应用为例，说明如何在每周工作时间段内禁止 HTTP 的数据流： 

Ruijie(config)# time-range no-http 

Ruijie(config-time-range)# periodic weekdays 8:00 to 18:00 

Ruijie(config)# end 

Ruijie(config)# ip access-list extended limit-udp 

Ruijie(config-ext-nacl)# deny tcp any any eq www time-range no-http 

Ruijie(config-ext-nacl)# exit 

Ruijie(config)# interface gigabitEthernet 0/1 

Ruijie(config-if)# ip access-group no-http in 

Ruijie(config)# end 

下面为 Time Range 的显示范例: 

Ruijie# show time-range 

time-range entry: no-http(inactive) 

periodic Weekdays 8:00 to 18:00 

time-range entry: no-udp 

periodic Tuesday 15:30 to 16:30 

35.7 ├  

35.7.1 TCP ֮ ⁮ 

通过配置 TCP Flag 过滤实现单向 ACL 的功能。 

35.7.1.1  

为了在一定程度上保证网络 A 的安全，要求只允许网络 A 的主机向网络 B 主机发起的

TCP 通信请求，但是不允许网络 B 的主机发起到网络 A 的 TCP 通信请求。 

35.7.1.2  
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图 4 

如上图所示，通过三层设备连接两个网络，网络 A 与设备的 G3/1 口相连，网络 B 与设备

的 G3/2 口相连。 

35.7.1.3  

环境要求阻止网络 B 的主机发起到网络 A 的 TCP 通信请求，只要过滤从网络 B 发起经

过设备 G3/2 口转发的 TCP 连接请求报文即可。分析 TCP 连接过程可知，TCP 初始请求

报文的 TCP 首部标志字段的 SYN 置位且 ACK 标志位为 0。因此，我们可以通过配置扩展

访问控制列表的 Match-all 选项，在 G3/2 端口的入口方向，对 TCP 首部 SYN 标志位置 1
且 ACK 标志位为 0 的报文进行过滤，即可实现网络 A 单向访问网络 B 的应用。 

35.7.1.4  

1) 定义访问控制列表 

# 进入设备的配置模式 

Ruijie# configure terminal 

# 在配置模式下创建扩展访问列表 ACL101 

Ruijie(config)# ip access-list extended 101 

# 拒绝TCP Flag的SYN=1，且其它（包含ACK标志位）标志位为0的报文通过 

Ruijie(config-ext-nacl)# deny tcp any any match-all syn 

# 允许其它IP报文通过 

Ruijie(config-ext-nacl)# permit ip any any 

2) 把访问控制列表应用在接口上 

# 退出访问控制列表模式 

Ruijie(config-ext-nacl)# exit 

# 进入应用此访问列表的接口 G3/2 

Ruijie(config)# interface gigabitEthernet 3/2 

# 将 ACL 101 应用于 G3/2 入方向的包过滤 

Ruijie(config-if)# ip access-group 101 in 

3) 显示访问列表的配置 

# 在特权模式下，使用 show 命令显示 ACL 相关配置 
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Ruijie# show access-lists 101 

ip access-list extended 101 

10 deny tcp any any match-all syn  

20 permit ip any any 
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36 RPL  

36.1 ₆ RPL Ṳ   

36.1.1 RPL ḳ  

RPL（reverse path limited
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37 ϐᶝṱᾖ  

37.1 ϐᶝṱᾖₓ  

当处于复杂网络环境中的设备遭受到网络攻击或者大负荷流量时，经常会出现如下的一些

情况： 

（1）非常高的 CPU 利用率； 

（2）CLI 响应缓慢或者停滞； 

（3
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子接口：所有上送控制平面的流量被 Classify 分成三大类，该三大类分别对应如下三个子

接口。三个子接口及传递的流定义如下： 

1. protocol sub-interface：所有送往本地的协议控制流。例如链路层协议的协议报文，

路由协议报文等。 

2. manage sub-interface：所有送往本地的管理协议流。例如 ftp，telnet，snmp 等，

另外 arp 也属于这一类。 

3. data sub-interface：所有快转平面无法处理的数据流都属于这一类，另外 icmp 的一

些诊断报文也属于这一类。 

  说明  
设备防攻击中的子接口术语不同于设备中传统意义上的子接口。它仅仅代表了一

条传输某一类上送控制层面的流量的内部通路，这样方便针对这些的流量进行防

攻击的配置和处理。 

 

SCPP（Segregate Control Plane Protection）：分类控制平面保护。根据用户定制的策略，

针对三个子接口内的流量，进行更细粒度的限速和保护。 

Glean-CAR：针对快转平面匹配到
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 配置 Glean-CAR 

 配置 ARP-CAR 

 配置 Port-Filter 

 配置 MPP 

 配置 ACPP 

 使用默认规则启用设备防攻击 

  说明  
设备防攻击的各子功能（SCPP，Glean-CAR，ARP-CAR，Port-Filter，MPP，
ACPP）的配置任务之间没有直接关联关系，用户可以根据需要和策略来进行组

合和配置。但需要注意的是有的子功能有应用的子接口方面的限制。 

37.2.2 ₭ control-plane  

设备防攻击的配置都在 control-plane 配置模式下进行。进入 control-plane 配置模式请使

用如下命令： 

 命令 作用 

 Ruijie(config)# control-plane {protocol | 
manage | data} 

进入 control-plane 配置模式，并可以进入相应

的子接口 

需要退出 control-plane 配置命令直接使用 exit 命令。 

37.2.3 SCPP 

对子接口内的流量配置 SCPP（分类控制平面保护），可以根据用户定制的策略来进行细

粒度的流量区分和限速：连接限制和流量带宽限制。配置 SCPP 请使用如下命令： 

 命令 作用 

 

Ruijie(config-cp)# scpp list acl_no {bw-rate 
bw-rate bw-burst-rate bw-burst-rate | 
conn-total conn-num | conn-create-rate 
conn-create-rate conn-create-burst-rate 
conn-create-burst-rate}  

针对该子接口上，对符合 acl_no 策略的流量

配置 SCPP 流量带宽限制（单位 pps），连接

限制等。 

acl_no：acl 规则，用来选出需要进行 scpp 处

理的流量 

bw-rate：速率限制（单位为 pps） 

bw-burst-rate：突发速率限制（单位为 pps）

conn-num：连接总数限制（单位为条） 

conn-create-rate：新建连接速率限制（单位为

条/s） 

conn-create-burst-rate：新建连接突发速率限

制（单位为条/s） 
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 Ruijie(config-cp)# no scpp list acl_no 删除配置的 SCPP 规则 

三个子接口上都可以针对其上的流量进行 SCPP 处理。 

默认情况，SCPP 是关闭的，需要用户显式配置了 SCPP 规则后才会启用。 

37.2.4 Glean-CAR 

对路由后匹配到直连路由但目的 IP 还没有解析的流量，配置 Glean-CAR 限速请使用如下

命令： 

 命令 作用 

 
Ruijie(config-cp)# glean-car 
packet_rate_per_group   

对哈希到同一个组的用户（源）发起的匹配到

Glean 邻接的流量配置限速值 

packet_rate_per_group：限速值（单位为 pps）

 Ruijie(config-cp)# no glean-car 删除 Glean-CAR 规则 

Glean-CAR 功能只能配置在 data 子接口上。 

目前的哈希算法是取源地址的低 N 位（N 根据产品来决定）。 

需要注意的是，Glean-CAR 能够限制哈希到同一个组的用户发起的匹配到 Glean 邻接的

流量的速率。如 A（192.168.52.57）和 B（192.168.60.57）这两个用户（哈希结果相同）

都向与设备直连的目的主机 C（172.16.0.5）发送流量，当 172.16.0.5 的 ARP 没有解析成

功之前，如果配置了 glean-car 5，则 A 和 B 发起的流量中，每秒钟分别最多只有 5 个报

文能够被送到控制平面，请求控制平面进行目的 IP 的 ARP 解析。 

默认情况，Glean-CAR 是启用的，对哈希到同一个组的用户（源）发起的匹配到 Glean
邻接的流量配置限速为 5pps。 

37.2.5 ARP-CAR 

对于到达本地的 ARP 流量配置 ARP-CAR 限速，请使用如下命令： 

 命令 作用 

 

Ruijie(config-cp)# arp-car 
packet_rate_per_group  

对哈希到同一个组的用户（源）发起的匹配到

ARP 

流量配置限速值 

packet_rate_per_group：限速值（单位为 pps）

 Ruijie(config-cp)# no arp-car 删除 ARP-CAR 规则 

ARP-CAR 功能只能配置在 manage 子接口上。 

目前的哈希算法是取源地址的低 N 位（N 根据产品来决定）。 
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需要注意的是，ARP-CAR 能够限制哈希到同一个组的用户发起的 ARP 流量的速率。如 A
（



设备防攻击配置 

37-6 

 命令 作用 

 
Ruijie(config-cp)# acpp bw-rate rate 
bw-burst-rate burst-rate  

针对子接口上流量配置 ACPP 规则 

rate：速率限制（单位为 pps） 

burst-rate：突发速率限制（单位为 pps） 

 Ruijie(config-cp)# no acpp 删除 ACPP 规则 

三个子接口上都可以针对其上的流量进行 ACPP 处理。 

默认情况下，ACPP 是启用的，根据默认的规则来进行限速，以确保流量不会超出控制平

面的处理能力。 

37.2.9 ẵ ϐᶝṱᾖ 

直接使用默认的规则来启用设备防攻击，则请直接在 control-plane
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需要跟踪或查看设备防攻击的工作过程或定位问题，可以用如下的命令来调试：
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Ruijie(config-cp)# port-filter 

//配置 MPP 规则，指定 gi0/0 口为带内管理接口，并只允许接收 telnet，snmp 的协议报文 

Ruijie(config-cp)# management-interface gi0/0 allow telnet snmp 
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38 ᶝᾏ  

38.1 ip-mac άᴧ  

38.1.1 ip-mac άᴧḳ  

IP/MAC 地址绑定是指路由器（防火墙）
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是，将其过滤掉。在网络入口处的路由器上实施这种过滤机制，对于阻止不符合进入规则

的假冒 IP ᯰ有效。不过，对来自合法 IP 地址前缀的假冒ᯰ击将完全没有作用。 

38.2.2 ⱨỌ  

38.2.2.1  

缺省情况ϐ网络入口过滤功能是关闭的，如果要启用网络入口过滤功能，请在接口模式下

使用 ip ingress-filter 命令，如： 

Ruijie(config-if)# ip ingress-filter log 

上述命令将启用接口上的网络入口过滤功能，同时开启了网络入口过滤的日志功能； 

ip ingress-filter 命令的 no 形式可以禁止接口上的网络入口过滤功能，如： 

Ruijie(config-if)# no ip ingress-filter log 

上述命令将禁止接口上的网络入口过滤功能。 

38.2.2.2  

若要查看当前的 ip-mac 地址绑定记录或统计信息，请使用 show ip ingress-filter 命令，

如： 

Ruijie(config)# show ip ingress-filter  

Firewall Network-ingress-filter is enable, blocked 0 flowsInterface 

GigabitEthernet 1/0: log is on, blocked 0 flows  

通过上述命令可以查看网络入口过滤功能是否启用，阻断了多少条非法的流等信息。 

38.3 TCP SYN ֥  

38.3.1 TCP SYN ֥ ḳ  

SYN 代理是防御 SYN Flood 攻击的一种有效方式。SYN flood 攻击发生在 TCP 三次握手

阶段。攻击者向受害者发送大量的 TCP SYN 包, 受害者于是打开大量的 TCP 连接并发送

TCP SYN ACK 回应攻击者。然而，攻击者却不发送 TCP ACK 包以完成 3 次握手，使得

受害者的队列被这些半开连接所充满，不能建立新的连接（在这些连接超时之前）。TCP 
SYN 代理基本过程是先由路由器/防火墙代理服务端与客户端完成三次握手，如果连接合

法，再与服务端建立连接。 
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38.3.2 TCP SYN  

38.3.2.1 TCP SYN  

缺省情况下 TCP SYN 代理功能是关闭的，如果要启用 TCP SYN 代理功能，请首先配置

acl 规则，表示对哪些流进行 TCP SYN 代理，如： 

Ruijie(config)# access-list 100 permit ip 192.168.52.0 0.0.0.255 any 

然后在接口配置模式下使用 ip tcp-intercept list in|out 命令，来对该接口方向上符合 acl
规则的流进行 TCP SYN 代理，如： 

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# ip tcp-intercept list 100 in log 

上述命令表示对流经 gi 0/0 接口的入方向的符合 acl 100 的流进行 TCP SYN 代理，并启

用了 TCP SYN 代理的日志功能。 

如果要关闭该功能请用 ip tcp-intercept list in|out 命令的 no 形式，如 

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# no ip tcp-intercept list 100 in log 

38.3.2.2 TCP SYN  

若要查看当前的 TCP SYN 代理的记录或统计信息，请使用 show ip tcp-intercept 命令，

如： 

Ruijie(config-if)# show ip tcp-intercept  

Intercepting new connections using access-list 100 at 



防火墙配置 

38-5 

将完全被阻断。所以需要一种特殊的方式来为这些协议的数据通道建立一些临时的通行访

问机制。 

38.4.2  

用户需要先在 config 模式下配置规则，在规则里为他需要访问的特殊协议指定一个由字符

串组成的便于记忆的名字，Ԁ 
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mms  

需要注意的是，一个接口上只能应用一个特殊协议规则库，如果添加了另外一条，那么新

加入的规则将替换原来的规则。例如： 

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# ip inspect abc in 

Ruijie(config)# show ip inspect all 

Inspection Rule Configuration 

Inspection name abc 

ftp  

mms  

Inspection name 123 

mms  

h323  

Interface Configurationn 

Interface gigabitEthernet 0/0 

Inbound inspection rule is abc 

ftp  

mms  

Ruijie(config)# interface gigabitEthernet 0/0 

Ruijie(config-if)# ip inspect 123 in 

Ruijie(config)# show ip inspect all 

Inspection Rule Configuration 

Inspection name abc 

ftp  

mms  

Inspection name 123 

mms  

h323  

Interface Configurationn 

Interface gigabitEthernet 0/0 

Inbound inspection rule is 123 

mms  

h323  

38.5 TCP ỲṨ  

38.5.1 TCP ỲṨ ḳ  
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TCP 顺序号检查是为了防御 TCP 会话劫持一类的入侵，它通过记录并跟踪 TCP 连接双方

的发送序号、确认序号以及双方的接收窗口，以判断数据包是否合法。 

38.5.2 TCP ỲṨ  

38.5.2.1 TCP  
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例如，现在用户想在接口 gi0/0 下配置一条规则，该规则作用在该接口的 in 方向上，限制

的范围为
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---------------------------------------------------------------------------------------------------------- 
Output 

no session-limit access-group 1 rate 12 concurrent 123  

out log 

==[ Show Cmd to del the rule on the gigabitEthernet 0/0's end ]= 

38.6.3.3 show session-limit statistics 

Ruijie(config-if)# show session-limit statistics  

=========[ Show gigabitEthernet 0/0's Statistics ]======== 
Input 

matches access-group  : 1 

[Configure]:  new_session_rate : 12 , concurren : 123  

[Statistics]:  conformed 2247 sessions, blocked 0 sessions 

matches access-group  : 12 

[Configure]:  new_session_rate : 20 , concurren : 100  

[Statistics]:  conformed 0 sessions, blocked 0 sessions 

matches access-group  : 13 

[Configure]:  new_session_rate : 20 , concurren : 100  

[Statistics]:  conformed 0 sessions, blocked 0 sessions 

matches access-group  : 14 

[Configure]:  new_session_rate : 20 , concurren : 100  

[Statistics]:  conformed 0 sessions, blocked 0 sessions 

---------------------------------------------------------------------------------------------------------- 
Output 

matches access-group  : 1 

[Configure]:  new_session_rate : 12 , concurren : 123  

[Statistics]:  conformed 0 sessions, blocked 0 sessions 

=========[ Show gigabitEthernet 0/0's Statistics End ]======= 

38.7 ẫ  

38.7.1 ẫ ḳ  

流量管理的目的是防止某些用户或者应用占用过多的资源（比如带宽等）。另外，对于 icmp 
flood、和 udp flood 攻击，在其他防御手段都无效的情况下，流量限制是一个简单直接的

方式。 
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严格状态跟踪包括对 TCP 连接建立过程、ICMP 差错报文等进行跟踪处理，对于非常规的

TCP 建连（比如非 SYN 包）、收到 ICMP 不可达消息等情况下将中断连接。在有的情况

下可能是误报，因此缺省为关闭严格状态跟踪，如果需要请使用 ip session 
track-state-strictly 命令打开。建议，在安全性要求较高的环境中打开此功能，以提高防

攻击能力；在内部网络或一些专用网络中关闭此功能，以免误杀关键业务。 

 

  ş 

当使用命令 ip session track-state-strictly 启动 FW 模块进行严格状态跟踪时，系统会对

于之前建立的 TCP 连接进行断开动作，目的是触发流重新创建，以便进行状态的有效跟踪。

因此会导致命令启动前已建立的一些 TCP 连接业务中断，如 telnet、ftp 等业务，请在配

置使用时注意。 
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39 VPDN 配置 

39.1 VPDN ḳ  

我司产品支持的 VPDN 隧道类型为：L2TP 和 PPTP。 

 L2TP(Layer Two Tunneling Protocol)； 

 PPTP(Point-to-Point Tunneling Protocol)。 

这两种 VPDN 隧道协议有着各自的历史，它们的配置与使用说明请参考后面的章节。PPTP
常见于 MicroSoft Windows 系列产品，而 L2TP 常见于 Cisco 等网络设备上。作为工业标

准，L2TP 被 Windows 2000/XP 所支持。 

 

 ş 

本篇除非特指，路由器泛指一般意义上的路由和ᅞា台  
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40 PPTP  

40.1 PPTP ḳ  

Point-to-Point-Tunneling Protocol (PPTP) 是支持多协议 VPN 的一种网络技术，使得远程

用户通过 Microsoft Windows NT® Workstation、Windows® 95、Windows® 98 、
Windows® 2000 以及其它具备 PPP 功能的系统拨到本地 ISP，就能跨越 Internet 安全地

连接并访问公司网络。其标准说明文档为 RFC 2637，最早由 Microsoft 和几家业内领先的

通讯设备开发商共同提出，现已推荐到 Internet Engineering Task Force(IETF)。 

PPTP 定义了一种在 IP 网络上通过隧道传送 PPP 报文的协议，它没有对 PPP 协议进行任

何修改，不过定义了一个新的 PPP 报文承载工具。通过定义客户端－服务器的体系结构，

PPTP 把网络服务器（Network Access Servers ，NAS）的功能分开由 PNS（PPTP Network 
Server）和 PAC(PPTP Access Concentrator)共同实现。PNS 设计运行在通用操作系统，

基于 TCP/IP 网络，只须具备 IP 接口硬件；而 PAC 则一般具有一个或多个 PSTN、ISDN
或其它具备 PPP 功能的物理接口。 

我司产品目前支持作为 PNS 接入服务器，即接受远程客户端发起的 PPTP 隧道。在这种

情况下，路由器接受来自远程 PPTP 客户端的连接请求并协商建立隧道。 

40.2 PPTP Ḏ ᵊ  

40.2.1 Ѕ 

 配置本地地址池(可选) 

 配置用户信息(可选) 

 配置 VPDN 全局参数(必须) 

 配置 Virtual-template 接口(必须) 

 配置 VPDN-group(必须) 

40.2.2 ϖשש Ҭ 

对于配置 PPTP 服务端，这一步骤是可选的。作为 PNS，为了接受远程客户端发起的 PPTP
连接，如果远程客户端没有设置在 VPN 内使用的 IP 地址就需要为其分配 IP 地址。一般情

况下，是从一个设定的地址池内将空闲的 IP 地址分配给客户端，我司产品提供下面的命令

来配置本地地址池。 
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40.2.5.1 virtual-template  

我司产品提供下面的命令让用户可以设置 Virtual-template 接口。 

命令 目的 

Ruijie(config)# interface virtual-template 
number 

创 建 / 配 置 指 定 Virtual 
-template 接口 

Ruijie(config)# no interface 
virtual-template number 

删除指定 Virtual- template
接口 

其中 number 是指定的 Virtual-template 接口的序号。创建的 Virtual-template 将作为绑定

并负载 PPTP 会话的 Vrtual-access 接口的配置模板。 

40.2.6 VPDN-group 

对于配置 PPTP 服务端，这一步骤是必须的。它将设定 VPDN-group 工作参数。配置

VPDN-group 包括： 

 设置 VPDN-group(必须) 

 设置隧道模式(必须) 

 设置隧道协议(必须) 

 设置使用的虚模板(必须) 

 设置对端名称(可选) 

 设置本地名称(可选) 

 设置 VPDN-group 源地址(可选) 

 设置 PPTP 流控参数(可选) 

 设置 PPTP 隧道参数(可选) 

40.2.6.1 VPDN-group 

我司产品提供下面的命令让用户可以设置 VPDN-group 接口。 

命令 目的 

Ruijie(config)# vpdn-group name 
创建/配置指定 VPDN-group 单

元 

Ruijie(config)# no vpdn-group name 删除指定 VPDN-group 单元 



PPTP 配置 

40-6 

其中 name 是指定的 VPDN-group 的名称。创建的 VPDN-group 单元将允许对应的客户端

接入并建立隧道。 

40.2.6.2  

我司产品提供下面的命令让用户可以设置隧道模式。 

命令 目的 

Ruijie (config-vpdn)# accept-dialin 允许接受远程客户端拨入 

Ruijie (config-vpdn)# no accept-dialin 禁止接受远程客户端拨入 

如果用户希望本地路由器承担 PNS 的功能就必须允许接受远程客户端拨入。 

40.2.6.3  

我司产品提供下面的命令让用户可以设置隧道协议。 

命令 目的 

Ruijie(config-vpdn-acc-in)# protocol {any | l2tp |  
pptp} 

设置隧道协议 

Ruijie(config-vpdn-acc-in)# no protocol 取消隧道协议设置 

在设置隧道协议之前，必须首先设定隧道模式。如果用户希望本地路由器承担 PNS 的功
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40.2.6.5  

我司产品提供下面的命令让用户可以设置对端名称。如果设定了对端名称，那么该

VPDN-group 将只对匹配主机名称的远程客户端有效。如果没有设置对端名称，那么该

VPDN-group 将成为系统默认的 VPDN-group，它可以为任意远程客户端提供 VPDN 服务。

如果配置的多个 VPDN-group 都没有设定对端名称，则系统将使用找到的第一个满足条件

的 VPDN-group 接受远程拨入。 

命令 目的 

Ruijie(config-vpdn)# terminate-from hostname 
name 

设置对端主机名称 

Ruijie(config-vpdn)# no terminate-from 
hostname 

取消对端名称设置 

其中 name 为对端主机名称。 

设置本地 称 

我司产品提供下面的命令让用户可以设置本地名称，该名称将作为一个记录性的属性发送

给对端。 

命令 目的 

Ruijie(config-vpdn)# local name name 设置本地名称 

Ruijie(config-vpdn)# no local name 取消本地名称设置 

其中 name 为本地名称。默认情况下，我司产品使用路由器的名称作为本地名称发送给隧

道的对端主机。 

40.2.6.6 VPDN-group  

我司产品提供下面的命令让用户可以设置 VPDN-group 源地址。远程客户端发送的隧道建

立请求中的目的地址必须与之匹配，对应的 VPDN-group 才会被应用。 

命令 目的 

Ruijie(config-vpdn)# source-ip src-ip 设置 VPDN-group 源地址 

Ruijie(config-vpdn)# no source-ip 
取消 VPDN-group 源地址设

置 

其中 src-ip 为 VPDN-group 源地址。 
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40.2.6.7 PPTP  

我司产品提供下面的命令让用户可以设置 PPTP 流控参数。在一般应用中，此参数可以不

用设置而使用默认值。 

命令 目的 

Ruijie(config-vpdn)# pptp flow-control 
receive-window winsize 

设置 PPTP 会话的接收窗口

大小，取值范围是 1—64 

Ruijie(config-vpdn)# no pptp 
flow-control receive-window 

取消 PPTP 会话接收窗口的

设置，恢复为默认值，PAC
为 16，PNS 为 64 

Ruijie(config-vpdn)# pptp flow-control 
static-rtt interval 

设置 PPTP 会话报文收发等

待 ACK 的静态参考时间，取

值范围是 100—5000 毫秒 

Ruijie(config-vpdn)# no pptp 
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的 PPTP 隧道，并访问企业局域网内的服务器。为便于测试，远程客户端和 R3660 之间

使用以太网模拟广域 IP 网络环境。相关的 IP 地址定义如图所示。 

 

图 1  路由器作 PPTP 服务器的示例连接拓扑图 

下面分别给出 R3660
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Description . . . . . . . . . . . : STAR 901 Family Fast Ethernet 

r (ACPI) 

Physical Address. . . . . . . . . : 00-D0-F8-00-68-E5 

DHCP Enabled. . . . . . . . . . . : No 

IP Address. . . . . . . . . . . . : 192.168.201.144 

Subnet Mask . . . . . . . . . . . : 255.255.255.0 

Default Gateway . . . . . . . . . : 192.168.201.123 

DNS Servers . . . . . . . . . . . : 202.101.143.141 

Primary WINS Server . . . . . . . : 192.168.9.7 

F:\>route print 

=========================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x2 ...00 d0 f8 00 68 e5 ...... PCI Bus Master Adapter 

===========================================================Active 

Routes: 

Network Destination  Netmask   Gateway       Interface  Metric 

0.0.0.0    0.0.0.0  192.168.201.123  192.168.201.144      1 

127.0.0.0  255.0.0.0        127.0.0.1       127.0.0.1       1 

192.168.201.0  255.255.255.0  192.168.201.144 192.168.201.144      

1 

192.168.201.144  255.255.255.255 127.0.0.1   127.0.0.1    1 

192.168.201.255  255.255.255.255  192.168.201.144  192.168.201.144      

1 

224.0.0.0  224.0.0.0  192.168.201.144  192.168.201.144  1 

255.255.255.255  255.255.255.255  192.168.201.144  192.168.201.144      

1 

Default Gateway:   192.168.201.123 

=========================================================== 

Persistent Routes: 

None 

在 Win2000 的“网络和拨号连接”中新建连接，“网络连接类型”选择“通过 Internet 连接到专

用网络”，“公用网络”选择“不拨初始连接”，填入目标地址为 192.168.201.123，命名此连接

名称为 Vpdnconnect。在 Vpdnconnect 的属性中，指定 VPDN 服务器的类型为 PPTP，并

在安全设置中定义使用 PAP 认证及可选加密。在点击呼叫时，输入路由器所配置的用户名

PC 和密码 1111。 

配置完成，Win2000 拨入到路由器后，即可访问公司内部网的服务器，如服务器

192.168.12.79，如下： 

F:\>ipconfig /all 

Windows 2000 IP Configuration 

Host Name . . . . . . . . . . . . : testpc 
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192.168.201.123  255.255.255.255  192.168.201.144  192.168.201.144      

1 

192.168.201.144  255.255.255.255        127.0.0.1       127.0.0.1       

1 

192.168.201.200  255.255.255.255  192.168.201.100  192.168.201.144      

1 

192.168.201.255  255.255.255.255  192.168.201.144  192.168.201.144      

1 

224.0.0.0      224.0.0.0        1.1.1.4         1.1.1.4    1 

224.0.0.0  224.0.0.0  192.168.201.144  192.168.201.144  1 

255.255.255.255  255.255.255.255  192.168.201.144  192.168.201.144      

1 

Default Gateway:           192.168.12.1 

=========================================================== 

Persistent Routes: 

None 

F:\> 

F:\>ping 192.168.12.1 

Pinging 192.168.12.1 with 32 bytes of data: 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.12.1: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

F:\>ping 192.168.12.79 

Pinging 192.168.12.79 with 32 bytes of data: 

Reply from 192.168.12.79: bytes=32 time=10ms TTL=127 

Reply from 192.168.12.79: bytes=32 time<10ms TTL=127 

Reply from 192.168.12.79: bytes=32 time<10ms TTL=127 

Reply from 192.168.12.79: bytes=32 time<10ms TTL=127 

Ping statistics for 192.168.12.79: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  10ms, Average =  2ms 

而路由器上的路由信息如下： 

R3660#sh ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 
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E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is 0.0.0.0 to network 0.0.0.0 

1.0.0.0/8 is variably subnetted, 2 subnets, 2 masks 

C       1.1.1.0/24 is directly connected, Virtual-Access1 

C       1.1.1.4/32 is directly connected, Virtual-Access1 

C    192.168.12.0/24 is directly connected, GigabitEthernet0/1 

C    192.168.201.0/24 is directly connected, GigabitEthernet0/0 

S*   0.0.0.0/0 is directly connected, GigabitEthernet0/0 

R3660# 

需要注意的是，为使远程 VPDN 用户能够访问内部网服务器，这些服务器的必须配置可以

到达远程拨入用户的路由。一般情况下，只要将这些服务器的默认网关设为路由器的内部

网关地址就可以了，在本例中即为 192.168.12.1。 

40.2.8 PPTP ῢⱦו Ἱ 

40.2.8.1 PPTP  

我司产品提供了 show vpdn 命令可以查看当前创建隧道和远程拨入用户的情况。 

命令 目的 

Ruijie# show vpdn tunnel 显示当前所有 VPDN Tunnel 的信息 

Ruijie# show vpdn session 显示当前所有 VPDN Session 的信息 

Ruijie# show vpdn  
显示当前所有 VPDN Tunnel 和 Session
的信息 

如配置示例中，可监控到如下信息： 

R3660# sh vpdn 

%No active L2TP tunnels 

PPTP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID Remote Name     State       Remote Address  Port  Sessions 

1                        estbed      192.168.201.144 1436  1 

LocID RemID TunID  Intf    Username      State      Last Chg 

1      49152 1       Vi1     pc             connected  00:31:33 

R3660# 

其中，分类显示 L2TP 和 PPTP 隧道及会话的信息。先显示隧道类型及统计值，后显示所

有隧道信息，以及所有会话信息。隧道和会话的统计值，如：Total tunnels 1 sessions 1；
隧道信息包括隧道 ID（LocID）、远程主机名（Remote Name）、隧道状态（State）、

远程主机的 IP 地址（Remote Address）、PPTP 隧道的 TCP 端口号（Port）、该隧道包

含的会话数（Sessions）；会话信息包括本地呼叫 ID（LocID）、远程呼叫 ID（RemID）、
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该会话所属的隧道 ID（TunID）、该会话使用的 Virtual-Access 接口名（Intf）、用户名

（Username）、会话状态(State)以及最近状态变化的时间（Last Chg）。 

40.2.8.2 PPTP  

我司产品提供了 clear vpdn 命令可以清除指定的隧道及其包含的所有会话。 

命令 目的 

Ruijie# clear vpdn tunnel 
[ [l2tp | pptp]  [remote 
name] ] 

清除所有或者指定类型、远程主机名的隧

道及其所包含的会话 

remote name 为指定需要清除隧道的远程主机名。在示例配置的试验中，若在隧道创建后

clear vpdn tunnel pptp 或者 clear vpdn tunnel 则将会清除会话和隧道，命令执行后： 

R3660# show vpdn 

%No active L2TP tunnels 

%No active PPTP tunnels 

在网络调试时，我司产品提供了 debug vpdn 命令可以跟踪 PPTP 隧道和会话的建立过

程。另外，debug ppp 的调试信息对于跟踪呼叫故障也极为重要，具体请参考 PPP 协议

的相关说明。 

命令 目的 

Ruijie# debug vpdn [ error |  
event | packet ] 

在配置终端显示 VPDN 隧道和会话创建及

使用过程中的调试信息。Error 表示错误信

息，Event 表示一般事件，Packet 则表示

控制报文内容 

 
 

  ş 

这些 Debug 信息由于我司产品版本更迭可能会略有不同。 

 

创建 PPTP 隧道和会话过程中 debug vpdn event 输出如下例：  

VPDN: Pptp recv start-control-connection-request from host 

192.168.200.114 

PPTP: New tunnel socket id =9 

VPDN: Pptp get tunnel info for 192.168.200.114 ok! 

VPDN: Pptp send start-control-connection-reply, ok 

VPDN: Pptp tunnel id 0 state change: idle --> estbed 

PPTP: Add send-echo-request timer, interval = 60 
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VPDN: Pptp tunnel id 0 recv outgoing-call-request! 

Pptp: Tunnel to 192.168.200.114 get config para. from vpdn-group pptp! 

VPDN: Must process using ACCEPT_DIALIN parameters 

Pptp: Session va0 get config para. from vpdn-group pptp! 

VPDN: Pptp session va0 state change: idle --> connected 

PPTP: Receive outcall request,process ok!assign local call id = 1 

VPDN: Pptp tunnel id 0 send out-call reply 

%LINK CHANGED: Interface virtual-access 0, changed state to up 

VPDN: Pptp tunnel to 192.168.200.114 peer callid 1 recv set-linkinfo 

VPDN: Pptp tunnel to 192.168.200.114 peer callid 1 recv set-linkinfo 

%LINE PROTOCOL CHANGE: Interface virtual-access 0, changed state to 

UP 

创建 PPTP 隧道和会话过程中 debug vpdn packet 输出如下例： 

PPTP: I Start-Control-Connection-Request len 156 Magic Cookie 

0x1A2B3C4D 

Protocol Version 0x100 

Framing Type 0x1 

Bearer Type 0x1 

Maximum Channels 0x0 
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Phone Number: 

Subaddress: 

PPTP: O Outgoing-Call-Reply len 32 Magic Cookie 0x1A2B3C4D 

Call Id 0x1 

Peer Call Id 0x4000 

Result Code 0x1 

Error Code 0x0 

Cause Code 0x0 

Connect Speed 0xFA00 

Rec Window Size 0x10 

Physical Channel Id 0x0 

PPTP: I Set-Link-Info len 24 Magic Cookie 0x1A2B3C4D 

Peer Call Id 0x1 

Send ACCM 0xFFFFFFFF 

Recv ACCM 0xFFFFFFFF 

%UPDOWN: Interface Virtual-Access1, changed state to up 
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VPDN: PPTP session Virtual-Access1 wait pak ack timeout(wait seq=39, 

ack=36), de 

crease send window to half of current = 8! 

VPDN: PPTP session Virtual-Access1 adjust ATO to 400 ms! 

VPDN: Pptp EGRE encap fail, err=-4! 

VPDN: PPTP session Virtual-Access1 wait pak ack timeout(wait seq=40, 

ack=36), de 

crease send window to half of current = 4! 
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41 L2TP  

41.1 L2TP ḳ  

Layer 2 Tunnel Protocol(L2TP)是 Internet Engineering Task Force(IETF)综合两种已有的

隧道协议即 Cisco 公司的 Layer 2 Forwarding(L2F)协议与微软的 Point-to-Point Tunneling 
Protocol (PPTP)协议而提出的一项具有标准意义的隧道协议，其标准说明文档为 RFC 
2661。 

L2TP 是对 Point-to-Point Protocol(PPP)的一种扩展，它依靠利用 PPP 实现用户身份验证

和传输数据。与 PPTP 不同的是，L2TP 使用 UDP 作为控制消息与数据消息的传输协议。 

L2TP 也是实现 VPN 的一种重㌔稐㌔稐㌔篺ᄀ㌀
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对于实现本地客户端发起的 L2TP 隧道，这一步骤是可选的，可以通过它来设置 L2TP 控

制连接的相关参数。设置 L2TP-class 包括： 

 设置 L2TP-class 单元 

 设置 L2TP 控制连接的时间参数 

 设置 L2TP 控制连接验证参数 

 设置 L2TP 控制连接的维护更新参数 

41.2.2.1 l2tp-class  

我司产品提供下面的命令让用户可以设置用以设定 L2TP 控制连接相关参数的 L2TP-class
单元。 

命令 目的 

Ruijie(config)# l2tp-class l2tp-class-name 
创建 /
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Ruijie(config-l2tp-class)# timeout setup  
seconds 

设置建立控制连接可

花费的最长时间 

Ruijie(config-l2tp-class)# no timeout setup  
设置建立控制连接时

间花费上限为默认值 

其中，size 为接受窗口尺寸，系统默认值为 8；initial-retries 为 SCCRQ 重传次数，系统

默认值为 2；initial-timeout 是 SCCRQ 重传的时间间隔，系统默认的最小时间间隔为 1 秒，

系统默认的最大时间间隔为 8 秒；retries 是控制消息的重传次数，系统默认是 5；timeout
是控制消息重传的时间间隔，系统默认得最小时间间隔为 1 秒，系统默认的最大时间间隔

为 8 秒；seconds 是建立控制连接(Tunnel)的时间花费上限，系统默认值为 120 秒。 

41.2.2.3 L2TP  

我司产品提供下面的命令来设置 L2TP 控制连接(Tunnel)验证参数。 

命令 目的 

Ruijie(config-l2tp-class)# authentication 要求进行通道身份验证 

Ruijie(config-l2tp-class)# no authentication 取消通道验证设置 

Ruijie(config-l2tp-class)# no hostname 使用默认的本地主机名 

Ruijie(config-l2tp-class)# hostname host-name 
设置该控制连接对应的

本地主机名称 

Ruijie(config-l2tp-class)# password pass-words 设置通道口令 

Ruijie(config-l2tp-class)# no password 取消通道口令设置 

在默认情况下，我司产品不要求进行通道验证，并且使用路由器的名称作为本地主机名称。

如果要求通道验证，那么两端必须使用相同的通道口令。其中， host-name 是用户设置的

本地主机名称，pass-words 是用于通道验证的口令。 

41.2.2.4 L2TP  

我司产品提供以下命令来实现控制连接(Tunnel)的维护更新参数设置。 

命令 目的 

Ruijie(config-l2tp-class)# hello interval 设置
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41.2.3 Ӧ‌И pseudowire-class 

对于实现本地客户端发起的 L2TP 隧道，这一步骤是可选的，可以通过它来设置 L2TP 数
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命令 目的 

Ruijie (config-pw-class)# ip dfbit set 禁止通道数据分片 

Ruijie (config-pw-class)# no ip dfbit set 允许通道数据分片 

Ruijie (config-pw-class)# ip ttl ttl-value 设置通道的 IP 头的 TTL 

Ruijie (config-pw-class)# no ip ttl 使用默认 TTL 值 

Ruijie (config-pw-class)# ip local 
interface interface-name 

指定通道的本地接口 (地
址) 

Ruijie(config-pw-class)# no ip local 
interface interface-name 

取消通道本地接口 (地址 )
指定 

设置 L2TP 数据传输的 IP 参数实际上是设置负载 L2TP 的 UDP 数据的 IP 头参数。在默认

情况下，系统允许对通道数据分片，默认的 TTL 为 255 并且系统会按照指定的对端地址为

其设置在路由上最接近的本地地址(接口)。 

41.2.3.4 L2TP  

我司产品提供下面的命令让用户可以设置用 L2TP 控制连接参数。 

命令 目的 

Ruijie(config)# protocol l2tpv2 
[l2tp-class-name] 

设置 L2TP 控制连接参数 

Ruijie(config)# no protocol 
使用默认的控制连接参

数 

这里 L2TPv2 是遵循用 RFC 2661 规范的 L2TP 协议来创建控制连接，这里使用参数

L2TP-class-name 来引用已经存在的 L2TP-class 来限制控制连接参数，如果没有这个参

数就使用系统默认的 L2TP 控制连接参数。 

41.2.4 Ӧ‌И virtual-ppp ⁮ⱨ 

对于实现本地客户端发起的 L2TP 隧道，这一步骤是必须的，它将创建一个指定的 L2TP
会话。设置 Virtual-ppp 接口包括： 

 设置 Virtual-ppp 接口 

 设置 IP 地址 

 设置身份验证参数 

 设置 Pseudowire 规则 
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其中，设置 IP 地址以及设置身份验证参数可以参考说明接口配置指导的相关章节。 

41.2.4.1 virtual-ppp  

我司产品提供下面的命令让用户可以设置建立 L2TP 会话的 Virtual-ppp 接口。 
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Ruijie (config-if)# no pseudowire 删除 Pseudowire 规则 

一旦在 virtual-ppp 接口上设置了 Pseudowire 规则，virtual-ppp
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l2tp-class l2x 

hostname branch 

! 

pseudowire-class pw 

encapsulation l2tpv2 

protocol l2tpv2 l2x 

ip local interface Gig22Css pw 

!  



L2TP 配置 

41-9 

! 

! 

end 

在这个配置中，分支机构”Branch”的内部网络共享(使用 NAT 功能)接口 virtual-ppp 1 创建

的与总部”Headquarters”的 L2TP Tunnel 来访问总部的内部网，”Branch”的内部网络共享

(使用 NAT 功能)广域网接口 interface GigabitEthernet 0/1 来访问外部网络即 Internet，这

种数据流的分流是通过 ACL(Access Control List)来控制的。 

2)Windows 2000 Server 的配置: 

Microsoft Windows 2000 [Version 5.00.2195] 

(C) 版权所有 1985-2000 Microsoft Corp. 

C:\>ipconfig /all 

Windows 2000 IP Configuration 

Host Name . . . . . . . . . . . . : BLIZZARD 

Primary DNS Suffix  . . . . . . . : 

Node Type . . . . . . . . . . . . : Broadcast 

IP Routing Enabled. . . . . . . . : Yes 

WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter 本地连接 2: 

Connection-specific DNS Suffix  . : 

Description . . . . . . . . . . . : NE2000 Compatible 

Physical Address. . . . . . . . . : 00-10-88-01-A5-C3 

DHCP Enabled. . . . . . . . . . . : No 

IP Address. . . . . . . . . . . . : 192.168.12.213 

Subnet Mask . . . . . . . . . . . : 255.255.255.0 

Default Gateway . . . . . . . . . : 192.168.12.1 

DNS Servers . . . . . . . . . . . : 202.101.143.141 

PPP adapter RAS Server (Dial In) Interface: 

Connection-specific DNS Suffix  . : 

Description . . . . . . . . . . . : WAN (PPP/SLIP) Interface 

Physical Address. . . . . . . . . : 00-53-45-00-00-00 

DHCP Enabled. . . . . . . . . . . : No 

IP Address. . . . . . . . . . . . : 192.168.103.2 

Subnet Mask . . . . . . . . . . . : 255.255.255.255 

Default Gateway . . . . . . . . . : 

DNS Servers . . . . . . . . . . . : 

C:\>route print 

=========================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 
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0x1000002 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface 

0x1000003 ...00 10 88 01 a5 c3 ...... Novell 2000 Adapter. 

=========================================================== 

Active Routes: 

Network Destination        Netmask          Gateway       Interface  

Metric 

0.0.0.0    0.0.0.0    192.168.12.1  192.168.12.213    1 

127.0.0.0    255.0.0.0     127.0.0.1    127.0.0.1    1 

192.168.12.0    255.255.255.0   192.168.12.213  192.168.12.213       

1 

192.168.12.213  255.255.255.255        127.0.0.1       127.0.0.1       

1 

192.168.12.217  255.255.255.255   192.168.12.213  192.168.12.213       

1 

192.168.12.255  255.255.255.255   192.168.12.213  192.168.12.213       

1 

192.168.103.2  255.255.255.255        127.0.0.1       127.0.0.1       

1 

192.168.103.6  255.255.255.255    192.168.103.2   192.168.103.2       

1 

224.0.0.0  224.0.0.0  192.168.12.213  192.168.12.213  1 

255.255.255.255  255.255.255.255   192.168.12.213  192.168.12.213       

1 

Default Gateway:      192.168.12.1 

=========================================================== 

Persistent Routes: 

None 

C:\> 

需要注意的是，必须在 Windows 2000 Server 上启动”路由和远程访问功能”来接受远程

VPDN 访问，设置访问控制策略(包括 ACL



L2TP
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192.168.201.64  255.255.255.192   192.168.201.78  192.168.201.78    

1 

192.168.201.78  255.255.255.255        127.0.0.1       127.0.0.1      

1 

192.168.201.255  255.255.255.255   192.168.201.78  192.168.201.78       

1 

224.0.0.0   224.0.0.0   192.168.201.78  192.168.201.78   1 

  255.255.255.255  255.255.255.255   192.168.201.78  

192.168.201.78       1 

Default Gateway:     192.168.201.1 

========================================================= 

Persistent Routes: 

Network Address          Netmask  Gateway Address  Metric 

192.168.2.0    255.255.255.0      192.168.1.1       1 

192.168.9.0    255.255.255.0     192.168.12.1       1 

61.154.22.0    255.255.255.0     192.168.12.1       1 

C:\WINNT\system32>ping 192.168.12.1 

Pinging 192.168.12.1 with 32 bytes of data: 

Reply from 192.168.12.1: bytes=32 time=50ms TTL=254 

Reply from 192.168.12.1: bytes=32 time=20ms TTL=254 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.12.1: bytes=32 time=60ms TTL=254 

Ping statistics for 192.168.12.1: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  60ms, Average =  32ms 

C:\WINNT\system32>ping 192.168.103.2 

Pinging 192.168.103.2 with 32 bytes of data: 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Ping statistics for 192.168.103.2: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\WINNT\system32> 

可见分支机构”Branch”内的主机”DENGL-NECBOOK”可以顺利的访问 Internet 以及总

部
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R3660# show ip nat translations 

Pro Inside global      Inside local       Outside local      Outside 

global 

icmp 192.168.103.6:512 192.168.201.78:512 192.168.207.2:512  

192.168.207.2:512 

icmp 192.168.12.217:512 192.168.201.78:512 192.168.12.1:512  

192.168.12.1:512 

R3660# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is 192.168.12.1 to network 0.0.0.0 

192.168.103.0/32 is subnetted, 2 subnets 

C       192.168.103.6 is directly connected, Virtual-PPP1 

C       192.168.103.2 is directly connected, Virtual-PPP1 

C    192.168.12.0/24 is directly connected, GigabitEthernet0/1 

C    192.168.201.0/24 is directly connected, GigabitEthernet0/0 

S*   0.0.0.0/0 [1/0] via 192.168.12.1, GigabitEthernet0/1 

R3660# 

41.2.5.2 Cisco 2620  

下面是使用 Ruijie 路由器与 Cisco 2620 建立 L2TP 隧道的网络连接示意图，在这里 Cisco 
2620 作为 L2TP Network Server(LNS)，如图 3 所示： 

 

图 3 与 Cisco 2620(LNS)建立 L2TP 连接示意图 

下面分别给出 R3660 以及 Cisco2620 的配置： 

1)R3660 的配置： 

R3660# show running-config 

Building configuration... 

Current configuration : 1136 bytes 

! 
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hostname R3660 

access-list 1 permit any 

! 

l2tp-class l2x 

authentication 

hostname branch 

password share 

! 

pseudowire-class pw 

encapsulation l2tpv2 

protocol l2tpv2 l2x 

ip local interface serial1/0 

! 

! 

! 

! 

! 

! 

interface serial 1/0 

encapsulation PPP 

ip address 202.101.93.21 255.255.255.192 
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interface Null 0 

! 

interface Virtual-ppp 1 

pseudowire 202.101.93.23 7 pw-class pw 

ppp pap sent-username rgnos password 7 072C04211A01 

ip mtu 1460 

ip address 192.168.103.3 255.255.255.0 

! 

router ospf 

network 192.168.103.0 0.0.0.255 area 0.0.0.1 

network 192.168.201.0 0.0.0.255 area 0.0.0.1 

! 

ip nat inside source list 1 interface Serial1/0 overload 

ip route 0.0.0.0 0.0.0.0 serial 1/0 

ip route 192.168.19.0 255.255.255.0 Virtual-ppp 1 

! 

line con 0 

line aux 0 

line vty 0 4 

! 

! 

end 

R3660# 

在这个配置中，分支机构”Branch”的内部网络共享(通过路由设置)接口 Virtual-ppp 1 创建

的与总部”Headquarters”的 L2TP Tunnel 来访问总部的内部网，”Branch”的内部网络共享

(使用 ) ㊰ 䆐 ᔗ 内 然 ㄔ Ɠ 䥹⤀
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C       202.101.93.0/26 is directly connected, Serial1/0 

S*   0.0.0.0/0 is directly connected, Serial1/0 

R3660#show arp 

Protocol  Address          Age (min)  Hardware Addr   Type   

Interface 

Internet  192.168.201.213         3   0010.8801.a5c3  ARPA   

GigabitEthernet0/0 

Internet  192.168.201.1           -   00d0.f8fb.126e  ARPA   

GigabitEthernet0/0 

R3660# 

2)Cisco2620 的配置： 

Cisco2620# show running-config 

Building configuration... 

Current configuration : 1212 bytes 

! 

version 12.2 

service timestamps debug uptime 

service timestamps log uptime 

no service password-encryption 

! 

hostname Cisco2620 

! 

! 

username 163 password 0 163 

username rgnos password 0 rgnos 

username 263 password 0 263 

ip subnet-zero 

! 

! 

no ip domain-lookup 

! 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 
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! 

interface GigabitEthernet0/0 

ip address 192.168.19.1 255.255.255.0 

duplex auto 

speed 10 

! 

interface Serial0/0 

ip address 202.101.93.23 255.255.255.192 

encapsulation ppp 

fair-queue 

clockrate 2000000 

! 

interface Serial0/1 

no ip address 

shutdown 

! 

interface Virtual-Template1 

ip address 192.168.103.2 255.255.255.0 

ppp authentication pap 

! 

router ospf 100 

log-adjacency-changes 

network 192.168.103.0 0.0.0.255 area 1 

! 

ip classless 

ip http server 

! 

! 

voice-port 1/0/0 

! 

voice-port 1/0/1 

! 

dial-peer cor custom 

! 

! 

gatekeeper 

shutdown 

! 

! 

line con 0 

exec-timeout 0 0 

line aux 0 
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Primary DNS Suffix  . . . . . . . : 

Node Type . . . . . . . . . . . . : Broadcast 

IP Routing Enabled. . . . . . . . : No 

WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter 本地连接 2: 

Connection-specific DNS Suffix  . : 

Description . . . . . . . . . . . : NE2000 Compatible 

Physical Address. . . . . . . . . : 00-10-88-01-A5-C3 

DHCP Enabled. . . . . . . . . . . : No 

IP Address. . . . . . . . . . . . : 192.168.201.213 

Subnet Mask . . . . . . . . . . . : 255.255.255.0 

Default Gateway . . . . . . . . . : 192.168.201.1 

DNS Servers . . . . . . . . . . . : 202.101.143.141 

C:\>route print 

=========================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x3000003 ...00 10 88 01 a5 c3 ...... Novell 2000 Adapter. 

=========================================================== 

===========================================================Active 

Routes: 

Network Destination        Netmask          Gateway       Interface  

Metric 

0.0.0.0    0.0.0.0    192.168.201.1  192.168.201.213    1 

127.0.0.0    255.0.0.0     127.0.0.1    127.0.0.1       1 

192.168.201.0    255.255.255.0  192.168.201.213  192.168.201.213      

1 

192.168.201.213  255.255.255.255        127.0.0.1       127.0.0.1       

1 

192.168.201.255  255.255.255.255  192.168.201.213  192.168.201.213      

1 

224.0.0.0   224.0.0.0  192.168.201.213  192.168.201.213   1 

255.255.255.255  255.255.255.255  192.168.201.213  192.168.201.213      

1 

Default Gateway:     192.168.201.1 

=========================================================== 

Persistent Routes: 

None 

C:\>ping 192.168.103.2 

Pinging 192.168.103.2 with 32 bytes of data: 

Reply from 192.168.103.2: bytes=32 time=10ms TTL=0 
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Reply from 192.168.103.2: bytes=32 time<10ms TTL=0 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=0 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=0 

Ping statistics for 192.168.103.2: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  10ms, Average =  2ms 

C:\>ping 192.168.19.1 

Pinging 192.168.19.1 with 32 bytes of data: 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Ping statistics for 192.168.19.1: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 202.101.93.23 

Pinging 202.101.93.23 with 32 bytes of data: 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Ping statistics for 202.101.93.23: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\> 

可 见 分 支 机 构 ”Branch” 内 的 主 机 ”BLIZZARD” 可 以 顺 利 的 访 问 Internet 以 及 总

部”Headquarters”的内部网，而该主机无需 VPDN
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41.2.5.3 windows 2000 hostname  

将 Ruijie 的路由器和 Windows 2000 PC 相连，拓扑连接和 PC 的配置参照示例一（与 windows 
2000 建立隧道） 
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 ip address negotiate 

! 

ip route 0.0.0.0 0.0.0.0 192.168.52.1 

! 

ref parameter 75 400 

line con 0 

line aux 0 

line vty 0 4 

 login 

隧道自触发连接 

41.3 Ҡ♩Ἴᵊᵿ  

41.3.1 Ѕ 

 配置本地地址池(可选) 

 配置用户信息(可选) 

 配置 VPDN 全局参数(必须) 

 配置 Virtual-template 接口(必须) 

 配置 Vpdn-group(必须) 

41.3.2 ϖשש Ҭ 

对于实现远程客户端发起的 L2TP 隧道，这一步骤是可选的。作为 LNS，为了接受远程客

户端发起的 L2TP 连接，如果远程客户端没有设置在 VPN 内使用的 IP 地址就需要为其分

配 IP 地址。一般情况下，是从一个设定的地址池内将空闲的 IP 地址分配给客户端，我司

产品提供下面的命令来配置本地地址池。 

命令 目的 

Ruijie(config)# ip local pool poolname first-ip 
[last-ip] 

创建/设置本地地址池 

Ruijie(config)# no ip local pool poolname 删除指定名称的地址池 
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其中 poolname 是创建/设置的本地地址池的名称，first-ip 是本地地址池设定的地址范围的

首地址，last-ip 是本地地址池设定的地址范围的末地址。 

41.3.3 Ἴ  

对于实现远程客户端发起的 L2TP 隧道，这一步骤是可选的。配置用户信息，是为了试图

对远程 L2TP 接入本地的客户端进行用户身份验证。我司产品提供下面的命令来配置用户

信息。 

命令 目的 

Ruijie(config)# username user-name password  {0|7} 
password 

配置用户信息 

Ruijie(config)# no username user-name 删除指定用户 

其中 user-name 是允许拨入的用户名称，password 是用户对应的口令。路由器在本地维

护一个允许访问的(拨入)用户的名称与对应口令的数据库。 

41.3.4 VPDN ┐ф  

对于实现远程客户端发起的 L2TP 隧道，这一步骤是必须的。它将 VPDN 的全局工作参数。

设置 VPDN 全局参数包括： 

 启用/禁用 VPDN 功能 

 设置 VPDN 源地址 

其中,启用/禁用 VPDN 是必须，而设置 VPDN 源地址则是可选的。 

41.3.4.1 / VPDN  

我司产品提供下面的命令让用户可以决定是否启用 VPDN 功能。如果用户要求路由器接受

远程客户端 L2TP 接入并建立 L2TP 隧道与会话，那么就必须在路由器上启用 VPDN 功能。 

命令 目的 

Ruijie(config)# vpdn enable 启用 VPDN 功能 

Ruijie(config)# no vpdn enable 禁用 VPDN 功能 

需要注意的是，我司产品支持 VPDN 启用/禁用的即配即用功能，如果禁用 VPDN 功能那

么所有已经存在的 L2TP 隧道以及会话都会被拆除。 
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对于实现远程客户端发起的 L2TP 隧道，这一步骤是必须的。它将设定 VPDN-group 工作

参数。配置 VPDN-group 包括： 

 设置 VPDN-group(必须) 

 设置隧道模式(必须) 

 设置隧道协议(必须) 

 设置使用的虚模板(必须) 

 设置对端名称(可选) 

 设置本地名称(可选) 

 设置 VPDN-group 源地址(可选) 

 设置 L2TP 控制连接参数(可选) 

 设置 L2TP 数据传输参数(可选) 

41.3.6.1 VPDN-group 

我司产品提供下面的命令让用户可以设置 VPDN-group 接口。 

命令 目的 

Ruijie(config)# vpdn-group name 
创建/配置指定 Ruijie(config)#  name 
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命令 目的 

Ruijie(config-vpdn-acc-in)# protocol {any | l2tp | 
pptp} 

设置隧道协议 

Ruijie(config-vpdn-acc-in)# no protocol 取消隧道协议设置 

在设置隧道协议之前，必须首先设定隧道模式。 

41.3.6.4  

我司产品提供下面的命令让用户可以设置 VPDN-group 使用虚模板。 

命令 目的 

Ruijie(config-vpdn-acc-in)# virtual-template 
number 

设置使用的虚模板 

Ruijie(config-vpdn-acc-in)# no virtual-template 
number 

取消虚模板引用 

在设置 VPDN-group 使用的虚模板之前，必须首先设定隧道模式。 

41.3.6.5  

我司产品提供下面的命令让用户可以设置对端名称。如果设定了对端名称，那么该

VPDN-group
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Ruijie(config-vpdn)# local name name 设置本地名称 

Ruijie(config-vpdn)# no local name 取消本地名称设置 

其中 name 为本地名称。默认情况下，我司产品使用路由器的名称作为本地名称发送给隧

道的对端主机。 

41.3.6.7 VPDN-group  

我司产品提供下面的命令让用户可以设置 VPDN-group 源地址。远程客户端发送的隧道建

立请求中的目的地址必须与之匹配，对应的 VPDN-group 才会被应用。 

命令 目的 

Ruijie(config-vpdn)# source-ip src-ip 设置 VPDN-group 源地址 

Ruijie(config-vpdn)# no source-ip 
取消 VPDN-group 源地址设

置 

其中 src-ip 为 VPDN-group 源地址。 

41.3.6.8 L2TP  

我司产品提供下面的命令让用户可以设置 L2TP 控制连接参数。 

命令 目的 

Ruijie(config-vpdn)# l2tp tunnel 
authentication 

启用通道验证 

Ruijie(config-vpdn)# no l2tp tunnel 
authentication 

禁用通道验证 

Ruijie(config-vpdn)# l2tp tunnel hello 
interval 

设置 Hello 发送间隔 

Ruijie(config-vpdn)# no l2tp tunnel hello 取消 Hello 发送间隔设置 

Ruijie(config-vpdn)# l2tp tunnel password  
pass-word 

设置通道口令 

Ruijie(config-vpdn)# no l2tp tunnel 
password  

取消通道口令设置 

Ruijie(config-vpdn)# l2tp tunnel receive- 
window size 

设置通道控制连接接受窗

口尺寸使用默认值 

Ruijie(config-vpdn)# no l2tp tunnel 
receive- window 

通道控制连接接受窗口尺

寸使用默认值 
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Ruijie(config-vpdn)# l2tp tunnel retransmit {retries number | timeout 
{min | max} seconds} 

设置通道控制消息重传参

数 

Ruijie(config-vpdn)# no l2tp tunnel retransmit {retries | timeout {min|max}} 
使用默认的控制消息重传

参数 

Ruijie(config-vpdn)# l2tp tunnel timeout {no-session| setup} seconds 
设置通道最大的无会话/控
制连接建立时间间隔 

Ruijie(config-vpdn)# no l2tp tunnel timeout {no-session | setup} 

通道最大的无会话/控制连

接建立时间间隔采用默认

值 

在默认情况下，L2TP 隧道的建立不要求通道验证(而 Cisco 在默认情况下要求通道验证)。
系统默认的 Hello 控制消息的发送间隔为 60 秒，默认的控制消息的接受窗口尺寸为 4，默

认的控制消息的重传次数为 5，默认的最小控制消息重传间隔为 1 秒，默认的最大控制消

息重传间隔为 8 秒，默认的通道最大无会话时间间隔为 600 秒，默认的通道能允许的最长

䰲呐
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41.3.7  

下面给出三个配置示例。一个配置例子是使用 Windows 2000 Server 作为远程 L2TP 客户

端接入，此时由于 Windows 2000 Server 自身的限制，不进行通道验证；一个例子是使用

Cisco 3640 作为远程 L2TP 客户端，要求通道验证；另外一个例子是使用 Cisco 2620 作

为 L2TP 客户端，此时要求通道验证。 

41.3.7.1 Windows 2000  

下面是使用 Ruijie 路由器 R3660 与 Windows 2000 Server 建立 L2TP 隧道的网络连接示

意图，如图 4 所示。 

 

图 4 与 Windows 2000(LAC)建立 L2TP 隧道 

下面分别给出 R3660 与 Windows 2000 Server 的配置： 

1)R3660 的配置： 

R3660# show running-config 

Building configuration... 
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! 

ip local pool vpdnusers 192.168.101.3 192.168.101.253 

! 
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现在看一下成功连接后的路由以及通讯信息： 

1)R3660： 

R3660# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.101.8/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Loopback1 

C    192.168.12.0/24 is directly connected, GigabitEthernet0/1 

C    192.168.201.0/24 is directly connected, GigabitEthernet0/0 

R3660#ping 192.168.101.8 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echoes to 192.168.101.8, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms 

R3660#show vpdn tunnel 

L2TP Tunnel Information Total tunnels 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP 

Class/ 

                                                               VPDN Group 

7    8     BLIZZARD      est    192.168.12.213  1701  1      1 

%No active PPTP tunnels 

R3660# 

R3660# show vpdn session 

L2TP Session Information Total sessions 1 

LocID      RemID      TunID      Username, Intf/      State   

Last Chg 

                                 Vcid, Circuit 

1        1          7          ,Vi1              est    00:02:08 

%No active PPTP tunnels 

R3660# 

2).Windows 2000: 

Microsoft Windows 2000 [Version 5.00.2195] 

(C) 版权所有 1985-2000 Microsoft Corp. 

C:\>ipconfig /all 

Windows 2000 IP Configuration 

Host Name . . . . . . . . . . . . : BLIZZARD 

Primary DNS Suffix  . . . . . . . : 
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Node Type . . . . . . . . . . . . : Broadcast 

IP Routing Enabled. . . . . . . . : No 

WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter 本地连接 2: 

Connection-specific DNS Suffix  . : 

Description . . . . . . . . . . . : NE2000 Compatible 

Physical Address. . . . . . . . . : 00-10-88-01-A5-C3 

DHCP Enabled. . . . . . . . . . . : No 

IP Address. . . . . . . . . . . . : 192.168.12.213 

Subnet Mask . . . . . . . . . . . : 255.255.255.0 

Default Gateway . . . . . . . . . : 192.168.12.1 

DNS Servers . . . . . . . . . . . : 202.101.143.141 

PPP adapter L2TP: 

Connection-specific DNS Suffix  . : 

Description . . . . . . . . . . . : WAN (PPP/SLIP) Interface 

Physical Address. . . . . . . . . : 00-53-45-00-00-00 

DHCP Enabled. . . . . . . . . . . : No 

IP Address. . . . . . . . . . . . : 192.168.101.8 

Subnet Mask . . . . . . . . . . . : 255.255.255.255 

Default Gateway . . . . . . . . . : 192.168.101.8 

DNS Servers . . . . . . . . . . . : 

C:\>route print 

=========================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x2000003 ...00 10 88 01 a5 c3 ...... Novell 2000 Adapter. 

0xd000004 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface 

=========================================================== 

=========================================================== 

Active Routes: 

Network Destination        Netmask          Gateway       Interface  

Metric 

0.0.0.0    0.0.0.0     192.168.12.1  192.168.12.213    2 
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192.168.12.255  255.255.255.255   192.168.12.213  192.168.12.213       

1 

192.168.101.2  255.255.255.255    192.168.101.8   192.168.101.8       

1 

192.168.101.8  255.255.255.255        127.0.0.1       127.0.0.1       

1 

192.168.101.255  255.255.255.255    192.168.101.8   192.168.101.8       

1 

224.0.0.0    224.0.0.0   192.168.12.213  192.168.12.213   1 

224.0.0.0   224.0.0.0    192.168.101.8   192.168.101.8    1 

255.255.255.255  255.255.255.255   192.168.12.213  192.168.12.213       

1 

Default Gateway:     192.168.101.8 

=========================================================== 

Persistent Routes: 

None 

C:\>ping 192.168.101.2 

Pinging 192.168.101.2 with 32 bytes of data: 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.101.2: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 192.168.201.1 

Pinging 192.168.201.1 with 32 bytes of data: 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.201.1: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 192.168.201.3 

Pinging 192.168.201.3 with 32 bytes of data: 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 
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Ping statistics for 192.168.201.3: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 192.168.12.1 

Pinging 192.168.12.1 with 32 bytes of data: 

Reply from 192.168.12.1: bytes=32 time=10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.12.1: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  10ms, Average =  2ms 

C:\> 

41.3.7.2 Cisco 3640   

下面是使用 Ruijie 路由器 R3660 与 Cisco 3640 建立 L2TP 隧道的网络连接示意图，如图

5 所示。 

 

图 5 与 Cisco 3640(LAC)建立 L2TP 隧道 

下面分别给出 R3660 与 Cisco 3640 的配置： 

1)R3660 的配置： 

R3660# show running-config 

Building configuration... 

Current configuration : 766 bytes 

! 

hostname R3660 

! 

vpdn enable 

! 

vpdn-group 1 
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! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

l2tp tunnel authentication 

l2tp tunnel password share 

! 

! 

! 

username rgnos password 7 025144391715 

! 

ip local pool vpdnusers 192.168.101.3 192.168.101.253 

! 

interface GigabitEthernet 0/0 

ip address 192.168.201.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface GigabitEthernet 0/1 

ip address 192.168.12.217 255.255.255.0 

duplex auto 

speed auto 

! 

interface Loopback 1 

ip address 192.168.101.2 255.255.255.0 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ip unnumbered Loopback 1 

peer default ip addreGack 1 
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speed auto 

duplex auto 

! 

interface GigabitEthernet2/1 

ip address 192.168.203.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface Serial3/0:1 

ip address 192.168.1.2 255.255.255.0 

! 

interface Virtual-PPP1 

ip address negotiated 

no cdp enable 

ppp pap sent-username rgnos password 0 rgnos 

pseudowire 192.168.12.217 11 pw-class pw 

! 

no ip http server 

ip classless 

ip route 0.0.0.0 0.0.0.0 GigabitEthernet2/0 192.168.12.1 

! 

! 

dial-peer cor custom 

! 

dial-peer voice 111 voip 

session protocol sipv2 

codec g711alaw 

! 

! 

line con 0 

exec-timeout 0 0 

line aux 0 

line vty 0 4 

privilege level 15 

no login 

line vty 5 871 

login 

! 

! 

end 

现在看一下，在 L2TP 隧道建立之后的各自的路由以及通讯信息： 
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1)R3660： 

R3660# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.101.9/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Loopback1 

C    192.168.12.0/24 is directly connected, GigabitEthernet0/1 

C    192.168.201.0/24 is directly connected, GigabitEthernet0/0 

R3660# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP 

Class/ 

                                                                VPDN Group 

9     21511 C3640         est    192.168.12.242  1701  1        1 

LocID      RemID      TunID      Username, Intf/      State  Last Chg 

                                 Vcid, Circuit 

1       14         9          ,Vi1             est    00:18:06 

%No active PPTP tunnels 

R3660#ping 192.168.101.9 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echoes to 192.168.101.9, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms 

R3660# 

可见 L2TP 隧道已经成功建立并能正常通讯。 

2)Cisco 3640： 

C3640# show ip route 

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP 

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

ia - IS-IS inter area, * - candidate default, U - per-user static route 

o - ODR, P - periodic downloaded typen  Remote 
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C       132.11.10.0 is directly connected, Loopback0 

C    192.168.1.0/24 is directly connected, Serial3/0:1 

192.168.101.0/32 is subnetted, 2 subnets 

C       192.168.101.9 is directly connected, Virtual-PPP1 
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图 6  与 Cisco 2620(LAC)建立 L2TP 隧道 

下面分别给出 R3660 与 Cisco 2620 的配置： 

1)R3660 的配置： 

R3660# show running-config 

Building configuration... 

Current configuration : 989 bytes 

! 

hostname R3660 

! 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

l2tp tunnel authentication 

l2tp tunnel password share 

! 

! 

! 

username rgnos password 7 025144391715 

username pc@i-net.com.cn password 7 127654431B 

! 

ip local pool vpdnusers 192.168.101.3 192.168.101.253 

! 

interface serial 1/0 

encapsulation PPP 

ip address 202.101.93.21 255.255.255.0 

! 

interface serial 1/1 

clock rate 64000 
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! 

interface serial 1/2 

clock rate 64000 

! 

interface serial 1/3 

clock rate 64000 

! 

interface GigabitEthernet 0/0 

duplex auto 

speed auto 

! 

interface GigabitEthernet 0/1 

ip address 192.168.19.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface Loopback 1 

ip address 192.168.101.2 255.255.255.0 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ip unnumbered Loopback 1 

peer default ip address pool vpdnusers 

! 

! 

line con 0 

line aux 0 

line vty 0 4 

! 

! 

end 

R3660# 

2)Cisco2620 

Cisco2620# show running-config 

Building configuration... 

Current configuration : 1677 bytes 

! 

version 12.3 

service timestamps debug uptime 
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service timestamps log uptime 

no service password-encryption 

no service dhcp 

! 

hostname Cisco2620 

! 

! 

username pc password 0 1111 

username 163 password 0 163 

no aaa new-model 

ip subnet-zero 

! 

! 

! 

vpdn enable 

! 

vpdn-group 1 

request-dialin 

protocol l2tp 

domain i-net.com.cn 

initiate-to ip 202.101.93.21 

l2tp tunnel password 7 0832444F1B1C 

! 

interface GigabitEthernet0/0 

ip address 192.168.7.1 255.255.255.0 

duplex auto 

speed 10 

! 

interface Serial0/0 

ip address 202.101.93.23 255.255.255.0 

encapsulation ppp 

fair-queue 

clockrate 2000000 

! 

interface Serial0/1 

no ip address 

shutdown 

! 

interface Async65 

ip address 5.5.5.5 255.255.255.0 

encapsulation ppp 

dialer in-band 
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dialer idle-timeout 30000 

dialer string 8435 

dialer-group 1 

async mode dedicated 

peer default ip address 5.5.5.6 

ppp authentication pap 

! 

no ip http server 

ip classless 

! 

dialer-list 1 protocol ip permit 

! 

! 

line con 0 

exec-timeout 0 0 

line aux 0 

login local 

modem InOut 

transport input all 

autoselect during-login 

autoselect ppp 

line vty 0 4 

privilege level 15 

no login 

line vty 5 15 

login 

! 

no scheduler allocate 

end 

Cisco2620# 

此时 Mobile User 只要使用用户名”pc@i-net.com.cn”，口令”1111”就可以通过 L2TP 隧道

访问 R3660 的内部网 192.168.19.0/24 了。 
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命令 目的 

Ruijie# show vpdn [tunnel|session] 或 
Ruijie> show vpdn [tunnel|session] 

显示当前的 vpdn 通道以及会

话信息 

Ruijie# debug vpdn error 打开 vpdn error 调试开关 

Ruijie# no debug vpdn error 关闭 vpdn error 调试开关 

Ruijie# debug vpdn event 打开 vpdn event 调试开关 

Ruijie# no debug vpdn event 关闭 vpdn event 调试开关 

Ruijie# debug vpdn packet 打开 vpdn packet
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%No active PPTP tunnels 

Ruijie# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP 

Class/ 

                                                                VPDN Group 

1     35390 C3640         est    192.168.12.242  1701  1        1 

LocID      RemID      TunID      Username, Intf/      State  Last Chg 

                                 Vcid, Circuit 

1          1261       1          rgnos,Vi1                 est     

01:04:45 

%No active PPTP tunnels 

Ruijie# 

41.4.1.2 VPDN  

我司产品提供 VPDN 调试手段，它不仅对 L2TP 有用，同时也对 PPTP 有用。下面给出一

个 LNS 接受对端拨入请求并最终建立隧道(包括通道与会话)的 VPDN 总体调试示例： 

Ruijie# debug vpdn error 

vpdn protocol errors debugging is on 

Ruijie# debug vpdn event 

vpdn events debugging is on 

Ruijie# debug vpdn packet 

vpdn packet debugging is on 

Ruijie# show debug 

VPDN: 

vpdn events debugging is on 

vpdn protocol errors debugging is on 

vpdn packet debugging is on 

Ruijie# 

VPDN PROCESS From tunnel: Received 158 byte pak 

L2X: UDP socket write 168 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 70 byte pak 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 76 byte pak 
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Get virtual-access from free queue: Virtual-Access1 

Clone virtual-access from interface Virtual-Template1 

L2X: UDP socket write 56 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 76 byte pak 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

Vi1 Tnl/Sn 3/1 L2TP: Virtual interface created for unknown, bandwidth 

1024 Kbps 

Vi1 Tnl/Sn 3/1 L2TP: VPDN session up 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

%UPDOWN: Interface Virtual-Access1, changed state to up 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 255.255.255.255(1701) to 

4.83.68.68(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 255.255.255.255(1701) to 

4.83.68.68(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 255.255.255.255(1701) to 

4.83.68.68(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 255.255.255.255(1701) to 

4.83.68.68(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 255.255.255.255(1701) to 

4.83.68.68(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 
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Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

VPDN PROCESS From tunnel: Received 54 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 18 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

VPDN PROCESS From tunnel: Received 56 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 20 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 45 byte pak 

L2X: UDP socket write 45 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 

192.168.12.242(1701) 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state 

to up 

Ruijie# show ip route 
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C       192.168.101.0/24 is directly connected, Virtual-Access1 

C    192.168.12.0/24 is directly connected, GigabitEthernet0 

C    192.168.201.0/24 is directly connected, Ethernet0 

Ruijie# 

41.4.1.3 L2TP  

如果用户希望考察 L2TP 是否成功发送控制消息，可以打开 L2TP 数据调试开关。下面给

出一个在打开 l2x-data 调试开关的情况下，LNS 接受对端拨入请求并最终建立隧道(包括

通道与会话)的 L2TP 数据调试示例： 

Ruijie# no debug all 

All possible debugging has been turned off 

Ruijie# debug vpdn l2x-data 

L2X data packets debugging is on 

Ruijie# 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

%UPDOWN: Interface Virtual-Access1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state 

to up 

Ruijie# 

41.4.1.4 L2TP  

用户可以通过打开 l2x-erorrs 调试开关来考察是否由于两端配置不协调(譬如通道验证密

码不一致)等原因导致隧道无法建立。下面是一个通道验证失败报错的示例： 

Ruijie# no debug all 

All possible debugging has been turned off 

Ruijie# debug vpdn l2x-errors 

L2X protocol errors debugging is on 

Ruijie# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# interface virtual-ppp 1 

Ruijie(config(R)6
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Tnl 14 L2TP: Tunnel auth failed for BLIZZARD 

Tnl 14 L2TP: Expected 

9E 8D 7A 8E 78 EA 41 9F A1 74 01 21 DE 4F F3 F0 

Tnl 14 L2TP: Got 

84 E5 62 69 AE 46 A5 98 4E FE E2 38 EE F2 B7 E2 

Ruijie# no debug all 

All possible debugging has been turned off 

Ruijie# 

41.4.1.5 L2TP  

用户可以通过打开 l2x-events 调试开关来考察整个 L2TP 隧道协商建立过程。下面给出一

个在打开 l2x-evetns 调试开关的情况下，LNS 接受对端拨入请求并最终建立隧道(包括通

道与会话)的完整过程，在这里启用了通道验证功能。 

Ruijie# show vpdn tunnel 

%No active L2TP tunnels 

%No active PPTP tunnels 

Ruijie# no debug all 

All possible debugging has been turned off 

Ruijie# debug vpdn l2x-events 
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ection-iccn 

Vi1 Tnl/Sn 20/1 L2TP: Session state change from 

wait-for-service-selection- iccn to established 

%UPDOWN: Interface Virtual-Access1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state 

to up 

Ruijie# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.101.7/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Virtual-Access1 

C    192.168.12.0/24 is directly connected, GigabitEthernet0 

C    192.168.201.0/24 is directly connected, Ethernet0 

Ruijie# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP 

Class/ 

                                                                VPDN Group 

20    26656 C3640       est    192.168.12.242  1701  1     1 

LocID   RemID    TunID   Username, Intf/    State  Last Chg 

                                 Vcid, Circuit 

1      1279       20         rgnos,Vi1        est    00:00:38 

%No active PPTP tunnels 

Ruijie# 

下面给出一个在打开 l2x-evetns 调试开关的情况下，LAC 接入远程 L2TP Server 并最终

建立隧道(包括通道与会话)的完整过程，在这里关闭了通道验证功能。 

Ruijie# no debug all 
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Tnl 21 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl 21 L2TP: Tunnel state change from idle to wait-ctl-reply 

Tnl 21 L2TP: SM State wait-ctl-reply 

Tnl 21 L2TP: O Resend SCCRQ, flg TLS, ver 2, len 96, tnl 0, ns 0, nr 

0 

Tnl 21 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl 21 L2TP: I SCCRP from 

Tnl 21 L2TP: O SCCCN  to BLIZZARD tnlid 40 

Tnl 21 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl 21 L2TP: Tunnel state change from wait-ctl-reply to established 

Tnl 21 L2TP: SM State established 

Vi1 Tnl/Sn 21/1 L2TP: O ICRQ to BLIZZARD 40/0 

Vi1 Tnl/Sn 21/1 L2TP: Control channel retransmit delay set to 1 seconds 

Vi1 Tnl/Sn 21/1 L2TP: Session state change from wait-for-tunnel to 

wait-reply 

Vi1 Tnl/Sn 21/1 L2TP: I ICRP from BLIZZARD 

Vi1 Tnl/Sn 21/1 L2TP: O ICCN to BLIZZARD 40/1 

Vi1 Tnl/Sn 21/1 L2TP: Control channel retransmit delay set to 1 seconds 

Vi1 Tnl/Sn 21/1 L2TP: Session state change from wait-reply to 

established 

%UPDOWN: Interface Virtual-PPP1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-PPP1, changed state to 

up 

Ruijie# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP 

Class/ 

                                                                VPDN Group 

21    40    BLIZZARD      est    192.168.12.213  1701  1 

LocID    RemID   TunID    Username, Intf/    State  Last Chg 

                                 Vcid, Circuit 

1       1          21         13,Vi1           est    00:00:27 

%No active PPTP tunnels 

Ruijie# 

41.4.1.6 L2TP  

这里的 L2TP 消息数据调试专指在用户打开 l2x-packets 调试开关后显示 L2TP 控制消息

的内容。下面给出一个在打开 l2x-packets 调试开关的情况下，LNS 接受对端拨入请求并

最终建立隧道(包括通道与会话)的完整过程，在这里启用了通道验证功能。 

Ruijie# no debug all 
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All possible debugging has been turned off 

Ruijie# debug vpdn l2x-packets 

L2X control packets debugging is on 

Ruijie# show vpdn 

%No active L2TP tunnels 

%No active PPTP tunnels 

Ruijie# 

L2TP: I SCCRQ from C3640 tnl 18889 

L2X: Parse  AVP 0, len 8, flag 0x8000 (M) 

L2X: Parse SCCRQ 

L2X: Parse  AVP 2, len 8, flag 0x8000 (M) 

L2X: Protocol Ver 1 

L2X: Parse  AVP 6, len 8, flag 0x0 

L2X: Firmware Ver 0x1130 

L2X: Parse  AVP 7, len 11, flag 0x8000 (M) 

L2X: Hostname C3640 

L2X: Parse  AVP 8, len 25, flag 0x0 

L2X: Vendor Name Cisco Systems, Inc. 

L2X: Parse  AVP 10, len 8, flag 0x8000 (M) 

L2X: Rx Window Size 800 

L2X: Parse  AVP 11, len 22, flag 0x8000 (M) 

L2X: Chlng 

         98 20 4E 34 6A 4C E1 E7 FA CF 58 07 FF 4E 56 A3 

L2X: Parse  AVP 9, len 8, flag 0x8000 (M) 

L2X: Assigned Tunnel ID 18889 

L2X: Parse  AVP 3, len 10, flag 0x8000 (M) 

L2X: Framing Cap 0x3 

L2X: Parse  AVP 4, len 10, flag 0x8000 (M) 

L2X: Bearer Cap 0x3 

L2X: No missing AVPs in SCCRQ 

L2X: I SCCRQ, flg TLS, ver 2, len 130, tnl 0, ns 0, nr 0 contiguous 

pak, size 130 

C8 02 00 82 00 00 00 00 00 00 00 00 80 08 00 00 

00 00 00 01 80 08 00 00 00 02 01 00 00 08 00 00 

00 06 11 30 80 0B 00 00 00 07 43 33 36 34 30 00 

19 00 00 00 08 43 69 73 63 6F 20 53 79 73 74 65 

6D 73 2C 20 49 6E 63 2E ... 

Tnl 22 L2TP: O SCCRP  to C3640 tnlid 18889 

Tnl 22 L2TP: O SCCRP, flg TLS, ver 2, len 140, tnl 18889, ns 0, nr 

1 

C8 02 00 8C 49 C9 00 00 00 00 00 01 80 08 00 00 

00 00 00 02 80 08 00 00 00 02 01 00 80 0A 00 00 
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00 03 00 00 00 01 80 0A 00 00 00 04 00 00 00 00 

00 08 00 00 00 06 11 30 80 0A 00 00 00 07 52 36 

32 31 00 0E 00 00 00 08 ... 

Tnl 22 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 18889, ns 

1, nr 1 

C8 02 00 0C 49 C9 00 00 00 01 00 01 

Tnl 22 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Tnl 22 L2TP: Parse SCCCN 

Tnl 22 L2TP: I SCCCN from C3640 tnl 18889 

Tnl 22 L2TP: Parse  AVP 13, len 22, flag 0x8000 (M) 

Tnl 22 L2TP: Chlng Resp 

5C D5 A4 37 36 A6 7D 0F FE EF 22 48 B8 DF F5 12 

Tnl 22 L2TP: No missing AVPs in SCCCN 

Tnl 22 L2TP: I SCCCN, flg TLS, ver 2, len 42, tnl 22, ns 1, nr 1 contiguous 

pak, size 42 

C8 02 00 2A 00 16 00 00 00 01 00 01 80 08 00 00 

00 00 00 03 80 16 00 00 00 0D 5C D5 A4 37 36 A6 

7D 0F FE EF 22 48 B8 DF F5 12 

Tnl 22 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 18889, ns 

1, nr 2 

C8 02 00 0C 49 C9 00 00 00 01 00 02 

Tnl 22 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Tnl 22 L2TP: Parse ICRQ 

Tnl 22 L2TP: I ICRQ from C3640 tnl 18889 

Tnl 22 L2TP: Parse  AVP 15, len 10, flag 0x8000 (M) 

Tnl 22 L2TP: Serial Number -1714567290 

Tnl 22 L2TP: Parse  AVP 14, len 8, flag 0x8000 (M) 

Tnl 22 L2TP: Assigned Call ID 1280 

Tnl 22 L2TP: Parse  AVP 18, len 10, flag 0x8000 (M) 

Tnl 22 L2TP: Bearer Type 0 

Tnl 22 L2TP: No missing AVPs in ICRQ 

Tnl 22 L2TP: I ICRQ, flg TLS, ver 2, len 48, tnl 22, ns 2, nr 1 contiguous 

pak,size 48 

C8 02 00 30 00 16 00 00 00 02 00 01 80 08 00 00 

00 00 00 0A 80 0A 00 00 00 0F 99 CD C7 86 80 08 

00 00 00 0E 05 00 80 0A 00 00 00 12 00 00 00 00 

Tnl/Sn 22/1 L2TP: O ICRP to C3640 18889/1280 

Tnl/Sn 22/1 L2TP: O ICRP, flg TLS, ver 2, len 28, tnl 18889, lsid 1, 

rsid 1280,ns 1, nr 3 

C8 02 00 1C 49 C9 05 00 00 01 00 03 80 08 00 00 

00 00 00 0B 80 08 00 00 00 0E 00 01 
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Ruijie# 

下面给出一个在打开 l2x-packets 调试开关的情况下，LAC 接入远程 L2TP Server 并最终

建立隧道(包括通道与会话)的完整过程，在这里关闭了通道验证功能。 

Ruijie# no debug all 

All possible debugging has been turned off 

Ruijie# debug vpdn l2x-packets 

L2X control packets debugging is on 

Ruijie# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# interface virtual-ppp 1 

Ruijie(config-if)# no shutdown 

Ruijie(config-if)# end 

Ruijie# 

Tnl 21 L2TP: O SCCRQ 

Tnl 21 L2TP: O SCCRQ, flg TLS, ver 2, len 96, tnl 0, ns 0, nr 0 

C8 02 00 60 00 00 00 00 00 00 00 00 80 08 00 00 

00 00 00 01 80 08 00 00 00 02 01 00 80 0A 00 00 

00 03 00 00 00 01 80 0A 00 00 00 04 00 00 00 00 

00 08 00 00 00 06 11 30 80 0A 00 00 00 07 52 36 

32 31 00 0E 00 00 00 08 ... 

Tnl 21 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Parse SCCRP 

Tnl 21 L2TP: Parse  AVP 2, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Protocol Ver 1 

Tnl 21 L2TP: Parse  AVP 3, len 10, flag 0x8000 (M) 

Tnl 21 L2TP: Framing Cap 0x1 

Tnl 21 L2TP: Parse  AVP 4, len 10, flag 0x8000 (M) 

Tnl 21 L2TP: Bearer Cap 0x0 

Tnl 21 L2TP: Parse  AVP 6, len 8, flag 0x0 

Tnl 21 L2TP: Firmware Ver 0x500 

Tnl 21 L2TP: Parse  AVP 7, len 14, flag 0x8000 (M) 

Tnl 21 L2TP: Hostname BLIZZARD 

Tnl 21 L2TP: Parse  AVP 8, len 15, flag 0x0 

Tnl 21 L2TP: Vendor Name Microsoft 

Tnl 21 L2TP: Parse  AVP 9, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Assigned Tunnel ID 41 

Tnl 21 L2TP: Parse  AVP 10, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Rx Window Size 8 

Tnl 21 L2TP: No missing AVPs in SCCRP 

Tnl 21 L2TP: I SCCRP, flg TLS, ver 2, len 101, tnl 21, ns 0, nr 1 

contiguous pak, size 101 
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C8 02 00 65 00 15 00 00 00 00 00 01 80 08 00 00 

00 00 00 02 80 08 00 00 00 02 01 00 80 0A 00 00 

00 03 00 00 00 01 80 0A 00 00 00 04 00 00 00 00 

00 08 00 00 00 06 05 00 80 0E 00 00 00 07 42 4C 

49 5A 5A 41 52 44 00 0F ... 

Tnl 21 L2TP: O SCCCN  to BLIZZARD tnlid 41 

Tnl 21 L2TP: O SCCCN, flg TLS, ver 2, len 20, tnl 41, ns 1, nr 1 

C8 02 00 14 00 29 00 00 00 01 00 01 80 08 00 00 

00 00 00 03 

Vi1 Tnl/Sn 21/1 L2TP: O ICRQ to BLIZZARD 41/1 

Vi1 Tnl/Sn 21/1 L2TP: O ICRQ, flg TLS, ver 2, len 48, tnl 41, lsid 

1, rsid 1, ns 2, nr 1 

C8 02 00 30 00 29 00 00 00 02 00 01 80 08 00 00 

00 00 00 0A 80 08 00 00 00 0E 00 01 80 0A 00 00 

00 0F 00 00 00 00 80 0A 00 00 00 12 00 00 00 02 

Tnl 21 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 41, ns 3, 

nr 1 

C8 02 00 0C 00 29 00 00 00 03 00 01 

Tnl 21 L2TP: I ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 21, ns 1, 

nr 2 

Tnl 21 L2TP: I ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 21, ns 1, 

nr 3 

Vi1 Tnl/Sn 21/1 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Vi1 Tnl/Sn 21/1 L2TP: Parse ICRP 

Vi1 Tnl/Sn 21/1 L2TP: Parse  AVP 14, len 8, flag 0x8000 (M) 

Vi1 Tnl/Sn 21/1 L2TP: Assigned Call ID 1 

Vi1 Tnl 21/1 L2TP: No missing AVPs in ICRP 

Vi1 Tnl/Sn 21/1 L2TP: I ICRP, flg TLS, ver 2, len 28, tnl 21, lsid 

1, rsid 1, ns 1, nr 3 contiguous pak, size 28 

C8 02 00 1C 00 15 00 01 00 01 00 03 80 08 00 00 

00 00 00 0B 80 08 00 00 00 0E 00 01 

Vi1 Tnl/Sn 21/1 L2TP: O ICCN to BLIZZARD 41/1 

Vi1 Tnl/Sn 21/1 L2TP: O ICCN, flg TLS, ver 2, len 40, tnl 41, lsid 

1, rsid 1, ns 3, nr 2 

C8 02 00 28 00 29 00 01 00 03 00 02 80 08 00 00 

00 00 00 0C 80 0A 00 00 00 18 00 98 96 80 80 0A 

00 00 00 13 00 00 00 01 

Tnl 21 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 41, ns 4, 

nr 2 

C8 02 00 0C 00 29 00 00 00 04 00 02 

Tnl 21 L2TP: I ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 21, ns 2, 

nr 4 
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%UPDOWN: Interface Virtual-PPP1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-PPP1, changed state to 

up 

Ruijie# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP 

Class/ 

                                                                VPDN Group 

21    41    BLIZZARD      est    192.168.12.213  1701  1 

LocID      RemID      TunID      Username, Intf/      State  Last Chg 

                                 Vcid, Circuit 

1          1          21         13,Vi1               est    00:00:13 

%No active PPTP tunnels 

Ruijie# 

41.4.2 L2TP ו Ἱ 

我司产品提供下面的命令让用户可以清除指定的 L2TP 隧道。 

命令 目的 

Ruijie# clear vpdn tunnel [{ pptp | l2tp} 
[remote-host-name
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%CHANGED: Interface Virtual-Access1, changed state to 

administratively down 

Ruijie# show vpdn 

%No active L2TP tunnels 

%No active PPTP tunnels 

Ruijie# 

41.4.3 ѷ  ₆֛ 

下面给出使用我司产品实现 L2TP 隧道中常见的问题及其解答： 

 与 Windows 互联以实现 L2TP 隧道。此时必须注意，MicroSoft 直到 Windows 2000
才开始支持 L2TP，之前的版本所支持的隧道协议只有 PPTP。即便是支持 L2TP 协议的

Windows 2000 以及 Windows XP 也是将 L2TP 与 IPSec/ IKE 绑定实现的，如果想利用

Windows 2000/XP 与其他非 MicroSoft 网络产品建立 L2TP 隧道就必须修改其注册表来解

除这种绑定。 

 与 Windows 互联以实现 L2TP 隧道。此时还必须注意，使用”网络和拨号连接”中”新建

连接”来创建虚拟专用连接(即”通过 Internet 连接到专用网络(V)”)的时候，默认情况下它”
要求数据加密(没有就断开)”并且禁止使用 PAP 进行身份验证而是使用”需要安全措施的密

码”，而更普遍的做法是使用 PAP 或者 CHAP 进行身份验证以及对数据传输不加密，所以

必须手动修改该连接的属性。 

 与 Windows 互联以实现 L2TP 隧道。此时还必须注意，使用”网络和拨号连接”中的”
新建连接”来创建”接受传入的连接(A)”时，在默认情况下它使用自己的 MS-CHAPv2 方式进

行接入用户的身份验证并且禁止使用 CHAP 协议进行身份验证，如果用户需要使用 CHAP
协议进行身份验证，就必须在启动的”路由和远程访问”服务的设置中修改”远程访问策略”
的配置文件即添加协议 CHAP 作为可选的身份验证方式。 

 与 Windows 互联以实现 L2TP 隧道。此时还须注意，Windows 的 L2TP 不支持通道验

证功能。与之相连 Ruijie 路由器上 L2TP 设置中不能启用通道验证功能。Ruijie 在默认情

况下没有启用通道验证功能。 

 与 Cisco 互联以实现 L2TP 隧道。此时必须注意，Cisco IOS 默认情况下要求进行通道

验证而 Ruijie 在默认情况下关闭了通道验证功能。 

 与 Cisco 互联以实现 L2TP 隧道。此时必须注意，如果 Ruijie 充当 LNS，而 Cisco 设

备充当 LAC 为远程拨号者提供 L2TP 隧道服务，就像上面配置示例中 Cisco2620(LAC)一
样，必须在 Cisco 设备上配置 ip domain-lookup 但是不能配置 ip cef，否则 Cisco 将不

会转发 PPP 协商以及其他数据给拨号用户。 

 协商建立 L2TP 隧道时，隧道两端对通道验证功能的设置必须一致，即两端都打开或

者都关闭，如果都打开就必须设置相同的隧道验证口令。 

 不要尝试使用 Cisco 的路由器产品(IOS 版本 12.2 以及 12.3)与 Windows 2000 建立

L2TP 隧道，那将是浪费时间。 
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42 AAA  

访问控制是用来控制哪些人可以访问网络服务器以及用户在网络上可以访问哪些服务的。

身份认证、授权和记帐（AAA）是进行访问控制的一种主要的安全机制。 

42.1 AAA ᾘϖ  

AAA 是 Authentication Authorization and Accounting（认证、授权和记账）的简称，它提

供了对认证、授权和记账功能进行配置的一致性框架，锐捷网络设备产品支持使用 AAA。 

AAA 以模块方式提供以下服务： 

 认证：验证用户是否可获得访问权，可选择使用 RADIUS 协议、TACACS+协议或 Local
（本地）等。身份认证是在允许用户访问网络和网络服务之前对其身份进行识别的一种方

法。 

 授权：授权用户可使用哪些服务。AAA 授权通过定义一系列的属性对来实现，这些属

性对描述了用户被授权执行的操作。这些属性对可以存放在网络设备上，也可以远程存放

在安全服务器上。 

 记帐：记录用户使用网络资源的情况。当 AAA 记帐被启用时，网络设备便开始以统计

记录的方式向安全服务器发送用户使用网络资源的情况。每个记帐记录都是以属性对的方

式组成，并存放在安全服务器上，这些记录可以通过专门软件进行读取分析，从而实现对

用户使用网络资源的情况进行记帐、统计、跟踪。 

  
 ş 

部分产品的 AAA 仅提供认证功能。所有涉及产品规格的问题，可以通过向福建星网锐捷网

络有限公司市场人员或技术支援人员咨询得到。 

 

尽管 AAA 是最主要的访问控制方法，我司产品同时也提供了在 AAA 范围之外的简单控制

访问，如本地用户名身份认证、线路密码身份认证等。不同之处在于它们提供对网络保护

程度不一样，AAA 提供更高级别的安全保护。 

使用 AAA 有以下优点： 

 灵活性和可控制性强 

 可扩充性 

 标准化认证 

 多个备用系统 
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42.1.1 AAA ᾘϖ  

AAA 可以对单个用户（线路）或单个服务器动态配置身份认证、授权以及记帐类型。通过

创建方法列表来定义身份认证、记帐、授权类型，然后将这些方法列表应用于特定的服务

或接口。 

42.1.2 ᶚᶅ Ѕ 

由于对用户进行认证、授权和记账可以使用不同的安全方法，您需要使用方法列表定义一

个使用不同方法对用户进行认证、授权和记账的前后顺序。方法列表可以定义一个或多个

安全协议，这样可以确保在第一个方法失败时，有备用系统可用。我司产品使用方法列表

中列出的第一个方法时，如果该方法无应答，则选择方法列表中的下一个方法。这个过程

一直持续下去，直到与列出的某种安全方法成功地实现通信或用完方法列表。如果用完方

法列表而还没有成功实现通信，则该安全功能宣告失败。 

 

 ş 

只有在前一种方法没有应答的情况下，我司产品才会尝试下一种方法。例如在身份认证过

程中，某种方法拒绝了用户访问，则身份认证过程结束，不再尝试其他的身份认证方法。 

 

 

图 1 典型的 AAA 网络配置图 

上图说明了一个典型的 AAA 网络配置，它包含两台安全服务器：R1 和 R2 是 RADIUS 服

务器。 

假设系统管理员已定义了一个方法列表，在这个列表中，R1 首先被用来获取身份信息，

然后是 R2，最后是访问服务器上的本地用户名数据库。如果一个远程 PC 用户试图拨号进

入网络，网络访问服务器首先向 R1 查询身份认证信息，假如用户通过了 R1 的身份认证，

R1 将向网络访问服务器发出一个 ACCEPT 应答，这样用户即获准访问网络。如果 R1 返

回的是 REJECT 应答，则拒绝用户访问网络，断开连接。如果 R1 无应答，网络访问服务

器就将它看作 TIMEOUT，并向 R2 查询身份认证信息。这个过程会一直在余下的指定方法
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中持续下去，直到用户通过身份认证、被拒绝或对话被中止。如果所有的方法返回

TIMEOUT，则认证失败，连接将被断开。 

 

 ş 

REJECT 应答不同于 TIMEOUT 应答。REJECT 意味着用户不符合可用身份认证数据库中

包含的标准，从而未能通过身份认证，访问请ލ退 REJECT
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42.2.2 AAA 

要使用 AAA 安全特性，必须首先启用 AAA。 

要启用 AAA，在全局配置模式下执行以下命令： 

命令 作用 

aaa new-model 启用 AAA 

 

42.2.3 AAA 

要؃

作用
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42.3.1 ᴧ AAA ᶚᶅ Ѕ 

要配置 AAA 身份认证，首先得定义一个身份认证方法的命名列表，然后各个应用使用已定

义列表进行认证。方法列表定义了身份认证的类型和执行顺序。对于已定义的身份认证方

法，必须有特定的应用才会被执行。默认方法列表是唯一的例外。所有应用在未进行配置

时使用默认方法列表。 

方法列表仅是定义将要被依次查询的、并用于认证用户身份的一系列安全方法。方法列表

使您能够指定一个或多个用于身份认证的安全协议，这样确保在第一种方法失败的情况

下，可以使用身份认证备份系统。我司产品使用第一种方法认证用户的身份，如果该方法

无应答，将选择方法列表中的下一种方法。 这个过程一直持续下去，直到与列出的某种

身份认证方法成功地实现通信或用完方法列表。如果用完方法列表而还没有成功实现通

信，则身份认证宣告失败。 

 

 ş 

只有在前一种方法没有应答的情况下，我司产品才会尝试下一种方法。如果在身份认证过

程中，某种方法拒绝了用户访问，则身份认证过程结束，不再尝试其他的身份认证方法。 
 

42.3.2 ᶚᶅ Ѕ├  

在典型 AAA 网络配置图中，它包含 2 个服务器：R1 和 R2 是 RADIUS 服务器。假设系统

管理员已选定一个安全解决方案，NAS 认证采用一个身份认证方法对 Telnet 连接进行身

份认证：首先使用 R1 对用户进行认证，如果无应答，则使用 R2 进行认证；如果 R1、R2
都没有应答，则身份认证由访问服务器的本地数据库完成，要配置以上身份认证列表，执

行以下命令： 
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42.3.4 AAA ᶺ ו г  

要配置 AAA 身份认证，都必须执行以下任务： 

 使用 aaa new-model 全局配置命令启用 AAA。 

 如果要使用安全服务器，必须配置安全协议参数，如 RADIUS 和 TACACS+。具体的

配置请参见“配置 RADIUS”和“配置 TACACS+”。 

 使用 aaa authentication 命令定义身份认证方法列表。 

 如果可能，将方法列表应用于某个特定的接口或线路。 
 

 ş 

我司产品 DOT1X 认证目前不支持 TACACS+。  
 

 

42.3.5 AAA Login  

本节将具体介绍如何配置我司产品所支持的 AAA Login（登录）身份认证方法： 

 

 ş 

只有在全局配置模式下执行 aaa new-model 命令启用 AAA，AAA 安全特性才能进行配置

使用（下同）。关于更详细的内容，请参见“AAA 概述”。  
 

在很多情况下，用户需要通过 Telnet 访问网络访问服务器(NAS)，一旦建立了这种连接，

就可以远程配置 NAS，为了防止网络未经授权的访问，要对用户进行身份认证。 

AAA 安全服务使网络设备对各种基于线路的 Login（登录）身份认证变得容易。不论您要

决定使用哪种 Login 认证方法，只要使用 aaa authentication login 命令定义一个或多个

身份认证方法列表，并应用于您需要进行 Login 认证的特定线路就可以了。 

要配置 AAA Login 认证，在全局配置模式下执行以下命令： 

要配置h?UGE
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证的线路。 

login authentication {default | list-name} 将方法列表应用线路。 

关键字 list-name 用来命名创建身份认证方法列表，可以是任何字符串；关键字 method 指

的是认证实际算法。仅当前面的方法返回 ERROR（无应答），才使用后面的其他认证方

法；如果前面的方法返回 FAIL(失败)，则不使用其他认证方法。为了使认证最后能成功返

回，即使所有指定方法都没有应答，可以在命令行中将 none 指定为最后一个认证方法。 

例如，在下例中，即使 RADIUS 服务器超时



AAA 配置 

42-9 

end 退出到特权模式 

show running-config 确认配置 

定义本地 Login 认证方法列表并应用认证方法列表，可使用以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 

aaa authentication login {default | 
list-name} local 

定义使用本地认证方法 

end 退出到特权模式 

show aaa method-list  确认配置的方法列表 

configure terminal  进入全局配置模式 

line vty line-num 进入线路配置模式 

login authentication {default | list-name} 应用方法列表 

end 退出到特权模式 
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命令 作用 

configure terminal  进入全局配  

aaa new-model 打开 AAA 开关 

aaa authentication login {default | 
list-name}  group radius 

定义使用 RADIUS 认证方法 

end 退出到特权ᗵ式 

show aaa method-list  确认配方法列  

configure terminal  进入全局配  

| aaline v-6(-)y 
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方法；如果前面的方法返回 FAIL(失败)，则不使用其他认证方法。为了使认证最后能成功

返回，即使所有指定方法都没有应答，可以在命令行中将 none 指定为最后一个认证方法。 

Enable 认证方法配置以后立即自动生效。此后，在特权模式下执行 enable 命令的时候，

如果要切换的级别比当前级别要高，则会提示进行认证。如果要切换的级别小于或等于当

前级别，则直接切换，不需要进行认证。 

 

 ş 

如果进入 CLI 界面的时候经过了 Login 身份认证（none 方法除外），将记录当前使用的

用户名。此时，进行 Enable 认证的时候，将不再提示输入用户名，直接使用与 Login 认

证相同的用户名进行认证，注意输入的口令要与之匹配。 

如果进入 CLI 界面的时候没有进行 Login 认证，或在 Login 认证的时候使用了 none 方法，

将不会记录用户名信息。此时，如果进行 Enable 认证，将会要求重新输入用户名。这个

用户名信息不会被记录，每次进行 Enable 认证都要重新输入。 

 

一些认证方法，在认证时可以绑定安全级别。这样，在认证过程中，除了根据安全协议返

回的成功或失败的应答外，还需要检查绑定的安全级别。如果服务协议能绑定安全级别，

则需要在认证时校验绑定的级别。如果绑定的级别大于或等于要切换的目的级别，则

Enable认证成功，并切换到目的级别；而如果绑定的级别小于要切换的目的级别，则Enable
认证失败，提示失败信息，维持当前的级别不变。如果服务协议不能绑定安全级别，则不

校验绑定的级别，就可以切换到目的级别。 

 

 ş 

目前能够绑定安全级别的认证方法只有 RADIUS 和本地认证，因此只对这两种方法进行检

查，如果采用其他认证方法则不进行检查。 

 

42.3.6.1 Enable  

使用本地数据库进行 Enable 认证时，可以在设置本地用户时，为用户设置权限级别。如

果没有设置，则默认的用户级别为 1 级。要配置使用本地数据库进行 Enable 身份认证时，

首先需要配置本地数据库，并为用户设置权限级别，请在全局配置模式下，根据具体需求

执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

username name [password  password] 建立本地用户，设置口令 
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username name [privilege level] 为用户设置权限级别（可选） 

end 退出到特权模式 

show running-config 确认配置 

定义本地 Enable 认证方法列表，可使用以下命令： 
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PPP 协议是提供在点到点链路上承载网络层数据包的一种链路层协议。在很多情况下，用

户需要通过异步或 ISDN 拨号访问 NAS（网络访问服务器），一旦建立了这种连接，将启

动 PPP
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aaa authentication login test group radius local   

username Ruijie password 0 starnet 

! 

radius-server host 192.168.217.64   

radius-server key 7 093b100133 

! 

line con 0 

line vty 0 

login authentication test 

line vty 1 4 

! 

! 

上面例子中，访问服务器使用 RADIUS 服务器（IP 为 192.168.217.64）对登录的用户进

行认证，如果 RADIUS 服务器没有应答，则使用本地数据库进行身份认证。 

 

42.3.9 ᵊḎ  

在终端服务的应用环境下，终端接到设备的异步串口上，再通过 IP 网络连接到网络中心服

务器进行业务作业。但是，如果打开了 AAA 功能，则所有的线路都需要进行登录（Login）
认证，那么终端需要先通过了设备的登录认证，才能连接到服务器，这样对终端服务的业

务产生了影响。我们可以通过配置将两种线路分开，既让使用终端服务的线路不进行登录

认证，直接连接服务器；同时连接到本设备的线路又可以使用登录认证来保证设备的安全。

即：设置一个终端服务专用的登录认证列表，但认证方法为 none；然后将这个登录认证列

表应用在打开终端服务的线路上（其他可以连接到本地的线路不变）；这样该终端就不需

要进行本地的登录认证了。配置步骤如下： 

Ruijie(config)# aaa new-model 

Ruijie(config)# username Ruijie password starnet 

Ruijie(config)# radius-server host 192.168.217.64 

Ruijie(config)# radius-server key test 

Ruijie(config)# aaa authentication login test group radius local 

Ruijie(config)# aaa authentication login terms none 

Ruijie(config)# line tty 1 4 

Ruijie(config-line)# login authentication terms 

Ruijie(config-line)# exit 

Ruijie(config)# line tty 5 16 

Ruijie(config-line)# login authentication test 

Ruijie(config-line)# exit 

Ruijie(config)# line vty 0 4 

Ruijie(config-line)# login authentication test 
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Ruijie(config-line)# end 

Ruijie# show running-config 

! 
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42.4.4 AAA Exec  

我司产品支持针对登录到网络访问服务器（NAS）的用户终端，授予其执行命令的权限，

即 Exec 授权。体现为用户登录到 NAS 的 CLI 界面时（例如通过 Telnet），具备的级别（成

功登录后，可以使用 show privilege 命令查看）。 

不论您要决定使用哪种 Exec 授权方法，只要使用 aaa authorization exec 命令定义一个

或多个 Exec 授权方法列表，并应用于您需要进行 Exec 授权的特定线路就可以了。 

要配置 AAA Exec 授权，在全局配置模式下执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 启用 AAA。 

aaa authorization exec {default | 
list-name} method1 [method2...] 

定义一个授权方法列表，如果

需要定义多个方法列表，重复

执行该命令。 

line vty line-num 
进入您需要应用 AAA Exec 授

权的线路。 

authorization exec {default | list-name}  将方法列表应用线路。 

关键字 list-name 用来命名创建授权方法列表，可以是任何字符串；关键字 method 指的是

授权实际算法。仅当前面的方法返回 ERROR（无应答），才使用后面的其他方法；如果

前面的方法返回 FAIL(失败)，则不使用其他授权方法。为了使授权最后能成功返回，即使

所有指定方法都没有应答，可以在命令行中将 none 指定为最后一个授权方法。 

例如，在下例中，即使 RADIUS 服务器超时(TIMEOUT)，仍然能够通过 Exec 授权：aaa 
authorization exec default group radius none 

 

关键字 描述 

local  
使用本地用户名数据库进行 Exec 授

权 

none 不进行 Exec 授权 

group radius 
使用 RADIUS 服务器组进行 Exec 授

权 

group tacacs+ 
使用 TACACS+服务器组进行 Exec
授权 

上表列出了我司产品支持的 AAA Exec 授权方法。 
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 ş 

Exec 授权通常结合 Login 认证一起使用，并可以在同一个线路上同时使用 Login 认证和

Exec 授权。但是要注意，由于授权和认证可以采用不同的方法和不同的服务器，因此对于

相同的用户，认证和授权可能有不同的结果。用户登录时，如果 Exec 授权失败，即使已

经通过了 Login 认证，也不能进入到 CLI 界面。 

 

42.4.4.1 Exec  

要配置使用本地数据库进行 Exec
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42.4.4.2 RADIUS Exec  

要配置用 RADIUS 服务器进行 Exec 授权，首先要配置 RADIUS 服务器，有关 RADIUS
服务器配置的信息，请参见“配置 RADIUS”。 

配置好 RADIUS 服务器后，就可以配置基于 RADIUS 服务器的方法列表了，在全局配置模

式下执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 

aaa authorization exec {default | 
list-name} group radius 

定义使用 RADIUS 认证方法 

end 退出到特权模式 

show aaa method-list  确认配置的方法列表 

configure terminal  进入全局配置模式 

line vty line-num 进入线路配置模式 

authorization exec {default | list-name} 应用方法列表 

end 退出到特权模式 

show running-config 确认配置 

 

42.4.4.3 Exec  

下例演示如何进行 Exec 授权。我们设置 VTY 䕸散
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Ruijie(config)# end 

Ruijie# show running-config 

aaa new-model 

! 

aaa authorization exec mlist2 group radius local 

aaa authentication login mlist1 local 

! 

username ruijie password ruijie 

username ruijie privilege 6 

! 

radius-server host 192.168.217.64 

radius-server key 7 093b100133 

! 

line con 0 

line vty 0 4 

 authorization exec mlist2 

 login authentication mlist1 

! 

end 

 

42.4.5 AAA Network  

我司产品支持对包括 PPP、SLIP 等网络连接进行 Network（网络）授权，这些网络连接通

过 Network 授权，可以获得诸如流量、带宽、超时等服务配置。Network 授权仅支持通过

RADIUS 协议进行，服务器下发的授权信息封装在 RADIUS 属性里，针对不同的网络连接

应用，服务器下发的授权信息可能不相同。 

 

 ş 

目前该配置不支持 802.1X 的 AAA 授权，802.1X 通过另外的命令完成，具体参见“802.1X
配置”。 

 

要配置 AAA Network 授权，在全局配置模式下执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 启用 AAA。 

aaa authorization network {default | 
list-name} method1 [method2...] 

定义一个授权方法列表，如果

需要定义多个方法列表，重复
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执行该命令。 
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42.5 ῆ  

AAA 记帐功能够跟踪用户使用的服务和网络资源。启用记帐功能以后，网络访问服务器或

设备实时地以属性对的方式将用户访问网络的情况发送给安全服务器。您可以使用一些分

析软件对这些数据进行分析，实现对用户的活动进行计费、审计以及跟踪等功能。 

42.5.1 ῆ  

我司产品目前支持以下记帐类型： 

 Exec 记账 
 Command（命令）记账 
 Network（网络）记帐 

 

其中 Exec 记账针对的是用户终端登录到 NAS 上的命令行界面（CLI
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Exec 记帐对于已登录到 NAS 的用户终端，可以记录其进入和退出 CLI 界面的信息。在用

户终端登录并进入到 NAS 的 CLI 界面时，会向安全服务器发送一个记账开始（Start）信

息，在退出 CLI 界面时，会向服务器发送一个记账结束（Stop）信息。 

 

 ş 

只有登录到 NAS 的用户终端通过了 Login 认证，才会进行 Exec 记账。如果没有设置 Login
认证，或者认证时候采用了 none 方法，则不会进行 Exec 记账。针对同一个用户终端的登

录，登入时如果没有进行过 Start 记账，登出时也就不会进行 Stop 记账。 

 

 

要配置 AAA Exec 记账，在全局配置模式下执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 启用 AAA。 

aaa accounting exec {default | list-name} 
start-stop method1 [method2...] 

定义一个记账方法列表，如果

需要定义多个方法列表，重复

执行该命令。 

line vty line-num 
进入您需要应用 AAA Exec 记⁭整栠㌮㤶‰⸲䈸䐲㉃㔸㌴㤳㍆㔵㸳䌳ਯ呔〠ㄠ呦ਰ⁔挠聚㈴职〠㕔ਯ 
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配置好 RADIUS 服务器后，就可以配置基于 RADIUS 服务器的方法列表了，在全局配置模

式下执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 

aaa accounting exec {default | 
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aaa authentication login auth local 

! 

username ruijie password ruijie 

! 

radius-server host 192.168.217.64 

radius-server key 7 093b100133 

! 

line con 0 

line vty 0 4 

 accounting exec acct 

 login authentication auth 

! 

end 

 

42.5.4 AAA Network ῆ  

Network（网络）记帐提供了关于用户会话的记账信息，包括报文的个数及字节数、IP 地

址、用户名等。Network 记账目前只支持 RADIUS 协议。 

 

  : 
RADIUS 记帐信息的格式随不同的 RADIUS ?UT 
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42.5.4.1 RADIUS Network  

要配置用 RADIUS 服务器进行 Network 记账，首先要配置 RADIUS 服务器，有关 RADIUS
服务器配置的信息，请参见“配置 RADIUS”。 

配置好 RADIUS 服务器后，就可以配置基于 RADIUS 服务器的方法列表了，在全局配置模

式下执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 

aaa accounting network {default | 
list-name} start-stop group radius 

定义使用 RADIUS 记账方法。 

 

42.5.4.2 Network  

以下是使用 RADIUS 进行 Network 记帐的一个例子： 

Ruijie# config 

Ruijie(config)# aaa new-model 

Ruijie(config)# radius-server host 192.168.217.64 

Ruijie(config)# radius-server key test 

Ruijie(config)# aaa accounting network acct start-stop group radius 

Ruijie(config)# end 

Ruijie# show running-config 

! 

aaa new-model 

! 

aaa accounting network acct start-stop group radius 

! 

username Ruijie password 0 starnet 

username Ruijie privilege 6 

! 

radius-server host 192.168.217.64 

radius-server key 7 093b100133 

 

42.6 ῢ AAA Ἴ 
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aaa local authentication lockout-time num 
配置 login 登录，用户尝试

超过配置的失败次数，被锁

定的时间长度（小时） 

end 退出到特权模式 

show aaa user lockout {all | user-name 
name-string} 

显示当前被锁定的用户列

表 
clear aaa local user lockout {all | 
user-name name-string } 

清除被锁定的用户列表 

 

 : 

默认情况下，Login 尝试失败次数为 3 次，被锁定的时间限制为 15 小时。 
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43 RADIUS  

43.1 RADIUS ḳ  

RADIUS 是远程认证拨号用户服务(Remote Authentication Dial-In User Service) 的简

称，它是一种分布式的客户机/服务器系统，与 AAA 配合对试图连接的用户进行身份认证，

防止未经授权的访问。在 RGOS 的实现中，RADIUS 客户端运行在设备或网络访问服务

器（NAS）上，并向中央 RADIUS 服务器发出身份认证请求，中央服务器包含了所有的用

户身份认证和网络服务信息。 

由于RADIUS是一种完全开放的协议，很多系统如UNIX、WINDOWS 2000等均将RADIUS
服务器作为一个组件安装，因此 RADIUS 是目前应用最广泛的安全服务器。 

RADIUS 的运行过程如下： 

 提示用户输入用户名和密码。 

 用户名和加密的密码通过网络发送到 RADIUS 服务器。 

 RADIUS 返回下述响应之一： 

 ACCEPT：通过用户身份认证。 
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43.2 RADIUS  

要在网络设备上配置 RADIUS，必须先执行以下任务： 

 启用 AAA。关于如何启用 AAA 的信息，请参见“AAA 概述”。 

 使用 aaa authentication 命令定义 RADIUS 身份认证方法列表。关于使用 aaa 
authentication 命令定义身份认证列表的信息，请参见“配置认证”。 

 在特定线路上应用定义的认证列表，否则使用默认身份认证列表进行认证。关于更详

细信息，请参见“配置认证”。 

完成以上任务后，就可进行配置 RADIUS。配置 RADIUS
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19 flux-max-low32 19 

20 proxy-avoid 20 

21 dailup-avoid 21 

22 ip privilige 22 

23 login privilige 42 

24 limit to user number 50 

扩展厂商 ID 默认配置： 

ID 功能 TYPE 

1 max down-rate 76 

2 qos 77 

3 user ip 3 

4 vlan id 4 

5 version to client 5 

6 net ip 6 

7 user name 7 

8 password 8 

9 file-diractory 9 

10 file-count 10 

11 file-name-0 11 

12 file-name-1 12 

13 file-name-2 13 

14 file-name-3 14 

15 file-name-4 15 

16 max up-rate 75 

17 version to server 17 

18 flux-max-high32 18 

19 flux-max-low32 19 

20 proxy-avoid 20 

21 dailup-avoid 21 

22 ip privilige 22 

23 login privilige 42 

24 limit to user number 50 
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   

 ş 
两个功能不能配置为一个类型号 

 

以下是网络设备配置私有类型的具体实例： 

Ruijie# show radius vendor-specific  

id    vendor-specific      type-value 

----- -------------------- ---------- 

1     max down-rate        76         

2     qos                  77         

3     user ip              3          

4     vlan id              4          

5     version to client    5          

6     net ip               6          

7     user name            7          

8     password             8          

9     file-diractory       9          

10    file-count           10         

11    file-name-0          11         

12    file-name-1          12         

13    file-name-2          13         

14    file-name-3          14         

15    file-name-4          15         

16    max up-rate          75         

17    version to server    17         

18    flux-max-high32      18         

19    flux-max-low32       19         

20    proxy-avoid          20         

21    dailup-avoid         21         

22    ip privilige         22         

23    login privilige      42         

24    limit to user number 50         

Ruijie# configure  

Ruijie(config)# radius attribute 24 vendor-type 67 

Ruijie(config)# show radius vendor-specific  

id    vendor-specific      type-value 

----- -------------------- ---------- 

1     max down-rate        76         

2     qos                  77         
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3     user ip              3          

4     vlan id              4          

5     version to client    5          

6     net ip               6          

7     user name            7          

8     password             8          

9     file-diractory       9          

10    file-count           10         

11    file-name-0          11         

12    file-name-1          12         

13    file-name-2          13         

14    file-name-3          14         

15    file-name-4          15         

16    max up-rate          75         

17    version to server    17         

18    flux-max-high32      18         

19    flux-max-low32       19         

20    proxy-avoid          20         

21    dailup-avoid         21         

22    ip privilige         22         

23    login privilige      42         

24    limit to user number 50         

Ruijie(config)#  

Ruijie(config)# 

43.3 ῢⱦ RADIUS 

要监控 RADIUS，请在特权用户模式执行以下命令： 

命令 作用 

debug radius event 
打开 RADIUS 调试开关，查看 
RADIUS 调试信息。 

 

43.4 RADIUS  

典型 RADIUS 网络配置图中，RADIUS 服务器对访问用户进行身份认证，并为访问用户启

用记帐功能，记录用户使用网络服务情况。 

 


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RADIUS 服务器可以是 Windows 2000/2003 Server（IAS）、UNIX 系统所带组件,也可以

是一些厂商通过的专用服务器软件。 

 

以下是网络设备配置 RADIUS 的具体实例： 

Ruijie# configure terminal 

Ruijie(config)# aaa new-model 

Ruijie(config)# radius-server host 192.168.12.219  

auth-port 1645 acct-port 1646 

Ruijie(config)# radius-server key aaa 

Ruijie(config)# aaa authentication login test group radius 

Ruijie(config)# end 

Ruijie# show radius server 

Server IP:        192.168.12.219 

Accounting Port: 1646 

Authen  Port:     1645 

Server State:     Ready 

Ruijie# configure terminal 

Ruijie(config)# line vty 0 

Ruijie(config-line)# login authentication test 

Ruijie(config-line)# end 

Ruijie# show running-config 

! 

aaa new-model 

! 

! 

aaa authentication login test group radius 

! 

username ruijie password 0 starnet 

! 

radius-server host 192.168.12.219 auth-port 1645 acct-port 1646 

! 

line con 0 

line vty 0 

login authentication test 

line vty 1 4 

! 
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44 VRRP  

44.1 ḳ  

VRRP (Virtual Router Redundancy Protocol，虚拟路由冗余协议)设计采用主备模式，以

保证当主路由设备发生故障时，备份路由设备可以在不影响内外数据通信的前提下进行功

能切换，且不需要再修改内部网络的参数。VRRP 组内多个路由设备都映射为一个虚拟的

路由设备。VRRP 保证同时有且只有一个路由设备在代表虚拟路由设备进行包的发送，而

主机则是把数据包发向该虚拟路由设备，这个转发数据包的路由设备被选择成为主路由设

备。如果这个主路由设备在某个时候由于某种原因而无法工作的话，则处于备份状态的路

由设备将被选择来代替原来的主路由设备。VRRP 使得局域网内的主机看上去只使用了一

个路由设备，并且即使在它当前所使用的首跳路由设备失败的情况下仍能够保持路由的连

通性。 

RFC 2338 中定义了 VRRP 类型的 IP 报文格式及其运作机制，VRRP 报文是一类指定目的

地址的组播报文，该报文由主路由设备定时发出来标志其运行正常同时该报文也用于选举

主路由设备。VRRP 允许为 IP 局域网承担路由转发功能的路由设备失效后，局域网中另外

一个路由设备将自动接管失效的路由设备，从而实现 IP 路由的热备份与容错，同时也保证

了局域网内主机通讯的连续性和可靠性。一个VRRP应用组通过多台路由设备来实现冗余，

但是任何时候只有一台路由设备作为主路由设备来承担路由转发功能，其他的为备份路由

设备，VRRP 应用组中不同路由设备间的切换对局域网内的主机则是完全ӄ
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图 1  VRRP 工作原理图 

一旦在一个 VRRP 备份组选举出它的主路由设备，局域网内的主机将通过主路由设备进行

路由转发。通讯过程可以由图 1 来说明。在图 1 中，路由设备 R1 和 R2 均通过以太网口

Fa0/0 与局域网 192.168.12.0/24 连接，路由设备 R1 与 R2 的 Fa0/0 接口上设置了 VRRP，
局域网内的主机都以该 VRRP 组的虚拟路由设备 IP 地址作为默认网关。对于局域网内的

主机而言，它们只能感受到由 VRRP 组的虚拟路由设备，而实际承担路由转发功能的 VRRP
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而路由设备 B
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Ruijie(config-if)# no vrrp group ip ipaddress [secondary] 关闭 VRRP 

备份组号 Group 取值范围为 1~255。如果不指定虚拟 IP 地址，路由设备就不会参与 VRRP
备份组。如果不使用 Secondary 参数，那么设置的 IP 地址将成为虚拟路由设备的主 IP 地

址。 

 

  ş 

如果 VRRP 组的虚拟 IP 地址(Primary 或者 Secondary)与᠀
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如果当前路由设备 VRRP 组中的主路由设备，它将以设定的间隔发送 VRRP 通告来通告自

己的 VRRP 状态、优先级以及其它信息。缺省状态下，系统默认主路由设备的 VRRP 通告

发送间隔为 1 秒。 

 

  ş 

在没有设置 VRRP 定时设备学习功能的时候，同一个 VRRP 备份组要设置相同的 VRRP
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优先级 Level 的取值范围为 1~254。如果 VRRP 虚拟 IP 地址与所在以太网接口上真实 IP
地址一致，对应的 VRRP 组的优先级就为 255，此时无论 VRRP 组是否处于抢占模式，对

应的 VRRP 组都会自动处于 Master 状态(只要对应的以太网接口可用)。 

44.3.7 VRRP ϐᶺ ῢ  ⁮ⱨו

在配置了 VRRP 备份组监视的接口后，系统将根据所监视接口的状态动态地调整本路由设

备的优先级。一旦所监视的接口状态变为不可用就按照设置的数值减少本路由设备在

VRRP 备份组中的的优先级，而此时同一个备份组中接口状态更稳定并且优先级更高的其

它路由设备就可以成为该 VRRP 备份组的活动的(或主)路由设备。 

命令 目的 

Ruijie(config-if)# vrrp group track 
interface-type number 
[interface –priority] 

设置 VRRP 备份组监视的接口 

Ruijie(config-if)# no vrrp group track 
interface-type number 

取消 VRRP 备份组监视接口设置 

缺省状态下，系统没有设置 VRRP 备份组监视的接口。参数 Interface -Priority 取值范围为

1~255。如果参数 Interface -Priority 缺省，系统会取默认值即 10。 

 

  ş 

被监视的接口只允许是三层可路由的逻辑接口(如 Routed Port ，SVI ，Loopback，Tunnel
等等)。 

 

44.3.8 VRRP ϐᶺ ῢ ו IP ש  

在配置了 VRRP 备份组监视的 IP 地址后，系统将根据所监视的地址是否可达来动态地调

整本设备的优先级。一旦所监视的 IP 地址变为不可达，即 ping 不通，就按照设置的数值

减少本设备在 VRRP 备份组中的的优先级，而此时同一个备份组中优先级更高的其它路由

设备就可以成为该 VRRP 备份组的活动的(或主)路由设备。该命令的可选参数 interval 是
探测该目标地址是否可达的间隔时间，可选参数 timeout 是判定超时、即目标不可达的时

间。 

命令 目的 

Ruijie(config-if)# vrrp group track 
ip-address [[[ interval interval-value ] 
 timeout timeout-value ] priority ] 

设置 VRRP 备份组监视的 IP 地址 
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Ruijie(config-if)# no vrrp group track 
ip-address 

取消 VRRP 备份组监视地址设置 

缺省状态下，系统没有设置 VRRP 备份组监视的地址。参数 interval-value 取值范围为

1~3600 秒，如果该参数缺省，系统会取其默认值即 3 秒。参数 timeoute-value 取值范围

为 1~60 秒，如果该参数缺省，系统会取其默认值即 1 秒，注意：该值必须小于或等于

interval-value。参数 priority 取值范围为 1~255，如果该参数缺省，系统会取默认值即 10。 

44.3.9 VRRP Ṕᴧ ϐ Ṳ  

一旦启用了定时设备学习功能，如果当前路由设备是 VRRP 备份路由设备，在设置了定时

设备学习功能后，它会从主路由设备的 VRRP 通告中学习 VRRP 通告发送间隔，并由此来

计算 Master 路由设备失效判断间隔，而不是使用自己本地设置的 VRRP 通告发送间隔来

计算。本命令可以实现 Backup 路由设备与 Master 路由设备的 VRRP 通告发送定时设备

同步。 

命令 目的 

Ruijie(config-if)# vrrp group timers learn 设置定时设备学习功能 

Ruijie(config-if)# no vrrp group timers learn 取消定时设备学习功能 

缺省状态下，系统没有为 VRRP 组设置定时设备学习功能。 

 

  ş 

在VRRP备份路由设备接收到的VRRP通告中的通告发送间隔与本地设置的通告发送间隔

不一致的时候，如果 VRRP 备份路由设备上没有设置定时设备学习功能，VRRP 备份路由

设备将会丢弃该 VRRP 通告否则 VRRP 备份路由设备会接收该 VRRP 通告并依据其中通

告间隔来计算 VRRP 的 Master 路由设备失效判断间隔。 

 

44.3.10 ϐ VRRP ϐᶺ ו ḋӠ 

本命令为 VRRP 组设置描述符，可以便于区分 VRRP 组。 
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缺省状态下，VRRP 备份组没有设置任何描述字符串。VRRP 备份组描述字符串长度不超

过 80。 

 

  ş 

如果 VRRP 备份组描述字符串中包含空格，就必须使用”“”以及”””来标识描述字符串。 

 

44.3.11 VRRP ϐᶺ ҭ ᴮ 

本命令配置某个接口上 VRRP 备份组的延迟启动时间；延迟时间有两种：系统启动时的延

迟时间，与接口状态变为活动时的延迟时间，可以分别配置，也可同时配置。 

在非抢占模式下，优先级较高的 VRRP 备份组启动时，不会抢占同一备份组的主设备。但

在某些情况下，即使配置了非抢占模式，刚启动的 VRRP 备份组也会抢占成为 VRRP 主设

备。这是因为设备启动或者接口刚变为活动时，该接口上的 VRRP 备份组没有及时收到同

一备份组的主设备发出的 VRRP 报文。 

这时可以通过配置本命令，使 VRRP 备份组延迟启动。配置本命令后，当系统启动，或者

接口状态变为活动时，该接口上的 VRRP 备份组不会立即启动；而是等待相应的延迟时间

后再启动 VRRP 备份组，保证非抢占配置不会失效。 

如果在延迟启动 VRRP 时该接口上接收到 VRRP 报文，则会取消延迟，立即启动 VRRP
协议。 

命令 目的 

Ruijie(config-if)# vrrp delay { minimum 
 min-seconds | reload reload-seconds } 

设置接口上 VRRP 备份组

延迟启动时间 

Ruijie(config-if)# no vrrp delay 
取消接口上 VRRP 备份组

延迟启动设置 

缺省状态下，接口没有配置 VRRP 备份组延迟启动。两种 VRRP 备份组延迟启动时间的取

值范围均为 0~60 秒。 

44.4 VRRP ῢⱦו Ἱ 

我司产品提供命令 Show Vrrp 与 Debug Vrrp 来监控与维护 VRRP。使用命令 show vrrp
可以考察本地路由设备的 VRRP 状态，使用 Debug Vrrp 可以考察 VRRP 组的状态变化、

VRRP 通告收发以及 VRRP 事件等信息。 

44.4.1 show vrrp 
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我司产品提供以下的 show vrrp 命令来考察本地路由设备的 VRRP 状态。 

命令 目的 

Ruijie# show vrrp [brief | group] 查看当前的 VRRP 状态 

Ruijie# show vrrp interface type 
number 
[brief] 

显示指定网络接口上 VRRP 状

态 

下面给出使用这些命令的示例： 

1. show vrrp 命令 

Ruijie# show vrrp 

GigabitEthernet 0/0 - Group 1 

State is Backup 

Virtual IP address is 192.168.201.1 configured 

Virtual MAC address is 0000.5e00.0101 

Advertisement interval is 3 sec 

Preemption is enabled 

min delay is 0 sec 

Priority is 100 

Master Router is 192.168.201.213 , pritority is 120 
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Ruijie# debug vrrp errors 打开 VRRP 出错提示调试开关 

Ruijie# no debug vrrp errors 关闭 VRRP 出错提示调试开关 

Ruijie# debug vrrp events 打开 VRRP 事件调试开关 

Ruijie# no debug vrrp events 关闭 VRRP 事件调试开关 

Ruijie# debug vrrp packets 打开 VRRP 报文调试开关 

Ruijie# no debug vrrp packets 关闭 VRRP 报文调试开关 

Ruijie# debug vrrp state 打开 VRRP 状态调试开关 

Ruijie# no debug vrrp state 关闭 VRRP 状态调试开关 
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上面的显示信息表明接收到来自 192.168.201.213 针对 VRRP 组 1 的 VRRP 通告，在该

通告中的虚拟 IP 地址 192.168.1.1 不存在于本地 VRRP 组 1。 

3. debug vrrp events 命令 

Ruijie# debug vrrp events 

Ruijie# 

VRRP: Grp 1 Event - Advert higher or equal priority 

VRRP: Grp 1 Event - Advert higher or equal priority 

VRRP: Grp 1 Event - Advert higher or equal priority 

Ruijie# 

上面的显示信息表明本地 VRRP 组接收到的 VRRP 通告(Advertisement)中的优先级不低

于本地优先级。 

4. debug vrrp packets 命令 

Ruijie# debug vrrp packets 

Ruijie# 

VRRP: Grp 2 sending Advertisement checksum DD4D 

VRRP: Grp 2 sending Advertisement checksum DD4D 

VRRP: Grp 2 sending Advertisement checksum DD4D 

上面的显示信息表明本地 VRRP 组 2 正在发送 VRRP 通告，其 VRRP 校验和为 0XDD4D。 

Ruijie# debug vrrp packets 

Ruijie# 

VRRP: Grp 1 Advertisement priority 120, ipaddr 192.168.201.213 

VRRP: Grp 1 Advertisement priority 120, ipaddr 192.168.201.213 

VRRP: Grp 1 Advertisement priority 120, ipaddr 192.168.201.213 

上面的显示信息表明本地接收到来自 192.168.201.213 针对 VRRP 组 1 的 VRRP 通告，

其优先级为 120。 

5. debug vrrp state 命令 

Ruijie# debug vrrp state 

VRRP State debugging is on 

Ruijie# 

%VRRP-6-STATECHANGE: GigabitEthernet 0/0 Grp 2 state Master -> Backup 2 GigabitEthernet Grp 
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%VRRP-6-STATECHANGE: GigabitEthernet 0/0 Grp 2 state Master -> Init 

Ruijie# 

上面的显示信息表明 GigabitEthernet 0/0 上的 VRRP 组状态在 Master，Backup 以及 Init
之间转换。 

44.5 VRRP ᴅו  

在图 4 所示的连接中，在路由设备 R1 与 R2 上配置了 VRRP 备份组来为内部网段

192.168.201.0 /24 提供 VRRP 服务，而在路由设备 R3 上没有配置 VRRP 而只是配置了

普通路由功能。下面的配置中将只给出路由设备 R1 与 R2 的 VRRP 相关配置。 

 

图 4  建立 VRRP 环境的网络连接示意图 

在下面的配置示例中，路由设备 R3 的配置是不变的。下面给出路由设备 R3 的配置： 

! 

! 

hostname "R3" 

! 

! 

! 

interface GigabitEthernet 0/0 

no switchport 

ip address 192.168.12.217 255.255.255.0 

! 

interface GigabitEthernet 1/1 

no switchport 

ip address 60.154.101.5 255.255.255.0 

! 
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interface GigabitEthernet 2/1 

no switchport 

ip address 202.101.90.61 255.255.255.0 

! 

router ospf  

network 202.101.90.0 0.0.0.255 area 10 

network 192.168.12.0 0.0.0.255 area 10 

network 60.154.101.0 0.0.0.255 area 10 

! 

! 

! 

end 

44.5.1 VRRP ֮ϐᶺ  

按照图 4 建立连接。在这个配置示例中，用户工作站群(192.168.201.0/24)使用路由设备

R1 与 R2 组成的备份组，并将其网关指向该备份组设置的虚拟路由设备的 IP 地址

192.168.201.1，经由虚拟路由设备 192.168.201.1 访问远程用户工作站群(其工作网络为

192.168.12.0 /24)。在这里 R1 被设置成 VRRP 的 Master 路由设备。正常情况下，路由设

备 R1 作为活动路由设备提供网关(192.168.201.)的功能，当路由设备 R1 由于关机或者出

现故障而不可到达时，路由设备 R2 将替代它来提供网关(192.168.201.1)的功能。下面分

别给出路由设备 R1 与 R2 的相关配置。 

路由设备 R1 的配置： 

! 

! 

hostname "R1" 

! 

! 

interface GigabitEthernet 0/0 

no switchport 

ip address 192.168.201.217 255.255.255.0 

vrrp 1 priority 120 

vrrp 1 timers advertise 3 

vrrp 1 ip 192.168.201.1 

! 

interface GigabitEthernet 2/1 

no switchport 

ip address 202.101.90.63 255.255.255.0 

! 

router ospf  
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network 202.101.90.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

路由设备 R2 的配置： 

! 

hostname "R2" 

! 

interface GigabitEthernet 0/0 

no switchport 

ip address 192.168.201.213 255.255.255.0 

vrrp 1 ip 192.168.201.1 

vrrp 1 timers advertise 3 

! 

interface GigabitEthernet 1/1 

no switchport 

ip address 60.154.101.3 255.255.255.0 

! 

! 

router ospf  

network 60.154.101.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

可见，路由设备 R1 与 R2 同处于 VRRP 备份组 1 中，指向相同的虚拟路由设备的 IP 地址

(192.168.201.1)并且均处于 VRRP 的抢占模式下。由于路由设备 R1 的 VRRP 备份组优先

级为 120，而路由设备 R2 的 VRRP 备份组优先级取默认值 100，所以路由设备 R1 在正⁔ 䐊 ⠡   㑁 㸶 㰰 ぃ ㄶ 㤹 〷 㠹 䑆 〱 䌴 㹝 吷 ㄹ 䑆 〱 ㄵ ㈷ 呔 〠 ㄠ 呦 ਰ ⸰ ㈱ ⁔ 挠 ㄰ 㘵 㜱 ‰ ⁔ 《 ⡖ 剒 倩 呪 ਯ 䌲 弰 ‱ ⁔ 昊 〮 〴 ⁔ 挱 ㌱ ‰ ⁔ 搊 嬼 ぅ 䑂 呪 ਯ 呔 〠 ㄠ 呦 ਰ ⸰ ㈱ 职 呣 ‮ ㈸ 〳 ‰ ⁔ 搊 ⡒ ㈩ 呪 嬨 䵡 獴 ⤭ 㕴 楳 攲 弰 ‱ ⁔ 昊 〮 〴 ⁔ 挠 ㌮ ㄲ 职 〠 㐴 周 ぅ 䑂 〴 〵 㐱 㤲 ぅ 䑂 㹔 樊 ⽔ 告 ਰ ⸰ ‱ ⁔ 昊 〠 呣 ″ ⸳ 㠹 ‮ ㄠ 㐠
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份组的优先级，从而使得路由设备 R2 有机会成为主动路由设备并提供虚拟网关

(192.168.201.1)的功能；如果此后路由设备 R1 与广域网的接口 GigabitEthernet 2/1 恢复

正常，那么路由设备 R1 将恢复自己的 VRRP 备份组优先级再次成为主动路由设备并提供

虚拟网关的功能。下面分别给出路由设备 R1 与 R2 的相关配置。 

路由设备 R1 的配置： 

! 

! 

hostname "R1" 

! 

! 

interface GigabitEthernet 0/0 

no switchport 

ip address 192.168.201.217 255.255.255.0 

vrrp 1 priority 120 

vrrp 1 timers advertise 3 

vrrp 1 ip 192.168.201.1 

vrrp 1 track GigabitEthernet 2/1 30 

! 

 

interface GigabitEthernet 2/1 

no switchport 

ip address 202.101.90.63 255.255.255.0 

! 

router ospf  

network 202.101.90.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

路由设备 R2 的配置： 

! 

! 

hostname "R2" 

! 

interface GigabitEthernet 0/0 

no switchport 

ip address 192.168.201.213 255.255.255.0 

vrrp 1 ip 192.168.201.1 

vrrp 1 timers advertise 3 

! 
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interface GigabitEthernet 1/1 

no switchport 

ip address 60.154.101.3 255.255.255.0 

! 

router ospf  

network 60.154.101.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

可见，路由设备 R1 与 R2 同处于 VRRP 备份组 1 中，使用相同的 VRRP 备份组验证模式

(无验证模式)、指向相同的虚拟 IP 地址(192.168.201.1)并且均处于 VRRP 的抢占模式下。

路由设备 R2 与路由设备 R2 的 VRRP 的通告(Advertisement)间隔均为 3 秒。正常情况下，

由于路由设备 R1 的 VRRP 备份组优先级为 120，而路由设备 R2 的 VRRP 备份组优先级

取默认值 100，所以路由设备 R1 在正常情况下充当 Master 路由设备。如果路由设备 R1
在作为 Master 路由设备状态下发现与广域网的接口 GigabitEthernet 2/1 不可用，路由设
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ip address 192.168.201.217 255.255.255.0 

vrrp 1 timers advertise 3 

vrrp 1 ip 192.168.201.1 

vrrp 2 priority 120 

vrrp 2 timers advertise 3 

vrrp 2 ip 192.168.201.2 

vrrp 2 track GigabitEthernet 2/1 30 

! 

interface GigabitEthernet 2/1 

no switchport 

ip address 202.101.90.63 255.255.255.0 

! 

router ospf  

network 202.101.90.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

路由设备 R2 的配置： 

! 

! 

hostname "R2" 

! 

! 

interface Loopback 0 

ip address 20.20.20.5 255.255.255.0 

! 

interface GigabitEthernet 0/0 

no switchport 

ip address 192.168.201.213 255.255.255.0 

vrrp 1 ip 192.168.201.1 

vrrp 1 timers advertise 3 

vrrp 1 priority 120 

vrrp 2 ip 192.168.201.2 

vrrp 2 timers advertise 3 

! 

interface GigabitEthernet 1/1 

no switchport 

ip address 60.154.101.3 255.255.255.0 

! 

router ospf  
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45 ẫ  

45.1 ᾘϖ ẫ  

45.1.1 Ѕ 

 显示系统 CPU 利用率 

 配置 CPU 利用率触发门限 

45.1.2 CPU  

使用 show cpu 命令将显示系统总的 CPU 利用率和每个任务 CPU 利用率的相关信息。 

命令 作用 

Ruijie# show cpu 查看系统 CPU 利用率信息 

缺省情况下，设备的名称为 Ruijie。 

下面举例显示 show cpu 运行的结果： 

Ruijie# show cpu 

======================================= 

     CPU Using Rate Information 

CPU utilization in five seconds: 25% 

CPU utilization in one minute  : 20% 

CPU utilization in five minutes: 10% 

  NO   5Sec   1Min   5Min   Process  

  0     0%     0%     0%    LISR INT  

  1     7%     2%     1%    HISR INT  

  2     0%     0%     0%    ktimer  

  3     0%     0%     0%    atimer  

  4     0%     0%     0%    printk_task  

  5     0%     0%     0%    waitqueue_process  

  6     0%     0%     0%    tasklet_task  

  7     0%     0%     0%    kevents  

  8     0%     0%     0%    snmpd  

  9     0%     0%     0%    snmp_trapd  

 10     0%     0%     0%    mtdblock  



系统管理配置 

45-2 

 11     0%     0%     0%    gc_task  

 12     0%     0%     0%    Context  

 13     0%     0%     0%    kswapd  

 14     0%     0%     0%    bdflush  

 15     0%     0%     0%    kupdate  

 16     0%     3%     1%    ll_mt  

 17     0%     0%     0%    ll main process  

 18     0%     0%     0%    bridge_relay  

 19     0%     0%     0%    d1x_task  

 20     0%     0%     0%    secu_policy_task  

 21     0%     0%     0%    dhcpa_task  

 22     0%     0%     0%    dhcpsnp_task  

 23     0%     0%     0%    igmp_snp  

 24     0%     0%     0%    mstp_event  

 25     0%     0%     0%    GVRP_EVENT  

 26     0%     0%     0%    rldp_task  

 27     0%     2%     1%    rerp_task  

 28     0%     0%     0%    reup_event_handler  

 29     0%     0%     0%    tpp_task  

 30     0%     0%     0%    ip6timer  

 31     0%     0%     0%    rtadvd  

 32     0%     0%     0%    tnet6  

 33     2%     0%     0%    tnet  

 34     0%     0%     0%    Tarptime  

 35     0%     0%     0%    gra_arp  

 36     0%     0%     0%    Ttcptimer  

 37     8%     1%     0%    ef_res  

 38     0%     0%     0%    ef_rcv_msg  

 39     0%     0%     0%    ef_inconsistent_daemon  

 40     0%     0%     0%    ip6_tunnel_rcv_pkt  

 41     0%     0%     0%    res6t  

 42     0%     0%     0%    tunrt6  

 43     0%     0%     0%    ef6_rcv_msg  

 44     0%     0%     0%    ef6_inconsistent_daemon  

 45     0%     0%     0%    imid  

 46     0%     0%     0%    nsmd  

 47     0%     0%     0%    ripd  

 48     0%     0%     0%    ripngd  

 49     0%     0%     0%    ospfd  

 50     0%     0%     0%    ospf6d  

 51     0%     0%     0%    bgpd  

 52     0%     0%     0%    pimd  
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 53     0%     0%     0%    pim6d  

 54     0%     0%     0%    pdmd  

 55     0%     0%     0%    dvmrpd  

 56     0%     0%     0%    vty_connect  

 57     0%     0%     0%    aaa_task  

 58     0%     0%     0%    Tlogtrap  

 59     0%     0%     0%    dhcp6c  

 60     0%     0%     0%    sntp_recv_task  

 61     0%     0%     0%    ntp_task  

 62     0%     0%     0%    sla_deamon  

 63     0%     3%     1%    track_daemon  

 64     0%     0%     0%    pbr_guard  

 65     0%     0%     0%    vrrpd  

 66     0%     0%     0%    psnpd  

 67     0%     0%     0%    igsnpd  

 68     0%     0%     0%    coa_recv  

 69     0%     0%     0%    co_oper  

 70     0%     0%     0%    co_mac  

 71     0%     0%     0%    radius_task  

 72     0%     0%     0%    tac+_acct_task  

 73     0%     0%     0%    tac+_task  

 74     0%     0%     0%    dhcpd_task  

 75     0%     0%     0%    dhcps_task  

 76     0%     0%     0%    dhcpping_task  

 77     0%     0%     0%    dhcpc_task  

 7  0%    co_mac  
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 95     0%     0%     0%    conf_dispatch_task  

 96     0%     0%     0%    devprob_task  

 97     0%     0%     0%    rdp_snd_thread  

 98     0%     0%     0%    rdp_rcv_thread  

 99     0%     0%     0%    rdp_slot_change_thread  

100     4%     2%     1%    datapkt_rcv_thread  
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下面的示例是将 CPU 利用率触发低门限配置为 70%，高门限配置为 80%。 

Ruijie# configure terminal                    // 进入全局配置模式 

Ruijie(config)# cpu-log log-limit 70 80    //设置 CPU 利用率触发门限 

若 CPU 利用率高于 80%将显示如下信息： 

Oct 20 15:47:01 %SYSCHECK-5-CPU_USING_RATE: CPU utilization in one 

minute : 95% ，Using most cpu's task is ktimer : 94% 

若 CPU 利用率低于 70%将显示如下信息： 

Oct 20 15:47:01 %SYSCHECK-5-CPU_USING_RATE: CPU utilization in one 

minute :68% ，Using most cpu's task is ktimer : 60% 

Oct 20 15:47:01 %SYSCHECK-5-CPU_USING_RATE: The CPU using rate has 

down! 
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46  

46.1 ₆  

46.1.1 ḳ  

门限（Threshold）是用来了解系统状态的特殊值。门限分三类，分别为 CPU 利用率门限、内

存利用率门限、温度门限。每类都有两级的门限，第一级门限为告警门限，第二级门限为严重告警

门限。门限除了可以使用 CLI 进行设置和读取以外，还可以使用 MIB 进行设置和读取。 

46.1.2 ᾘϖḳ  

46.1.2.1 CPU  

CPU 利用率门限用来指示当前 CPU 的使用状况。可供 MIB 软件读取，没有相关的 log。 

46.1.2.2  

 内存利用率门限用来指示当前内存的使用状况。可供 MIB 软件读取，没有相关的 log。 

46.1.2.3  

温度门限用来指示当前设备的温度状况。 

当设备温度低于告警门限时，系统温度处于正常状态（normal condition）。当设备温度高于告

警门限但低于严重告警门限时，系统温度处于警告状态（warning condition）。当温度高于严重告

警门限时，系统温度处于警报状态（alert condition）。 

当设备温度状态有变动时，会打印相关的 log，每次变动只打印一次 log，不会重复一直打。 

当设备温度从正常状态或警报状态进入警告状态时，会打印如下 log 

%SYS-1-TEMP_STATE: System detected temperature is in warning condition. 

当系统温度从正常状态或警告状态进入警报状态时，会打印如下 log 

%SYS-1-TEMP_STATE: System detected temperature is in alert condition. 

当系统温度从警告状态或警报状态恢复到正常状态后，会打印如下 log 

%SYS-1-TEMP_STATE: System detected temperature is in normal condition. 
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46.2  

下表用来描述门限的缺省配置。 

 功能特性 缺省值 

 CPU 利用率门限 告警门限为 90，严重告警门限为 100 

 内存利用率门限 告警门限为 90，严重告警门限为 100 

 温度门限 告警门限为 90，严重告警门限为 100 

46.3  

以下章节描述如何配置门限： 

 配置CPU利用率门限 

 配置内存利用率门限 

 查看配置 

46.3.1 CPU  

 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式。 

Step 2 Ruijie(config)# threshold set cpu  
[M1 | M2 | slot n | member n] warning_value 
critical_value 

配置指定设备的 CPU 利用率告警门限和严重

告警门限，范围为 1~100。 

如果要恢复到缺省值，可用 no threshold set cpu 配置命令恢复配置。 

46.3.2 ֑  

 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式。 

Step 2 Ruijie(config)# threshold set memory 
[M1 | M2 | slot n | member n] warning_value 
critical_value 

配置指定设备的内存利用率告警门限和严重

告警门限，范围为 1~100。 

如果要恢复到缺省值，可用 no threshold set memory 配置命令恢复配置。 
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46.3.3 џ◒  

门限提供了如下的显示命令用于查看各类门限值，各命令的功能说明如： 

命令 作用 

show threshold cpu 显示设备的 CPU 利用率门限 

show threshold memory 显示设备的内存利用率门限 

 

  说明  以上显示命令均能在除用户模式外的任何模式配置。 

46.4 ᴅ ├  

46.4.1 г  

使用如下命令将 CPU 利用率的两级门限设置为 80 和 90，温度的两级门限设置为 50 和 80。 

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)#threshold set cpu member  1 80 90 

Ruijie(config)#threshold set temperature member 1 60 80 

 

46.4.2  

使用 show threshold 查看各个门限的值 

Ruijie#show threshold  cpu 

Device        Warning      Critical 

Member 1:         80            90 

Ruijie#show threshold memory 

Device        Warning      Critical 

Member 1:         90           100 

Ruijie#show threshold temperature  

Device        Warning      Critical 
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Member 1:         60            80 

由上述信息可以看出，CPU 利用率门限和温度门限已被设置为指定值，而内存利用率门限依然

为缺省值。 
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路由协议自动退出，并释放内存。退出协议

的控制参看 memory-lack exit-policy

命令。 

low 

内存不足，到达此水线，上层路由协议将进

入 OVERFLOW 状态，此状态下，路由设备

将不再学习新的路由。内存不足时，系统控

制台不允许命令执行。 

high 
内存充裕，此水线以上，表明系统内存充裕，

路由设备各路由协议将尝试从 OVERFLOW

状态恢复到正常状态。 

 
3. 系统内存总数，当前可用内存数，以及内存使用率。 

 

47.1.3 ӊѕ  

使用 memory-lack exit-policy 命令可以配置内存到达 lower 线之后，上层路由协议的退出策

略，上层路由协议包括 BGP、OSPF、RIP、PIM-SM。 

memory-lack exit-policy [bgp|ospf|pim-sm|rip] 

命令 作用 

Ruijie(config)#memory-lack 
exit-policy 
[bgp|ospf|pim-sm|rip] 

设置系统内存不足时路由协议的退出策略 

  
 使用命令 no memory-lack exit-policy 可以恢复为默认配置，默认时，当内存到达 lower 线，

系统选择占用内存最多的协议退出。 
 
 在系统可用内存减少到 lower 线时(使用 show memory 命令可以查看 lower 线为多少)，为保护

系统的其它协议运行，系统将关闭一个路由协议，释放出内存资源。 

用户应当知道哪些路由协议支撑了其网络的主要业务，在内存不足的情况下，关闭一个最不重

要的协议，以便在这种极端情况下保护主要业务的运行。 

比如某用户网络中 BGP 学习的路由与该网络核心业务无关，则可以设置内存不足时退出策略为
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使用 show memory protocol 命令将显示系统各路由协议占用内存情况。 

命令 作用 

Ruijie#show memory protocols 查看系统各路由协议占用内存情况 

 
下面为 show memory protocols 运行的结果： 

Ruijie# show memory protocols 

==================================================== 

protocol       |memory(byte)                          

BGP              102000000 

OSPF             24000000 

RIP              10000000 

PIM              50000000 

LDP              20000000 

Total            206000000 

 
 

 ş 

不同的设备及版本支持的路由协议不同，主要的路由协议有 BGP、OSPF、 

RIP、LDP、PIM、ISIS 等。 
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48 USB  

48.1 ḳ  

这里主要介绍 usb 存储设备（主要就是 U 盘）的使用。系统仅识别 FAT 分区的 U 盘，对

于其它的文件系统，则无法识别。 

在插入 U 盘后，系统会将识别出来的分区挂载到文件系统中，对 U 盘的操作和普通目录一

样。 

48.2 ϐוћ  

Usb 设备的插入无需操作，直接将设备插入 usb 插槽即可。系统找到设备并加载驱动的

话，会打印出如下的提示信息。 

0:1:18:57 Ruijie: %5:USB Device Found ...... <USB Mass Storage Device>! 
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命令 作用 

Ruijie# makefs dev dev_file fs 
fs_name 

将设备文件 dev_file 代表的分区格式

化为名为 fs_name 的文件系统。  

 

如上面找到的 U 盘，可用命令 

Ruijie# makefs dev /dev/uba/disc0/part1 fs vfat 

将 U 盘的分区重新格式化为 fat32 分区。 
 

 ş 

对于 U 盘，只支持将其格式化为 vfat。 

 

48.2.3 USB ϐ  

命令 作用 

Ruijie# show usb 显示系统 usb 设备信息。  

在 CLI 命令模式下，可以使用 show usb 查看系统的 USB
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在拔出 USB 设备之前，需使用 CLI 命令先将设备卸载，以防系统正在使用设备，导致出

错。 

命令 作用 

Ruijie# usb remove
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49 SD  

49.1 ₆ SD 

49.1.1 SD ḳ  

这里主要介绍 SD 存储设备（就是 sd 卡）的使用。系统仅识别 FAT32 分区的 sd 卡，对于

其它的文件系统，则无法识别。 

在插入 sd 卡后，系统会将识别出来的分区挂载到文件系统中，对 sd 卡的操作和普通目录

一样。 

49.1.2 ϐוћ  

sd 卡的插入无需操作，直接将设备插入 sd 卡插槽即可。系统找到设备并加载驱动的话，

会打印出如下的提示信息。 

*Jan 14 15:43:06: %SD_CARD-5-INSERT: SD Card install successfully! 

*Jan 14 15:43:06: %SD-5-SD_DISK_PARTITION: SD_DISK_PARTITION found, 
/dev/sd0/disc0/part1 to /mnt/sd0, size 1017643008B(970MB).  

/dev/sd0/disc0/part1 是分区的设备文件，/mnt/sd0 是分区挂载的目录，size 是分区的大

小，如上，该 u 盘有 970MB 的空间。 

49.1.3 ϐו  

sd 卡的分区加载到系统后，可以直接使用文件系统的命令（dir，copy，del 等）对 sd 卡

进行操作。如下操作则是将 sd 卡的文件复制到 flash。 

Ruijie# cd /mnt/sd0    #进入 sd 卡分区 
Ruijie# copy flash: a.txt flash: /b.txt  #将 sd 卡上的文件 a.txt 复制到设备上的根目录下。 

这时 dir /就可以看到 flash 上已经增加了文件 b.txt。 

其它的文件操作类似，sd 卡的分区就如同文件系统的一个目录。 

49.1.4 sd ▫  

命令 作用 
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Ruijie# 
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Now, you can drag out the sd card. 

这时便可拔出 sd 卡。 

有时候，由于系统正在使用设备，导致暂时无法卸载设备，这种情况下会打印如下信息： 

SD card is currently in use, You can't remove it, please try later. 

这样，则需等待一定时间后再执行该卸载命令，拔出设备。 

49.2 џ◒ SD  

命令 作用 

Ruijie(config-if)# show sd showsd 查看 SD 卡信息 

配置举例： 

Ruijie#show sd 

Product name: SD    

Product serial number: d72185e3 

    Disk Partitions: 

    1: /dev/sd0/disc0/part1 --> /mnt/sd0 

    size 1017643008B(970MB). 
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50  

50.1 ḳ  

设备在运行过程中，有各种状态变化如链路状态 UP、DOWN 等，发生一些事件如收到异

常报文、处理异常等。我司产品日志提供一种机制，在状态变化或发生事件时，就自动生

成固定格式的消息（日志报文），这些消息可以被显示在相关窗口（控制台、VTY 等）上

或被记录在相关媒介（内存缓冲区、FLASH）上或发送到网络上的一组日志服务器上，供

管理员分析网络情况和定位问题。同时为了方便管理员对日志报文的读取和管理，这些日

志报文可以被打上时间戳和序号，并按日志信息的优先级进行分级。 

50.1.1 ο ṟ  

我司产品的日志报文格式如下： 
<priority> seq no: timestamp sysname 
%ModuleName-severity-MNEMONIC: description 
依次是：<优先级> 序号 时间戳 设备名 模块名-严重性-信息简写：信息内容 
优先级值＝设备值＊8＋严重性 
例子： 
<189> 226:Mar  5 02:09:10 S3250 %SYS-5-CONFIG_I: Configured from console by 

console 

 

 ş 

在用户窗口打印的日志报文是不带优先级字段的，优先级字段只出现在发送给 Syslog 
Server 的日志报文中。 

 

50.2  

50.2.1 ▲ầ 

日志开关默认情况下是打开的，如果关闭日志开关，设备将不会在用户窗口打印日志信息，

不会将日志信息发送给 Syslog 服务器，也不会将日志信息记录在相关媒介（内存缓冲区、

FLASH）上。 

要打开或关闭日志开关，请在全局配置模式下执行以下命令： 
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命令 作用 

Ruijie(config)# logging on 打开日志开关 

Ruijie(config)# no logging on 关闭日志开关 

 

 ş 

一般情况下，不要关闭日志开关，如果觉得打印的信息太多，则可以通过设置不同设备日

志信息的显示级别来减少日志信息的打印。 

 

50.2.2 ϐ 

打开日志开关以后，日志信息不仅可以在控制台上显示，也可以发送给不同的显示设备。 

要设置接收日志的不同显示设备，请在全局配置模式或特权用户层下执行以下命令： 

命令 作用 

Ruijie(config)# logging buffered 
[buffer-size | level] 

将日志记录到内存缓冲区 

Ruijie# termninal monitor 允许日志信息显示在 VTY 窗口上 

Ruijie(config)# logging host 
将日志信息发送给网络上的 Syslog 
Sever 

Ruijie(config)# logging file 
flash:filename [max-file-size] [level]

将日志信息记录到扩展 FLASH 上 

Logging Buffere：将日志信息记录到内存缓冲区。日志内存缓冲区是循环使用的，即如果

内存缓冲区满以后，最早的日志信息将被覆盖。要显示内存缓冲区中的日志信息，请在特

权用户层执行命令 show logging 。要清除内存缓冲区中的日志信息，请在特权用户层执

行命令



系统日志配置 

50-3 

Logging File Flash：将日志信息保存到 FLASH 中，日志文件名不要带文件类型的后缀名。

日志文件后缀为固定为 TXT，配置文件后缀名将被拒绝。 

More Flash：Filename 命令可以查看 Flash 日志文件的内容 

 

 ş 

部分设备支持扩展 FLASH，如果设备存在扩展 FLASH，日志信息将记录在扩展 FLASH
中。如果设备没有扩展 FLASH，日志信息将记录在串行 FLASH 中。 

 

50.2.3 ῦӳ▲ầ 

要在日志信息上添加或取消时间戳，请在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# service timestamps 
message-type [uptime | datetime] 

启用日志信息中的时间戳 

Ruijie(config)# no service timestamps 
message-type 

关闭日志信息中的时间戳 
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Ruijie(config)# service sysname 在日志报文中添加系统名。 

 

50.2.5 ῄṲ ▲ầ  

默认情况下，日志信息统计功能关闭。要打开或者关闭日志信息统计功能，请在全局配置

模式下执行以下命令： 
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50.2.8 ⱦ  

默认情况下，日志信息不进行速率控制。要进行日志信息速率控制，请在全局配置模式下

执行以下命令： 

命令 作用 

Ruijie(config)# logging rate-limit 
number 

设置对日志信息进行速率控制 

Ruijie(config)# no logging 
rate-limit 

取消对日志信息进行速率控制 

 

50.2.9 ᾳЈ 

要限制在不同设备上显示的日志报文个数，可以通过设置不同设备上允许显示日志信息的

严重性级别来实现。 

要设置日志信息显示的级别，请在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# logging console 
level  

设置允许在控制台上显示的日志信

息级别 

Ruijie(config)# logging monitor  
level 

设置允许在 VTY 窗口(如 telnet 窗口)
上显示的日志信息级别 

Ruijie(config)# logging buffered 
[buffer-size | level] 

设置允许记录在内存缓冲区的日志

信息级别 

Ruijie(config)# logging file 
flash:filename [
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           3             system daemons 
           4             security/authorization messages  
           5             messages generated internally by syslogd 
           6             line printer subsystem 
           7             network news subsystem 
           8             UUCP subsystem 
           9             clock daemon   
          10             security/authorization messages  
          11             FTP daemon 
          12             NTP subsystem 
          13             log audit   
          14             log alert  
          15             clock daemon   
          16             local use 0  (local0) 
          17             local use 1  (local1) 
          18             local use 2  (local2) 
          19             local use 3  (local3) 
          20             local use 4  (local4) 
          21             local use 5  (local5) 
          22             local use 6  (local6)        
          23             local use 7  (local7) 

我司产品默认设备值为 23。 

50.2.11 ο ו ש  

默认情况下，发送给 Syslog Server
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默认情况下，用户登录与退出，以及执行配置命令，均不输出 LOG 信息。如果需要输出

用户登录/退出的 LOG
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51 RLOG  

51.1 ḳ  

设备侧负责日志的采集上传，rlog 日志将上网信息所有用户的连接信息发送至服务器，经

过服务器端程序日志的解析后写入数据库。用户通过日志查询系统查找到指定的连接记

录。 

rlog 日志中包括 nat 转换日志以及收发字节数，连接建立删除等等其他很多相关信息。 

配置日志功能需要完成三个方面的配置： 

设备侧配置日志服务，以及流日志开关 

启动服务器后台服务程序 

配置 web 服务器 

51.2  

51.2.1 Ḏ  

日志服务器配置被作为日志开关命令。在没有配置日志服务器的情况下，设备将不会发送

日志到日志服务器。 

配置了日志服务器命令的同时，设备会启动日志模块，将日志信息以 udp 报文的方式发送

出去。 

要配置日志服务器，请在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# rlog server server-ip 
[vrf vrf-name] 

指定日志服务器 ip 地址和 VRF 名，

打开日志服务 

Ruijie(config)# no rlog server  
取消日志服务器配置，关闭日志服

务，清空统计信息 

 

 ş 

配置日志服务器命令只是打开日志服务，输出日志内容并没有开启，单独打开该命令不会

有日志内容输出。流日志开关是 ip session log-on，需要单独打开。 
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51.2.2 Ḏ ф  

  日志服务相关参数是指日志服务中指定日志报文最大报文长度，服务端口号等等。 

  通过配置这些命令，用户可以修改日志服务篇配置，避免出现日志服务与其他网络 
 服务冲突的情况 

要配置日志服务器参数，请在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# rlog mtu number 
Ruijie(config)# no rlog mtu  

配置最大日志报文长度 
取消配置最大日志报文长度，恢复到

默认值 1500 

Ruijie(config)# rlog port number 
Ruijie(config)# no rlog port  

指定日志服务端口号 
取消配置日志服务端口号，恢复到默

认值 10000 

Ruijie(config)# rlog export-rate 
number 
Ruijie(config)# no rlog export-rate 

指定日志服务导出速率（每秒发送日

志最大个数） 
取消配置日志服务导出速率，恢复到

默认值 1000 

 

 ş 

修改日志服务参数不会马上生效，需要重启日志服务来应用配置。重启服务器可以通过重

新配置日志服务器来实现。 

日志导出速率默认值偏小，如果日志服务器性能允许，可以将该值设置为最大。 

 

51.2.3 Ḏ ᴘ  

检查日志功能是否正常，可以通过日志服务调试命令。该命令检查空闲缓冲，发送测试报

文给日志服务器。日志服务器接受到测试报文回有对应提示信息，通过这个可以判断日志

服务配置是否正确，网络是否通畅。 

测试日志服务器，请在全局配置模式下执行以下命令： 

命令 作用 
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日志信息中有所有连接信息，一些攻击或者一些无效连接都会记录，如果这些内容觉得不

需要也可以通过增加一个定时删除接收字节为 0 的记录的触发器来优化数据。 

这些动作设备和日志服务器程序是无法完成的。 

 

web 页面和数据库有直接关系，数据库的修改（地址，用户名，密码等配置项）都需要修

改对应 web 页面。 

51.4 Ḏ  

服务器内容和 web 配置请参考配套光盘中的说明。 
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52 SNMP  

52.1 SNMP ầ  

52.1.1 ḳ  

SNMP 是 Simple Network Manger Protocol（简单网络管理协议）的缩写，在 1988 年 8
月就成为一个网络管理标准 RFC1157。到目前，因众多厂家对该协议的支持，SNMP 已

成为事实上的网管标准，适合于在多厂家系统的互连环境中使用。利用 SNMP 协议，网络

管理员可以对网络上的节点进行信息查询、网络配置、故障定位、容量规划，网络监控和

管理是 SNMP 的基本功能。 

SNMP 是一个应用层协议，为客户机/服务器模式，包括三个部分： 

 SNMP 网络管理器 

 SNMP 代理 

 MIB 管理信息库 

SNMP 网络管理器，是采用 SNMP 来对网络进行控制和监控的系统，也称为 NMS (Network 
Management System)。常用的运行在 NMS 上的网管平台有 HP OpenView 、
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MIB（Management Information Base）是一个虚拟的网络管理信息库。被管理的网络设备

中包含了大量的信息，为了能够在 SNMP 报文中唯一的标识某个特定的管理单元，MIB 采

用树形层次结构来描述网络设备中的管理单元。树的节点表示某个特定的管理单元。如下

图 MIB 对象命名树，为了唯一标识网络设备中的某个管理单元 System，可以采用一串的

数字来表示，如{1.3.6.1.2.1.1}这一串数字即为管理单元的 Object Identifier（单元标识符），

MIB 则是网络设备的单元标识符的集合。 

 

图 2  MIB 树形层次结构 

52.1.2 SNMP Ξϖ 

目前 SNMP 支持以下版本： 

 SNMPv1 ：简单网络管理协议的第一个正式版本，在 RFC1157 中定义。 

 SNMPv2C：基于共同体（Community-Based）的 SNMPv2 管理架构, 在 RFC1901
中定义的一个实验性协议。  

 SNMPv3 ：通过对数据进行鉴别和加密，提供了以下的安全特性： 

1. 确保数据在传输过程中不被篡改； 

2. 确保数据从合法的数据源发出； 

3. 加密报文，确保数据的机密性； 

SNMPv1 和 SNMPv2C 都采用基于共同体（Community-based）的安全架构。通过定义主

机地址以及认证名(Commumity String)来限定能够对代理的 MIB 进行操作的管理者。 
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SNMPv2C 增加了 Get-bulk 操作机制并且能够对管理工作站返回更加详细的错误信息类

型。Get-bulk 操作能够一次性地获取表格中的所有信息或者获取大批量的 

数据，从而减少请求-响应的次数。SNMPv2C 错误处理能力的提高包括扩充错误代码以区

分不同类型的错误，而在 SNMPv1 中这些错误仅有一种错误代码。现在通过错误代码可以

区分错误类型。由于网络上可能同时存在支持 SNMPv1 和 SNMPv2C 的管理工作站，因

此 SNMP 代理必须能够识别 SNMPv1 和 SNMPv2C 报文，并且能返回相应版本的报文。 

52.1.3 SNMP ẫ я  

SNMP 协议中的 NMS 和 Agent 之间的交互信息，定义了 6 种操作类型： 

1. Get-request 操作：NMS 从 Agent 提取一个或多个参数值。 

2. Get-next-request 操作：NMS 从 Agent 提取一个或多个参数的下一个参数值。 

3. Get-bulk 操作：NMS 从 Agent 提取批量的参数值； 

4. Set-request 操作：NMS 设置 Agent 的一个或多个参数值。 

5. Get-response 操作：Agent 返回的一个或多个参数值，是 Agent 对 NMS 前面 3 个操

作的响应操作。 

6. Trap 操作：Agent 主动发出的报文，通知 NMS 有某些事情发生。 

前面的 4个报文是由NMS向Agent发出的，后面两个是Agent发给NMS的（注意：SNMPv1
版本不支持 Get-bulk 操作）。下图描述了这几种种操作。 

 

图 3  SNMP 的报文类型 

NMS 向 Agent 发出的前面 3 种操作和 Agent 的应答操作采用 UDP 的 161 端口。Agent
发出的 Trap 操作采用 UDP 的 162 端口。 
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 ş  

通过 SNMP 对 R2700 交换卡(NM2-24ESW/NM2-16ESW)进行管理时，NM2-16ESW 会获

取到不存在的 17~26 口的错误信息；NM2-24ESW 会获取到不存在的 25~26 口的错误信

息。 

 

52.1.4 SNMP ͛  

SNMPv1 和 SNMPv2 版本使用认证名用来鉴别是否有权使用 MIB 对象。为了能够管理设

备，网络管理系统 (NMS)的认证名必须同设备中定义的某个认证名一致。 

一个认证名可以有以下属性: 

 只读(Read-only)：为被授权的管理工作站提供对所有 MIB 变量的读权限。 

 读写(Read-write)：为被授权的管理工作站提供对所有 MIB 变量的读写权限。 

在 SNMPv2 的基础上， SNMPv３通过安全模型以及安全级别来确定对数据采用哪种安全

机制进行处理；目前可用的安全模型有三种类别：SNMPv1、SNMPv2C、SNMPv3。 

下表为目前可用的安全模型以及安全级别 

安全模型 安全级别 鉴别 
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引擎标识用于唯一标识一个 SNMP 引擎。由于每个 SNMP 实体仅包含一个 SNMP 引擎，

它将在一个管理域中唯一标识一个 SNMP 实体。因此，作为一个实体的 SNMPv3 代理器

必须拥有一个唯一的引擎标识，即 SnmpEngineID。 

引擎标识为一个 OCTET STRING，长度为 5～32 字节长。在 RFC3411 中定义了引擎标

识的格式: 

 前 4 个字节标识厂商的私有企业号（由 IANA 分配），用 HEX 表示。 

 第 5 个字节表示剩下的字节如何标识： 

0：保留 

1：后面 4 个字节是一个 Ipv4 地址。 

2：后面 16 个字节是一个 Ipv6 地址。 

3：后面 6 个字节是一个 MAC 地址。 

4：文本，最长 27 个字节，由厂商自行定义。 

5：16 进制值，最长 27 个字节，由厂商自行定义。 

6-127：保留。 

128-255：由厂商特定的格式。 

52.2 SNMP ו  

SNMP 的配置工作在网络设备的全局配置模式下完成，在进行 SNMP 配置前，请先进入全
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Ruijie(config)# snmp-server community 
string [view view-name] [ro | rw] [host 
host-ip] [num] 

设置认证名和权限。 

可以配置一条或者多条指定，来指定多个不同的共同体名称，使得网络设备可以供不同的

权限的 NMS 的管理，要删除共同体名称和权限，在全局配置模式下，执行 no snmp-server 
community 命令。 

52.2.2 MIB ἀ  

可以使用基于视图的访问控制模型来判定一个操作关联的管理对象是否在视图允许之内

或被排除在外，只有在视图允许之内的管理对象才被允许访问。在进行控制时，一般是将

某些用户和一个组关联，再将某个组与某个视图关联。一个组内的用户具有相同的访问权

限。 

 可以设置包含视图和排除视图； 

 可以为一组用户设置只读的视图和可写的视图； 

 如果是 SNMPv3 的用户，可以为其指定使用的安全级别，是否需要进行认证、是否需

要进行加密； 

要配置 MIB 视图和组，在全局配置模式下执行如下命令： 

命令 作用 

Ruijie(config)# snmp-server view  
view-name oid-tree {include | 
exclude} 

创建一个 MIB 视图，包含或排除关

联的 MIB 对象。 

Ruijie(config)# snmp-server group  
groupname {v1 | v2c |v3 {auth | 
noauth  
| priv}}  [read  readview] [write   
writeview] [access {num | name}] 

创建一个组，并和视图关联。 

使用 no snmp-server view view-name 命令来删除一个视图，或者使用 no snmp-server 
view view-name oid-tree 命令在一个视图中删除一棵子树。也可以使用 no snmp-server 
group groupname 命令来删除一个组。 

52.2.3 SNMP Ἴ 

可以使用基于用户的安全模型来进行安全管理，基于用户的管理必须事先配置用户的信

息，NMS 只有使用合法的用户才能同代理进行通信。 
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对于 SNMPv3 用户，可以指定安全级别、认证算法（MD5 或 SHA）、认证口令、加密算

法（目前只有 DES）和加密口令； 

要配置 SNMP 用户，在全局配置模式下执行如下命令： 

命令 作用 

Ruijie(config)# snmp-server user username 
roupname  {v1 | v2 | v3 [encrypted]  
[auth { md5|sha } auth-password ]  
[priv des56 priv-password] } [access {num | name}]

设置用户信息。 

通过 no snmp-server user username groupname 删除指定用户。 

52.2.4 SNMP ᾙש  

Agent 在特定的情况下，也会主动的向 NMS 发送消息，要配置 Agent 主动发送消息的 NMS
主机地址，在全局配置模式下，执行如下指令： 

命令 作用 

Ruijie(config)# snmp-server host 
{ host-addr | ipv6 ipv6-addr} traps [vrf 
vrfname] [version {1|2c |3 [auth | noauth | 
priv]}] community-string [udp-port port-num] 
[type] 

设置 SNMP 主机地址，主机

端口，vrf 选项，消息类型，

认证名（在 SNMPv3 下是用

户 名 ） 、 安 全 级 别 （ 仅

SNMPv3
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52.2.6 ᴧ SNMP ֥ ֞ ┼ο Ѹᵇ 

为了减少对网络带宽的影响，可以定义 SNMP 代理的数据包的最大长度。在全局配置模式

下，执行如下指令： 

命令 作用 

Ruijie(config)# snmp-server packetsize 
byte-count 

设置最大代理数据包大小 

 

52.2.7 Ϧ SNMP ֥  

SNMP 代理服务是我司产品提供的一个服务，默认是启动的，在不需要代理服务的时候，

可以通过如下方式屏蔽 snmp 代理功能以及相关配置信息；屏蔽 snmp 代理功能，在全局

配置模式下，执行如下指令： 
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Ruijie(config)# snmp-server enable 
traps [type] [option]  

允许 Agent 主动发送 Trap 消息 

Ruijie(config)# no snmp-server 
enable traps [type] [option] 

禁止 Agent 主动发送 Trap 消息 

 

52.2.10 Link Trap ѕ  

在设备中可以基于接口配置是否发送该接口的 LinkTrap，当功能打开时，如果接口发生 Link
状态变化，SNMP 将发出 LinkTrap,反之则不发。缺省情况下，该功能打开。 

命令 作用 

Ruijie(config)# interface interface-id 进入端口配置模式 

Ruijie(config-if)# [no] snmp trap 
link-status 

打开或者关闭发送该接口 link trap
的功能. 

下面配置将配置接口为不发送 Link trap: 

Ruijie(config)# interface gigabitEthernet 1/1 
Ruijie(config-if)# no snmp trap link-status 

52.2.11 ᵿ я фו  

可以指定 Agent 发送 Trap 消息的一些参数，执行如下指令来设置： 

命令 作用 

Ruijie(config)# snmp-server 
trap-source interface 

指定发送
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命令 作用 
Ruijie(config)# 
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SNMP logging: enabled 

SNMP agent: enabled 

. 

对于上述的统计报文信息的解释见下表： 

显示信息 描述 

Bad SNMP version errors SNMP 版本不对 

Unknown community name 不能识别的认证名称 

Illegal operation for community name 
supplied 

非法操作 

Encoding errors 编码错误 

Get-request PDUs Get-request 报文 

Get-next PDUs Get-next 报文 

Set-request PDUs Set-request 报文 

Too big errors (Maximum packet size 
1500) 

响应报文太大 

No such name errors 
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sysServices  

sysORLastChange  

snmpInPkts  

snmpOutPkts  

snmpInBadVersions  

snmpInBadCommunityNames  

snmpInBadCommunityUses  

snmpInASNParseErrs  

snmpInTooBigs  

snmpInNoSuchNames  

snmpInBadValues  

snmpInReadOnlys  

snmpInGenErrs  

snmpInTotalReqVars  

snmpInTotalSetVars  

snmpInGetRequests  

snmpInGetNexts  

snmpInSetRequests  

snmpInGetResponses  

snmpInTraps  

snmpOutTooBigs  

snmpOutNoSuchNames  

snmpOutBadValues  

snmpOutGenErrs  

snmpOutGetRequests  

snmpOutGetNexts  

snmpOutSetRequests  

snmpOutGetResponses  

snmpOutTraps  

snmpEnableAuthenTraps  

snmpSilentDrops  

snmpProxyDrops  

entPhysicalEntry  

entPhysicalEntry.entPhysicalIndex 

entPhysicalEntry.entPhysicalDescr 

entPhysicalEntry.entPhysicalVendorType 

entPhysicalEntry.entPhysicalContainedIn 

entPhysicalEntry.entPhysicalClass 

entPhysicalEntry.entPhysicalParentRelPos 

entPhysicalEntry.entPhysicalName 

entPhysicalEntry.entPhysicalHardwareRev 

entPhysicalEntry.entPhysicalFirmwareRev 
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groupname: public 

securityModel: v2c 

securityLevel:noAuthNoPriv 

readview: default 

writeview: default 

notifyview: 

在特权用户模式下，执行 show snmp view 来查看当前代理上配置的视图。 

Ruijie# show snmp view  

default(include) 1.3.6.1 

test-view(include) 1.3.6.1.2.1 

52.4 SNMP ├  

52.4.1 ᴅ  

 配置要求 

如图，网络设备和网管工作站 NMS 通过以太网连接，NMS 的 IP 地址为 192.168.12.181，
网络设备的 IP 地址为 192.168.12.1，在网管工作站上运行了网管软件（以 HP OpenView
为例）。 

 

图 5  SNMP 典型配置组网图 

 网络设备具体配置 

启动 SNMP 代理服务： 

Ruijie(config)# snmp-server community public RO 

只需要在全局配置模式下，配置以上指令，网络设备便启动了 SNMP 代理服务功能，这时

NMS 便可以对网络设备进行 SNMP 的监控了，不过只配置了只读权限，不能修改网络设

备的配置，只能是监控网络设备。其他的配置都是可选的。 
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如果需要有读写的功能，可以采用如下的配置： 

Ruijie(config)# snmp-server community private RW 

以下是配置网络设备 SNMP 的一些代理基本参数，NMS 可以通过这些参数得知网络设备

的一些基本系统信息，该配置为可选配置： 

Ruijie(config)# snmp-server location fuzhou 

Ruijie(config)# snmp-server contact wugb@i-net.com.cn 

Ruijie(config)# snmp-server chassis-id 1234567890 

0987654321 

以下的配置，是允许网络设备主动向 NMS 发送一些 Trap 消息，该配置为可选配置：  

Ruijie(config)# snmp-server enable traps  

Ruijie(config)# snmp-server host 192.168.12.181 public 

通过如上配置，网络设备的 SNMP 代理已经配置完毕，NMS 便可以对网络设备进行监控

和管理了，以 HP OpenView 为例，可以产生网络拓扑结构图，如下图： 

 

图 6  网络拓扑结构图 

您可以对网络设备中的管理单元进行查询和设置，点击 HP OpenView 的 TOOL->SNMP 
MIB Brower 菜单，出现如下的对话框，在 Name 中输入 IP 地址 192.168.12.1，在

Community Name中输入Public，选择要查询的 MIB的具体管理单元，比如下图的System。

点击 Start Query，便开始对网络设备进行 MIB 的查询了，具体的查询结果见对话框的 MIB 
Values 窗口： 
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图 7  MIB 查询界面 

HP OpenView 有很强大的网络管理的功能，比如，还可以用图表示出网络接口的流量统计

图，其他的具体的各项 SNMP 的功能，见网管软件的文档，这里不在详述： 

 

图 8  接口流量统计图 

52.4.2 SNMP ᶠ Ѕầ ⱦ  

我司产品可以设置访问列表关联的方式，只要访问列表中允许的 NMS 才可以利用 SNMP
对 Agent 进行监控和管理，限制 NMS 对网络设备的访问，提高 SNMP 的 

安全性。 
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在全局配置模式下： 

Ruijie(config)# access-list 1 permit 192.168.12.181 

Ruijie(config)# snmp-server community public RO 1 

通过如上配置，只有 IP 地址为 192.168.12.181 的主机才能利用 SNMP 对网络设备进行监

控和管理了。   

52.4.3 SNMPv3 ầ  

以下的配置允许 SNMPv3 的管理者采用认证＋加密模式通过用户名 v3user 对

MIB-2(1.3.6.1.2.1)节点下的管理变量进行设置和查看。采用的认证模式为 MD5，使用的认

证密码为 MD5-Auth，采用 DES 加密，加密密钥为 DES-Priv。同时允许向 192.168.65.199
以 SNMPv3 格式发送 Trap。发送 Trap 使用的用户名为 v3user,采用认证＋加密模式发送，

采用的认证模式为 MD5，使用的认证密码为 MD5-Auth，采用 DES 加密，加密密钥为

DES-Priv。 

Ruijie(config)# snmp-server view v3userview 1.3.6.1.2.1 include 

Ruijie (config)# snmp-server group v3usergroup v3 priv read v3userview 

write v3userview 
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53 MIB  

这个附录列举了本款设备所支持的 MIB，本章包括如下内容： 

MIB 列表 

获取 MIB 文件 

53.1 MIB Ѕ 

支持的标准 MIB： 

 BRIDGE-MIB (RFC1493) 

 EtherLike-MIB(RFC1643) 

 IF-MIB(RFC2863) 

 RFC1213-MIB 

 RMON1-MIB（支持 RMON etherStats, etherHistory,alarms, events 四个组） 

 SNMPv2-MIB 

 SNMPv3-MIB（支持 USM、VACM） 

支持的私有 MIB： 

 RUIJIE-AAA-MIB 

 RUIJIE -ENTITY-MIB 

 RUIJIE -RIP-MIB 

 RUIJIE -MEMORY-MIB 

显示系统中支持的 MIB： 

您可以使用 show snmp mib 命令查看当前系统中支持的 MIB： 

Ruijie# show snmp mib 

sysDescr 

sysObjectID 

sysUpTime 

sysContact 

sysName 

sysLocation 

sysServices 

sysORLastChange 
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ifNumber 

ifEntry 

ifEntry.ifIndex 

ifEntry.ifDescr 

ifEntry.ifType 

ifEntry.ifMtu 

ifEntry.ifSpeed 

ifEntry.ifPhysAddress 

ifEntry.ifAdminStatus 

ifEntry.ifOperStatus 

ifEntry.ifLastChange 

ifEntry.ifInOctets 

ifEntry.ifInUcastPkts 

ifEntry.ifInNUcastPkts 

ifEntry.ifInDiscards 

ifEntry.ifInErrors 

ifEntry.ifInUnknownProtos 

ifEntry.ifOutOctets 

ifEntry.ifOutUcastPkts 

ifEntry.ifOutNUcastPkts 

ifEntry.ifOutDiscards 

ifEntry.ifOutErrors 

ifEntry.ifOutQLen 

ifEntry.ifSpecific 

...... 

53.2 ᾐ MIB   

您可以通过访问站点 http://ietf.org/rfc.html 来获取标准 MIB 的信息。 

您可以通过访问站点来获取私有 MIB 的信息。 
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54 RMON  

54.1 ḳ  

RMON（Remote Monitoring，远程监视）是 IETF(Internet Engineering Task Force，
Internet 工程专门小组)标准的监控规范，这个规范可以让各种网络监控器和控制台

系统之间交换网络监控数据。RMON 在网络节点上放置探测器，网络管理平台决
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54.1.4    

事件组(Event)是 RMON 中的第 9 组，决定由于警报而产生事件时，处理行为是

产生一个日志记录表项还是一个 SNMP Trap。 

54.2 RMON Ѕ 

54.2.1 ῄ  

您可以使用如下命令添加一个统计表项。 
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Bucket-number：控制项指定了采用的数据源、时间间隔。每个采样区间，都进行

一次采样。采样的结果保存下来，Bucket-number 指定了保存采样的最大数目，当

采样纪录达到最大值时，则新纪录覆盖最早的纪录。Bucket-number 取值范围是

1-65535，默认值是 10。 

Interval：采样的时间间隔。默认值是 1800 秒，取值在 1-3600 之间。 

54.2.3 ⅔Ṕ ἀ    

你可以使用如下命令配置警告表： 

命令 作用 

Ruijie(config)# rmon alarm number variable 
interval {absolute | delta} rising-threshold value
[event-number] falling-threshold value 
[event-number] [owner ownername] 

添加一个历史控制表项 

Ruijie(config)# rmon event number [log]  [trap 
community] [description description-string] 

添加一个事件组表项  

Ruijie(config)# no rmon alarm number  删除一个警告组 

Ruijie(config)# no rmon event number  删除一个事件组 

number：警告表(事件表)的索引，范围 1-65535。 

variable：警告表监控的变量。变量必须是整数类型。 

interval：采样的时间间隔。范围<1-4294967295> 

关键字 Absolute 表示拿每次采样得到的值和上限、下限比较，关键字 Delta 表示

利用和上次采样的差值和上限、下限比较。 

value 定义了上限、下限的值。  
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54.3.4.1 show rmon alarm 

Ruijie# show rmon alarm 
Alarm : 1 
Interval : 1 

Variable : 1.3.6.1.2.1.4.2.0 
Sample type : absolute 

Last value : 64 
Startup alarm : 3 

Rising threshold : 10 
Falling threshold : 22 

Rising event : 0 
Falling event : 0 

Owner : zhangsan 

54.3.4.2 show rmon event 

Ruijie# show rmon event  
Event : 1 

Description : firstevent 
Event type : log-and-trap 

Community : public 
Last time sent : 0d:0h:0m:0s 

Owner : zhangsan 
Log : 1 

Log time : 0d:0h:37m:47s 
Log description : ipttl 

Log : 2 
Log time : 0d:0h:38m:56s 

Log description : ipttl 

54.3.4.3 show rmon history 

Ruijie# show rmon history  
Entry : 1 
Data source : Gi1/1 

Buckets requested : 65535 
Buckets granted : 10 

Interval : 1 
Owner : zhangsan 

Sample : 198 
Interval start : 0d:0h:15m:0s 

DropEvents : 0 
Octets : 67988 
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Pkts : 726 
BroadcastPkts : 502 

MulticastPkts : 189 
CRCAlignErrors : 0 

UndersizePkts : 0 
OversizePkts : 0 

Fragments : 0 
Jabbers : 0 

Collisions : 0 
Utilization : 0 

54.3.4.4 show rmon statistics 

Ruijie#  show rmon statistics 
Statistics : 1 

Data source : Gi1/1 
DropEvents : 0 

Octets : 1884085 
Pkts : 3096 

BroadcastPkts : 161 
MulticastPkts : 97 

CRCAlignErrors : 0 
UndersizePkts : 0 

OversizePkts : 1200 
Fragments : 0 

Jabbers : 0 
Collisions : 0 

Pkts64Octets : 128 
Pkts65to127Octets : 336 

Pkts128to255Octets : 229 
Pkts256to511Octets : 3 

Pkts512to1023Octets : 0 
Pkts1024to1518Octets : 1200 

Owner : zhangsan 
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55 IPv6  

55.1 IPv6 ầ  

随着 Internet 的迅速增长以及 IPv4 地址空间的逐渐耗尽，IPv4 的局限性就越来越明显。

对新一代互联网络协议（Internet Protocol Next Generation - IPng）的研究和实践已经成

为热点，Internet 工程任务工作小组(IETF)的 IPng 工作组确定了 IPng 的协议规范，并称

之为"IP 版本 6"（IPv6），该协议的规范在 RFC2460 中有详细的描述。 

IPv6 的主要特点： 

 更大的地址空间 

地址长度由 IPv4 的 32 位扩展到 128 位，即 Ipv6 有 2^128-1 个地址，IPv6 采用分级地址

模式，支持从 Internet 核心主干网到企业内部子网等多级子网地址分配方式。 

 简化了报头格式 

新 IPv6 报文头的设计原则是力图将报文头开销降到最低，因此将一些非关键性字段和可选

字段从报文头中移出，放到扩展的报文头中，虽然 IPv6 地址长度是 IPv4 的四倍，但包头

仅为 IPv4 的两倍。改进的 IPv6
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IPSec 是 IPv4 的一个可选扩展协议，但是在 IPv6 中它是 IPv6 的一个组成部分，用于提供

IPv6 的安全性。目前，IPv6 实现了认证头（Authentication Header，AH）和封装安全载

荷（Encapsulated Security Payload，ESP）两种机制。前者实现数据的完整性及对 IP 包

来源的认证，保证分组确实来自源地址所标记的节点；后者提供数据加密功能，实现端到

端的加密。 

 更好的 QoS 支持  

IPv6 包头的新字段定义了数据流如何识别和处理。IPv6 包头中的流标识（Flow Label）字

段用于识别数据流身份，利用该字段，IPv6 允许用户对通信质量提出要求。设备可以根据

该字段标识出同属于某一特定数据流的所有包，并按需对这些包提供特定的处理。 

 用于邻居节点交互的新协议 

IPv6 的邻居发现协议（Neighbor Discovery Protocol）使用一系列 IPv6 控制信息报文

（ICMPv6）来实现相邻节点（同一链路上的节点）的交互管理。邻居发现协议以及高效的

组播和单播邻居发现报文替代了以往基于广播的地址解析协议 ARP、ICMPv4 路由器发现

等报文。 

 可扩展性  

IPv6特性具有很强的可扩展性，新特性可以添加在 IPv6包头之后的扩展包头中。不象 IPv4，
包头最多只能支持 40 字节的的可选项，IPv6 扩展包头的大小仅受到整个 IPv6 包最大字节

数的限制。 

目前已经实现的 IPv6 支持下列特性： 

 IPv6 协议 

 IPv6 地址格式 

 IPv6 地址类型 

 ICMPv6 

 IPv6 邻居发现 

 路径 MTU 发现 

 ICMPv6 重定向 

 地址冲突检测 

 IPv6 无状态自动配置 

 IPv6 地址配置 

 IPv6 路由转发，支持静态路由配置 

 配置 IPv6 协议的各种参数 

 诊断工具 Ping IPv6 
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55.1.1 IPv6 ש ṟ  

IPv6 地址的基本表达方式是 X : X : X : X : X : X : X : X，其中 X 是一个 4 位十六进制整数

(16 位)。每一个数字包含 4 个比特，每个整数包含 4 个十六进制数字，每个地址包括 8 个

整数，一共 128 位。下面是一些合法的 IPv6 地址： 

2001:ABCD:1234:5678:AAAA:BBBB:1200:2100 
800 : 0 : 0 :0 : 0 : 0 : 0 : 1 
1080 : 0 : 0 : 0 : 8 : 800 : 200C : 417A 

这些整数是十六进制整数，其中 A 到 F 表示的是 10 到 15。地址中的每个整数都必须表示

出来，但起始的 0 可以不必表示。某些 IPv6 地址中可能包含一长串的 0 (
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下面逐一介绍这几类地址： 

55.1.2.1 Unicast Addresses  

IPv6 单播地址包括下面几种类型： 

 可聚集全球地址 

 链路本地地址 

 站点本地地址 

 嵌有 IPv4 地址的 IPv6 地址 

1. 可聚集全球地址 

可聚集全球单播地址的格式如下： 

| 3 |  13 | 8  |   24    |   16    |          64 bits              | 
+--+-----+---+--------+--------+--------------------------------+ 
|FP| TLA |RES|  NLA   |  SLA   |         Interface ID          | 
|   | ID  |    |  ID     |  ID     |                             | 
+--+-----+-----+------------+-------------+-------------------------------------------+ 

图中包括下列字段： 

 FP 字段(Format Prefix)： 

IPv6 地址中的格式前缀，占 3 个比特，用来标识该地址在 IPv6 地址空间中属于哪类地址。

该字段为’ 0 0 1’，表示这是可聚集全球单播地址。 

 TLA ID 字段(Top-Level Aggregation Identifier)： 

顶级聚集标识符，包含最高级地址选路信息。指的是网络互连中最大的选路信息。占 1 3
比特，可得到最大 8192 个不同的顶级路由。 

 RES 字段(Reserved for future use)： 

保留字段，占 8 个比特，将来可能会用于扩展顶级或下一级聚集标识符字段。 

 NLA ID 字段(Next-Level Aggregation Identifier)： 

下一级聚集标识符，占 24 个比特。该标识符被一些机构用于控制顶级聚集以安排地址空

间。换句话说，这些机构(比如大型 ISP)能按照他们自己的寻址分级结构来将此 24 位字段

分开用。比如一个大型 ISP 可以用 2 位分割成 4 个内部的顶级路由，其余的 22 位地址空

间分配给其他实体(如规模较小的本地 ISP)。这些实体如果得到足够的地址空间，可将分

配给它们的空间用同样的方法再子分。 
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IPv4 兼容的 IPv6 地址格式（IPv4-compatible IPv6 address） 

|                80 bits               | 16 |      32 bits        |   
+-----------------------------------------------------+----+----------------------------+ 

|0000.........................................................0000|0000|    IPv4 address    |  

+------------------------------------------------------+----+---------------------------+ 

IPv4 映射的 IPv6 地址格式（IPv4-mapped IPv6 address） 

|                80 bits               | 16 |      32 bits        |   
+-----------------------------------------------------+----+---------------------------+ 

|0000.........................................................0000|ffff|    IPv4 address     | 
+-----------------------------------------------------+----+---------------------------+ 

IPv4 兼容的 IPv6 地址主要是用在自动隧道上，这类节点即支持 IPv4 也支持 IPv6，IPv4
兼容的 IPv6 地址通过 IPv4 设备以隧道方式传送 IPv6 报文。而 IPv4 映射的 IPv6 地址则

被 IP6 节点用于访问只支持 IPv4 的节点，例如当一个 IPv4/IPv6 主机的 IPv6 应用程序请

求解析一个主机名字(该主机只支持 IPv4)时，那么名字服务器内部将动态生成 IPv4 映射的

IPv6 地址返回给 IPv6 应用程序。 

55.1.2.2 Multicast Addresses  

IPv6 组播的地址格式如下： 

|   8    |  4 |  4 |                  112 bits                   | 

+----------+----+----+-----------------------------------------------------------------+ 

|11111111|flgs|scop|                  group ID                   | 

+----------+----+----+-----------------------------------------------------------------+ 

地址格式中的第 1 个字节为全“1”代表是一个组播地址。 

 标志字段： 

由 4 个比特位组成。目前只指定了第 4 位，该位用来表示该地址是由 Internet 编号机构指

定的知名的组播地址，还是特定场合使用的临时组播地址。如果该标志位为“0”，表示该地

址为知名组播地址；如果该位为“1”，表示该地址为临时地址。其他 3 个标志位保留将来用。 

 范围字段： 

由 4 个比特位组成，用来表示组播的范围。即组播组是包括本地节点、本地链路、本地站

点、还是包括 IPv6 全球地址空间中任何位置的节点。 

 组标识符字段： 
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长 112 位，用于标识组播组。根据组播地址是临时的还是知名的以及地址的范围，同一个

组播标识符可以表示不同的组。 

IPv6 的组播地址是以 FF00::/8 为前缀的这类地址。一个 IPv6 的组播地址通常标识一系列

不同节点的接口。当一个报文发送到一个组播地址上时，那么该报文将分发到标识有该组
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图 2 

55.1.3 IPv6 ε ₅ẅ 

IPv6 包头格式如下图： 

 

图 3 

在 IPv4 中，所有包头以 4 字节为单位。在 IP v 6 中，包头以 8 字节为单位，包头的总长

度是 40 字节。IPv6 包头定义了以下字段： 

 版本(Version)： 

长度为 4 位，对于 I P v 6 该字段必须为 6。 

 类别(Traffic Class)： 

长度为 8 位，指明为该包提供了某种服务，相当于 IPv4 中的“TOS”。 

 流标签(Flow Label)： 

长度为 20 位，用于标识属于同一业务流的包，一个节点可以同时作为多个业务流的发送

源，流标签和源节点地址唯一标识了一个业务流。 

 净荷长度(Payload Length)： 
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长度为 16 位，其中包括包净荷的字节长度，同时也包含了各个 IPv6 扩展选项的长度(如果

存在)，换句话说就是包含了除 IPv6 头本身外的 IPv6 包的长度。 

 下一个头(Next Header)： 

这个字段指出了 IPv6 头后所跟的头字段中的协议类型。与 IPv4 协议字段类似，下一个头

字段可以用来指出高层是 TCP 还是 UDP，它也可以用来指明 IPv6 扩展头的存在。 

 跳数(Hop Limit)： 

长度为 8 位。每当设备对包进行一次转发之后，这个字段就会被减 1，如果该字段达到 0，
这个包就将被丢弃。它与 IPv4 包头中的生存期字段类似。 

 源地址(Source Address)： 

长度为 128 位，指出了 IPv6 包的发送方地址。 

 目的地址(Destination Address)： 

长度为 128 位，指出了 IPv6 包的接收方地址。 

IPv6 的扩展头，目前 IPv6 定义了下列的扩展头： 

 逐跳选项头(Hop-by-Hop Options)： 

此扩展头必须紧随在 IPv6 头之后，它包含包所经过的路径上的每个节点都必须检查的选

项数据。 

 选路头（Routing （Type 0））： 

此扩展头指明包在到达目的地途中将经过哪些节点，它包含包沿途经过的各节点的地址列

表。IPv6 头的最初目的地址是路由头的一系列地址中的第一个地址，而不是包的最终目的

地址。此地址对应的节点接收到该包之后，对 IPv6 头和选路头进行处理，并把包发送到

选路头列表中的第二个地址，如此继续，直到包到达其最终目的地。 

 分片头（Fragment）： 

此扩展头用于源节点对长度超出源节点和目的节点路径 MTU 的包进行分片。 

 目的地选项头（Destination Options）： 

此扩展头代替了 IPv4 选项字段，目前唯一定义的目的地选项是在需要时把选项填充为 6 4
位（8 字节）的整数倍，此扩展头可以用来携带由目的地节点检查的信息。 

 上层扩展头(Upper-layer header)： 

指明了上层传输数据的协议，如 TCP(6)、UDP(17)。 

此外还有身份验证头(Authentication )和封装安全性净荷(Encapsulating Security Payload )
的扩展头，这将放到 IPSec 章节描述，目前我们实现的 IPv6 还未支持 IPSec。 

55.1.4 IPv6 ו ↑ MTU ᵿ  
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和 IPv4 的路径 MTU 发现类似，IPv6 的路径 MTU 发现允许一台主机动态的发现并调整发

送数据路径上的 MTU 的大小。另外，当主机要发送的数据包的大小如果比发送数据路径

上的 MTU 大时，那么将由主机自己负责分片。这种由主机分片的行为使得设备无需处理

分片从而节省了 IPv6 设备的资源，同时也提高了 IPv6 网络的效率。 
 

 ş 

在 IPv4 最小的链路 MTU 是 68 字节，这意味着在每条发送数据的路径上的链路必须至少

支持 68 字节大小的链路 MTU。在 IPv6 最小的链路 MTU 是 1280 字节，对于 IPv6 的链路

强烈推荐使用 1500 的链路 MTU。 
 

55.1.5 IPv6 ─ᵿ  

IPv6的邻居发现处理是利用 ICMPv6的报文和被请求邻居组播地址来获得同一链路上的邻

居的链路层地址，并且验证邻居的可达性，维持邻居的状态。下面分别简单描述一下这几

类报文。 

55.1.5.1 Neighbor Solicitation  

当一个结点要与另外一个结点通信时，那么该结点必须获取对方的链路层地址，此时就要

向该结点发送邻居请求(NS)报文,报文的目的地址是对应于目的结点的 IPv6 地址的被请求

多播地址，发送的 NS 报文同时也包含了自身的链路层地址。当对应的结点收到该 NS 报

文后发回一个响应的报文称之为邻居公告报文(NA)，其目的地址是 NS 的源地址，内容为

被请求的结点的链路层的地址。当源结点收到该应答报文后就可以和目的结点进行通讯

了。 

下图是邻居请求的过程： 

 

图 4 
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邻居请求报文同时也可被用来检测邻居的可达性(对已经存在的邻居)，此时邻居请求报文

的目的地址是该邻居的单播地址。 

当一个结点的链路层地址发生变化时，邻居公告报文将主动被发送，此时邻居公告报文的

目的地址为本地链路所有结点的地址。 

当一个邻居被认为可到达的时间到期时，将要启动 NUD(Neighbor Unreachability 
Detection),邻居不可达检测只有发生在要向该邻居发送单播报文的时候，对于发送多播报

文是不启动 NUD 的。 

另外在无状态地址自动配置中邻居请求报文也被用来检测地址的唯一性，即地址冲突检

测，此时报文的源地址是未指定地址( : : )。 

55.1.5.2 (Router Advertisement) 

路由器公告报文(RA)在设备上是定期被发往链路本地所有结点的。 

路由器公告报文发送如下图： 

 
图 5 

路由器公告报文中通常包含如下内容： 

 一个或者多个 IPv6 地址前缀用来提供给主机进行地址自动配置。 

 IPv6 地址前缀的有效期。 

 主机自动配置使用的方式(有状态还是无状态)。 

 作为缺省设备的信息(即决定本设备是否要作为缺省设备，如果是那么还宣布自己充当

缺省设备的时间)。 

 提供给主机配置的一些其它信息如跳数限制、MTU、邻居请求重传间隔时间等。 

路由器公告报文同时也用来应答主机发出的路由器请求(RS)报文，路由器请求报文允许主

机一旦启动后可以立即获得自动配置的信息而无需等待设备发出的路由器公告报文(RA)。
当主机刚启动时如果没有单播地址，那么主机发出的路由器请求报文将使用未指定地址

(0:0:0:0:0:0:0:0)作为请求报文的源地址，否则使用已有的单播地址作为源地址，路由器请

求报文使用本地链路所有设备组播地址(FF02::2)作为目的地址。作为应答路由器请求(RS)
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报文的路由器公告(RA)报文将使用请求报文的源地址作为目的地址(如果源地址是未指定

地址那么将使用本地链路所有结点组播地址 FF02::1)。 

在路由器公告报文中下列参数是可以被配置的： 

Ra-interval 路由器公告报文的发送间隔。 

Ra-lifetime 路由器生存期，即设备是否充当本地链路的缺省路由器以及充当该角色的时间。 

Prefix 本地链路的 IPv6 地址前缀，可用来供主机进行自动配置，包括前缀的其它参数配

置 。 

Rs-initerval 邻居请求报文重传的时间间隔。 

Reachabletime 检测到邻居可到达事件后认为邻居是可到达的所维持的时间。 

以上这些参数在 IPv6 接口属性中进行配置。 

 

 ş 

1) 缺省在该接口上不主动发送路由器公告报文，如果想允许路由器公告报文的发送可以

在接口配置模式下使用命令 no ipv6 nd suppress-ra 。 

2) 为了能够使节点无状态地址自动配置能够正常工作，路由器公告报文中公告的前缀的

长度必须为 64 比特。 

 

55.2 IPv6 ו  

下面将分别介绍 IPv6 的各个功能模块的配置。 

55.2.1 IPv6 שו  

本节的任务描述了如何在一个接口上配置 IPv6 地址。缺省没有配置 IPv6 地址。 

 

 ş 

一旦 IPv6 的接口创建并且该接口的链路是 UP 状态的，那么系统将为该接口自动生成链路

本地地址。目前 IPv6 不支持配置泛播地址(Anycast)。 

 

配置 IPv6 地址过程如下： 

命令 含义 

configure terminal  进入全局配置模式。 
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interface interface-id 进入接口配置模式。 

ipv6 enable 
打开接口的 IPv6 协议。如果没有执行这条命

令，给接口配置 IPv6 地址时会自动打开 IPv6
协议。 

ipv6 address 
ipv6-prefix/prefix-length 
[eui-64] 

为该接口配置 IPv6 的单播地址，Eui-64 关键

字表明生成的 ipv6 地址由配置的地址前缀和

64 比特的接口 ID 标识符组成。 
注意：无论是否使用 eui-64 关键字，在删除

地址时都必须输入完整的地址形式(前缀+接
口 ID/前缀长度)。 
如果在接口上配置 IPv6 地址，那么接口的

IPv6 协议就会自动打开，即使使用 no ipv6 
enable 也不能关闭 IPv6 协议。 

End 退回到特权模式。 

show ipv6 interface vlan 1 查看 IPv6 接口的相关信息 

copy running-config 
startup-config 

保存配置。 

使用 no ipv6 address ipv6-prefix/prefix-length [eui-64]命令删除已配置的地址，下面是配

置 IPv6 地址的例子： 

Ruijie(config)# interface vlan 1 

Ruijie(config-if)# ipv6 enable 

Ruijie(config-if)# ipv6 address fec0:0:0:1::1/64  

Ruijie(config-if)# end 

Ruijie(config-if)# show ipv6 interface vlan 1 

Interface vlan 1 is Up, ifindex: 2001 

address(es): 

Mac Address: 00:00:00:00:00:01 

INET6: fe80::200:ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:0:0:1::1 , subnet is fec0:0:0:1::/64 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 
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ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<240--160> 

ND router advertisements live for 1800 seconds 

55.2.2 ICMPv6 ו ᴧ Ṳ  

本节描述如何配置接口的 ICMPv6 的重定向功能，缺省情况下在接口上是打开 IPv6 重定

向功能的。当设备在转发包的过程中遇到下列情况同时发生时必须向报文的发起者发送重

定向报文： 

 报文的目的地址不是一个多播地址； 

 报文的目的地址不是设备本身； 

 设备为该报文决定的下一跳的输出接口和收到该报文的接口相同，即下一跳和发起者

处在同一条链路上； 

 报文的源地址标识的节点是本地设备上的一个邻居，即在设备上的邻居表中存在该邻

居。 

 

 ş 

只有设备可以产生重定向报文，主机不能产生，并且设备收到重定向报文不会为其更新路

由表。 

 

下面是配置一个接口打开重定向功能的过程： 

命令 ऀ
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Ruijie (config-if)# ipv6 redirects 

Ruijie (config-if)# end 

Ruijie # show ipv6 interface vlan 1 

Interface vlan 1 is Up, ifindex: 2001 

address(es): 

Mac Address: 00:d0:f8:00:00:01 

INET6: fe80::2d0:f8ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:0:0:1::1 , subnet is fec0:0:0:1::/64 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<240--160> 

ND router advertisements live for 1800 seconds 

55.2.3 ⅝ ─ 

本节描述如何配置一个静态邻居，缺省情况下没有配置静态邻居，通常邻居是通过邻居发

现协议(NDP)
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使用 no ipv6 neighbor 命令允许删除指定的邻居，下面是在 SVI 1 上配置一个静态邻居

的例子： 

Ruijie(config)# ipv6 neighbor fec0:0:0:1::100 vlan 1  

00d0.f811.1234 

Ruijie (config)# end 

Ruijie# show ipv6 neighbors verbose fec0:0:0:1::100 

IPv6 Address        Linklayer Addr   Interface 

fec0:0:0:1::100     00d0.f811.1234   vlan 1 

State: REACH/H Age: - asked: 0 

ש 55.2.4 ҹ ΅ј 

本节主要描述如何配置地址冲突检测的次数，地址冲突检测是在所有的单播地址被正式赋

予接口前所要进行的工作，即用来检测地址的唯一性。无论是手工配置的、无状态自动配

置的还是有状态自动配置的地址都要进行地址冲突检测。但是有下面 2 种情况不需要进行

地址冲突检测： 

 管理上禁止地址冲突检测，即将用于地址冲突检测时发送的邻居请求报文数设置为 0 

 被明确的配置为泛播地址的是不能应用于地址冲突检测的 

另外如果接口的地址冲突检测功能没有关闭的话，接口每次从 Donw 状态变为 Up 状态时

都会为配置的地址重新启动地址冲突检测过程。 

下面是配置用于地址冲突检测时所发送的邻居请求报文的数量的过程： 

命令 含义 

configure terminal  进入全局配置模式。 

interface vlan 1 进入 SVI 1 的配置模式。 

ipv6 nd dad attempts 
attempts 

用于地址冲突检测时所发送的邻居请求报

文的数量。当配置为 0 时表示禁止 
在该接口上启用地址冲突检测功能 

End 退到特权模式。 

show ipv6 interface vlan 1 查看 SVI 1 上的 IPv6 的信息 

copy running-config 
startup-config 

保存配置。 

使用 no ipv6 nd dad attempts 命令将恢复缺省值ˀ 
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Ruijie# show ipv6 interface vlan 1 

Interface vlan 1 is Up, ifindex: 2001 

address(es): 

Mac Address: 00:d0:f8:00:00:01 

INET6: fe80::2d0:f8ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:0:0:1::1 , subnet is fec0:0:0:1::/64 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 3 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<240--160> 

ND router advertisements live for 1800 seconds 

ו 55.2.5 ⁮ⱨф  

设备的接口中关于 IPv6 的配置参数主要分为 2 部分，一类是用来控制设备本身行为的，

一类是用来控制设备发送的路由器公告报文的内容以决定收到该路由器公告报文的主机

进行什么样的动作。 

下面逐一介绍这些命令： 

命令 含义 

configure terminal  进入全局配置模式。 

interface interface-id 进入接口配置模式。 

ipv6 enable 启用 IPv6 功能 

ipv6 nd ns-interval 
milliseconds 

（可选）定义了邻居请求报文的重传间隔 
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ipv6 nd reachable-time 
milliseconds 

（可选）定义了邻居被认为可到达的时间。 
 
注意：根据 RFC4861 规定，邻居的实际可

达时间要在配置时间基础上进行一定的随

机浮动，范围在配置时间的 0.5 倍到 1.5 倍

之间。 

ipv6 nd prefix 
ipv6-prefix/prefix-length | 
default [[valid-lifetime 
preferred-lifetime] | [at 
valid-date preferred-date]  
| infinite | no-advertise]] 

（可选）设置路由器公告(RA)报文中所要

公告的地址前缀 

ipv6 nd ra-lifetime 
seconds 

（可选）设置路由器公告(RA)报文中的路

由器生存期时间，即充当缺省设备的时间，

当设置为 0 表示不充当其所直连的网络的

缺省设备 

ipv6 nd ra-interval 
seconds 

（可选）设置设备定期发送路由器公告

(RA)报文的间隔 

ipv6 nd 
managed-config-flag 

（可选）设置路由器公告 (RA)报文中的

“managed address configuration”标志位, 
决定了收到该路由器公告的主机是否要使
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主要是提供相关的命令用来显示 IPv6 协议内部的一些信息，比如显示接口的 IPv6 信息、

邻居表和路由表等信息。 

命令 含义 

show ipv6 interface [interface-id] [ra-info] 显示接口上关于 IPv6 的信息 

show ipv6 neighbors [verbose] 
[interface-id] [ipv6-address] 

显示邻居的信息 

show ipv6 route [static] [local] 
[connected] 

显示 IPv6 路由表的信息 

1) 查看一个接口上关于 IPv6 的信息 

Ruijie# show ipv6 interface 

interface vlan 1 is Down, ifindex: 2001 

address(es): 

Mac Address: 00:d0:f8:00:00:01 

INET6: fe80::2d0:f8ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:1:1:1::1 , subnet is fec0:1:1:1::/64 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<240--160> 

ND router advertisements live for 1800 seconds 

2) 查看一个接口上关于设备在该接口上要发送的路由器公告报文的信息 

Ruijie# show ipv6 interface ra-info 

vlan 1: DOWN 

RA timer is stopped 

waits: 0, initcount: 3 

statistics: RA(out/in/inconsistent): 4/0/0, RS(input): 0 

Link-layer address: 00:00:00:00:00:01 

Physical MTU: 1500 



IPv6 配置 

55-20 



IPv6 隧道配置 

56-1 

56 IPv6 ב  

56.1 ḳ  

IPv6 的根本目的是继承和取代 IPv4，但从 IPv4 到 IPv6 的演进是一个逐渐的过程。因此

在 IPv6 完全取代 IPv4 之前，不可避免地，这两种协议要有一个共存时期。在这个过渡阶

段的初期，IPv4 网络仍然是主要的网络，IPv6 网络类似孤立于 IPv4 网络中的小岛。过渡

的问题可以分成两大类： 

1) 被孤立的 IPv6 网络之间透过 IPv4 网络互相通信的问题； 

2) IPv6 的网络与 IPv4 网络之间通信的问题； 

本文讨论的隧道（Tunnel）技术，就是解决问题 1 的，解决问题 2 的方案是 NAT-PT（网

络地址转换-协议转换），不在本文讨论范围内。 

IPv6 隧道是将 IPv6 报文封装在 IPv4 报文中，这样 IPv6 协议包就可以穿越 IPv4 网络进行

通信。因此被孤立的 IPv6 网络之间可以通过 IPv6 的隧道技术利用现有的 IPv4 网络互相

通信而无需对现有的 IPv4 网络做任何修改和升级。IPv6 隧道可以配置在边界路由器之间

也可以配置在边界路由器和主机之间，但是隧道两端的节点都必须既支持 IPv4 协议栈又

支持 IPv6 协议栈。目前，我公司支持下列几种隧道技术: 

隧道类型 参考标准 

Manually Config Tunnel RFC2893 

automatic 6to4 Tunnel RFC3056 

Intra-Site Automatic Tunnel Addressing
Protocol(ISATAP) 

draft-ietf-ngtrans-isatap-22 

 

 ş 
通过 IPv6 隧道技术将被孤立的 IPv6 网络互联起来并不是最终的 IPv6 的网络架构，而只

是一种过渡的技术。 

 

使用隧道技术的模型如下图： 
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图 1 

下面分别介绍各隧道的特点。 

56.1.1 Ṱ  (IPv6 Manually Configured Tunnel)ב

一个手工配置隧道类似于在两个 IPv6 域之间通过 IPv4 的主干网络建立了一条永久链路。

适合用在两台边界路由器或者边界路由器和主机之间对安全性要求较高并且比较固定的

连接上。 

在隧道接口上，IPv6 地址需要手工配置，并且隧道的源 IPv4 地址(Tunnel Source)和目的

IPv4 地址(Tunnel Destination)必须手工配置。隧道两端的节点必须支持 IPv6 和 IPv4 协议

栈。手工配置隧道在实际应用中总是成对配置的，即在两台边缘设备上同时配置，可以将
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6to4 地址是用于 6to4 自动构造隧道技术的地址，其内嵌的 IPv4 地址通常是站点边界路由

器出口的全局 IPv4 地址，在自动隧道建立时将使用该地址作为隧道报文封装的 IPv4 目的

地址。6ot4 隧道两端的设备同样必须都支持 IPv6 和 IPv4 协议栈。6to4 隧道通常是配置在

边界路由器之间。 

例如：6to4 站点边界路由器出口的全局 IPv4 地址是 211.1.1.1（用十六进制数表达为

D301:0101），站点内的某子网号为 1，接口标识符为 2e0:ddff:fee0:e0e1，那么其对应的

6to4 地址可以表示为： 

2002: D301:0101:1: 2e0:ddff:fee0:e0e1 

 

 ş 
6to4 地址内嵌的 IPv4 地址不能为私有的 IPv4 地址（即 10.0.0.0/8，172.16.0.0/12，
192.168.0.0/16 网段的地址）而必须是全局的 IPv4 地址。  

 

6to4 隧道常用的应用模型： 

 简单应用模型 

6to4 隧道最简单、最常用的应用是用来多个 IPv6 站点之间的互联，每个站点至少必须有

一个连接通向一个它们共享的 IPv4 网络。这个 IPv4 网络可以是 Internet 网络也可以是某

个组织团体内部的主干网。关键是每个站点必
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简要步骤 

config terminal 

interface tunnel tunnel-num 

tunnel mode ipv6ip 

ipv6 enable 

tunnel source {ip-address | type num} 

tunnel destination ip-address 

end 

详细步骤 

命令 含义 

configure terminal  进入全局配置模式。 

interface  tunnel 
tunnel-num 

指定隧道接口号创建隧道接口，并进入接口配置模

式。 

tunnel mode 
ipv6ip  

指定隧道的类型为手工配置隧道。 

ipv6 enable 
使能该接口的 IPv6 功能，您也可以通过配置 IPv6
地址直接启动该接口的 IPv6 功能。 

tunnel source 
{ip-address | type 
num} 

指定隧道的 IPv4 源地址或者引用的源接口号。注

意如果指定了接口，那么接口上必须已经配置了

IPv4 的地址。 

tunnel destination 
ip-address 

指定隧道的目的地址。 

end 退到特权模式。 

copy running-config 
startup-config 

保存配置。 

参考 “验证 IPv6 隧道的配置和监控”一节来检查隧道的工作情况。 

56.2.2 6to4  ב

本节介绍如何配置 6to4 隧道。 

6to4 隧道的目的地址是由从 6to4 IPv6 地址中提取的IPv4 地址决定的，6to4 隧道两端的设

备必须支持双栈，即支持IPv4 和IPv6 协议栈。 
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 ş 
在一台设备上只支持配置一个 6to4 隧道。6to4 隧道使用的封装源地址（IPv4 地址）必须

是全局可路由的地址，否则 6to4 隧道将不能正常工作。 

 

简要步骤 

config terminal 

interface tunnel tunnel-num 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source {ip-address | type num} 

exit 

ipv6 route 2002::/16 tunnel tunnel-number 

end 

详细步骤 

命令 含义 

configure terminal  进入全局配置模式。 

interface  tunnel 
tunnel-num 

指定隧道接口号创建隧道接口，并进入接口配置

模式。 

tunnel mode ipv6ip 
6to4 

指定隧道的类型为 6to4 隧道。 

ipv6 enable 
使能该接口的 IPv6功能，您也可以通过配置 IPv6
地址直接启动该接口的 IPv6 功能。 

tunnel source 
{ip-address | type 
num} 

指定隧道的封装源地址或者引用的源接口号。 
注意： 
被引用的接口上必须已经配置了 IPv4 的地址。 
使用的 IPv4 地址必须是全局可路由的地址。 

Exit 退回全局配置模式。 

ipv6 route 2002::/16 
tunnel tunnel-number 

为 IPv6 6to4前缀 2002::/16配置一条静态的路由

并关联输出接口到该隧道接口上(即前面步骤 2
中指定的隧道接口)。 

End 退回特权模式。 

copy running-config 
startup-config 

保存配置。 

参考“验证 IPv6 隧道的配置和监控”一节来检查隧道的工作情况。 
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56.2.3 ISATAP  ב

本节介绍如何配置 ISATAP 设备。 

在ISATAP隧道接口上，ISATAP IPv6 地址的配置以及前缀的公告配置和普通IPv6 接口的

配置是一样的，但是为ISATAP隧道接口配置的地址必须使用修正的EUI-64 地址，因为IPv6
地址中的接口标识符的最后 32位是由隧道源地址(Tunnel Source)引用的接口的IPv4地址)
构成的。 ISATAP地址格式参见上面的章节。 

 

 ş 
设备上允许同时配置多个 ISATAP 隧道，但是每个 ISATAP 隧道的 tunnel source 必须是

不同的，否则收到 ISATAP 隧道报文时无法区分是属于哪个 ISATAP 隧道。 

 

简要步骤 

config terminal 

interface tunnel tunnel-num 

tunnel mode ipv6ip isatap 

ipv6 address ipv6-prefix/prefix-length eui-64 

tunnel source interface-type num 

no ipv6 nd suppress-ra 

end 

详细步骤 

命令 含义 

configure terminal  进入全局配置模式。 

interface tunnel 
tunnel-num 

指定隧道接口号创建隧道接口，并进入接口

配置模式。 

tunnel mode ipv6ip 
isatap 

指定隧道的类型为 ISATAP 隧道。 

ipv6 address 
ipv6-prefix/prefix-length 
[eui-64] 

配置 IPv6 ISATAP 地址,注意指定使用 eui-64
关键字，这样将自动生成 ISATAP 的地址，

在 ISATAP 接 口 上 配 置 的 地 址 必 须 为

ISATAP 的地址。 

tunnel source type num 
指定隧道引用的源接口号,被引用的接口上必

须已经配置了 IPv4 的地址。 

no ipv6 nd suppress-ra 
缺省情况下是禁止在接口上发送路由器公告

报文的 ,使用该命令打开该功能从而允许

ISATAP 主机进行自动配置。 
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interface GigabitEthernet 2/1 

no switchport 

ip address 211.1.1.1 255.255.255.0 

# 连接 IPv6 网络的接口 
interface GigabitEthernet 2/2 

no switchport 

ipv6 address 2005::1/64 

no ipv6 nd suppress-ra  (可选) 

# 配置手工隧道接口 
interface Tunnel 1 

tunnel mode ipv6ip 

ipv6 enable  

tunnel source GigabitEthernet 2/1 

tunnel destination 192.1.1.1 

# 配置进隧道的路由 
ipv6 route 2001::/64 tunnel 1 

56.4.2 6to4 ב  

# 

⌠ I P v 6
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# 配置进隧道的路由 
ipv6 route 2002::/16 Tunnel 1 

56.4.3 ISATAP ב  

 

图 6 

如上图，是一个使用 ISATAP 隧道的典型拓扑，ISATAP 隧道主要用于 IPv4 站点内部被隔

离的 IPv4/IPv6 双栈主机之间进行通信，而 ISATAP 设备在 ISATAP 站点中的主要功能有

2 个： 

 接收站内 ISATAP 主机发来的路由器请求报文后应答路由器公告报文用来提供给站点

内的 ISATAP 主机进行自动配置。 

 负责站点内的 ISATAP 主机和站点外的 IPv6 主机转发报文的功能 

上图中当 Host A 和 Host B 发送路由器请求给 ISATAP Router，ISATAP Router 将应答路

由器公告报文，主机收到该报文后进行自动配置同时也会生成各自的 ISATAP 地址。之后

Host A 和 Host B 的 IPv6 通信将通过 ISATAP 隧道进行。当 Host A 或者 Host B 要与站点

外的 IPv6 主机通信时，那么 Host A 先将该报文通过 ISATAP 隧道发送到 ISATAP 路由器

RT-A 上，然后由 RT-A 转发到 IPv6 网络上。 

上图中 ISATAP Router（RT-A）的配置如下： 

# 连接 IPv4 网络的接口 
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interface GigabitEthernet 0/1 

no switchport 

ip address 192.168.1.1 255.255.255.0 

# 配置 ISATAP 隧道接口 
interface Tunnel 1 

tunnel mode ipv6ip isatap 

tunnel source GigabitEthernet 0/1 

ipv6 address 2005:1::/64 eui-64 

no ipv6 nd suppress-ra 

# 连接 IPv6 网络的接口 
interface GigabitEthernet  0/2 

no switchport 

ipv6 address 3001::1/64 

# 配置到 IPv6 网络的路由 
ipv6 route 2001::/64 3001::2 

56.4.4 ISATAP ἀ 6to4 ב ἂ  
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图 7 

 

 ş 

上图是一个 6to4 隧道和 ISATAP 隧道混合使用的例子。通过 6to4 隧道技术将各个 6to4 站

点互联起来，并通过 6to4 relay router 将 6to4 站点接入 Cernet 网络，同时在 6to4 站点

内部使用了 ISATAP隧道技术，在站内被 IPv4隔离的 IPv6主机通过 ISATAP隧道进行 IPv6
通信。 

 

 

 ş 

上图中所使用的全局 IP 地址包括 6to4 Relay 路由器的地址仅仅是为了举例方便，实际规

划拓扑时应该使用真正的全局 IP 地址以及 6to4 Relay 的地址，目前有不少组织提供了免

费公开的 6to4 Relay 路由器的地址。 

 

下面分别介绍上图中 6to4 站点的边界路由器的配置，注意这里只列出相关的主要配置。 

RT-A 的配置： 

# 连接 Internet 网络的接口 
interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.1.1 255.255.255.0 

# 连接站点内部的 IPv4 网络的接口 
interface GigabitEthernet  0/1 

no switchport 

ip address 192.168.0.1 255.255.255.0 

# 配置 ISATAP 隧道接口 
interface Tunnel 1 

tunnel mode ipv6ip isatap 

tunnel source GigabitEthernet 0/1 

ipv6 address 2002:d3a2:0101:1::/64 eui-64 

no ipv6 nd suppress-ra 

# 连接 IPv6 网络的接口 1 
interface GigabitEthernet 0/2 

no switchport 

2002:d3a2:0101:10::1/64 

# 连接 IPv6 网络的接口 2 
interface GigabitEthernet  0/2 
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no switchport 

2002:d3a2:0101:20::1/64 

# 配置 6to4 隧道接口 
interface Tunnel 2 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source GigabitEthernet 0/1 

# 配置进 6to4 隧道的路由 
ipv6 route 2002::/16 Tunnel 2 

# 配置到 6to4 中继路由器 RT-D 的路由,以便可以访问 Cernet 网络 
ipv6 route ::/0 2002:d3a2::0901::1 

RT-B 的配置： 

# 连接 Internet 网络的接口 
interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.5.1 255.255.255.0 

# 连接站点内部的 IPv4 网络的接口 1 
interface GigabitEthernet  0/1 

no switchport 

ip address 192.168.10.1 255.255.255.0 

# 连接站点内部的 IPv4 网络的接口 2 
interface GigabitEthernet  0/2 

no switchport 

ip address 192.168.20.1 255.255.255.0 

# 配置 ISATAP 隧道接口 
interface Tunnel 1 

tunnel mode ipv6ip isatap 

tunnel source GigabitEthernet 0/1 

ipv6 address 2002:d3a2:0501:1::/64 eui-64 

no ipv6 nd suppress-ra 

# 配置 6to4 隧道接口 
interface Tunnel 2 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source GigabitEthernet 0/1 

# 配置进 6to4 隧道的路由 
ipv6 route 2002::/16 Tunnel 2 
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# 配置到 6to4 中继路由器 RT-D 的路由,以便可以访问 Cernet 网络 
ipv6 route ::/0 2002:d3a2::0901::1 

RT-C 的配置： 

# 连接 Internet 网络的接口 
interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.7.1 255.255.255.0 

# 连接站点内部的 IPv4 网络的接口 
interface GigabitEthernet 0/1 

no switchport 

ip address 192.168.0.1 255.255.255.0 

# 配置 ISATAP 隧道接口 
interface Tunnel 1 

tunnel mode ipv6ip isatap 

tunnel source GigabitEthernet 0/1 

ipv6 address 2002:d3a2:0701:1::/64 eui-64 

no ipv6 nd suppress-ra 

# 连接 IPv6 网络的接口 
interface GigabitEthernet 0/2 

no switchport 

2002:d3a2:0701:10::1/64 

# 配置 6to4 隧道接口 
interface Tunnel 2 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source GigabitEthernet 0/1 

# 配置进 6to4 隧道的路由 
ipv6 route 2002::/16 Tunnel 2 

# 配置到 6to4 中继路由器 RT-D 的路由,以便可以访问 Cernet 网络 
ipv6 route ::/0 2002:d3a2::0901::1 

RT-D(6to4 Relay)的配置： 

# 连接 Internet 网络的接口 
interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.9.1 255.255.255.0 

# 连接 IPv6 网络的接口 
interface GigabitEthernet 0/1 
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