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命令手册-WLAN 基础配置  

 
 

 

本分册介绍 WLAN 基础配置命令手册相关内容，包括以下章节： 

1. APMG 

2. CAPWAP 

3. STAMG 

4. WBS 

5. DATA-PLANE 

6. WLOG 

 

 

 











































 

  

 

 

 

 

  















































































































































































































































 
 

 

命令手册-WLAN 射频  

 
 

 

本分册介绍 WLAN 射频命令手册相关内容，包括以下章节： 

1. 射频调度 

2. 射频导航 

 

 

 



























 
 

 

ੑҸ᠟ݠ-WLAN ᅝܼ  

 
 

 

本分册介绍 WLAN 安全命令手册相关内容，包括以下章节： 

1. RSNA 

2. CPP 

3. NFPP 

 

 

 

































 





































































































 





































































 

















 
 

 

命令手册-WLAN QOS  

 
 

 

ᴀݠߚҟ㒡 WLAN QOS ੑҸ᠟ݠⳌ݇ݙᆍˈࣙᣀҹϟゴ㡖˖ 

1. WQOS 
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1. IP 
�
�/ �á�u  

2. ARP 

3. IPv6 

4. DHCP 

5. DNS 

6. 5%4°E²Eî�û#�A©�¹�K 

7. TCP 

8. EC�ÊIPv4/v6 �¿E@ 

9. NAT 
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�x�X�@	ð IP �ª�­/ �Æ��

1 IP �©�¬/ �§�� 

1.1 ip address 

 �F	å�N�M	� IP �ª�­ož 

ip address  ip-address network-mask [ secondary  ] 

  

 �í�”�6���N�M	� IP �ª�­ož 

no ip address  [ ip-address network-mask [ secondary ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address 32 ���A�Ô�y IP �ª�­�k8 �y%²	Á�k�Y�����ò�•�”
n	P�k	Á�$�•	��µ�œ�•ož 

 
network-mask 

32 ���A�Ô�y	à	Ì�Q	A�k“1” 
n	P�Q	A�y�k“0” 
n	P���Ñ�yož�? 8 �y%²	Á�k�Y��

���ò�•�”
n	P�k	Á�$�•	��µ�œ�•ož 

 secondary 
n	P�F	å	��) IP �ª�­ož	Þ	.���F	å�� ip �ª�­ož  

  

o¬	Þ	.�F	åo­ �N�M�Z�Ä�F	å IP �ª�­ 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ %²��
—�Õ�Q�Ä�F	å�4 IP �ª�­�k�õ�U�Y�N�v�y�G�� IP �ƒ�G���k�N�M�F	å�4 IP �ª�­�k
ª�¢
¥�N�M�ª
•�

g IP �#


‘ož 

	à	Ì�Q	A�-�©%²�� 32 �y�A�Ô	��ƒ�›�k�ö
œ	5
¥ IP �ª�­	��„�Ù���A�Ô��	à	Ì�B�ãož	à	Ì�Q	A���k�›����1 ��	�

�A�Ô�+�•	� IP �ª�­�A�Ô�y�<�©��	à	Ì�B�ã�k�›����0 ��	��A�Ô�+�•	� IP �ª�­�A�Ô�y�<�©�����Ñ�ª�­�B�ãož�ò A

	•	à	Ì�+�•	�	à	Ì�Q	A����255.0.0.0
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�•�”�k�1�œ	Y	��ÿ	à���N
Ü�Ûož%²���ÿ	à�	
��¨
—�Õ	������ê�����Y���N�M�ß�ëož 

  

o¬�F	å� �†o­ 1 �y�F	å�4�N�M�� IP �ª�­�� 10.10.10.1�k	à	Ì�Q	A�� 255.255.255.0ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���D�G�G�U�H�V�V����������������������������������������������������

  

o¬���à�•�co­ 1 �yshow ip interface �U
•�N�M��	��F	å�Õ�Ñož 

  

o¬�U	P�’�Îo­ 1. �	�ª
•�F	å mask ���¶ 1 �ê�¶ 0 	��Q	A�g�ê�›�N�M�U�Y�u�4 ���� �y�Q	A�h�k�ò�ç�F	å�4�k�é�ß�ë�Y���U	P�y
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�5�X�L�M�L�H���R�Q�I�L�J���L�I���G�L�D�O�H�U�����������L�S���D�G�G�U�H�V�V���Q�H�J�R�W�L�D�W�H��

  

o¬���à�•�co­ 1 �yshow ip interface �U
•�N�M��	��F	å�Õ�Ñož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.3 ip address-pool local 

 �…
� IP �ª�­�P��
�ož 

ip address-pool local  

  

 �¼�{ IP �ª�­�P��
�ož 

no ip address-pool local  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 -  

  

o¬	Þ	.�F	åo­ 	Þ	.�…
� IP �ª�­�P��
� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 	Þ	.�Õ�Ñ���kIP �ª�­�P��
��•�o�k	��ï�U�Y�F	å IP �ª�­�P�kPPP 	��ï�U�Y	� IP �ª�­�P�ã�F�+	€	� IP �ª�­ož

�ò�ç�Ý�¼�{ IP �ª�­�P��
��k�U�Y�…	� no ip address-pool local �x�X�k�4�ž�k�í�”�ñ�Ä�$�ù�F	å	� IP �ª�­�Pož

  

o¬�F	å� �†o­ 1 �y�…
� IP �ª�­�P��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���D�G�G�U�H�V�V���S�R�R�O���O�R�F�D�O��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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 �� IP �Ù�B�	�U�ã�Ì�y
‡�G	� ICMP 	)	��	�U�����†	��G���,�ä�Ê�Ö�è	Þ	.�›ož 

no ip icmp error-interval DF milliseconds 



 

1-6 
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1.6 ip icmp timestamp 

 �F	å�ž�•�í�ò
¤��
�ož 

ip icmp timestamp  

  

 �H�ƒ�F	å�ž�•�í�ò
¤��
�ož 

no ip icmp timestamp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�o	��4�ž�•�í�ò
¤��
� 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 �y�F	å�¼�{�ž�•�í�ò
¤��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���L�F�P�S���W�L�P�H�V�W�D�P�S��

  

o¬���à�•�co­ �5�X�L�M�L�H���V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J���_���L�Q�F�O�X�G�H���L�S���L�F�P�S���W�L�P�H�V�W�D�P�S��

�Q�R���L�S���L�F�P�S���W�L�P�H�V�W�D�P�S��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.7 ip directed-broadcast 

 �o	� IP ���g�z�n�ñ�Ò�ò�z�n	�
ô�Eož 

ip directed-broadcast  [ access-list-number ] 

  

 �H�ƒ���g�z�n�ñ�Ò�ò�z�n	�
ô�Eož 

no ip directed-broadcast  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

access-list-number 


˜�|�ç
n�Z�k
8� �R 1-199�k 1300 - 2699ož�ò�ç���#�4
˜�|�ç
n�Z�k�Q�Ä��

�F
¥
˜�|�ç
n	� IP ���g�z�n���†�õ
ô�Eož 

	Þ	.�Z�Ä���#�ç
n�Z�k�ñ�Ä	��ÿ	à�z�n���†�C�k�G�ÿ
ô�Eož 

  

o¬	Þ	.�F	åo­ �¼�{ 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ IP ���g�z�n���†�©�6	)�ö�ª�­���î�� IP �ÿ	à�z�n�ª�­	� IP ���†�k�ò	)�ö�ª�­�� 172.16.16.255 	����†�<	f��

���g�z�n���†ož�x�©�D�ÿ
¥���†	�
-�µ�A�	�©	)�ö�ÿ	à	��è�tož 

�Z�Ä�
	)�ö�ÿ	à	+��	�
—�Õ�N�v�ñ IP ���g�z�n���†�k
æ
ô�G�%�n���†%²�ý�Ô�ò���g�z�n���†ož�¢���g�z�n���†

�ñ��	+��
¥�ÿ	à	�
—�Õ�e�k
—�Õ�1�����g�z�n���†
ô�E��A!�Z�z�n���†�g%²
"�6	)�ö IP �ª�­���¶��1 ��	��z�n

���†�h�k�À�e�Y�e
è�C�z�n�•�”�G��	Ë	)�ö�ÿ	à��	��ñ�Ä���Ñož 

	��ï�U�Y�¨�6��	��N�M���k�o�����g�z�n�ñ�Ò�ò�z�n
ô�E	���
��k���ý
¥�N�M�<�U�Y
ô�G�ñ	+��	à	Ì	����g�z

�n�4ož
¥�x�X�Q�§�€�]�ñ�Â	Ä	)�ö�ÿ	à	����g�z�n���†	��Â�e�n
ÿ�k�	�§�€�¿�	���g�z�n���†	��3�o
ô�Gož 

�¨�N�M���k	��ï���U�Y�*�����#
˜�|�ç
n�Û�O�ò
ô�G�„�?���g�z�nož�¢���#�4
˜�|�ç
n�k�Q�Ä	…�`
˜�|�ç
n��

���#	��ƒ�G���õ��
g���g�z�n�ñ�Ò�ò�z�n	�
ô�Eož 

�ò�ç�¨�N�M���F	å�4 no ip directed-broadcast  �kRGOS �1���’�N�v�ñ	�	+��	à	Ì	����g�z�n���†ož 

  

o¬�F	å� �†o­ 1 �y�¨
—�Õ gigabitEthernet 0/1 	€�M�o	��4���g�z�n	�
ô�Gož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���G�L�U�H�F�W�H�G���E�U�R�D�G�F�D�V�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.8 ip local pool 

 �ë�• IP �ª�­�Pož 

ip local pool pool-name low-ip-address [high-ip-address] 

  

 �í�” IP �ª�­�Pož 

no ip local pool pool-name [low-ip-address [high-ip-address]] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pool-name �6���Î�ª IP �ª�­�P	��d���kdefault ���ó
•�ª�­�P�d�� 

 low-ip-address IP �ª�­�P���Â�4	� IP �ª�­  

 
high-ip-addres 

�U�#�kIP �ª�­�P���Â�Ý	� IP �ª�­ož�ò�ç�Ì�6���Â�Ý	� IP �ª�­�k�é IP �ª�­

�P���Q�Ä%²���ª�­�k�/�© low-ip-address 

  

o¬	Þ	.�F	åo­ 	Þ	.�Ì�F	å IP �ª�­�P 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �U�Y	�
¥�x�X�ë�•%²���ê�Ú�� IP �ª�­�P�k�ˆ PPP �ã�F IP �ª�­	Ë���N	�	��ïož 

  

o¬�F	å� �†o­ 1 �y�ë�•%²���Î�ª IP �ª�­�P�k�d���� quark�k IP �ª�­
8�  172.16.23.0 �ñ 172.16.23.255ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���O�R�F�D�O���S�R�R�O���T�X�D�U�N������������������������������������������������������

  

o¬���à�•�co­ �…	� show ip pool �U�ò	0�ë�•	��ª�­�Pož 

  

o¬�U	P�’�Îo­ 1. �	�ª
•�¨�Z�Ä�…
��ª�­�P��
�	��Õ�Ñ���ë�• ip �ª�­�P�k
3�ë�•�k�é�U	P�y 

�����,�3���O�R�F�D�O���S�R�R�O���L�V���G�L�V�D�E�O�H�G����

2. �ò�ç high-ip-address �4�9 low-ip-address�k�ê	ñ�© high-ip-address �y low-ip-address �	�¨�c%²��	à�<�Ä�k

�é�U	P�y 

�����,�Q�Y�D�O�L�G���D�G�G�U�H�V�V���U�D�Q�J�H����

  

o¬�o
•�j
¨o­ 1. �F	å	� high-ip-address �4�9 low-ip-addressož 

2. �F	å	� high-ip-address �y low-ip-address �	�¨�c%²��	à�<��ož 

  

o¬�u�V
ª�¢o­ - 

1.9 ip mask-reply 

 �o	� ICMP �Q	A�•	‹�ƒ�Îož 

ip mask-reply  

  

 �¼�{ ICMP �Q	A�•	‹�ƒ�Îož 

no ip mask-reply  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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o¬	Þ	.�F	åo­ 	Þ	.�•�o�G�� ICMP �Q	A�€�•���† 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 	à	Ì
—�Õ�Ä�ž�¬
}	=�3�;	û	à���î���ÿ	à	��ÿ	à�Q	A�k���4
B�H
¥�’�Î�k	à	Ì
—�Õ�U�Y�G�� ICMP �Q	A
¬�L�ƒ

�Î�k�N�v�ñ ICMP �Q	A
¬�L�ƒ�Î	�	à	Ì
—�Õ�<�k�G���Q	A�•	‹�ƒ�Îož 

  

o¬�F	å� �†o­ 1 �y
—�Õ	� gigabitEthernet 0/1 �N�M�1�k�€�• ICMP 	��Q	A
¬�L���†ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���P�D�V�N���U�H�S�O�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.10 ip mtu 

 �F	å IP ���Â�Ý�n
ÿ�%�«�gMTU �hož 

ip mtu bytes 

  

 �Ê�Ö	Þ	.�F	åož 

no ip mtu  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 bytes IP ���Â�Ý�n
ÿ�%�«�k�Y��
-���%�y�k
8�  68~1500ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�
�N�M�x�X mtu �F	å	��›	,�což 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �ò�ç%²�� IP ���†
Ý�� IP MTU 	��Ý�4�kRGOS 
÷�^�<�k�+���†��
g��Fß`
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�ò�ç	��N�M�F	å�x�X mtu �+�N�M	��Â�Ý�n
ÿ�%�«�›��
g
—	å�k IP MTU 	��k
����
�N�M	� MTU �›�‘�4%²
�ož�F

�$�k�ò�ç
²�…�4 IP MTU 	��›�k�N�M	� MTU �›�	�k
æ	5�J��ož 

  

o¬�F	å� �†o­ 1 �y�1 gigabitEthernet 0/1 �N�M	� IP MTU �›
—�� 512 ��
-ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���P�W�X����������

  

o¬���à�•�co­ 1 �yshow ip interface gi 0/1 �U
• IP interface MTU �©�y512ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.11 ip redirects 

 �o	� ICMP �M���g�ƒ�Îož 

ip redirects  

  

 �¼�{ ICMP �M���gož 

no ip redirects  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�o	�ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¢
è	��	�©�Â�i�ž�k�Ä�U
��…�±
—�Õ�R%²���N�M�N�v�ñ	��ƒ�G���k��
}�R
¥�N�M�G���ß�>ož�ò�ç
—�Õ�1�ƒ�G��

�R�N�v�N�M�M�•�G���ß�>�k
—�Õ�<�k	Ë�ƒ�G�›�G��%²�� ICMP �M���g�ƒ�Î�k�s
•�ƒ�G�›�ñ
¥	)�ö�ª�­	�	à�¼��

�c%²�ÿ	à��	��P�Ù%²�V
—�Õož���ý�ƒ�G�›�<�k�1�e	Ò	��ƒ�G���7�Á�Â�„	�
è�¬��
g�G��ož 

RGOS 
÷�^	Þ	.�o	� ICMP �M���gož 

  

o¬�F	å� �†o­ 1 �ygigabitEthernet 0/1 �N�M�¼�{�4 ICMP �M���gož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���L�S���U�H�G�L�U�H�F�W�V��
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.12 ip source-route 

 �•�o IP �›
è	��’�Î	��Ô�ò��
�ož 

ip source-route  

  

 �¼�{ IP �›
è	��’�Î	��Ô�ò��
�ož 

no ip source-route  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�o	� 

  

o¬�x�X�%�”o­ �¶�B�%�” 

   

  

o¬�uHP
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1.13 ip ttl 

 �F	å�Î�Ñ�G��	��%�n���†	� TTL �›ož 

ip ttl value 

  

 �H�ƒ�F	å�Î�Ñ�G��	��%�n���†	� TTL �›ož 

no ip ttl  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value TTL �›�k�H�›
8� �© 0~255ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�›�© 64 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 �y�F	å�Î�Ñ�G��	��%�n���†	�	Þ	. TTL �›�� 100ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�W�O����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.14 ip ttl-expires enable 

 �F	å�Î�Ñ�G�� TTL 
Ý�ž�ƒ�Îož 

ip ttl-expires enable  

  

 �H�ƒ�F	å�Î�Ñ�G�� TTL 
Ý�ž�ƒ�Îož 

no ip ttl-expires enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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o¬	Þ	.�F	åo­ 	Þ	.�o	��4�G�� TTL 
Ý�ž�ƒ�Î��
� 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 �y�F	å�¼�{�Î�Ñ�G�� TTL 
Ý�ž�ƒ�Î��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���W�W�O���H�[�S�L�U�H�V���H�Q�D�E�O�H��

  

o¬���à�•�co­ �5�X�L�M�L�H���V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J���_���L�Q�F�O�X�G�H���L�S���W�W�O���H�[�S�L�U�H�V���H�Q�D�E�O�H��

�Q�R���L�S���W�W�O���H�[�S�L�U�H�V���H�Q�D�E�O�H��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.15 ip unnumbered 

 �F	å�N�M�™	� IP �ª�­ož 

ip unnumbered  interface-type interface-number 

  

 �H�ƒ
¥�F	åož 

no ip unnumbered  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �¼	û�N�M	•�ºož 

 interface-number �¼	û�N�M	Ú�Zož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�Z�Ä�F	å�—	Ú�Z�N�Mož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 
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o¬�…	��6�-o­ �—	Ú�Z�N�M�<�©�Q�¨�N�M�o�� IP �#
‘�k�x�©�	�ã�F IP �ª�­�k�—	Ú�Z�N�M�¬
}�¼	û%²���À�Ä IP �ª�­	��N�Mož�—

	Ú�Z�N�M�D�ÿ	� IP �ƒ�G���k
¥�ƒ�G��	��› IP �ª�­���¼	û�N�M	� IP �ª�­ož�P�Ù
è	��#
‘��	i�-�ÿ�G�¼	û�N�M	�

IP �ª�­�k�Ð���©�k�ª�—	Ú�Z�N�M�G��
è	��¾�•���†ož�•	��—	Ú�Z�N�M�k�¬
}�h�Þ�Y���’�ò�y 

3. �Y�ß	à�N�M�	
��F	å�è�—	Ú�Z�N�Mož 

4. �¢��
g�M�/
x SLIPo•HDLCo•PPPo•LAPB o•Frame-relay �ž�k�U�Y�F	å�è�—	Ú�Z�N�Mož�x�©�/
x�l��	Ð

�ž�k�Q�Ä�µ�ñ�µ�ÿ�N�M�õ�ª
•�F	å�—	Ú�Z�N�MožX.25 �/
x�©�	�ª
•�F	å�—	Ú�Z�N�M	�ož 

5. �	
�	� ping �x�X�Û���y�—	Ú�Z�N�M�©�k�W�•�3�o�k�œ���—	Ú�Z�N�M�Z�Ä IP �ª�­ož�x�©�*�� SNMP �U�Y

��	i	!�y�ñ�—	Ú�Z�N�M�Ù�Áož 

6. �	
��*���—	Ú�Z�N�M��
g	à	Ì�o��ož 

  

o¬�F	å� �†o­ 1 �y�F	å�N�M�F	å���—	Ú�Z�N�M�k�¼	û�N�M�� gigabitEthernet 0/1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W���Y�L�U�W�X�D�O���S�S�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S�����������L�S���X�Q�Q�X�P�E�H�U�H�G��gigabitEthernet ��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.16 ip unreachables 

 �o	� ICMP �#
‘�	�U���ƒ�Îož 

ip unreachables  

  

 �¼�{�G�� ICMP �#
‘�	�U���ƒ�Îož 

no ip unreachables  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�o	� 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �ò�ç RGOS 
÷�^�N�v�ñ%²��	)�ö�ª�­��
�
ï	��%�n���†�k�A�	
��Ô�ò
¥���†	����C�#
‘�k�<�k�G��%²�� ICMP

	)�ö�	�U���ƒ�Îož 
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�ò�ç RGOS 
÷�^	��9�Z�Ä
è	��k	ò�	
�
ô�G%²���ƒ�G���k�<�k�g�ƒ�G�›�G�� ICMP ���Ñ�	�U���ƒ�Îož 


¥�x�X�§�€�ñ�Ä ICMP 	)�ö�	�U���ƒ�Îož 

  

o¬�F	å� �†o­ 1 �y�¼�{ gigabitEthernet 0/1 �N�M�G�� ICMP 	)�ö�	�U���ƒ�Îož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���L�S���X�Q�U�H�D�F�K�D�E�O�H�V��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.17 peer default ip address 

 �� PPP �#�Œ�ã�F IP �ª�­	Ë�+	€ož 

peer default ip address {ip-address | pool [pool-name] } 

  

 �H�ƒ�ã�F IP �ª�­	Ë�+	€ož 

no peer default ip address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �6�����+	€�ã�F	� IP �ª�­ož  

 
pool-name 

�U�#�È �6���ã�F IP �ª�­	��ª�­�P�d���k
3�Ì�F	å
¥�@�ƒ�k�é�¨ default �ª�­

�P���ã�F IP �ª�­ož  

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�N�M�	���+	€�ã�F IP �ª�­ož  

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��ZÖg

o¬	Þ	'�Ä“

o¬	Þ	'�Ä“
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�M���F	åož 

  

o¬�F	å� �†o­ 1 �y�F	å�N�M dialer ���+	€�ã�F	� IP �ª�­�� 10.0.0.1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������S�H�H�U���G�H�I�D�X�O�W���L�S���D�G�G�U�H�V�V��������������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.18 show ip interface 

 �ª	P�N�M	� IP �Ù�Á�’�Îož 

show ip interface  [ interface-type interface-number | brief ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Interface-type �6���N�M	•�º 

 Interface-number �6���N�M	Ú�Z 

 
brief  

�ª	P���C�N�M	� IP �Â�Î�F	å�’�Î�g���,�N�M primary ipo•secondary ip

�y�N�M�Ù�Á�h 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ %²���N�M�Ô�9�U	�	��Ù�Á�kRGOS �1�k�¨
è	�
n���ë�•%²�Ú	+��
è	�ož�U	�	��N�M�©�6 RGOS 
÷�^�*��
¥�N

�M�U�Y�v�G�ƒ�G��ož�ò�ç�N�M�R�U	��Ù�Á�J���	�U	��Ù�Á�kRGOS 
÷�^�1�k�R
è	�
n���í�”	,�•	�	+��
è	�ož

�ò�ç�N�M�Ô�9�U	��Ù�Á�k�/�ª
•�E�g�*�’�Ù�Á�k	¿
è�#
‘�Ù�Á�k�ª	P��UP ���z�ò�ç�N�Ò�ò	¿
è�Ô�9�U	��Ù�Á�k

�N�M�Ù�Á�k�ª	P��UP ��ož 

�	�c	��N�M	•�º�k�ª	P	�	È�ç�U
��	%²�ý�k�œ���Ä�?�Ä� �©�î�?�N�M�Ô�Ä	��#�¾ož 

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä�N�M	� IP �Ù�Á�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S���L�Q�W�H�U�I�D�F�H���E�U�L�H�I��

�,�Q�W�H�U�I�D�F�H�������������������������,�3���$�G�G�U�H�V�V���3�U�L������IP-Address(Sec) �6�W�D�W�X�V���3�U�R�W�R�F�R�O��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������������������������������������������������������������������G�R�Z�Q���������G�R�Z�Q��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���D�G�G�U�H�V�V�����������Q�R���D�G�G�U�H�V�V���������G�R�Z�Q���������G�R�Z�Q��

�9�/�$�1�������������������������������������������������������������������������Q�R���D�G�G�U�H�V�V���������G�R�Z�Q���������G�R�Z�Q��
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 Status 
M�í���Ç��	]	¾�q
_���Ü���� up�� down �ä administratively down���������û shutdown 
a	—�<��

�Ç�œ�%�‘�ž���d  

 Protocol 
M�í���Ç�� IPv4 �Ø�Ð�q
_�d  

 

2�y�ª	P VLAN 1 �N�M	� IP �Ù�Á�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S���L�Q�W�H�U�I�D�F�H���Y�O�D�Q������

�9�/�$�1������

�����,�3���L�Q�W�H�U�I�D�F�H���V�W�D�W�H���L�V�����'�2�:�1��

�����,�3���L�Q�W�H�U�I�D�F�H���W�\�S�H���L�V�����%�5�2�$�'�&�$�6�7��

�����,�3���L�Q�W�H�U�I�D�F�H���0�7�8���L�V��������������

�����,�3���D�G�G�U�H�V�V���L�V������

���������������������������������S�U�L�P�D�U�\����

�����,�3���D�G�G�U�H�V�V���Q�H�J�R�W�L�D�W�H���L�V�����2�)�)��

�����)�R�U�Z�D�U�G���G�L�U�H�F�W���E�U�R�D�G�F�D�V�W���L�V�����2�)�)��

�����,�&�0�3���P�D�V�N���U�H�S�O�\���L�V�����2�1��

�����6�H�Q�G���,�&�0�3���U�H�G�L�U�H�F�W���L�V�����2�1��

�����6�H�Q�G���,�&�0�3���X�Q�U�H�D�F�K�D�E�O�H�G���L�V�����2�1��

�����3�U�R�[�\���$�5�3���L�V�����2�)�)��

�$�5�3���S�D�F�N�H�W���L�Q�S�X�W���Q�X�P�E�H�U����������������������������

�����������5�H�T�X�H�V�W���S�D�F�N�H�W����������������������������������������

�����������5�H�S�O�\���S�D�F�N�H�W����������������������������������������������

�����������8�Q�N�Q�R�Z�Q���S�D�F�N�H�W��������������������������������������

�7�7�/���L�Q�Y�D�O�L�G���S�D�F�N�H�W���Q�X�P�E�H�U����������������������������

�,�&�0�3���S�D�F�N�H�W���L�Q�S�X�W���Q�X�P�E�H�U����������������������������

�����������(�F�K�R���U�H�T�X�H�V�W����������������������������������������������

�(�F�K�R���U�H�S�O�\��������������������������������������������������

�����������8�Q�U�H�D�F�K�D�E�O�H����������������������������������������������

�����������6�R�X�U�F�H���T�X�H�Q�F�K������������������������������������������

�����������5�R�X�W�L�Q�J���U�H�G�L�U�H�F�W����������������������������������������

���<
†�K�y 

���< 
ª�¢ 

IP interface state is:  
	à	Ì�N�M�Ô�9�U	��Ù�Á�k�¿�N�M	F�^�Ù�Á�y	¿
è�#
‘�Ù�Á�®��

“UP”ož 

IP interface type is:  �ª	P�N�M	•�º�k�ò�z�n�k�µ�+�µ	ˆož 

IP interface MTU is:  �ª	P�N�M
—	å	� MTU �›ož 

IP address is:  �ª	P�N�M IP �ª�­�y�Q	A�’�Îož 

IP address negotiate is:  �ª	P�N�M IP �ª�­�©�k	��#�Œ
B�±ož 

Forward direct-boardcast is:  �ª	P�©�k
ô�G���g�z�nož 
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ICMP mask reply is:  �ª	P�©�k�G�� ICMP �Q	A�•	‹���†ož 

Send ICMP redirect is:  �ª	P�©�k�G�� ICMP �M���g���†ož 

Send ICMP unreachabled is:  �ª	P�©�k�G�� ICMP �	�U�����†ož 

Proxy ARP is:  �ª	P�©�k�o	��W�ò ARP ož 

ARP packet input number:      0 

  Request packet:                  0 

  Reply packet:                    0 

  Unknown packet:                0 

�ª	P�N�M���v�ñ	� ARP ���†�È�ƒ�k���,�y 

ARP 
¬�L���†  

ARP �•	‹���†  

�Ì	=	•�º���† 

TTL invalid packet number: �ª	P�N�M���v�ñ	� TTL �—�|���†���ƒ 

ICMP packet input number:  0 

  Echo request:           0 

Echo reply:              0 

  Unreachable:            0 

  Source quench:          0 

  Routing redirect:         0  

�ª	P�N�M���v�ñ	� ICMP ���†�È�ƒ�k���,�ò�����†�y 

Echo 
¬�L���†  

Echo �•	‹���†  

�	�U�����† 

�›	{���ò���† 


è	��M���g���†  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.19 show ip packet statistics 

 �ò	0 IP ���†	�	Ï
‹�’�Îož 

show ip packet statistics [ total | interface-name ]  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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���������8�Q�L�F�D�V�W���������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W��������������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W���������������S�D�F�N�H�W�V���������������������E�\�W�H�V��

���������8�Q�L�F�D�V�W���������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����5�H�F�H�L�Y�H�G�������������S�D�F�N�H�W�V�������������������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W�������������S�D�F�N�H�W�V�������������������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W������

�/�R�R�S�E�D�F�N������

�����5�H�F�H�L�Y�H�G�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

�7�X�Q�Q�H�O������

�����5�H�F�H�L�Y�H�G�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W���������������S�D�F�N�H�W�V���������������������E�\�W�H�V��

�8�Q�L�F�D�V�W���������������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

���<
†�K�y 

���< 
ª�¢ 

Total 
n	P�N���Û�ª	P	��©�ñ�Ä�N�M	�	Ï
‹�›	��È�y 

GigabitEthernet 0/1 
n	P�N���Û�ª	P	��©�S�+��%²�À�}�N�M	�	Ï
‹�›�’�Î 

Received 
�N�v�ñ	����†�ƒ	)�k��
-�ƒ	)ož�Y�C�%�n/ 	Á�n/ �z�n	Ï
‹�k���,

�����ƒ	)�k�Y�C�+�•	������=�œ 
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Sent �G��	����†�ƒ	)�k��
-�ƒ	)�k�%�n/ 	Á�n/ �z�n�ƒ	) 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.20 show ip pool 

 �ò	0	©	Ï	� IP �ª�­�P�’�Îož 

show ip pool [pool-name] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pool-name �6��	��ª�­�P�d�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä�ë�•	��ª�­�P	��’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���S�R�R�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����V�K�R�Z���L�S���S�R�R�O��

�3�R�R�O�����������������������������������%�H�J�L�Q�������������������������(�Q�G�������������������������������������)�U�H�H�������,�Q���X�V�H��

�G�H�I�D�X�O�W������������������������������������������������������������������������������������������������������������������������������������

�S�R�R�O������������������������������������������������������������������������������������������������������������������������������������������

�S�R�R�O������������������������������������������������������������������������������������������������������������������������������������������

�S�R�R�O������������������������������������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

Pool �ª�­�P	��d�� 

Begin �ª�­�P	�
Ü�÷ ip �ª�­ 

Free �¢�ù�ª�­�P��	q�~	� ip �ª�­ož 

In use �¢�ù�ª�­�P���3�¨�…	�	� ip �ª�­ 
 

  

o¬�U	P�’�Îo­ 7. �ò�ç�Z�Ä�ë�•�`�~�ª�­�P�k�é�ª	P�y 

�1�R���,�3���O�R�F�D�O���S�R�R�O�V���H�[�L�V�W��

  

o¬�u�V
ª�¢o­ - 
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1.21 show ip raw-socket 

 �ª	P�ñ�Ä IPv4 �=�÷�ì�N��ož 

show ip raw-socket  [num] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �#
‘�Z 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä IPv4 �=�÷�ì�N��ož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���U�D�Z���V�R�F�N�H�W��

�1�X�P�E�H�U���3�U�R�W�R�F�R�O���3�U�R�F�H�V�V���Q�D�P�H����������

���������������,�&�0�3�����������G�K�F�S���H�O�I������������������

���������������,�&�0�3�����������Y�U�U�S���H�O�I������������������

���������������,�*�0�3�����������L�J�P�S���H�O�I������������������

���������������9�5�5�3�����������Y�U�U�S���H�O�I������������������

�7�R�W�D�O��������

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Protocol �#
‘�Z 

Process name ��	i�d	f 

Total �È�ƒ 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.22 show ip sockets 

 �ª	P�ñ�Ä IPv4 �ì�N���k�U�Y	=�3�„�? UDP 	€�M�y TCP 	€�M�+�Ù�U�ˆ�Æ��ož 

show ip sockets  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä IPv4 �ì�N��ož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���V�R�F�N�H�W�V��

�1�X�P�E�H�U���3�U�R�F�H�V�V���Q�D�P�H�����������7�\�S�H�����������3�U�R�W�R�F�R�O���/�R�F�D�O�,�3���3�R�U�W�����)�R�U�H�L�J�Q�,�3���3�R�U�W�����������������������6�W�D�W�H����������������

���������������G�K�F�S���H�O�I�������������������5�$�:�������������,�&�0�3�����������������������������������������������������������������������������������������
������������������������

���������������Y�U�U�S���H�O�I�������������������5�$�:�������������,�&�0�3�����������������������������������������������������������������������������������������
������������������������

���������������L�J�P�S���H�O�I�������������������5�$�:�������������,�*�0�3�����������������������������������������������������������������������������������������
������������������������

���������������Y�U�U�S���H�O�I�������������������5�$�:�������������9�5�5�3�����������������������������������������������������������������������������������������
������������������������

���������������G�K�F�S�F���H�O�I�����������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������U�J���V�Q�P�S�G�������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������Z�E�D�Y���������������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������Y�U�U�S�B�S�O�X�V���H�O�I���������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������P�S�O�V���H�O�I�������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������U�G�V�B�R�W�K�H�U�B�W�K�����������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������U�J���V�Q�P�S�G�������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������U�J���V�V�K�G���������������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

���������������U�J���W�H�O�Q�H�W�G���������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

���������������Z�E�D�U�G�������������������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

���������������Z�E�D�U�G�������������������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

�7�R�W�D�O����������

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Process name ��	i�d	f 

Type 
�ì�N��	•�º�k RAW 
n	P�=�÷�ì�N���k DGRAM 
n	P�ƒ�G��	•�º�k

STREAM 
n	P�v	•�ºož 

Protocol �#
‘�Z 

LocalIP:Port �Î�ª IP �ª�­�y	€�M 
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o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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2 ARP 

2.1 arp 

 �F	å�²�Á ARPož 

arp ip-address mac-address type 

  

 �H�ƒ�²�Á ARPož 

no arp ip-address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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�&�D�Q�Q�R�W���D�G�G���V�W�D�W�L�F���$�5�3�� 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.2 arp-learning 

 �•�o ARP ���.��
�ož 

arp-learning enable  

  

 �¼�{ ARP ���.��
�ož 

no arp-learning enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�Õ�Ñ���N�M�…
����Á ARP ���.��
�ožož  

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �ò�ç	G
•
—�Õ�]	Æ���.�ñ�¬
}���.	����Á ARP 
n�¾�k�*�� web �1���Á ARP 
ô�����²�Á ARP �e�k�•
‘�•�o
¥

��
��k�k�é�	�•
‘�•�o
¥��
�ož�•�o���Á ARP �	���.��
��e�k���¨���Á ARP 
n�¾	�
¢�k�ò�ç	��ï�¬
}�1���Á

ARP 
n�¾
ô�����²�Á ARP 
n�¾�k�U�Y�*�� web �F	å�k�ò�ç	��ï�¬
}�Ž�”�J
¥���Á ARP 
n�¾�k�	�ª
•�î%²	�

�ï��	à�k�é�U�Y�*�� clear arp �x�X�k�k�é���Á ARP 
n�¾��
g�3�o	ï���k�¨	ï���ž�•�ñ�e�k
¥���Á ARP 
n�¾
t

�Ž�”�Jož�•�o�N�M� �2���Á ARP ���.��
��e�k�é AnyIP ��
�o•ARP �U�’���y��
��â�|ož 

  

o¬�F	å� �†o­ 1 �y�•�o���Á 1 �y�•�o���Á 1  
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o¬�u�V
ª�¢o­ - 

2.3 arp cache interface-limit 

 �F	å�’�ò�N�M ARP ���.�ƒ�Oož 

arp cache interface-limit limit 

  

 �Ê�Ö	Þ	.�F	åož 

no arp cache interface-limit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

limit 

�6���N�M�ñ
����.	� ARP �ƒ�O�Â�Ý�’�ò�k���,�²�Á�F	å�y���Á���.	� ARP�k

�H�›
8� ��<0- 
—�Õ�u�4	� ARP 
n�¾� �O> �k0 
n	P�	�’�ò�N�M ARP ���.�ƒ

�Oož 

  

o¬	Þ	.�F	åo­ �ó
•�Õ�Ñ���	�’�ò�N�M ARP ���.�ƒ�Oož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �’�ò�N�M	� ARP ���.�ƒ�O�k�U�…�2�Ð�Þ	� ARP �x�à�k
•
—�Õ�ÿ�è�Ý�O	� ARP 
n�¾�k�)	����Ú	�
n�¾
Ï�›ož

�F	å	��›�·�À�	�4�9�¢�ù�N�M�]	Æ���.�ñ	� ARP 
n�¾�ƒ�O�k�k�é�F	å�	�ÿ�|ož
¥�’�ò�I�’�9
—�Õ�u�4	� ARP

� �Oož 

  

o¬�F	å� �†o­ 1 �y�F	å�1�N�M ARP ���.�ƒ�O�’�ò�� 300ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������D�U�S���F�D�F�K�H���L�Q�W�H�U�I�D�F�H���O�L�P�L�W����������

2�y�¼�{�’�ò�N�M ARP ���.�ƒ�O 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���D�U�S���F�D�F�K�H���L�Q�W�H�U�I�D�F�H���O�L�P�L�W��

  

o¬���à�•�co­ show running-config �ò	0	,�¼�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2.4 arp gratuitous-send interval 

 �F	å���ž�G���²
Ë ARP 
¬�Lož 

arp gratuitous-send interval seconds [ number ] 

  

 �¼�{���ž�G���²
Ë ARP 
¬�Lož 

no arp gratuitous-send  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds �G���²
Ë ARP 
¬�L	��ž�•�•�œ�k�%�y	a�k�H�›
8� <1-3600> ož 

 number �G���²
Ë ARP 
¬�L	��ƒ�O�k	Þ	.�›�© 1�k�H�›
8� <1-100> ož 

  

o¬	Þ	.�F	åo­ �N�M�Z�Ä�o	����ž�G���²
Ë ARP 
¬�L	���
�ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¢
—�Õ	�	à	Ì�N�M�Ÿ����	û
—�Õ	�	à�¼�ž�k�ò�ç��	û
—�Õ���Ä�È�­	à�¼	�
g���k�é�U�Y�¨�4�N�M�F	å���ž�G��

�²
Ë ARP 
¬�L�k�¸�s
��\�õ�©	1�3	�	à�¼ož 

  

o¬�F	å� �†o­ 1 �y�F	å�g�N�M VLAN 1 �?	a�U�G��%²�)�²
Ë ARP 
¬�Lož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���Y�O�D�Q������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������D�U�S���J�U�D�W�X�L�W�R�X�V���V�H�Q�G���L�Q�W�H�U�Y�D�O����������

 

2�y�H�ƒ���ž�g�N�M VLAN 1 �G���²
Ë ARP 
¬�Lož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���Y�O�D�Q������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�R���D�U�S���J�U�D�W�X�L�W�R�X�V���V�H�Q�G��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.5 arp retry interval 

 �F	å�M�n ARP 
¬�L	��ž�•�•�œož 
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arp retry interval  seconds 

  

 �Ê�Ö	Þ	.�F	åož 

no arp retry interval  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds ARP 
¬�L	��M�n�ž�•�U�Y
—	å�� 1~3600 	a�k�ó
•�›�� 1 	aož 

  

o¬	Þ	.�F	åo­ ARP 
¬�L�M�n�ž�•�•�œ�� 1 	aož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¢�G�ë�Î
—�Õ�Ä�È	¯	��g�Ù�G�� ARP 
¬�L�k�–
Ü	à	Ì	¯�¼	ˆ�¿�	�|�Ê�ž�k�U�Y�1 ARP 
¬�L	��M�n�ž�•
—	å�x

%²�µ�k%²
"�	
}
Ý�����Á ARP 
n�¾	�	ï���ž�•ož 

  

o¬�F	å� �†o­ 1 �y�1 ARP 
¬�L	��M�n�ž�•
—	å�� 30sož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�U�S���U�H�W�U�\���L�Q�W�H�U�Y�D�O��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.6 arp retry times 

 �F	å�M�n arp 
¬�L���†	��)�ƒož 

arp retry times  number 

  

 �Ê�Ö	Þ	.�F	åož 

no arp retry times 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
number 

�c%²�� ARP 
¬�L	��G���)�ƒ�k
8� <1-100> ož�¢
—	å�� 1 �ž�k
n	P�	�M�n

ARP 
¬�L�k�Q�©�G�� 1 �) ARP 
¬�L���†ož  

  

o¬	Þ	.�F	åo­ �ò�ç�Z�Ä�v�ñ ARP �•	‹���†�kARP 
¬�L���†�k�G�� 5 �)�k�À�e
Ý�žož 
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o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¢�G�ë�Î
—�Õ�Ä�È	¯	��g�Ù�G�� ARP 
¬�L�k�–
Ü	à	Ì	¯�¼	ˆ�¿�	�|�Ê�ž�k�U�Y�1 ARP 
¬�L	��M�n�)�ƒ
—	å�4

%²�µ�k%²
"�	
}�1�M�n�)�ƒ
—	å�±�ß�Ýož 

  

o¬�F	å� �†o­ 1 �y�F	å�Î�ª ARP 
¬�L�	�M�nož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�U�S���U�H�W�U�\���W�L�P�H�V������

 

2�y�F	å�Î�ª ARP 
¬�L�M�n 1 �)ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�U�S���U�H�W�U�\���W�L�P�H�V������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.7 arp timeout 

 �F	å ARP 	Ù�Ï�������Á ARP 
n�¾	�
Ý�ž�ž�•ož 

arp timeout seconds 

  

 �Ê�Ö	Þ	.�F	åož 

no arp timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds 
Ý�ž�ž�•�k�Y	a��
‹	‘�%�y�k
8�  0-2147483ož 

  

o¬	Þ	.�F	åo­ 	Þ	.
Ý�ž�ž�•�� 3600 	aož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ ARP 
Ý�ž
—	å�Q�+���Á���.�ñ	� IP �ª�­�y MAC �ª�­�¥�0
Ü�•	�ož
Ý�ž�ž�•
—	å�±
Þ	?�kARP 	Ù�Ï���‘��	�

�¥�0
n�<
Þ	1���k�x�© ARP �ƒ	ô	à	Ì�k�!�-
Þ�Ú�k�ñ�Y�¬
}�Ó
k�ï4+ož�”�³�Ä�Ô�ð	��¬
}�k�k�é%²
"�	�¬
}
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�F	å ARP 
Ý�ž�ž�•ož 

  

o¬�F	å� �†o­ 1 �y�1�R Gigabit �Y�ß	à�M gigabitEthernet 0/1 ���ñ	����Á ARP �¥�0
“�£	�
Ý�ž�ž�•
—�� 120 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������D�U�S���W�L�P�H�R�X�W����������

  

o¬���à�•�co­ 1 �yshow arp timeout �U
•�N�M 1 	�
Ý�ž�ž�•�� 120 	aož  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.8 arp trust-monitor enable 

 �•�o ARP �U�’���y��
�ož 

arp trust-monitor enable  

  

 �¼�{ ARP �U�’���y��
�ož 

no arp trust-monitor enable  

  

o¬�@�ƒ
ª�¢o­ 

  - 

o­
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o¬�F	å� �†o­ 1 �y�•�o ARP �U�’���y��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������D�U�S���W�U�X�V�W���P�R�Q�L�W�R�U���H�Q�D�E�O�H��

 

2�y�¼�{ ARP �U�’���y��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���D�U�S���W�U�X�V�W���P�R�Q�L�W�R�U���H�Q�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.9 arp unresolve 

 �F	å ARP 
n�¾���Ì
†�ä
n�¾	��Â�Ý���ƒož 

arp unresolve  number 

  

 �Ê�Ö�ó
•�›ož 

no arp unresolve 

  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
number 

�Ì
†�ä ARP 
n�¾	��Â�Ý���ƒ�k�H�›
8� �Â�4�� 1�k�Â�Ý�� ARP 
n�¾	��È� 

�Oož�ó
•�›�� ARP 
n�¾	��È� �Oož 

  

o¬	Þ	.�F	åo­ ARP 	Ù�Ï
n���Â�Ú�U�Y� 	¹	��Ì
†�ä
n�¾�� ARP 
n�¾	��È� �Oož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¢�G�ë ARP 	Ù��
n���ß�ë�Ý�O�Ì
†�ä
n�¾�k�w��%²�<�ž�•�e���Z�Ä�ƒ�â�ž�k�U�Y	��4�x�X�’�ò�Ì
†�ä
n�¾	�

���ƒož 

  

o¬�F	å� �†o­ 1 �y�F	å�Î�Ñ	��Ì
†�ä
n�¾	��Â�Ý���ƒ�� 500ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�U�S���X�Q�U�H�V�R�O�Y�H����������
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.10 clear arp-cache 

 �í�” ARP 	Ù�Ï
n�����Á ARP �¥�0
“�£ož�¨	à�¼
•
š�%�”���k�	�k�í�”
•
š VLAN ��	����Á ARP 
n�¾ož 

clear arp-cache [ ip [ mask ] ] | interface  interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
ip 

IP �ª�­�@�ƒ�k�/�Ž�”�6�� IP �ª�­	� ARP 
n�¾�k	Þ	.�í�”�ñ�Ä���Á arp


n�¾ož 

 
mask 

mask ���ÿ	à�Q	A�@�ƒ�k�/�Ž�”�ÿ	à�Ä	� ARP 
n�¾�k�ù�µ	� IP �ª�­�·

�À�©�ÿ	à�Zož	Þ	.�í�”�ù�µ ip �6��	����Á arp 
n�¾ož 

 interface  interface-name �Ž�”�6���N�M	����Á ARP 
n�¾ož	Þ	.�í�”�ñ�Ä�N�M	����Á arp 
n�¾ož

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�í�”�ñ�Ä ARP ���Á�¥�0
“�£	Ù�Ï
n�y 

�5�X�L�M�L�H�����F�O�H�D�U���D�U�S���F�D�F�K�H��

 

2�y�í�”���Á ARP 
n�¾ 1.1.1.1�y 

�5�X�L�M�L�H�����F�O�H�D�U���D�U�S���F�D�F�K�H������������������

 

3�y�í�”�N�M SVI1 ��	����Á ARP 
n�¾�y 

�5�X�L�M�L�H�����F�O�H�D�U���D�U�S���F�D�F�K�H���L�Q�W�H�U�I�D�F�H���9�O�D�Q������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2.11 ip proxy-arp 

 �¨�N�M���o	��W�ò ARP ��
�ož 

ip proxy-arp  

  

 �¼�{�W�ò ARP ��
�ož 

no ip proxy-arp  

  

  

o¬�@�ƒ
ª�¢o­ 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type interface-number �ª	P�6�����C	€�M�ê	ñ�8�C	€�M	� ARP 

 ip IP �ª�­�k�ª	P�6��
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�5�X�L�M�L�H�����V�K�R�Z���D�U�S���������D���D���E�����������G��

�3�U�R�W�R�F�R�O�����$�G�G�U�H�V�V�����$�J�H���P�L�Q�������+�D�U�G�Z�D�U�H�����7�\�S�H�������,�Q�W�H�U�I�D�F�H��

�,�Q�W�H�U�Q�H�W�����������������������������������������������������D���D���E�����������G�����D�U�S�D�������9�/�$�1������

 

5�y�ª	P show arp  static 	�
ÿ�ß	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���D�U�S���V�W�D�W�L�F��

�3�U�R�W�R�F�R�O�����$�G�G�U�H�V�V�����$�J�H���P�L�Q�������+�D�U�G�Z�D�U�H�����7�\�S�H�������,�Q�W�H�U�I�D�F�H�������������������2�U�L�J�L�Q��

�,�Q�W�H�U�Q�H�W�����������������������������������������V�W�D�W�L�F�!�������������������������������������D�U�S�D�������9�/�$�1���������������&�R�Q�I�L�J�X�U�H��������

�,�Q�W�H�U�Q�H�W�����������������������������������������V�W�D�W�L�F�!�������������������������������������D�U�S�D�������9�/�$�1���������������$�X�W�K�H�Q�W�L�F�D�W�L�R�Q��������

�������V�W�D�W�L�F���D�U�S���H�Q�W�U�L�H�V���H�[�L�V�W����

  

���<
†�K�y 

���< 
ª�¢ 

Protocol �¢�ù�Q�Ä Internet �����›�k�W
n	��© IP �#
‘  

Address IPv4 �ª�­ 

Age(min) 

n�¾�¢�ù�v�ù�k�+�9�Î�Ñ IP, �ª	P ’-’�k�+�9�²�Á
n�¾�k�ª	P<static>, 

�+�9���Á
n�¾�k�ª	P
n�¾�]	Æ���.�ñ�Ú�x�ž�•�4�k�%�y���ã�Uož

Hardware 
	F�^�ª�­�k�/ 48 bit 	� MAC �ª�­�k�? 16 bit %²	Á�k	�’.’ �œ�•ož

���¹���ò
n	Pož 

Type �¢�ù�Q�Ä arpa �����› 

Interface 

���� ARP 
n�¾�+�•	� 3 �C�N�Mož�+�9�²�Á ARP 
n�¾�k�Ä�ž�˜��

���ª�•�—�’�Î�k�=�œ�©�²�Á ARP 	� IP �Z�Ä�¨
—�Õ	��`�~	+��	à

�<��ož 

Origin 
�²�Á �$�5�3
n�¾	��Û�›�k Configure ���ô�W�F	å	��k Authentication


n	P�*��
•
š�ÿ�è	�ož  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.13 show arp counter 

 �ª	P ARP 	Ù��
n�� arp 
n�¾�ƒ�Oož 

show arp counter  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 
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o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P ARP 	Ù��
n�� arp 
n�¾�ƒ�Oož 

�5�X�L�M�L�H�����V�K�R�Z���D�U�S���F�R�X�Q�W�H�U����

�7�K�H���$�U�S���(�Q�W�U�\���F�R�X�Q�W�H�U������

�7�K�H���8�Q�U�H�V�R�O�Y�H���$�U�S���(�Q�W�U�\������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.14 show arp packet statistics 

 �ª	P ARP ���†	�	Ï
‹�’�Îož 

show arp packet statistics [ interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name �ª	P�6���N�M��	� ARP ���†	Ï
‹�’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P ARP 	Ï
‹
n�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���D�U�S���S�D�F�N�H�W���V�W�D�W�L�V�W�L�F�V����

�,�Q�W�H�U�I�D�F�H�����������������������������5�H�F�H�L�Y�H�G�����5�H�F�H�L�Y�H�G���5�H�F�H�L�Y�H�G�����6�H�Q�W�������������6�H�Q�W��

�1�D�P�H���������������������������������������5��

�H�T�X�H�V�W�V�����5�H�S�O�L�H�V�����2�W�K�H�U�V���������5�H�T�X�H�V�W�V�����5�H�S�O�L�H�V��

��������������������������������������������������������������������������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������������������������������������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������������������������������������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������������������������������������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������������������������������������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������������������������������������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������������������������������������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������������������������������������������������������������������������������������������������������
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�/�R�R�S�E�D�F�N����������������������������������������������������������������������������������������������������������������������

��

���<
†�K�y 

���< �T�� 

Received Requests �v�ñ	� ARP 
¬�L	��ƒ�Oož 

Received Replies �v�ñ	� ARP �•	‹	��ƒ�Oož 

Received Others �v�ñ	��¿�	 ARP ���†	��ƒ�Oož 

Sent Requests �G�ß	� ARP 
¬�L	��ƒ�Oož 

Sent Replies �G�ß	� ARP �•	‹	��ƒ�Oož 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.15 show arp timeout 

 �ª	P���Á ARP 
n�¾	ï���ž�•ož 

show arp timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P���Á ARP 
n�¾	ï���ž�•ož 

�5�X�L�M�L�H�����V�K�R�Z���D�U�S���W�L�P�H�R�X�W����

�,�Q�W�H�U�I�D�F�H�������������������������������D�U�S���W�L�P�H�R�X�W���V�H�F����

����������������������������������������������������������������������������������

�9�/�$�1����������������������������������������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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2.16 show ip arp 

 �ª	P�ª�­
†�ä�#
‘�gARP �h	Ù�Ï
nož 

show ip arp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�ª�­
†�ä�#
‘�gARP �h	Ù�Ï
nož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���D�U�S����

�3�U�R�W�R�F�R�O���$�G�G�U�H�V�V���������������$�J�H���P�L�Q���+�D�U�G�Z�D�U�H�����������������7�\�S�H����

�,�Q�W�H�U�I�D�F�H��

�,�Q�W�H�U�Q�H�W�����������������������������������������������������H���G�����������������$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�W�H�U�Q�H�W�����������������������������������������������������H�E�������������������$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�W�H�U�Q�H�W�����������������������������������������������G�����I�����������G���F�����$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�W�H�U�Q�H�W�����������������������������������������������G�����I�����H�����F���I�����$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�W�H�U�Q�H�W�����������������������������������������������G�����I�����G���������������$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�W�H�U�Q�H�W���������������������������������������������������������E�G���H�E�H�H�����$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�W�H�U�Q�H�W���������������������������������������������������������E�G���H�I���G�����$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�W�H�U�Q�H�W�����������������������������������������������G�����I���I�E���������E�����$�5�3�$���)�D�V�W�(�W�K�H�U�Q�H�W����������

ARP 	Ù�Ï
n���_���<	��m�#�T���ò���y 

���< 
ª�¢ 

Protocol 	à	Ì�ª�­	��#
‘�k
¥���<�®�� Internetož 

Address �
	F�^�ª�­�+�•	� IP �ª�­ož  

Age (min) 
ARP 	Ù�Ï
“�£���¨	��ž�•�k�Y�ã�U
‹ož�ò�ç�©�Î�ª	��ê	ñ�²�Á

�F	å	��k
¥���<�›�<	�	?	¿“-”
n	Pož 

Hardware  �
 IP �ª�­�+�•	�	F�^�ª�­ož 

Type 	F�^�ª�­	•�º�k�Y�ß	à�ª�­�®�� ARPAož 

Interface �
 IP �ª�­�¼	û	��N�Mož 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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3 IPv6 

3.1 clear ipv6 neighbors 

 �Ž�”���Á���.�ñ	��>�Dož 

clear ipv6 neighbors [ oob ] [interface-id] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 oob �k oob �¼�p�� �Ž�” MGMT �M���ñ�Ä�*���>�D�G�ë���Á���.�ñ	��>�D 

 interface-id �N�M�d	f�k
n	P�í�”�6���N�M	����Á�>�D 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �A
_���"���â�V�„�Â�‚�"�	�‘�
��
f�´�•���
�� vlan �•���N
_	ƒ�b�â�V�„�W�‚�d  

  

o¬�F	å� �†o­ 1 �y�Ž�”�ñ�Ä�*�����Á���.�ñ	��>�Dož 

�5�X�L�M�L�H�����F�O�H�D�U���L�S�Y�����Q�H�L�J�K�E�R�U�V��

  

2�y�Ž�” MGMT �M���ñ�Ä�*�����Á���.	��>�Dož 

�5�X�L�M�L�H�����F�O�H�D�U���L�S�Y�����Q�H�L�J�K�E�R�U�V���R�R�E��

 

3�y�Ž�” gigabitEthernet 0/1 �M���ñ�Ä���Á���.	��>�Dož 

�5�X�L�M�L�H�����F�O�H�D�U���L�S�Y�����Q�H�L�J�K�E�R�U�V���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.2 ipv6 address 

 �F	å IPv6 �ª�­�k�	�…	��*	��ù	Öož 

ipv6 address  ipv6-address | prefix-length 

  

 �í�”�6�� IPv6 �ª�­ož 

no ipv6 address ipv6-address | prefix-length  

  

 �F	å eui-64 ���”	� IPv6 �ª�­ož 
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ipv6 address  ipv6-prefix | prefix-length eui-64 

  

 �í�”�6��	� eui-64 ���”	� IPv6 �ª�­ož 

no ipv6 address  ipv6-prefix | prefix-length eui-64 

  

 �…	��*	��ù	Ö�Û�F	å IPv6 �ª�­�k���, eui-64 ���”	��ª�­ož  

ipv6 address  prefix-name sub-bits | prefix-length [ eui-64 ] 

  

 �í�”�6��	��…	��*	��ù	Ö�F	å	� IPv6 �ª�­�k���, eui-64 ���”	��ª�­ož 

no ipv6 address  prefix-name sub-bits| prefix-length [ eui-64 ]  

  

 �í�”�N�M�ñ�Ä IPv6 �ª�­ 

no ipv6 address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
ipv6-address 

IPV6 �ª�­�k�·�À�8�² RFC4291 ���#	��ª�­�¥�”�k�?���ª�­�¿�$�•	��È�Z�œ

�•�k�?���¿�) 16 �A�Ô�k	����¹���ò�ƒ
n	P. 

 
ipv6-prefix 

IPV6 �ª�­�ù	Ö�k�·�À�8�² RFC4291 ���#	��ª�­�¥�”�k�?���ª�­�¿�$�•	�

�È�Z�œ�•�k�?���¿�) 16 �A�Ô�k	����¹���ò�ƒ
n	P. 

 prefix-length IPV6 �ù	Ö	��x�†�/ IPV6 �ª�­���W
n	à	Ì	��B�ãož 

 prefix-name �*	��ù	Ö	��d��ož�…	������6��	��*	��ù	Ö�ÿ�è�N�M�ª�­ož 

 
sub-bits 

�ÿ�ù	Ö�A�Ô�
���Ñ�A�Ô	��›ož�����›�
�*	��ù	Ö��	��ù	Ö�`�w�ÿ�è�N�M�ª

�­ož�����›	�
n	P�c
}�8�² RFC4291 �T��	��È�Z
n	P�což 

 eui-64 
n	P�ÿ�è	� IPV6 �ª�­	��F	å	��ª�­�ù	Ö�y 64 �A�Ô	��N�M ID �ö
œ	…	Á�èož

  

o¬	Þ	.�F	åo­ �—�ª�­ 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢%²�� IPV6 �N�M
t�ë�•�w���e
è�Ù�Á�� UP �ž�;�"	©	Ï�1��
¥�N�M
����ÿ�è�e
è�Î�ª�ª�­ož 

�N�M	� IPv6 �ª�­�-�U�Y�…	��*	��ù	Ö�Ñ�ò�ÿ�èož�¿�Ñ�ò�<�© IPv6 �ª�­= ���*	��ù	Ö��+ ���ÿ�ù	Ö��+ �����Ñ�A

�Ô��ož�*	��ù	Ö�U�Y�…	� ipv6 general-prefix �x�X�F	å�k�-�U
ïi@ � T � � 	 � � Á '



 



 

3-4 

�x�X�@	ð



 

3-5 

�x�X�@	ð IPv6

���†�ß�Ý�ƒ�Î�k��	_ ICMPv6 �[�j���†	���
}	��(�© IPv6 
è�¬ MTU �G�ëož���4�…�2�¿�	 ICMPv6 �[�j���†�ß

�Ú�-
��G�	�ß ICMPv6 ���†�ß�Ý�ƒ�Î�k�R	ò�-
� IPv6 
è�¬ MTU �G�ë��
��â�|�k�+ ICMPv6 ���†�ß�Ý�ƒ�Î�y�¿

�	 ICMPv6 �[�j���†�ã�ð�’�,ož�h�Þ�yICMPv6 �M���g���†�	�K�9 ICMPv6 �[�j���†�k�é�[���¿�	 ICMPv6 �[

�j���†�y ICMPv6 �M���g���†%²
Ü�’�,ož 

�œ�����ž�˜	�	¤�†�© 10 �D	a�k�•
‘	��ï���X�Î��	��ó�•�u�Ê�F	å�è 10 �D	a	��…�ƒ�•ož�ò�ç�X�Î��	��ó�•�u�Ê

�Ý�9,0 �4�9 10�k���Ž�ÿ�|	��ó�•�u�Ê�© 10 �D	a�k�†�ò�F	å 5 �D	a 1 ���k���Ž�|�ç�© 10 �D	a 2 ���z�ò�ç�X�Î

��	��ó�•�u�Ê�	�© 10 �D	a	��…�ƒ�•�k���Ž�ÿ�|	��ó�•�u�Ê
����E	‘�è 10 �D	a	��…�ƒ�•�k�†�ò�F	å 15 �D	a 3

���k���Ž�|�ç�© 10 �D	a 2 ��ož  

  

o¬�F	å� �†o­ 1 �y�F	å ICMPv6 ���†�ß�Ý�ƒ�Î	��G���,�ä�� 1 	a 100 ��ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S�Y�����L�F�P�S���H�U�U�R�U���L�Q�W�H�U�Y�D�O���W�R�R���E�L�J��������������������

2�y�F	å�¿�	 ICMPv6 �[�j���†	��G���,�ä�� 1 	a 10 ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S�Y�����L�F�P�S���H�U�U�R�U���L�Q�W�H�U�Y�D�O������������������

  

o¬���à�•�co­ �…	� show running-config �ò	0�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.5 ipv6 enable 

 �•�o�N�M IPv6 �#
‘ož 

ipv6 enable  

  

 �¼�{�N�M IPv6 �#
‘ož 

no ipv6 enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ä 2 	_�•�”�U�Y�ø�•�N�M��	� IPv6 ��
��k%²�©�¨�N�M���F	å ipv6 enable �x�X�k�8�©	+�N�¨�N�M���F	å�4

IPv6 �ª�­ož 
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�ò�ç�¨�N�M���F	å�4 IPv6 �ª�­�;�"�N�M	� IPv6 ��
��<�k
����ø�•�k�/�…�…	� no ipv6 enable  �-�	
��¼�{

IPV6 ��
�ož 
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o¬���à�•�co­ �*�� show ipv6 general-prefix �U�Y
€�(�ñ�]	Æ�è���F	å	��*	��ù	Öož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.7 ipv6 hop-limit 

 �F	å�G���%�n���†	�
é�ƒož 

ipv6 hop-limit value 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 hop-limit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value 
é�ƒ�›�k
8� �© 1 --- 255ož 

  

o¬	Þ	.�F	åo­ �ó
•�›�© 64ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�Q�+�%�n���†�ÿ�|�k�+�Úð�� 

  

o¬	F	å� „…o­
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3.8 ipv6 mtu 

 �F	å IPv6 ���Â�Ý�n
ÿ�%�«�gMTU �hož 

ipv6 mtu bytes 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 mtu  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
bytes 

IPv6 ���Â�Ý�n
ÿ�%�«�k�Y��
-���%�y�k
8�  1280~1500(�Â�Ý�›�I�N�M mtu

�’�ò�k�	�c�N�M	•�º�Â�Ý�›�	�c)ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�
�N�M�x�X mtu �F	å	��›	,�což 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç%²�� IPv6 ���†
Ý�� IPv6 MTU	��Ý�4�k RGOS
÷�^�<�k�+���†��
g���ãož�ñ�Ä�¨�c%²�Ò�ò	à�<��	�
—�Õ�kI4Fi01C04E3BBC8040Td
F207E725B20417>Tj
/TT2 1 Tf10.00162_0 1 Tf
0 Tw 4.127 0 Td
[(IPv6 MT)-9(U)]TJ
/C2_0 1 /C2_0 1 6F107610 T7D6F107A1ATj
/C2_0 1 Tf
<6F9E>Tj
/TT0 1 Tf
( )8.353.1288 Tc -7.407 -1.693 Td
(  )Tj
/C2_0 1 Tf 1.913 042Tm
8648509000736062D6FA1T0 1 Tf
(( 17 -1.693 Td
(  )Tj
/7 re
fTf
0 Tc10A63171507860ADD0B0B>Tj
/8TT2 1 Tf3.0004 T0 1 Tf
0 TGig33 0abitE280~thernet 0/)-100 T[(IPv6 MT)-9(U)] Tf7.1J
/C2_0 8.86 1 Tf
0 TcC205DD047 Tw 4AFF052504AB0367>]TJ
6TT2 1 Tf162_0 3.2f
0 Tc 0Tw 4.127U7 -1.693 Td
(  )Tj
/C2_0 1 69 1 Tf
0 T4609E0086B0479036B0A3805A0>Tj
/TT0 13.2f
0 Tc 0Tc 4280~)0
[(IPv6 MT)-9(U)]TJ
/.750 1 Tf
0 T2504AB0Tj
/C2_0 1 Tf
<6F9E>Tj
/TT0 1906 re
f0 16 353.75 g35.
6T 572.64 297.24 15.6 re
f
1T
0.199 g
/C2_0 1 Tf
3 1 3 0 9 5Tf35j
/8Tm
CTm
DTm
CTm
8Tmd
<d
<j
/2Tm51<d
9Tm
CTm
ATmdCTJ
6Tj
/Tm
CTm51<d57Tm
8Tm55<d
9Tm
4<d
<j

8Tmd/Tm2ATm
CTm
ATm
4<d
5Tm
CTm57j
/T<d57Tm
BTm
8Tm55<d51<d
T<d57Tmd/Tm1/Tm12Tm10 md/>j
/TT0 1906 re
f0 16 331 T5 g35.
6T 572.64 297.24 15.6 re
f
1T
0.199 g
/C2_0 1 Tf
3428 Tc 9 5Tf35j
/8Tm
CTm
DTm
CTm
8Tmd
<d
<j
/2Tm51<d
9Tm
CTm
ATm1<dm
CTm
9Tm1<dm2ATm
CTm
ATm
4<d
5Tm
CTm57j
/T<d57Tm
BTm
8Tm55<d51<d
T<d57Tmd/Tm1/Tm12Tm10 mdCTJ
6Tj
/Tm
CTm5/Tm59Tm19Tj
/Tm50<d57Tm58Tmd/Tm10 m17Tm1/Tm13 md/>j
/e
f
BT
0.199 g
/TT0     IPv6 MTU mtuo“�Õ14 

  14 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
value 

�Ô���N�M�ñ
����.	��>�D�Â�Ý�’�ò�k���,�²�Á�F	å�y���Á���.	��>�D�k�H�›


8� �� 0-
—�Õ�u�4	��>�D
n�¾� �O�k0 
n	P�	�’�ò�N�M���.�>�D�ƒ�Oož 

  

o¬	Þ	.�F	åo­ 	Þ	.�� 0�k
n	P�	�’�ò�N�M���.�>�D�ƒ�Oož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �’�ò�N�M	��>�D���.�ƒ�O�k�U�…�2�Ð�Þ	��>�D�x�à�k
•
—�Õ�ÿ�è�Ý�O	��>�D
n�¾�k�)	����Ú	��Ä��ož�F	å	��›

�·�À�	�4�9�¢�ù�N�M�]	Æ���.�ñ	��>�D�ƒ�k�k�é�F	å�	�ÿ�|ož
¥�’�ò�I�’�9
—�Õ�u�4 ND � �Oož  

  

o¬�F	å� �†o­ 1 �y�1 GigabitEthernet 0/1 �N�M�>�D���.�ƒ�O�’�ò�� 100ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����Q�G���F�D�F�K�H���L�Q�W�H�U�I�D�F�H���O�L�P�L�W����������

  

o¬���à�•�co­ �*�� show run �ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.10 ipv6 nd dad attempts 

 �F	å�Ï	s���y�ž
}��	Ò�G��	��>�D
¬�L(NS) ���†	��ƒ�Oož 

ipv6 nd dad attempts  value 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 nd dad attempts  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
value 

�>�D
¬�L(NS) ���†	��ƒ�Oož�¢
—	å	��›�� 0 �ž
n	P�Š�2��
¥�N�M��	� Ipv6

�ª�­�o���ª�­�Ï	s���yož
8� �y0-600ož	Þ	.�� 1ož 

  

o¬	Þ	.�F	åo­ 1 

  

o¬�x�X�%�”o­ �N�M�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢�¨�N�M���F	å%²���•	� IPV6 �ª�­�ù
}���	�o���ª�­�Ï	s���y�k�4�ž
¥�ª�­�Ô�9”tentative” �g
¡�à�h	��Ù�Áož

�ª�­�Ï	s��	i�ü
g���4�k�ò�ç�Z�Ä���y�ñ�Ï	s�k�;�"
¥�ª�­�<�U�Y
t�3	G�…	��k�ò�ç���y�ñ�Ï	s�4�k�w��
¥�ª

�­�ñ�…	�	��N�M�ö
œ	…�©�…	� EUI-64 	��ö
œ	…�k�;�"
n�¢�¨
¥�e
è�����¨�e
è�C�ª�­�ß�ë�M�Ö�k�;�"�4�ž	©

	Ï�k
����¼�{
¥�N�M�g�/�Š�2�¨
¥�N�M����
g IPV6 	�	,�¼�q�•�h�k�4�ž�·�À�ô�W�>�“�w�w�F	å�•	��ª�­�k�w

�*���Ç�) down/up �N�M�M�•�o���ª�­�Ï	s���yož�`�~�Õ�Ñ���¢%²���N�M�R down �Ù�Á�J�� up �Ù�Á�ž�C�k��
¥

�N�M��	��ª�­�M�•�o���ª�­�Ï	s���yož 

  

o¬�F	å� �†o­ 1 �y�¨ GigabitEthernet 0/1 �N�M���F	å�Ï	s���y�ž��	Ò�G�� 3 ���>�D
¬�L���†ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����Q�G���G�D�G���D�W�W�H�P�S�W�V������

  

o¬���à�•�co­ �*�� show ipv6 interface �ò	0�N�M���F	å	� DAD �M�n�)�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.11 ipv6 nd dad retry 

 �F	å�M�Ö�ª�­�Ï	s���y�•�œož 

ipv6 nd dad retry  value 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 nd dad retryIPV6 
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�ç�M�•���y�Z�Ä�Ï	s�k
¥�ª�­�1�U�Y�3�o�…	�ož  

  

o¬�F	å� �†o­ 1 �y�“�w�M�Ö�ª�­�Ï�µ���y�•�œ�� 10sož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S�Y�����Q�G���G�D�G���U�H�W�U�\��������

  

o¬���à�•�co­ �*�� show run �U�Y	0�ñ�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.12 ipv6 nd managed-config-flag 

 �F	å
è	��˜�¸�s���†��	���managed address configuration ���ö�º�yož 

ipv6 nd managed-config-flag 

  

 �í�”
¥�ö�º�yož 

no ipv6 nd managed-config-flag  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�—�F	åož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�ö�º�y	�
—	å�Ð���4�v�ñ
¥
è	��˜�¸�s	����Ñ�©�k
}�…	��¶�Ù�Á
����F	å�Û
B�H�ª�­ož�ò�ç�F	å�4
¥�ö�º

�y�k�1�…	��¶�Ù�Á
����F	å�Û
B�±�ª�­�k�k�é�	�…	�ož 

  

o¬�F	å� �†o­ 1 �y�¨ GigabitEthernet 0/1 �N�M���F	å
è	��˜�¸�s���†��	���managed address configuration ���ö�º�yož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����Q�G���P�D�Q�D�J�H�G���F�R�Q�I�L�J���I�O�D�J��

  

o¬���à�•�co­ �*�� show ipv6 interface �ò	0�N�M���F	å	��Ä�Ù�Á�ª�­�F	å�ö�ºož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

3.13 ipv6 nd ns-interval 

 �F	å�N�M���>�D
¬�L(NS) 	��M�n�•�œož 

ipv6 nd ns-interval  milliseconds 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 nd ns-interval  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 milliseconds �>�D
¬�L	��M�n�•�œ�k�Y�D	a���%�y�k�›	�
8� �y 1000-4294967295 ož 

  

o¬	Þ	.�F	åo­ 	��9�Ê�µ
—�Õ�G��	�
è	��˜�¸�s���†(RA) ���ž�k	Þ	.�›�� 0�g
n	P�Ì�6���h�z 

	��9�O�ò
—�Õ
�
ï�G���>�D
¬�L	��M�n�•�œ�ž�k	Þ	.�›�� 1000 �D	aož  

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å	��›�1�¨
è	��˜�¸�s���†(RA) ��
t�G�b�ß�>�k�c�ž
¥�›�-
t
—�Õ
�
ï�…	�ož�•
‘�	
}�1
¥�›
—	å�±�ß

�4ož 

  

o¬�F	å� �†o­ 1 �y�¨ GigabitEthernet 0/1 �N�M���F	å�>�D
¬�L	��M�n�•�œ�� 2 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����Q�G���Q�V���L�Q�W�H�U�Y�D�O������������

  

o¬���à�•�co­ �*�� show ipv6 interface �ò	0�N�M���F	å	� NS �M�n�ž�•�•�œož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.14 ipv6 nd other-config-flag 

 �F	å
è	��˜�¸�s���†��	���other stateful configuration ���ö�º�yož 

ipv6 nd other-config-flag  
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	Þ	. 30 �Þož 

 
preferred-lifetime 

� � � Ñ � v � ñ 
 è 	 � � ˜ � ¸ � s 	 � � ù 	 Ö � e 
 • � � � Ù � # � Ä � | 	 � � ž � • � k � H � › 
 8 �  

0-4294967295�k	Þ	. 7 �Þož 

 
at valid-date preferred-date 


—	å�¸�s�ù	Ö�Ä�|�y�Ù�#�Ä�|	��ì�2�ž�•�k�ì�2�ž�•�©�Y �™o•�Ão•�vo•�4

�žo•�ã�U
n	P	�ož 

 infinite  
n	P�K���C�Ä�|ož 

 default  
—	å
}�…	�	�	Þ	.�@�ƒ�F	åož 

 no-advertise 
n	P
¥�ù	Ö�	
t
è	��˜�¸�sož 

 

off-link 

���Ñ�¨�G�� IPV6 ���†�ž�ò�ç	)	��ª�­	��ù	Ö���F�ù	Ö�;�"
•��
¥	)	��ª�©

�¨�c%²�e
è(on-link) ���©�U	+�N�ñ��	�ož
—	å�4
¥�#�¾
n	P
¥�ù	Ö�		��Û�Ÿ

on-link 	��î�•ož 

 no-autoconfig  
f�UNàxÐ 
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 �}���Æ�ã�•�"�´�™�¦�¢�Q�•�w���â���G�	�å�õ�ô��
Š
��Ü�°���ì�˜�����"�õ�ô�‡���•�w�™�¾�â�¶������

���‘�N���"���d  

  

o¬���à�•�co­ �*�� show ipv6 interface  [ interface-id ] ra-info  �ò	0
è	��˜�¸�s���†��	��ù	Ö�’�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.16 ipv6 nd ra-hoplimit 

 �F	å�N�M���G��	�
è	��˜�¸�s(RA) ���†	�
é�ƒož 

ipv6 nd ra-hoplimit  value 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 nd ra-hoplimit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
value 


è	��˜�¸�s(RA) ���†
é�ƒ	��›�k�H�›
8�  0-255ož 

	Þ	.�© 64 
éož  

  

o¬	Þ	.�F	åo­ 	Þ	.�›�© 64ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�¨ GigabitEthernet 0/1 �N�M���F	å�G��
è	��˜�¸�s���†	�
é�ƒ�� 110ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����Q�G���U�D���K�R�S�O�L�P�L�W����������

  

o¬���à�•�co­ �*�� show ipv6 interface  [ interface-id ] ra-info �ò	0
è	��˜�¸�s���†��	�
é�ƒ�’�ò�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  



 

3-16 

�x�X�@	ð IPv6

o¬�u�V
ª�¢o­ - 

3.17 ipv6 nd ra-interval 

 �F	å�N�M���G��	�
è	��˜�¸�s(RA) ���†	��•�œož 

ipv6 nd ra-interval  { seconds | min-max  min_value max_value } 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 nd ra-interval  

  

o¬�@�ƒ
ª�¢o­ 
ÀT�xÐ 
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3.18 ipv6 nd ra-lifetime 

 �F	å�N�M���G��	�
è	��˜�¸�s(RA) ���†��	���
è	��˜�ÿ���Ê��ož 

ipv6 nd ra-lifetime  seconds 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 nd ra-lifetime  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
seconds 


¥
—�Õ�•��
¥�N�M��	�	Þ	.
—�Õ	��Ä�|�ž�•�k�H�›
8�  0-9000ož 

	Þ	.�© 1800 	aož  

  

o¬	Þ	.�F	åo­ 1800 	a 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ��
è	��˜�ÿ���Ê�����<���¨�9�?��
è	��˜�¸�s(RA) ���†���k
¥�›�6�¢�4
¥�N�M�ñ�¨	��e
è�����Ñ�U�Y�1
¥
—

�Õ�•��	Þ	.
—�Õ	��ž�•ož�ò�ç
—	å	��›�� 0 
n	P�	�Ç
t�¢�•	Þ	.
—�Õož�¢
—	å�³ 0 �›�ž
}�h�Þ
¥�›�·�À�Ý�9	ˆ

�9
—�Õ�G��
è	��˜�¸�s(RA) ���†	��•�œ(ra-interval) ož 

  

o¬�F	å� �†o­ 1 �y�¨ GigabitEthernet 0/1 �N�M���F	å�G��
è	��˜�¸�s���†	��ÿ���Ê�� 2000 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����Q�G���U�D���O�L�I�H�W�L�P�H������������

  

o¬���à�•�co­ �*�� show ipv6 interface  [ interface-id ] ra-info �ò	0
è	��˜�¸�s���†��	��4
è	��˜	��ÿ�x�Êož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.19 ipv6 nd ra-mtu 

 �F	å�N�M���G��	�
è	��˜�¸�s(RA) ���†	� MTUož 

ipv6 nd ra-mtu  value 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 nd ra-mtu 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
value 


è	��˜�¸�s(RA) ���†	� MTU ���<	��›�k�H�›
8�  0-4294967295ož	Þ	.�


IPv6 MTU �‘�4%²
�ož 

  

o¬	Þ	.�F	åo­ 	à	Ì�N�M	� IPv6 MTU �›ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�6���� 0�k
è	��˜�¸�s�<�	�k�k MTU �#�¾ož 

  

o¬�F	å� �†o­ 1 �y�¨�N�M���F	å�G��
è	��˜�¸�s���†	� MTU �� 1400 ��
-ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�I�������L�S�Y�����Q�G���U�D���P�W�X������������

  

o¬���à�•�co­ �*�� show ipv6 interface  [ interface-id ] ra-info �ò	0
è	��˜�¸�s���†��	� mtu �’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.20 ipv6 nd reachable-time 

 �F	å�>�D
t
•���U�ñ��	��ž�•ož 

ipv6 nd reachable-time  milliseconds 

  

 �Ê�Ö	Þ	.�F	å 

no ipv6 nd reachable-time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
milliseconds 

�>�D
t
•���U�ñ��	��ž�•�k�Y�D	a���%�y�k
8� �y 0-3600000 ož 

	Þ	.�� 30 	aož  

  

o¬	Þ	.�F	åo­ �¨
è	��˜�¸�s���†(RA) ��	Þ	.�›�� 0�g
n	P�Ì�6���h�k
—�Õ
��\�¨�>�D�G�ë
g�����>�D
t
•���U�ñ��	��4	Ò�ž

�•�� 30000ms(30 	a)ož 

  

o¬�x�X�%�”o­ �N�M�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—�Õ�*��
¥�F	å	��ž�•�Û���y�	�U	�	��>�D�k�ñ
—	å	��ž�•
Þ	?�Þ�v	5�U�Y�¾�½	����y�ñ�>�D�â�|�k�x�©�1�~


Ë�¾�Ú	�	à	Ì�k�!o•�ƒ	ô
—�Õ�¾�Ú	�
Ï�›ož�œ�4�	�•
‘�1
¥�ž�•�F	å	����4ož 

�F	å	��›�1�¨
è	��˜�¸�s���†(RA) ��
t�G�b�ß�>�k�c�ž
¥�›�-
t
—�Õ
�
ï�…	�ož�ò�ç
—	å	��›�� 0 
n	P
—�Õ�Ì

�6��
¥�ž�•�k�/�…	�	Þ	.�›ož 

  

o¬�F	å� �†o­ 1 �y�¨ GigabitEthernet 0/1 �N�M���F	å�>�D
t
•���U�ñ��	��ž�•�� 1000 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����Q�G���U�H�D�F�K�D�E�O�H���W�L�P�H������������������

  

o¬���à�•�co­ �*�� show ipv6 interface �ò	0
è	��˜�¸�s���†��	�
è	��˜�U���ž�•�› 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.21 ipv6 nd stale-time 

 �F	å�>�D�‘�4 stale �Ù�Á	��ž�•ož 

ipv6 nd stale-time  seconds 

  

 �Ê�Ö	Þ	.�F	å 

no ipv6 nd stale-time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
seconds 

�>�D stale �Ù�Á�‘�4	��ž�•�k�Y	a���%�y�k
8� �y 0-86400 ož 

	Þ	.�� 3600 	aož  

  

o¬	Þ	.�F	åo­ �>�D�Ù�Á��	g�ñ stale �Ù�Á	��4	Ò�ž�•�k�ó
•�� 1hož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�F	å�U�“�w stale �Ù�Á	��4	Ò�ž�•�k
¥�ž�•���Ê�e��
g�>�D�	�U�����yož�F	å	��ž�•
Þ	?�Þ�v	5�U�Y�¾�½	�

���y�ñ�>�D�â�|�k�x�©�1�~
Ë�¾�Ú	�	à	Ì�k�!o•�ƒ	ô
—�Õ�¾�Ú	�
Ï�›ož�œ�4�	�•
‘�1
¥�ž�•�F	å	����4ož 

  

o¬�F	å� �†o­ 1 �y�F	å
—�Õ�>�D	� stale �ü
g�ž�•�� 600sož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S�Y�����Q�G���V�W�D�O�H���W�L�P�H����������
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ipv6-address �>�D	� IPV6 �ª�­�k�·�À�8�² RFC4291 ���#	��ª�­
n	P�¥�”ož 

 interface-id �6��
¥�>�D�ñ�¨	�	à	Ì�N�M�g���, Routed Port,L3 AP �M�y SVI �N�M�hož 

 
hardware-address 

�>�D	��e
è�ª�­�k�/�Y XXXX.XXXX.XXXX 
n	P	� 48 �y	� MAC �ª�­�k’X’


n	P���¹���ò�ƒož 

  

o¬	Þ	.�F	åo­ �Z�Ä�F	å�`�~�²�Á�>�Dož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	•�w ARP �x�X�k�²�Á	��>�D�Q
��F	å�¨�•�o IPv6 �#
‘	��N�M���k 

�ò�ç
}�F	å	��>�D�]	Æ�*�� NDP ���ñ�w���¥�¨�>�D
n���k�;�"
¥���Á�ÿ�è	��>�D�1
���
ô�E���²�Á	�ož�F	å

	��²�Á�>�D�ò�ç�Ä�|�k�1�È�©�Ô�9 Reachable �Ù�Áož�—�|	��²�Á�>�D�k�©�6�F	å	��²�Á�>�D IPV6 �ª�­�k�
�N

�M���F	å	��ª�­�	���F�g�	�¨
¥�N�M	��`%² IPV6 �ª�­	�	à�<�Ä�k�ê�

¥�N�M�ª�­�Ï	s�h�k�4�ž�ƒ�G���	�k�7

�²�Á�>�D�6��	� mac �ª�­
ô�Gož�—�|	��²�Á�>�D�k�Ô�9 inactive �Ù�Á�k�U�Y�*�� show ipv6 neighbor static

�x�X�ò	0
¥�²�Á�>�D	��Ä�|�Å�Ù�Áož 

�…	� clear ipv6 neighbors �x�X�1�Ž�”�ñ�Ä���Á���ñ	�(�/�*�� NDP)�>�Dož 

  

o¬�F	å� �†o­ 1 �y�¨ SVI 1 ���F	å%²���²�Á�>�Dož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S�Y�����Q�H�L�J�K�E�R�U�������������������Y�O�D�Q�����������G�����I������������������

  

o¬���à�•�co­ �…	� show ipv6 neighbors �x�X�ò	0�>�D�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.25 ipv6 ns-linklocal-src 

 �G���>�D
¬�L�ž�1� �ò�…	��e
è�Î�ª�ª�­�•���›�ª�­ož 

ipv6 ns-linklocal-src  

  

 �G���>�D
¬�L�ž�	� �ò�…	��e
è�Î�ª�ª�­�•���›�ª�­�k	ò�©�ÿ�G	)	� IPv6 �ª�­�7 RFC3484 �#�+�…	��e
è�Î�ª

�ª�­�ê	ñ�¶�ñ�%�n�ª�­ož 

no ipv6 ns-linklocal-src  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 



 

3-23 

�x�X�@	ð IPv6

 - - 

  

o¬	Þ	.�F	åo­ �G���>�D
¬�L�ž�k�È�©�Y�e
è�Î�ª�ª�­�•���›�ª�­ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�¨�G���>�D
¬�L�ž�	� �ò�…	��e
è�Î�ª�ª�­�•���›�ª�­ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S�Y�����Q�V���O�L�Q�N�O�R�F�D�O���V�U�F��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.26 ipv6 redirects 

 �•�o ICMPv6 �M���gož 

ipv6 redirects  

  

 �¼�{ ICMPv6 �M���gož 

no ipv6 redirects  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�•�o ICMPv6 �M���gož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ñ�Ä ICMPv6 	��j
¨���†	��ƒ�G���n
ÿ�,�ä�©�Ä�’�ò	��k	Þ	.�?	a�U�Â�Ú�U�Y�G�� 10 ���j
¨ ICMPv6 �j
¨��

�†(10pps) ož 
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3.28 show ipv6 address 

 �ª	P IPv6 �ª�­	��’�Îož 

show ipv6 address  [ interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name �N�M�d	f�k	Þ	.�ª	P�ñ�Ä	� IPv6 �ª�­ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�Î
—�Õ�F	å	��ñ�Ä IPv6 �ª�­ož 

���5�X�L�M�L�H���V�K�R�Z���L�S�Y�����D�G�G�U��

�*�O�R�E�D�O���X�Q�L�F�D�V�W���D�G�G�U�H�V�V���O�L�P�L�W�����������������*�O�R�E�D�O���X�Q�L�F�D�V�W���D�G�G�U�H�V�V���F�R�X�Q�W��������

�7�H�Q�W�D�W�L�Y�H���D�G�G�U�H�V�V���F�R�X�Q�W���������'�X�S�O�L�F�D�W�H���D�G�G�U�H�V�V���F�R�X�Q�W��������

�3�U�H�I�H�U�U�H�G���D�G�G�U�H�V�V���F�R�X�Q�W���������'�H�S�U�H�F�D�W�H�G���D�G�G�U�H�V�V���F�R�X�Q�W��������

�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����������������������������������������������������������������������������������������������7�H�Q�W�D�W�L�Y�H����

�����3�U�H�I�H�U�U�H�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(�����9�D�O�L�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(��

���������I�H�����������G�����I���I�I���I�H�I�E���G�H�E�����������������������������������������������7�H�Q�W�D�W�L�Y�H����

�����3�U�H�I�H�U�U�H�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(�����9�D�O�L�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(��

�����������������������������������������������������������������������������������������������7�H�Q�W�D�W�L�Y�H����

�����3�U�H�I�H�U�U�H�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(�����9�D�O�L�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(��

�5�X�L�M�L�H����

 

2�y�ò	0�Î
—�Õ�N�M GigabitEthernet 0/1 ���F	å	� IPv6 �ª�­ož 

���5�X�L�M�L�H���V�K�R�Z���L�S�Y�����D�G�G�U���J�L����������

�*�O�R�E�D�O���X�Q�L�F�D�V�W���D�G�G�U�H�V�V���F�R�X�Q�W��������

�7�H�Q�W�D�W�L�Y�H���D�G�G�U�H�V�V���F�R�X�Q�W���������'�X�S�O�L�F�D�W�H���D�G�G�U�H�V�V���F�R�X�Q�W��������

�3�U�H�I�H�U�U�H�G���D�G�G�U�H�V�V���F�R�X�Q�W���������'�H�S�U�H�F�D�W�H�G���D�G�G�U�H�V�V���F�R�X�Q�W��������

���������������������������������������������������������������������������������������������7�H�Q�W�D�W�L�Y�H����

�����3�U�H�I�H�U�U�H�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(�����9�D�O�L�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(��

���������I�H�����������G�����I���I�I���I�H�I�E���G�H�E�����������������������������������������������7�H�Q�W�D�W�L�Y�H����

�����3�U�H�I�H�U�U�H�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(�����9�D�O�L�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(��

�����������������������������������������������������������������������������������������������7�H�Q�W�D�W�L�Y�H����

�����3�U�H�I�H�U�U�H�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(�����9�D�O�L�G���O�L�I�H�W�L�P�H�����,�1�)�,�1�,�7�(��

�5�X�L�M�L�H����
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�3�U�H�I�L�[�H�V�������W�R�W�D�O����������

�I�H�F���������������������������'�H�I���$�X�W�R���Y�O�W�L�P�H�������������������S�O�W�L�P�H�������������������I�O�D�J�V�����/�$����

�¼�9 ra-info ��	��_�����<�m�#�y 

���< 
ª�¢ 

RA timer is stopped (on) 
n	P���ž�G��
è	��˜�¸�s���†	����ž�˜�©�k�ø�•ož 

waits 
n	P�]	Æ�v�ñ
è	��˜
¬�L���†�x���Z�Ä���¿�•	‹	����ƒož 

initcount 
n	P RA ���ž�˜�M�•�o���ž�ì�÷�G�ß	�
è	��˜�¸�s���†���ƒož 

RA(out/in/inconsistent) 

Out�y
n	P�G�ß	�
è	��˜�¸�s���†	����ƒož 

in�y
n	P�v�ñ	�
è	��˜�¸�s���†	����ƒož 

inconsistent�y
n	P�v�ñ	�
è	��˜�¸�s���†���y
è	��˜
�
ï�¸�s

	����†	��@�ƒ�	%²
�	����†	����ƒož 

RS(input) 
n	P�v�ñ	�
è	��˜
¬�L���†	����ƒož 

Link-layer address 
¥�N�M	��e
è�C�ª�­ož 

Physical MTU 
¥�N�M	��e
è MTUož 

!M | M 

!M 
n	P
è	��˜�¸�s���†��	�ož 

managed-config-flag �ö�º�y�Z�Ä	å��ož 

M: �Þ�Ã�
���µ	,�Fož 

!O | O 

!O 
n	P
è	��˜�¸�s���†��	�ož 

other-config-flag �ö�º�y�Z�Ä	å��ož 

O�y�Þ�Ã�
���µ	,�Fož 

�¼�9 ra-info ��	��ù	Ö
n(Prefix) 	��_�����<	��P	Å�y 

���< 
ª�¢ 

total 
n	P
¥�N�M	��ù	Ö	����ƒož 

fec0:1:1:1::/64 �À�}	��ù	Öož 

Def 
¥�ö�º
n	P
¥�ù	Ö�…	��N�M	�	Þ	.�ù	Ö�@�ƒ�F	åož 

Auto | CFG 
Auto �ö�º
n	P
¥�ù	Ö�©	��9�¨�N�M�F	å�4	,�•	� IPV6 �ª�­	ò
�

���ÿ�è	��ù	Ö, CFG �ö�º
n	P
¥�ù	Ö�©�ô�W�F	å	�ož 

!Adv 
¥�ö�º
n	P
¥�ù	Ö�	
t�¸�sož 

vltime 
n	P
¥�ù	Ö	��Ä�|�ž�•(	a)ož 

pltime 
n	P
¥�ù	Ö	��Ù�#�Ä�|�ž�•(	a)ož 

L  | !L 
L �ö�º
n	P
¥�ù	Ö	� on-link �y	å��ož 

!L �Þ�Ã�
���µ	,�Fož 

A  | !A A �ö�º
n	P
¥�ù	Ö	� auto-config �y	å��, !A �Þ�Ã�
���µ	,�Fož 
 

  

3�y�ª	P IPV6 �N�M	�	•
}�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S�Y�����L�Q�W�H�U�I�D�F�H���E�U�L�H�I����
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��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������������������������>�G�R�Z�Q���G�R�Z�Q�@��

��������������������������������

�����������������)�(���������������������%�)�)���)�(���&���(�'���$��

 

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.31 show ipv6 neighbors 

 �ª	P IPV6 	��>�D
nož 

show ipv6 neighbors  [ verbose ] [ interface-id ] [ ipv6-address ] [ static 
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���<
†�K�y 

���< 
ª�¢ 

IPv6 Address �>�D	� IPV6 �ª�­  

Linklayer Addr �e
è�ª�­�/ Mac �ª�­�k�ò�ç���Ì�±�ñ�é�ª	P incomplete 

Interface 
¥�>�D�ñ�¨	��N�M 

State 

�>�D	��Ù�Á�y state/H(R) 

STATE 	��›�ò���y 

INCMP( Incomplete)—
¥�>�D	��ª�­
†�ä�3�¨��
g���k�>�D
¬�L(NS) ���†�]	Æ�G���x

�©���Z�Ä�v�ñ�>�D	��•	‹���†(NA) ož 

REACH(Reachable) —
n	P�R
—�Õ�ñ�>�D�©���*	��k�¨
¥�Ù�Á�g�>�D�G�����†�ž�	�¬


}�Ì�Ù	����•ožSTALE — 
n	P�>�D
t
•���U�ñ��	��ž�•�]	Æ�ñ�Ê�k�Ô�¨
¥�Ù�Á�ž
—�Õ

� 	 �¬ 
 } � Ì �Ù	 � � � � • 	+�ñ �Ä� � �† �G� � �ñ 
¥ �>�D� � �k �4 �ž � / �1 �o � � NUD ( Neighbor 

Unreachability Detection ) ož 

DELAY—
n	P�Ä���†�g�Ô�9 STALE �Ù�Á	��>�D�G���k�4�ž�Ù�Á	� STALE 
ô�E��

DELAY �Ù�Á�k�¨ DELAY_FIRST_PROBE_TIME seconds(5 	a)�Ä�ò�ç�Z�Ä�v�ñ�>�D�U

���Å	��*	=�’�Î�k�;�"�Ù�Á�1	� DELAY 
ô�E�� PROBE�k�c�ž�g
¥�>�D�G���>�D
¬�L

���†(NS) �k�3�”�o�� NUDož 

PROBE—
n	P NUD �]	Æ�o���k���y�>�D	��U���Å�k�?�œ RetransTimer milliseconds

�g�>�D�G���>�D
¬�L(NS) ���†	+�ñ�v�ñ�4�>�D	��•	‹�ê	ñ�G��	��>�D
¬�L���†�ƒ�O�]��

�ñ���’�› MAX_UNICAST_SOLICIT(3 ��) 

?—
n	P�Ì	=�Ù�Á 

/R—
n	P
•���>�D�©%²��
—�Õ 

/H—
n	P
•���>�D�©%²�����Ñ 

Age 


n	P�>�D
t
•���U�ñ��	��ž�•�k’-‘ 
n	P�K���©�U��	��k�h�Þ�+�²�Á�F	å	��>�D
n�¾�1�‰


Ó�9���Ž�©�k�U��ož’expired’ 
n	P�>�D
t
•���U��	��ž�•�]	Æ�ñ�Ê�k	ˆ�­
‡�G NUD ��

�yož 

Asked 
n	P�¨
†�ä�>�D	��e
è�ª�­�ž�]	Æ�g�>�D�G��	��>�D
¬�L(NS) 	��ƒ�Oož 

 

3�y�ª	P�²�Á�>�D�Ù�Á 

�5�X�L�M�L�H�����V�K�R�Z���L�S�Y�����Q�H�L�J�K�E�R�U�V���V�W�D�W�L�F��

�,�3�Y�����$�G�G�U�H�V�V�����������/�L�Q�N�O�D�\�H�U���$�G�G�U�����,�Q�W�H�U�I�D�F�H�����������������������������������6�W�D�W�H��

�����������������������������������������G�����I�������������D�E�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������$�&�7�,�9�(��

�����������������������������������������G�����I�������������D�F�������9�/�$�1���������������������������������������������,�1�$�&�7�,�9�(��

 

���<
†�K�y 

���< 
ª�¢ 

IPv6 Address �²�Á�>�D	� IPV6 �ª�­ 
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Interface 
¥�>�D�ñ�¨	��N�M 

State 

�²�Á�>�D	��Ù�Á�y 

STATE 	��›�ò���y 

ACTIVE—�t��	� 

INACTIVE—�	�t��	��k�¢�F	å	��²�Á�>�D IPV6 �ª�­�k�
�N�M���F	å	��ª�­�	���F�g�	

�¨�`%²�N�M�ª�­	�	à�<�Ä�k�ê�
�N�M�ª�­�Î
ï�Ï	s�h�k
¥�²�Á�>�D�F	å�	�t���k�/�ƒ�G

���	�k�7�²�Á�>�D�6��	� mac �ª�­
ô�Gož  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.32 show ipv6 neighbors statistics 

 �ª	P IPv6 �>�D
n	�	Ï
‹�’�Î 

show ipv6 neighbors  statistics  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�¶�B�>�D
n	�	Ï
‹�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S�Y�����Q�H�L�J�K�E�R�U���V�W�D�W�L�V�W�L�F�V����

��

�0�H�P�R�U�\���������E�\�W�H�V��

�(�Q�W�U�L�H�V��������

�����6�W�D�W�L�F���������'�\�Q�D�P�L�F���������/�R�F�D�O��������

�����,�Q�F�R�P�S�O�H�W�H���������5�H�D�F�K�D�E�O�H���������6�W�D�O�H���������'�H�O�D�\���������3�U�R�E�H������

�5�X�L�M�L�H������

 

2�y�ò	0�ñ�Ä�>�D
n	�	Ï
‹�’�Î 

���5�X�L�M�L�H���V�K�R�Z���L�S�Y�����Q�H�L�J�K�E�R�U���V�W�D�W�L�V�W�L�F�V���D�O�O��

��

�,�3�Y�����Q�H�L�J�K�E�R�U���W�D�E�O�H���F�R�X�Q�W��������

�6�W�D�W�L�F���Q�H�L�J�K�E�R�U���F�R�X�Q�W�������������D�F�W�L�Y�H���������L�Q�D�F�W�L�Y�H����
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�7�R�W�D�O��

�0�H�P�R�U�\���������E�\�W�H�V��

�(�Q�W�U�L�H�V��������

�����6�W�D�W�L�F���������'�\�Q�D�P�L�F���������/�R�F�D�O��������

�����,�Q�F�R�P�S�O�H�W�H���������5�H�D�F�K�D�E�O�H���������6�W�D�O�H���������'�H�O�D�\���������3�U�R�E�H��������

��

�*�O�R�E�D�O��

�0�H�P�R�U�\���������E�\�W�H�V��

�(�Q�W�U�L�H�V��������

�����6�W�D�W�L�F���������'�\�Q�D�P�L�F���������/�R�F�D�O��������

�����,�Q�F�R�P�S�O�H�W�H���������5�H�D�F�K�D�E�O�H���������6�W�D�O�H���������'�H�O�D�\���������3�U�R�E�H��������

�5�X�L�M�L�H����

��

���<
†�K�y 

���< 
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3.33 show ipv6 packet statistics 

 �ª	P IPv6 ���†	�	Ï
‹�’�Îož 

show ipv6 packet statistics  [ total | interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
total 

�ñ�Ä�N�M	�	Ï
‹�’�Î�È�y 

	Þ	.�˜�ª	P�ñ�Ä�N�M	�	Ï
‹�$�y�k�-�ª	P�?%²���N�M	�	Ï
‹�›ož 

 interface-name �N�M�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 IPv6 ���†	Ï
‹�’�Î�È�y�y�?���N�M��	�	Ï
‹�’�Î 

�5�X�L�M�L�H���V�K�R�Z���L�S�Y�����S�D�F�N���V�W�D�W�L�V�W�L�F�V����

�7�R�W�D�O��

�����5�H�F�H�L�Y�H�G�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������+�R�S�O�L�P�L�W�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W�������S�D�F�N�H�W�V���������E�\�W�H�V������

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W������

�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����5�H�F�H�L�Y�H�G�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������+�R�S�O�L�P�L�W�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W�������S�D�F�N�H�W�V���������E�\�W�H�V������

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W������

�5�X�L�M�L�H����

 

2�y�ò	0 IPv6 ���†	Ï
‹�’�Î�È�y 

���5�X�L�M�L�H���V�K�R�Z���L�S�Y�����S�D�F�N���V�W�D�W�L�V�W�L�F�V���W�R�W�D�O��

�7�R�W�D�O��



 

3-35 

�x�X�@	ð IPv6

�����5�H�F�H�L�Y�H�G�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������+�R�S�O�L�P�L�W�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W�������S�D�F�N�H�W�V���������E�\�W�H�V������

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W������

�5�X�L�M�L�H����

���<
†�K�y 

���< 
ª�¢ 

Total 
���µ�Ù
g
n	P�ñ�Ä�N�M	� IPv6 ���†	Ï
‹�$�y  

GigabitEthernet 0/5 ���µ�Ù
g
n	P	��©�4�N�M	����†	Ï
‹ 

Received �N�v�ñ	� IPv6 ���†�ƒ	)�k��
-�ƒ	) 

Unicast IPv6 �%�n���†�ƒ	) 

Multicast IPv6 	Á�n���†�ƒ	) 

Discards ���’	� IPv6 ���†�ƒ	) 

HdrErrors IPv6 �Ù�B�j
¨���’	����†�ƒ	) 

HoplimitExceeded ���†
ô�G��	i���k
Ý���4
é�ƒ�’�ò	ò���’	����†�ƒ	) 

Others �¿�U IPv6 �Ù�B�j
¨�k�-
����’	����†�ƒ	) 

NoRoutes 	��9�Z�Ä
è	��k	ò���’	� IPv6 ���†�ƒ	) 

Others �¿�	�=�œ���’	� IPv6 ���†�ƒ	) 

Sent 
�G��	� IPv6 ���†�ƒ	)�k��
-�ƒ	)ož 

�%�n���†�ƒ	)�k	Á�n���†�ƒ	)ož  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.34 show ipv6 raw-socket 

 �ª	P�ñ�Ä IPv6 �=�÷�ì�N��ož 

show ipv6 raw-socket
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä IPv6 �=�÷�ì�N��ož 

�5�X�L�M�L�H�����V�K�R�Z���L�S�Y�����U�D�Z���V�R�F�N�H�W��

�1�X�P�E�H�U���3�U�R�W�R�F�R�O���3�U�R�F�H�V�V���Q�D�P�H����������

���������������,�&�0�3�Y���������Y�U�U�S���H�O�I������������������

���������������,�&�0�3�Y���������W�F�S�L�S���H�O�I����������������

���������������9�5�5�3�����������Y�U�U�S���H�O�I������������������

�7�R�W�D�O��������

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Protocol �#
‘�Z 

Process name ��	i�d	f 

Total �È�ƒ 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.35 show ipv6 sockets 

 �ª	P�ñ�Ä IPv6 �ì�N���k�U�Y	=�3�„�? UDP 	€�M�y TCP 	€�M�+�Ù�U�ˆ�Æ��ož 

show ipv6 sockets  

  

o¬�@�ƒ
ª�¢o­ 



 

3-37 

�x�X�@	ð IPv6

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä IPv6 �ì�N��ož 

�5�X�L�M�L�H�����V�K�R�Z���L�S�Y�����V�R�F�N�H�W�V��

�1�X�P�E�H�U���3�U�R�F�H�V�V���Q�D�P�H�����������7�\�S�H�������3�U�R�W�R�F�R�O�����/�R�F�D�O�,�3���3�R�U�W�����)�R�U�H�L�J�Q�,�3���3�R�U�W�����6�W�D�W�H����

���������������Y�U�U�S���H�O�I�������������������5�$�:���������,�&�0�3�Y�����������������������������������������������������������������������
����

���������������W�F�S�L�S���H�O�I�����������������5�$�:���������,�&�0�3�Y�����������������������������������������������������������������������
����

���������������Y�U�U�S���H�O�I�������������������5�$�:���������9�5�5�3�������������������������������������������������������������������������
����

���������������U�J���V�Q�P�S�G�������������������'�*�5�$�0�����8�'�3���������������������������������������������������������������������������
����

���������������U�J���V�Q�P�S�G�������������������'�*�5�$�0�����8�'�3���������������������������������������������������������������������������
����

���������������G�K�F�S�����H�O�I�����������������'�*�5�$�0�����8�'�3���������������������������������������������������������������������������
����

���������������U�J���V�V�K�G���������������������6�7�5�(�$�0���7�&�3���������������������������������������������������������������������������/�,�6�7�(�1��

���������������U�J���W�H�O�Q�H�W�G���������������6�7�5�(�$�0���7�&�3���������������������������������������������������������������������������/�,�6�7�(�1��

�7�R�W�D�O��������

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Process name ��	i�d	f 

Type 
�ì�N��	•�º�k RAW 
n	P�=�÷�ì�N���kDGRAM 
n	P�ƒ�G��	•

�º�kSTREAM 
n	P�v	•�ºož 

Protocol �#
‘�Z 

LocalIP:Port �Î�ª IPv6 �ª�­�y	€�M 

ForeignIP:Port �+	€ IPv6 �ª�­�y	€�M 

State �Ù�Á�k�Q�+ IPv6 TCP �ì�N���Ä�Þ�#ož 

Total �ì�N���È�ƒ 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.36 show ipv6 udp 

 �ª	P�ñ�Ä IPv6 UDP �ì�N���k�U�Y	=�3�„�? UDP 	€�M�+�Ù�U�ˆ�Æ��ož 

show ipv6 udp [local-port num] [peer-port num] 

 

�ª	P IPv6 UDP �ì�N��	�	Ï
‹�›ož 

show ipv6 udp statistics 

 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 local-port num  �Î�ª	€�M�Z 

 peer-port num �+	€	€�M�Z 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä IPv6 UDP 
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4 DHCP 

������ address range ��

 
}�¨ DHCP �ª�­�P�¼	û	� CLASS ���6�� CLASS �ñ
��ã�F	��ª�­	à�<
8� �k	��ª�­�P class �F	å�%�”��

	� address range �x�X  

address range low-ip-address high-ip-address  

  

 
¥�x�X	� no �¥�”�U�Y�í�”
¥	à�<
8� ož 

no address range  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 low-ip-address 	à�<
8� ��	�
Ü�÷�ª�­ož 

 high-ip-address 	à�<
8� ��	�	Ä�2�ª�­ož 

  

o¬	Þ	.�F	åo­  	Þ	.�¼	û	� CLASS �Ì�F	å	à�<
8� �k�ó
•���ª�­�P	�	à�<
8� ož 

  

o¬�x�X�%�”o­  �ª�­�P CLASS �F	å�%�” 

  

o¬�…	��6�-o­  
¥�x�X�K�9 Server �F	å�z�?�� CLASS �+�•%²��	à�<
8� �k	à�<
8� �·�À�R�z�ª�­�ñ�ä�ª�­�k�U�Y�ª
•

�Ú�� CLASS �$�•	�	à�<
8� �M�Öož�ò�ç�6�¢�4�ª�­�P�¼	û	� CLASS�k�x�+�•	�	à�<
8� �Z�Ä�F	å�k�é


¥ CLASS �ó
•	�	à�<
8� �y CLASS �ñ�Ô	��ª�­�P	�	à�<
8� 	,�což 

  

o¬�F	å� �†o­  1�y�F	å�ª�­�P mypool0 �¼	û class1 	�	à�<
8�  172.16.1.1�
172.16.1.8 ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���S�R�R�O���P�\�S�R�R�O����

 
¥�²¦�   
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address-manage 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�k�¬
}�F�` supervlan �…	� 

 

o¬�F	å� �†o­ 1 �y���µ AM 
•�é	��F	å�%�” 

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�G�G�U�H�V�V���P�D�Q�D�J�H��

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.3 bootfile 

 
}���# DHCP ���ï	€	Þ	.�o���¥�¦�†�^�d�k	� DHCP �ª�­�P�F	å�x�X bootfile  

bootfile  file-name 

  

 no �¥�”�U�Y�H�ƒ���# 

no bootfile  

  

 �Ê�Ö�ó
•�› 

default bootfile  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 file-name ���#	��9�o��	��†�^�d 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä���#�o���†�^�d 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�Ä�? DHCP ���ï	€�¨�o����	i���¬
}��
ú�q�•	©	Ïo•�F	å�†�^	ˆ�kDHCP �Æ���˜�·

�À�U�ˆ�o���ž�¬
}	��¥�¦�†�^�d�kDHCP ���ï	€�õ�U�Y�*��	,�•	��Æ���˜�g�ò TFTP�h��
ú�†�^ož�¿�	�Æ���˜

�*�� next-server �x�X��
g���# 

  

o¬�F	å� �†o­ 1 �y
—�Õ�o	��4 DHCP �Æ���˜�y��	Ð�Ô�Åož 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������E�R�R�W�I�L�O�H���U�R�X�W�H�U���F�R�Q�I��

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.4 class 

 
}�¨ DHCP �ª�­�P���F	å�¼	û	� CLASS�k	� DHCP �ª�­�P�F	å�%�”��	� class �x�X 

class class-name 

  

 no �¥�”�U�Y�H�ƒ���# 

no class class-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 class-name 
ÿ�µ CLASS 	��d	f�k�U�Y�©��	…���ê�ƒ���k�ò myclass �ê	ñ 1ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�ª�­�P�Ì�¼	û�`�~ CLASSož 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�?�� DHCP �ª�­�P�U�Y�ÿ�G Option82 ���F�’�Î��
g�ª�­�ã�F�k�é�[�� Option82 �’

�Î��
g���F�¡	•�k�¨ DHCP �ª�­�P�������?�¡	•�ã�ð�6���U�Y�ã�F	�	à�<
8� ož�����¡	•	f�� CLASS�k%²��

DHCP �ª�­�P�U�Y�¼	û�Ú�� CLASS�k�?�� CLASS �U�Y�6���	�c	�	à�<
8� ož 

�¨�ª�­�ã�F��	i���¯�ÿ�G���ï	€�ñ�Ô	�	à�<	G���U�Y�ã�F	��ª�­�P�k�Ç�ÿ�G�¿ Option82 �’�Î��%²�5	G���¿�ñ

�K	� CLASS�k�R CLASS �+�•	�	à�<
8� ���ã�F IP �ª�­ož�¢%²��
¬�L���†���F�ª�­�P��	��Ú�� CLASS �ž�k

�7�Á CLASS �¨�ª�­�P���F	å	��¯�e�¿�~�R�+�•	� CLASS 	à�<
8� ���ã�F�ª�­�k�ò�ç
¥ CLASS �ã�F�ª�­�]��
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�ñ���’�k�é	Ð	Ò�R��%²�����F	� CLASS ��
g�ã�F�k�‰�4	•�Pož�?�� CLASS �+�•%²��	à�<
8� �k	à�<
8� �·

�À�R�z�ª�­�ñ�ä�ª�­�k�U�Y�ª
•�Ú�� CLASS �$�•	�	à�<
8� �M�Öož�ò�ç�6�¢�4�ª�­�P�¼	û	� CLASS�k�w���Ì

�F	å CLASS 	à�<�k�é
¥ CLASS �ó
•	�	à�<
8� �y CLASS �ñ�Ô	��ª�­�P	�	à�<
8� 	,�což 

  

o¬�F	å� �†o­ 1 �y�F	å�ª�­�P mypool0 �¼	û class1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���S�R�R�O���P�\�S�R�R�O����

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������F�O�D�V�V���F�O�D�V�V����

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.5 clear ip dhcp binding 

 
}�Ž�” DHCP 	Ç��
n�k�¨�Ô�Ó	��ï�%�”	� clear ip dhcp binding �x�X 

clear ip dhcp binding  { * | ip-address } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 * �í�”�ñ�Ä	� DCHP 	Ç�� 

 ip-address �í�”�6�� IP �ª�­
“�£ 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z
¥�x�X�Q
��Ž�” DHCP 
���	Ç���kDHCP �ô�W	Ç��	��í�”�U�Y�*�� no ip dhcp pool

�x�X 

 

o¬�F	å� �†o­ 1 �y�Ž�”�4 IP �ª�­�� 192.168.12.100 	� DHCP 	Ç�� 

�5�X�L�M�L�H�����F�O�H�D�U���L�S���G�K�F�S���E�L�Q�G�L�Q�J��������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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4.6 clear ip dhcp conflict 

 DHCP
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�5�X�L�M�L�H�����F�O�H�D�U���L�S���G�K�F�S���K�L�V�W�R�U�\���
��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.8 clear ip dhcp server detect 

 
}�Ž�” DHCP �q�Æ���˜
“�£ 





 

4-8 

�x�X�@	ð DHCP

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Relay �F	å�zDHCP ��	Ð���†	Ï
‹�k�+ DHCP ��	Ð�N�v�y�G��	��_	•���†��
g�4	Ï
‹ožclear ip 

dhcp relay statistics �x�X�U�Y�í�”�7�W
‹�ƒ
“�£�k�M�•�•�÷	Ï
‹ož 

  

o¬�F	å� �†o­ 1 �y�Ž�” DHCP ��	Ð	�	Ï
‹
“�£ 

�5�X�L�M�L�H�����F�O�H�D�U���L�S���G�K�F�S���U�H�O�D�\���V�W�D�W�L�V�W�L�F�V��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.12 client-identifier 

 
}���# DHCP ���ï	€	��Š%²�ö
œ�g�Y�µ�œ�•	����¹���ò�ƒ
n	P�h�k	� DHCP �ª�­�P�F	å�x�X client-identifier

client-identifier  unique-identifier 

  

 no �¥�”�U�Y�í�”���ï	€�ö
œ 

no client-identifier  

  

 �Ê�Ö�ó
•�› 

default client-identifier  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
unique-identifier 

DHCP ���ï	€	��ö
œ�k�Y�µ�œ�•	����¹���ò
n	Pož�ò�y

0100.d0f8.2233.b467.6967.6162.6974.4574.6865.726e.6574.302f.31 
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0100.d0f8.2233.b467.6967.6162.6974.4574.6865.726e.6574.302f.31�k�¿�� 01 �W
n�Y�ß	à�ý�P	•�º�k 

67.6967.6162.6974.4574.6865.726e.6574.302f.31 �� GigabitEthernet0/1 	����¹���ò	Aož�¼�9�ý�P�W	A	���

�#�k�U�Y�@
• RFC1700 �†��	���Address Resolution Protocol Parameters ��	~
-ož 

�Q�Ä�¨��
g DHCP �ô�W	Ç�����#�ž�k�õ�U�Y�…	�
¥�x�Xož 

  

o¬�F	å� �†o­ 1 �y���#�4 MAC �ª�­�� 00d0.f822.33b4 	��Y�ß	à DHCP ���ï	€	����ï	€�ö
œož 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������F�O�L�H�Q�W���L�G�H�Q�W�L�I�L�H�U��

�����������G���I���������������E�����������������������������������������������������������������H�������������������I��������

  

o¬���à�•�co­ �*�� show run  �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.13 client-name 

 
}���# DHCP ���ï	€	��d���k	� DHCP �ª�­�P�F	å�x�X client-name  

client-name client-name 

  

 no �¥�”�í�” DHCP ���ï	€	��d�� 

no client-name  

  

 �Ê�Ö�ó
•�› 

default client-name  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

client-name 

���# DHCP ���ï	€	��d��ož�U�Y	��`�~�ö�Õ	� ASCII ��	…�¤ož�d���	�•���,

� e 	 Ö � ¿ � d � k � A � ò � � � # river �� DHCP � � � ï 	 € � d � � � k � 	 
 � � � � # � �

river.i-net.com.cn 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä���#���ï	€�d�� 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�Q�Ä�¨��
g DHCP �ô�W	Ç�����#�ž�k�õ�U�Y�ï	�
¥�x�X���# DHCP ���ï	€	��d��ož


¥�d���	�•
¥���,�e	Ö�¿�d 



 

4-10 

�x�X�@	ð
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�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������G�H�I�D�X�O�W���U�R�X�W�H�U����������������������

�����(�U�U�R�U�����L�S���D�G�G�U�H�V�V���������������������������L�V���Q�R�W���Y�D�O�L�G����

  

o¬�o
•�j
¨o­ 1. �F	å�³�%�n�ª�­ 

2.�F	å
Ý�� 8 ���Ä�|�ª�­ 

  

o¬�u�V
ª�¢o­ - 

4.15 dns-server 

 
}���# DHCP ���ï	€	� DNS �Æ���˜�k	� DHCP �ª�­�P�F	å�x�X dns-server  

dns-server ip-address [ ip-address2…ip-address8 ]  

  

 no �¥�”�U�Y�í�” DNS �Æ���˜	����# 

no dns-server  

  

 �Ê�Ö�ó
•�› 

defaut dns-server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address ���# DNS �Æ���˜	� IP �ª�­ož
}�L
��5�F	å%²�� 

 ip-address2…ip-address8 �g�U�#�h�Â�Ú�U�Y�F	å 8 �� DNS �Æ���˜ 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä���# DNS �Æ���˜ 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-%�”o­
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o¬�o
•�j
¨o­ 1. �F	å�³�%�n�ª�­ 

2.�F	å
Ý�� 8 ���Ä�|�ª�­ 

4.16 domain-name 

 
}���# DHCP ���ï	€	��e	Ö�¿�d�k	� DHCP �ª�­�P�x�X domain-name  

domain-name  domain-name 

  

 no �¥�”�U�Y�í�”�e	Ö�¿�d 

no domain-name  

  

 �Ê�Ö�ó
•�› 

defaut domain-name  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 domain-name ���# DHCP ���ï	€	��e	Ö�¿�d��	…�� 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä�e	Ö�¿�d 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�zDHCP ���ï	€
B�±�4�6���e	Ö�¿�d�e�k�¢
˜�|�À�Ä�c�ý�e	Ö�¿�d	����Ñ�ž�k	+�N�*

�����Ñ�d�<�U�Y�4 

  

o¬�F	å� �†o­ 1 �y	Ë DHCP ���ï	€���#�4�e	Ö�¿�d i-net.com.cn 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������G�R�P�D�L�Q���Q�D�P�H���L���Q�H�W���F�R�P���F�Q��

  

o¬���à�•�co­ �*�� show run  �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ 1 �y�F	å�³�c�ª�­ 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������G�Q�V���V�H�U�Y�H�U����������������������

�����(�U�U�R�U�����L�S���D�G�G�U�H�V�V���������������������������L�V���Q�R�W���Y�D�O�L�G����

  

o¬�o
•�j
¨o­ 1. �F	å�³�%�n�ª�­ 

2.�F	å
Ý�� 8 ���Ä�|�ª�­ 
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4.17 dynamic-pool 

 
}�*�sHÅ AP �ÿ�G
—�Õ MAC ���Á
‹	‘�ß DHCP �ª�­�P	�	à	Ì�Z�y	à	Ì�Q	A�k�U�¨ AC 	� ap-config/�ê	ñ

ap-group �%�”���F	å dynamic-pool �x�X 

 dynamic-pool 

  

 �¨ AC 	� ap-config/�ê	ñ ap-group �%�”���í�”���# 

 no dynamic-pool  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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 �Ê�Ö�ó
•�› 

defaut hardware-address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 hardware-address ���# DHCP ���ï	€	� MAC �ª�­  

 

type 

�ö
œ DHCP ���ï	€	�	F�^�u�V�#
‘�k�U�Y	���	…���ê�ƒ�����#ož��	…���#

�¾�y 

�„ ethernet  

�„ ieee802  

�ƒ���#�¾�y 

�„ 1 �g10M ethernet �h 

�„ 6 �gIEEE 802 �h  

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä	F�^�ª�­ 

�ò�ç���#	F�^�ª�­�ž�Z
æ�#�¾�k	Þ	.�� ethernet 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�Q�Ä�¨��
g DHCP �ô�W	Ç�����#�ž�k�õ�U�Y�…	�
¥�x�X 

  

o¬�F	å� �†o­ 1 �y���#�4	•�º�� ethernet 	� MAC �ª�­ 00d0.f838.bf3d 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������K�D�U�G�Z�D�U�H���D�G�G�U�H�V�V�������G�����I���������E�I���G��

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.19 host 

 
}���# DHCP ���ï	€���Ñ	� IP �ª�­�y	à	Ì�Q	A�k	� DHCP �ª�­�P�F	å�x�X host  

host  ip-address [ netmask ] 

  

 no �¥�”�U�Y�í�” DHCP ���ï	€ IP �ª�­�y	à	Ì�Q	A	����# 

no host  

  

 �Ê�Ö�ó
•�› 

defaut host  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   2.5P          
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o¬	Þ	.�F	åo­ 	Þ	.�N�M�	
��*�� DHCP 
B�± IP �ª�­ 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Client �F	å�z RGOS 
÷�^	� DHCP ���ï	€�k�¨
¬�L IP �ª�­�ž�k��
}�L DHCP �Æ���˜�U�ˆ�<���F	å

�@�ƒ�’�Î�y 1�hDHCP �#�¾ 1�k���ï	€�ÿ	à�Q	A�z 2�hDHCP �#�¾ 3�k�c%²�ÿ	à��	�	à�¼�’�Î�z 3�hDHCP �#�¾ 6�k

DNS �Æ���˜�’�Î�z4 �hDHCP �#�¾ 15�k���Ñ�e	Ö�¿�d�zDHCP �#�¾ 44�k WINS �Æ���˜�’�Î�g�U�#�F	å�hož 

RGOS 
÷�^	����ï	€�ª
•�¨ PPPo•FRo•HDLC �e
è���*�� dhcp 
B�±�ª�­�k�����¬
}�Æ���˜	��u�4�k	)�ù�é�[

	��Æ���˜�u�4
¥��
� 

  

o¬�F	å� �†o­ 1 �y�…�± FastEthernet 0 	€�M
���
B�± IP �ª�­  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������L�S���D�G�G�U�H�V�V���G�K�F�S��

  

o¬���à�•�co­ �*�� show run  �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ 1. �¨�8�C�M���•�ï���o	€��
� 

4.21 ip dhcp class 

 
}���#%²�� CLASS �w���µ�¶�B CLASS �F	å�%�”�k	��¶�B�F	å�%�”��	� ip dhcp class �x�X 

ip dhcp class class-name 

  

 no �¥�”�U�Y�í�”�¶�B	� CLASS 

no ip dhcp class class-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 class-name 
ÿ�µ CLASS 	��d	f�k�U�Y�©��	…���ê�ƒ���k�ò myclass �ê	ñ 1ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Ì�F	å classož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�ü
g
¥�x�X�k�<�k���µ�¶�B CLASS �F	å�%�”�k�¨�����F	å�%�”���k�U�Y�F	å

CLASS ���F	� Option82 �’�Îo•CLASS 	��ö
œ�’�Î 
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o¬�F	å� �†o­ 1 �y �F	å%²���¶�B	� CLASS 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���F�O�D�V�V���P�\�F�O�D�V�V��

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.22 ip dhcp excluded-address 

 
}���#�î�? IP �ª�­�k�…�± DHCP �Æ���˜�	�k�1�¿�ã�F	Ë DHCP ���ï	€�k	��¶�B�F	å�x�X 

ip dhcp excluded-address low-ip-address [high-ip-address] 

  

 
¥�x�X	� no �¥�”�U�Y�H�ƒ��	_���# 

no ip dhcp excluded-address low-ip-address [high-ip-address] 

  

 �Ê�Ö	Þ	.�F	å 

default ip dhcp excluded-address low-ip-address [high-ip-address] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 low-ip-address �L�‹ IP �ª�­�k�ê	ñ�L�‹ IP �ª�­
8� 	�
Ü�÷ IP �ª�­ 

 high-ip-address �L�‹�ª�­
8� 	�	È�Ø IP �ª�­ož	Þ	.�Õ�Ñ�¿�›�� low-ip-address 

  

o¬	Þ	.�F	åo­ 	Þ	. DHCP �Æ���˜�ã�F�…���ª�­�P	� IP �ª�­  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

 

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�ò�ç�Z�Ä�F	å�L�‹ IP �ª�­�kDHCP �Æ���˜�k
¡�£�ã�F DHCP �ª�­�P��	��ñ�Ä IP �ª

�­ož
¥�x�X�U�Y���Ô�����Ñ�‘	
%²�? IP �ª�­�k�9�²���?�ª�­
t�ã�F	Ë DHCP ���ï	€ož	¤	G�ª���#�L�‹ IP �ª

�­�k�-�U�Y�×�5 DHCP �Æ���˜�ã�F�ª�­�ž	��Ï	s���y�ž�• 

  

o¬�F	å� �†o­ 1 �yDHCP �Æ���˜�1�	�k
¡�£�ã�F 192.168.12.100~150 
8� �Ä	� IP �ª�­  

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���G�K�F�S���H�[�F�O�X�G�H�G���D�G�G�U�H�V�V��������������������������������������������������������������

2�y�í�”�† 1 ���L�”�ª�­
8�  

�5�X�L�M�L�H���F�R�Q�I�L�J�����Q�R���L�S���G�K�F�S���H�[�F�O�X�G�H�G���D�G�G�U�H�V�V��������������������������������������������������������������
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o¬�F	å� �†o­ 1 �y�¶�B�F	å�%�”���ø�•� �ò�G�� NAK ��
�  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���I�R�U�F�H���V�H�Q�G���Q�D�N��

  

o¬���à�•�co­ �*�� show run �U	0�ñ�F	å�è�� 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.24 ip dhcp monitor-vrrp-state 

 
}	!�O VRRP 	��Ù�Á�k�… DHCP Server �N�Ô�ò�¢�ù
—�Õ�Ô�9 Master �Ù�Á	� vrrp �N�M���Û	�
¬�L���† 

ip dhcp monitor-vrrp-state 

  

 �H�ƒ�+ vrrp �Ù�Á	�	!�O�k�4�ž�—
– Master �ê	ñ Backup �Ù�Á	� VRRP �N�M���Û	�
¬�L���†�C�1
t�Ô�ò 

no ip dhcp monitor-vrrp-state  

  

 �Ê�Ö	Þ	.�F	å 

default ip dhcp monitor-vrrp-state  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ ���C�N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬	Þ	.�F	åo­ 	Þ	.�F	å���	�+�N�M VRRP �Ù�Á��
g	!�O 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�ò�ç�N�M���F	å�4 VRRP �ª�­�kDHCP �Æ���˜�N�Ô�ò�Ô�9��
—�Õ�gMaster �h�Ù�Á	�

�N�M
¬�L���†�k���’�Ô�9�³�gMaster �h�Ù�Á	��N�M
¬�L���†ož�+�9�Ì�F	å VRRP �ª�­	��N�M�kDHCP �Æ���˜�	

�Ç	!�O VRRP �Ù�Á�k�ñ�Ä DHCP 
¬�L���†�C�1
t�Ô�ò 

  

o¬�F	å� �†o­ 1 �yDHCP �Æ���˜�+�¢�ù���C�N�M	� VRRP �Ù�Á��
g	!�O 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������L�S���G�K�F�S���P�R�Q�L�W�R�U���Y�U�U�S���V�W�D�W�H��

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ 1 �y�¨�8�C�N�M�F	å VRRP �Ù�Á	!�O 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������L�S���G�K�F�S���P�R�Q�L�W�R�U���Y�U�U�S���V�W�D�W�H��

�����,�Q�Y�D�O�L�G���L�Q�S�X�W���G�H�W�H�F�W�H�G���D�W���
�A�
���P�D�U�N�H�U����
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o¬�o
•�j
¨o­ 1 �y�¨�8�C�N�M�F	å VRRP �Ù�Á	!�O 

  

o¬�u�V
ª�¢o­ - 

4.25 ip dhcp ping packets 

 
}�F	å DHCP �Æ���˜���y�ª�­�Ï	s�ž�kping 
¥�ª�­	��)�ƒ  

ip dhcp ping packets [ number ] 

  

 no �¥�”�Ê�Ö	Þ	.�F	å 

no ip dhcp ping packets  

  

 �Ê�Ö	Þ	.�F	å 

default ip dhcp ping packets 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number �g�U�#�h
8� �R 0 �ñ 10�k 0 
n	P�¼�y 
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4.26 ip dhcp ping timeout 

 
}�F	å DHCP �Æ���˜	� ping �q�•���y�ª�­�Ï	s�ž�k	ˆ�­�•	‹	�
Ý�ž�ž�• 

ip dhcp ping timeout  milli-seconds 

  

 no �¥�”�U�Y�Ê�Ö	Þ	.�F	å 

no ip dhcp ping timeout  

  

 �Ê�Ö	Þ	.�F	å 

default ip dhcp ping timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 milli-seconds DHCP �Æ���˜	ˆ�­ ping �•	‹	��ž�•�g�Y�D	a
‹�hož�H�›
8� �� 100 �ñ 10000

  

o¬	Þ	.�F	åo­ 	Þ	.
Ý�ž�ž�•�� 500 �D	a 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z���#	ˆ�­%²�� ping �•	‹��	��ž�• 

  

o¬�F	å� �†o­ 1 �y ping �•	‹��	ˆ�­�ž�•
—�� 600ms  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���S�L�Q�J���W�L�P�H�R�X�W����������

  

o¬���à�•�co­ �*�� show run �U	0�ñ�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.27 ip dhcp pool 

 
}���#%²�� DHCP �ª�­�P�d�w���µ DHCP �ª�­�P	��F	å�%�” 

ip dhcp pool pool-name 

  

 no �¥�”�U�Y�í�” DHCP �ª�­�P 

no ip dhcp pool  pool-name 
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 �Ê�Ö�ó
•�›�í�”�ª�­�P 

default ip dhcp pool  pool-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pool-name �ª�­�P�d	f 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä���# DHCP �ª�­�P 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z 

1�y�ü
g
¥�x�X�k�<�k���µ DHCP �ª�­�P�F	å�%�”�k�ª	P�� 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J������

�¨�����F	å�%�”���k�U�Y�F	å IP �ª�­
8� o•DNS �Æ���˜o•	Þ	.	à�¼	ˆ�@�ƒ 

  

o¬�F	å� �†o­ 1 �y���#�4%²���d�� mypool0 	� DHCP �ª�­�Pož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���G�K�F�S���S�R�R�O���P�\�S�R�R�O����

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J������

  

o¬���à�•�co­ �*�� show ip dhcp pool  mypool0 �U
€�(�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.28 ip dhcp refresh arp 

 �M�•���G�U�’ ARP 

ip dhcp refresh arp 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z 

�ü
g
¥�x�X�k�<�k�ÿ�G�R�F	å update arp 	��ª�­�P���ã�F	�	c	³�M�•���G�U�’ ARP 

  

o¬�F	å� �†o­ 1 �y�M�•���G�U�’ ARPož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���G�K�F�S���U�H�I�U�H�V�K���D�U�S��

  

o¬���à�•�co­ �*�� show arp trusted �U�Y	0�ñ�M�•���G	��U�’ ARP 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.29 ip dhcp relay check server-id 

 �o	� DHCP relay check server-di ��
�ož 

ip dhcp relay check server-id  

  

 �¼�{ DHCP relay check server-id ��
�ož 

no ip dhcp relay check server-id  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ DHCP relay check server-id ��
�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�¢�F	å�x�X ip dhcp relay check  server-id �e�kDHCP Relay �N�1 DHCP 
¬�L���†


ô�G�ñ option server-id ���6��	��Æ���˜ož�ò�ç�Z�Ä�F	å
¥�x�X�k�é�g�ñ�Ä�F	å	� DHCP �Æ���˜
ô�G DHCP 
¬

�L���†ož 

  

o¬�F	å� �†o­ 1�y�o	� DHCP relay check server-di ��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���U�H�O�D�\���F�K�H�F�N���V�H�U�Y�H�U���L�G��

2�y�¼�{ DHCP relay check server-id ��
�ož 
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�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S���U�H�O�D�\���F�K�H�F�N���V�H�U�Y�H�U���L�G��
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4.31 ip dhcp relay suppression 

 �o	� DHCP relay suppression ��
�ož 

ip dhcp relay suppression  

  

 �¼�{ DHCP relay suppresson ��
�ož 

no ip dhcp relay suppression  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ DHCP relay suppression ��
�ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Relay �F	å�z�¨�6���N�M���F	å�x�X ip dhcp relay suppression �e�k�1�I
U
¥�N�M���v�ñ	�

DHCP 
¬�L���†�z	ò�+�9�¿�U�N�M���v�ñ	� DHCP 
¬�L���†�k�é�3�o
ô�Gož 

  

o¬�F	å� �†o­ 1 �y�o	� DHCP relay suppresson ��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������L�S���G�K�F�S���U�H�O�D�\���V�X�S�S�U�H�V�V�L�R�Q��

2�y�¼�{ DHCP relay suppresson ��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�R���L�S���G�K�F�S���U�H�O�D�\���V�X�S�S�U�H�V�V�L�R�Q��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

 

4.32 ip dhcp server detect 

 �o	� DHCP �q�Æ���˜���y��
�ož 

ip dhcp server detect  

  

 �¼�{ DHCP �q�Æ���˜���y��
�ož 
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no ip dhcp server detect  

  

�Ê�Ö�ó
•�¼�{ DHCP �q�Æ���˜���y��
�ož 

default ip dhcp server detect 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ DHCP �q�Æ���˜��
�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�F	å DHCP �q�Æ���˜���y��
��e�k�ò�ç	à	Ì�����¨�q�Æ���˜�k�k
“�£�¨�™�º��ož 

  

o¬�F	å� �†o­ 1 �y�o	� DHCP �q�Æ���˜��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���V�H�U�Y�H�U���G�H�W�H�F�W��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

��������  ip dhcp use class��

 
}�F	å�o	� CLASS ��
g�ª�­�ã�F�k	��¶�B�F	å�%�”��	� ip dhcp use class �x�X�k
¥�x�X	� no �¥�”�U�Y�¼�{

�…	� CLASS ��
g�ª�­�ã�Fož 

 ip dhcp use class 

 no ip dhcp use class 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�o	� CLASS ��
g�ª�­�ã�Fož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 
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d 
¥�x�X�K�9 Server �F	å�z 

  

d 1 �y�F	å�o	� CLASS ��
g�ª�­�ã�Fož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���X�V�H���F�O�D�V�V��

  

d �*�� show run �U	0�ñ�F	å�è�� 

  

d - 

  

d - 

  

d - 

4.34 ip helper-address 

 �•��%²���¶�B	� DHCP �Æ���˜�ª�­ož 

ip helper-address { cycle-mode | A.B.C.D } 

  

 �í�”%²���¶�B	� DHCP �Æ���˜�ª�­ož 

no ip helper-address  { cycle-mode | A.B.C.D } 

  

d �@�ƒ �T�� 

 cycle-mode �•�o dhcp 
¬�L���†
ô�G�ñ�Ä dhcp �Æ���˜ 

 A.B.C.D DHCP �Æ���˜�ª�­ 

  

d DHCP �Æ���˜�ç
n��	qož 

  

d �¶�B�%�” 

  

d - 

  

d 
¥�x�X�K�9 Relay �F	å�z�¨�F	å DHCP �Æ���˜	� IP �ª�­�e�k
—�Õ�1�v�ñ	� DHCP 
¬�L���†�1
ô�G	Ë�	�z�c

�ž�k�1�v�ñ	� DHCP �Æ���˜�€�•���†
ô�G	Ë DHCP ���ï	€ož 

DHCP �Æ���˜�ª�­�¶�B�F	å�Â�Ú�U�Y�F	å 20 �� DHCP �Æ���˜�ª�­ož 

�¶�B�F	å�%�”���U�+ dhcp relay 	� cycle-mode �@�ƒ��
g�F	å�k�¢�o	� cycle-mode 	��ž�˜
n	P dhcp relay �ª
•

���N�v�ñ	� dhcp client 
¬�L���†
ô�G�ñ�Y��
•�é	��ñ�Ä dhcp server ���z�¢�	�o	� cycle-mode 	��ž�˜
n	P

dhcp relay �Q���N�v�ñ	� dhcp client 
¬�L���†
ô�G�ñ�Y��
•�é	�	†%²�� dhcp server ��ožcycle-mode �¨�¶�B�F

	å���ó
•���o	�ož 

  

d 1 �y�F	å%²���¶�B	� DHCP �Æ���˜	� IP �ª�­ 192.168.100.1ož 
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o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�¢	c�Ê�½�ñ�ž�kDHCP ���ï	€�k�G��	Ò	c
¬�LožDHCP �Æ���˜%²
"�k�ª
•	Ò	c�k	Ò

	c	��ª�­�‘�4�	�J 

 

o¬�F	å� �†o­ 1
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o¬�F	å� �†o­ 1 �y�1�ª�­�P�s
Šf9�›
—�� 80%�y 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������O�H�D�V�H���W�K�U�H�V�K�R�O�G��������

2�y�¼�{�ª�­�P�s
Š��
� 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������Q�R���O�H�D�V�H���W�K�U�H�V�K�R�O�G��

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.37 match ip 

 
}���# AM 
•�é	����F
•�é�k�…	��x�X match ip �u 

 

match ip ip-address netmask [interface] [add/remove] vlan  vlan-list  

 

 no �¥�”�U�Y�í�”���#�z 

no match ip ip-address netmask [interface]  [add/remove] vlan  vlan-list  

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address 	à	Ì�ª�­ 

 netmask �ª�­�Q	A 

 interface �N�M�d�� 

 add/remove �•���ê�í�”�6�� vlan 

 vlan-list vlan 	«�– 

  

o¬	Þ	.�F	åo­ �—	Þ	.
g�� 

 

o¬�x�X�%�”o­ AM 
•�é�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �y�F	å
¥�x�X�e�Û
��6�� vlan + port 	� DHCP
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Ruijie(config-address-manage)#match ip 192.168.11.0 255.255.255.0 GigabitEthernet 0/10 vlan 10 

 

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.38 match ip default 

 
}���# AM 
•�é	��ó
•���F
•�é�k�…	��x�X match ip default; 

 

match ip default ip-address netmask 

 

 no �¥�”�U�Y�í�”���#�z 

no match ip default ip-address netmask  

 

o¬�@�ƒ
ª�¢o­ 

�@�ƒ 

�T�� 

 ip-address 	à	Ì�ª�­ 

 netmask �ª�­�Q	A 

  

o¬	Þ	.�F	åo­ �—	Þ	.
g�� 

 

o¬�x�X�%�”o­ AM 
•�é�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å
¥�x�X�e�ñ�Ä�Û
��Ì�F	å vlan + port/vlan 	� DHCP ���ï	€�1�H�±	Þ	.���•�Ä	��ª�­�k�ò�ç�—
¥�F	å�x�X

�c�ž�-�—�`�~�¿�	 vlan + port �F	å�k�é�7�3�o�v	i�ã�F�ª�­ 

 

o¬�F	å� �†o­ 1 �y���#�4�ó
•���F
•�é�y	à	Ì�Z�� 192.168.12.0�k�Q	A�� 255.255.255.0 

Ruijie(config-address-manage)#match ip default 192.168.12.0 255.255.255.0 

 

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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4.39 netbios-name-server 

 
}�F	å�³
÷ DHCP ���ï	€ NETBIOS 	� WINS �d���Æ���˜  

netbios-name-server  ip-address [ ip-address2…ip-address8 ] 

  

 �í�” WINS �Æ���˜  

no netbios-name-server  

  

 �Ê�Ö�ó
•�› 

defaut netbios-name-server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address ���# WINS �Æ���˜	� IP
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netbios-node-type  type 

  

 �í�” NetBIOS 
-�µ	•�º�F	å 

no netbios-node-type  

  

 �Ê�Ö�ó
•�› 

defaut netbios-node-type  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

type 

���# NetBIOS 
-�µ	•�º�k�Ä��	_�•�”ož 

�ƒ�����#�k
8� �R 0~FF�k���¹���ò�ƒ�k�x�Q
��H�Y���›�y 

�„ �W
n b-node 

�„ �W
n p-node 

�„ �W
n m-node 

�„ 8 �k�W
n h-node 

��	…�����#�y 

�„ b-node �k�z�n�º
-�µ 

�„ p-node �k�+	ˆ�º
-�µ 

�„ m-node �k�Œ�`�º
-�µ 

�„  h-node�k�Ö�`�º
-�µ  

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä���# NetBIOS 
-�µ	•�º 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�³
÷ DHCP ���ï	€ NetBIOS 
-�µ	•�º�Ä�š	_�y1 �hBroadcast�k�z�n�º
-�µ�k�*���z

�n�•�”��
g NetBIOS �d��
†�ä�z2 �hPeer-to-peer�k�+	ˆ�º
-�µ�k�*��	+�N
¬�L WINS �Æ���˜��
g NetBIOS �d

��
†�ä�z3 �hMixed�k�Œ�`�º
-�µ�k�¯�*���z�n�•�”
¬�L�d��
†�ä�k�e�*���
 WINS �Æ���˜���N��
g�d��
†�ä�z

4�hHybrid �k�Ö�`�º
-�µ�k�Ù�¯	+�N
¬�L WINS �Æ���˜��
g NetBIOS �d��
†�ä�k�ò�ç�Z�Ä�±�ñ�•	‹�k�<�*���z

�n�•�”��
g NetBIOS �d��
†�äož 

	Þ	.�Õ�Ñ���k�³
÷�q�•	©	Ï	�
-�µ	•�º���z�n�º�ê	ñ�Ö�`�ºož�ò�ç�Z�Ä�F	å WINS �Æ���˜�k�<���z�n�º
-�µ�z

�ò�ç�F	å�4 WINS �Æ���˜�k�<���Ö�`�º
-�µož�•
‘�1 NetBIOS 	�
-�µ	•�º
—�� Hybrid 

  

o¬�F	å� �†o­ 1 �y�1�³
÷ DHCP ���ï	€	� NetBIOS 
-�µ
—���Ö�`�º
-�µ�y 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������Q�H�W�E�L�R�V���Q�R�G�H���W�\�S�H���K���Q�R�G�H��

  

o¬���à�•�co­ �*�� show run  �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

 

4.41 network 

 
}���# DHCP �ª�­�P	�	à	Ì�Z�y	à	Ì�Q	A�k	� DHCP �ª�­�P�F	å�x�X network; 


}�*�sHÅ AP ���F	å DHCP �ª�­�P	�	à	Ì�Z�y	à	Ì�Q	A�k�U�¨ AC 	� ap-config/�ê	ñ ap-group �%�”���F	å

network �x�Xož 

 network network-number net-mask [ low-ip-address high-ip-address ] 

  

 no �¥�”�U�Y�í�”���#�z 

�¨ AC 	� ap-config �ê	ñ ap-group �%�”���í�”���#�z 

 no network 

  

 �Ê�Ö�ó
•�›�kAC 	� ap-config �ê	ñ ap-group �	�u�4ož 

 defaut network  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 network-number DHCP �ª�­�P	� IP �ª�­	à	Ì�Z 

 
net-mask 

DHCP �ª�­�P	� IP �ª�­	à	Ì�Q	Aož�ò�ç�Z�Ä���#�Q	A�k	Þ	.��
��À	à	Ì�Q

	A 

 low-ip-address �U	�
Ü�÷ IP �ª�­�g AC 	� ap-config �ê	ñ ap-group �%�”�	�u�4�h 

 high-ip-address �U	�	È�Ø IP �ª�­�gAC 	� ap-config �ê	ñ ap-group �%�”�	�u�4�h 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä���#	à	Ì�Z�y	à	Ì�Q	A 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z���#�•�•�ª�­�P	��ÿ	à�C�¿�Q	A�k�� DHCP �Æ���˜�U�ˆ�4%²���U�ã�F	Ë���ï	€	��ª

�­	q�•ož�”�³�Ä�ª�­�L�‹�F	å�k�k�é�ñ�Ä�ª�­�P��	��ª�­�C�Ä�U
��ã�F	Ë���ï	€ožDHCP �¨�ã�F�ª�­�P��	��ª

�­�k�©�7�¿�~��
g	��k�ò�ç
¥�ª�­�]	Æ�¨ DHCP 	Ç��
n���ê	ñ���y�ñ
¥�ª�­�]	Æ�¨
¥	à�<�����¨�k�<���ò��

%²���ª�­�k	+�ñ�ã�F%²���Ä�|	��ª�­ož 

�ª�­	��ã�F�Õ�Ñ�U	� show ip dhcp binding �x�X�ò	0�k�ª�­���y�Ï	s�Õ�Ñ�U	� show ip dhcp conflict �x�X�ò

	0ož 

o¬�F	å� �†o­ 1 �y���#�4 DHCP �ª�­�P	�	à	Ì�Z��
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�5�X�L�M�L�H���F�R�Q�I�L�J���J�U�R�X�S���������Q�H�W�Z�R�U�N������������������������������������������������������������

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ 1 �y�F	å�³�c�ª�­ 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�����Q�H�W�Z�R�U�N������������������������������������������

238.5.5.5 / 255.0.0.0 is an invalid network����

  

o¬�o
•�j
¨o­ 1. �F	å�³�%�n�ª�­ 

4.42 next-server 

 
}���# DHCP 
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o¬�o
•�j
¨o­ 1. �F	å�³�%�n�ª�­ 



 

4-37 

�x�X�@	ð DHCP

o¬���à�•�co­ �*�� show run  �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ 1 �y�F	å�³�c�²�Á
è	��ª�­ 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�����R�S�W�L�R�Q���������L�S��������������������������������������

�����(�U�U�R�U�����L�S���D�G�G�U�H�V�V�����������������������L�V���Q�R�W���Y�D�O�L�G������

 

2�y�F	å�³�c���¹���ò��	…�� 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�����R�S�W�L�R�Q�����������K�H�[���D�E�F�G�H�I�B��

�����'�+�&�3���F�R�X�O�G���Q�R�W���S�D�U�V�H���W�K�H���K�H�[�D�G�H�F�L�P�D�O���V�W�U�L�Q�J�����&�K�H�F�N���F�K�D�U�D�F�W�H�U���������B������

 

o¬�o
•�j
¨o­ 8. �F	å�³�%�n�ª�­ 

9. �F	å
Ý�� 8 ���²�Á
è	��ª�­ 

10. �F	å�³�c	� 16 ���ò��	…�� 

4.44 pool-status 

 �¨�i�H�—	¿�D�}���•�Í�4�U�F	å DHCP �ª�­�P�©�k�o	��x�X�k�*���F	å�x�X�U�Y�o	��ê�¼�{�+�•�ª�­�P�Æ

��ož
¥�x�X�	�U�ˆ no �¥�” 

pool-status { enable | disable } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 enable  �o	��ª�­�P 

 disable  �¼�{�ª�­�P 

  

o¬	Þ	.�F	åo­ �F	å�4�ª�­�P�e
¥�ª�­�P
����o	� 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�¨�…	� DHCP �Æ���˜���U�Y�*��
¥�x�X�Û���ž�¼�{�ê	ñ�o	��+�•	��ª�­�P 

  

o¬�F	å� �†o­ 1 �y�1�ª�­�P�¼�{  

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������S�R�R�O���V�W�D�W�X�V���G�L�V�D�E�O�H��

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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��������  relay agent information��

 
}�¨�¶�B	� CLASS �����µ Option82 ���F�’�Î�F	å�%�”�k	��¶�B CLASS �F	å�%�”��	� relay agent 

information �x�X�k
¥�x�X	� no �¥�”�U�Y�í�”
¥ CLASS 	��ñ�Ä Option82 ���F�’�Î 

 relay agent information 

 no relay agent information 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  �¶�B CLASS �F	å�%�”ož 

  

o¬�…	��6�-o­  
¥�x�X�K�9 Server �F	å�z 

�ü
g
¥�x�X�k�<�k���µ Option82 ���F�’�Î�F	å�%�”�k�ª	P���y 

�5�X�L�M�L�H�����F�R�Q�I�L�J���G�K�F�S���F�O�D�V�V���U�H�O�D�\�L�Q�I�R������

�¨�����F	å�%�”���k�U�Y�F	å class ���F�Ú�� Option82 �’�Îož  

  

o¬�F	å� �†o­  1�y�F	å%²���¶�B	� CLASS �w���µ Option82 ���F�’�Î�F	å�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���F�O�D�V�V���P�\�F�O�D�V�V��

�5�X�L�M�L�H���F�R�Q�I�L�J���G�K�F�S���F�O�D�V�V�������U�H�O�D�\���D�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q��

�5�X�L�M�L�H���F�R�Q�I�L�J���G�K�F�S���F�O�D�V�V���U�H�O�D�\�L�Q�I�R������

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

��������  relay-information hex��

 �¨�¶�B CLASS��	� Option82 �’�Î�F	å�%�”���k�F	å option82 	����F�’�Î�k
²	� relay-information hex

�x�X�k
¥�x�X	� no �¥�”�U�Y�í�”%²�Ú���F�’�Î 

 relay-information hex  aabb.ccdd.eeff… [*] 

 no relay-information hex aabb.ccdd.eeff… [*] 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 aabb.ccdd.eeff… [*] 16 ���ò	� Option82 ���F�’�Î�k* �W
n�	���¶���F�k�Q�¬
}���F�ù�µ�B
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�ã�/�U
n	P�*�����F�k�	�k* �W
n�¬
}���¶���Fož 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  �¶�B CLASS �F	å�%�”ož 

  

o¬�…	��6�-o­  
¥�x�X�K�9 Server �F	å�z 

  

o¬�F	å� �†o­  1�y�F	å%²���¶�B	� CLASS �U�Y���F�Ú�� option82 �’�Îož 
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o¬�F	å� �†o­ 1 �y  �F	å%²���¶�B	� CLASS 	��ö
œ�’�Îož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�K�F�S���F�O�D�V�V���P�\�F�O�D�V�V��

�5�X�L�M�L�H���F�R�Q�I�L�J���G�K�F�S���F�O�D�V�V�������U�H�P�D�U�N���X�V�H�G���L�Q���������E�X�L�O�G��

  

o¬���à�•�co­ �*�� show run  �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

o¬�o
•�j
¨o­ - 

4.48 service dhcp 

 
}�¨
—�Õ���o	� DHCP �Æ���˜�y��	Ð�W�ò�Ô�Å�k	��¶�B�F	å�x�X service dhcp 


}�*�sHÅ AP ���o	� DHCP �Æ���˜�y��	Ð�W�ò�Ô�Å�k�U�¨ AC 	� ap-config/�ê	ñ ap-group �%�”���F	å service 

dhcp �x�X 

 service dhcp  

  

 no �¥�”�U�Y�¼�{ DHCP �Æ���˜�y��	Ð�W�ò�Ô�Å 

�ê	ñ�¨ AC 	� ap-config/�ê	ñ ap-group �%�”���¼�{ AP 	� DHCP �Æ���y��	Ð�W	A�Ô�Å 

 no service dhcp 

  

 �Ê�Ö�ó
•�›�kAC 	� ap-config �ê	ñ ap-group �	�u�4 

 defaut service dhcp 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
¥�x�X�K�9 Server �F	å�z	Þ	.�¼�{ DHCP �Æ���˜�y��	Ð�W�ò�Ô�Å 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”o•ap-config/ap-group �%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ DHCP �Æ���˜�U�Y
���	Ë���ï	€�ã�F IP �ª�­�k�w�U�ˆ DNS �Æ���˜�ª�­o•	Þ	.	à�¼�ª�­	ˆ	à	Ì�F	å�’�Îož

DHCP ��	Ð�Ô�Å�U�Y�1 DHCP 
¬�L
ô�G	Ë�¿�	�Æ���˜�k�w�1���›	� DHCP �•	‹���¨
ô�G	Ë DHCP ���ï	€�k
Ü

	5 DHCP ���†��
ô�•	�ož 

�¨�î�?�D�}���U
��ß�ë DHCP ��
��y�¿�U��
��Ï	s	��ë
»�k�À�}	��|�Ê
¬�ò	0	,�¼�D�}	�	Â
-
ª�¢�k�Y�C�F

	å�â
Â	��U	P�’�Î 

  

o¬�F	å� �†o­ 1 �y
—�Õ�o	��4 DHCP �Æ���˜�y��	Ð�Ô�Å 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�H�U�Y�L�F�H���G�K�F�S��

 2�yAC �*�s AP �o	��4 DHCP �Æ���˜�y��	Ð�Ô�Å 
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�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���J�U�R�X�S���G�H�I�D�X�O�W��

�5�X�L�M�L�H���F�R�Q�I�L�J���J�U�R�X�S���������V�H�U�Y�L�F�H���G�K�F�S��

o¬���à�•�co­ �*�� show run  �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.49 show dhcp lease 

 �ª	P DHCP ���ï
B�±	�	c	³�’�Î 

show dhcp lease 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �—	Þ	.
g�� 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Client �F	å�z�ª	P�•�����ï	€	�
¬�ñ	� ip �ª�­	�	,�¼�’�Î 

  

o¬�F	å� �†o­ 1 �y�ª	P DHCP ���ï
B�±	�	c	³�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���G�K�F�S���O�H�D�V�H����

�7�H�P�S���,�3���D�G�G�U���������������������������������I�R�U���S�H�H�U���R�Q���,�Q�W�H�U�I�D�F�H�����)�D�V�W�(�W�K�H�U�Q�H�W��������

�7�H�P�S�����V�X�E���Q�H�W���P�D�V�N��������������������������������

�'�+�&�3���/�H�D�V�H���V�H�U�Y�H�U���������������������������������V�W�D�W�H���������%�R�X�Q�G��

�'�+�&�3���W�U�D�Q�V�D�F�W�L�R�Q���L�G�����������E�H�H�G��

�/�H�D�V�H�������������V�H�F�V�������5�H�Q�H�Z�D�O�������������V�H�F�V�������5�H�E�L�Q�G�������������V�H�F�V��

�7�H�P�S���G�H�I�D�X�O�W���J�D�W�H�Z�D�\���D�G�G�U����������������������������

�1�H�[�W���W�L�P�H�U���I�L�U�H�V���D�I�W�H�U����������������������

�5�H�W�U�\���F�R�X�Q�W�������������&�O�L�H�Q�W���,�'�������������G���I�����������H�����������������������������������������������������(���������������)������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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4.50 show ip dhcp binding 

 �ª	P DHCP �ª�­	Ç���Õ�Ñ 

show ip dhcp binding [ ip-address ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �g�U�#�h�Q�ª	P�6�� IP �ª�­	�	Ç���Õ�Ñož	Þ	.�Õ�Ñ�ª	P�ñ�Ä	Ç���’�Î 

  

o¬	Þ	.�F	åo­ �—	Þ	.
g�� 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z�ò�ç�Z�Ä���# IP �ª�­�k�1�ª	P�ñ�Ä�ª�­	�	Ç���Õ�Ñož�ò�ç���#�4 IP �ª�­�k�1�Q�ª	P


¥ IP �ª�­	�	Ç���Õ�Ñ 

  

o¬�F	å� �†o­ 1 �y�ª	P DHCP �ª�­	Ç���Õ�Ñ 

�5�X�L�M�L�H�����V�K�R�Z���L�S���G�K�F�S���E�L�Q�G�L�Q�J����

�7�R�W�D�O���Q�X�P�E�H�U���R�I���F�O�L�H�Q�W�V��������������

�(�[�S�L�U�H�G���F�O�L�H�Q�W�V������������������������������

�5�X�Q�Q�L�Q�J���F�O�L�H�Q�W�V������������������������������

��

�,�3���D�G�G�U�H�V�V�����������������+�D�U�G�Z�D�U�H���D�G�G�U�H�V�V���������������/�H�D�V�H���H�[�S�L�U�D�W�L�R�Q�������������������������7�\�S�H��

20.1.1.1          2000.0000.2011         000 days 23 hours 59 mins   Automatic �ª	P	È

�ç	��_���<�m�#fA���ò���y  

IP address �ã�F	Ë DHCP ���ï	€	� IP �ª�­ož  

Hardware address         DHCP ���ï	€	�	F�^�ª�­ 

Lease expiration   

	Y	c�Ê�ñ�Ê�ž�•ožInfinite 
n	P�Z�Ä�ž�•�’�ò�zIDLE 
n	P�¢�ù	q

�~	��ª�­�k	q�ù�=�œ�U
��©���Ê�Z	Ò	R�ê	ñ DHCP ���ï	€����

�K�yož 

Type 
�ª�­	Ç��	•�ºožAutomatic 
n	P
����ã�F�zManual 
n	P�ô�W�ã

�Fož  
o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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4.51 show ip dhcp conflict 

 �ª	P DHCP �Æ���˜	��Ï	s
“�£ 

show ip dhcp conflict 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �—	Þ	.
g�� 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z
¥�x�X�U�Y�ª	P DHCP �Æ���˜���y�ñ	��Ï	s�ª�­�ç
n 

 

o¬�F	å� �†o­ 1 �y�ª	P DHCP �Æ���˜	��Ï	s
“�£ 

�5�X�L�M�L�H�����V�K�R�Z���L�S���G�K�F�S���F�R�Q�I�O�L�F�W��

�,�3���D�G�G�U�H�V�V�����������'�H�W�H�F�W�L�R�Q���0�H�W�K�R�G��

���������������������������������������������������3�L�Q�J��

�ª	P	È�ç	��_���<�m�#fA���ò���y 

IP address �	�U�ã�F	Ë DHCP ���ï	€	� IP �ª�­ož 

Detection Method �Ï	s���y�•�což 
 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.52 show ip dhcp pool 

 �ª	P DHCP �Æ���˜	��ª�­�P�…	��Õ�Ñ�C�¿�ï	��ä	ˆ�’�Î 

show ip dhcp pool [ poolname ] 

  

o¬�@�ƒ
ª�¢o­ 
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o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z
¥�x�X�U�Y�ª	P DHCP �Æ���˜�ª�­�P�…	��Õ�Ñ�Y�C�ª�­�ï	��ä	ˆ�’�Î 

  

o¬�F	å� �†o­ 1 �y�ª	P DHCP �Æ���˜	��ª�­�P�…	��Õ�Ñ�C�¿�ï	��ä	ˆ�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���L�S���G�K�F�S���S�R�R�O��

�5�X�L�M�L�H���V�K���L�S���G�K���S�R�R�O��

�3�R�R�O�����Q�D�P�H���������������7�R�W�D�O�����������'�L�V�W�U�L�E�X�W�H�G�����5�H�P�D�L�Q�H�G�������3�H�U�F�H�Q�W�D�J�H��

������������������������������������������������������������������������������������������������������������������������������

�Q�H�W����������������������������������������������������������������������������������������������������������������

test          0            0            0          0.00000  

�ª	P	È�ç	��_���<�m�#fA���ò�� 

Pool address �ª�­�P�d��ož 

Total �ª�­�P�U�ˆ�ã�F	��ª�­�P�È�ƒož 

Distributed �]�ã�F	��ª�­�ƒ	)ož 

Remained ���,�Ì�ã�F�y�U�Ö	�	��þ�•�ª�­�ƒ	)ož 

Percentage �¢�ù�ª�­�P	��ª�­�ï	��ä 
 

 

o¬���à�•�co­ 

 

- 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.53 show ip dhcp relay-statistics 

 �ª	P DHCP �Æ���˜	��_	_	Ï
‹�ƒ�G 

show ip dhcp relay-statistics 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Relay �F	å  

o¬�F	å� �†o­ 1. �ª	P DHCP -Relay 	��_	_	Ï
‹�ƒ�G 

�5�X�L�M�L�H���V�K�R�Z���L�S���G�K�F�S���U�H�O�D�\���V�W�D�W�L�V�W�L�F�V����

�&�\�F�O�H���P�R�G�H������������������������������������

��

�0�H�V�V�D�J�H���������������������������������������&�R�X�Q�W����

�'�L�V�F�R�Y�H�U����������������������������������������

�2�I�I�H�U����������������������������������������������

�5�H�T�X�H�V�W������������������������������������������

�$�F�N��������������������������������������������������

�1�D�N��������������������������������������������������

�'�H�F�O�L�Q�H������������������������������������������

�5�H�O�H�D�V�H������������������������������������������

�,�Q�I�R������������������������������������������������

�%�D�G��������������������������������������������������

��

�'�L�U�H�F�W�L�R�Q�����������������������������������&�R�X�Q�W����

�5�[���F�O�L�H�Q�W��������������������������������������

�5�[���F�O�L�H�Q�W���X�Q�L������������������������������

�5�[���F�O�L�H�Q�W���E�U�R������������������������������

�7�[���F�O�L�H�Q�W��������������������������������������

�7�[���F�O�L�H�Q�W���X�Q�L������������������������������

�7�[���F�O�L�H�Q�W���E�U�R������������������������������

�5�[���V�H�U�Y�H�U��������������������������������������

 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.54 show ip dhcp server detect 

 �ª	P DHCP ���y�ñ�q�Æ���˜�ç
n 

show ip dhcp server detect 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 



 

4-46 

�x�X�@	ð DHCP

  

o¬	Þ	.�F	åo­ �—	Þ	.
g�� 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å  

o¬�F	å� �†o­ 1. �ª	P DHCP Server ���y�ñ	��q�Æ���˜�ç
n 

�5�X�L�M�L�H���V�K�R�Z���L�S���G�K�F�S���V�H�U�Y�H�U���G�H�W�H�F�W����

�7�K�H���'�+�&�3���6�H�U�Y�H�U���L�Q�I�R�U�P�D�W�L�R�Q����

�6�H�U�Y�H�U���,�3��� ���������������������������'�+�&�3���V�H�U�Y�H�U���L�Q�W�H�U�I�D�F�H��� ���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.55 show ip dhcp server statistics 

 �ª	P DHCP �Æ���˜	��_	_	Ï
‹�ƒ�G 

show ip dhcp server statistics 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �—	Þ	.
g�� 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	å�z
¥�x�X�U�Y�ª	P DHCP �Æ���˜�¢�ù	��_�¾	Ï
‹�ƒ�G 

 

o¬�F	å� �†o­ 1. �ª	P DHCP �Æ���˜	��_	_	Ï
‹�ƒ�G 

�5�X�L�M�L�H�����V�K�R�Z���L�S���G�K�F�S���V�H�U�Y�H�U���V�W�D�W�L�V�W�L�F�V����

�$�G�G�U�H�V�V���S�R�R�O�V������������������������������

�/�H�D�V�H���F�R�X�Q�W�H�U������������������������������

�$�F�W�L�Y�H�����/�H�D�V�H���&�R�X�Q�W�H�U��������������
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NO-LEASE-RESOURCE �—�ª�­�U�ã�F	�� �ª�­�P	��ƒ	) 

recv �v�ñ	� DISCOVER�kREQUEST �k INFORM ���†�M�È�ƒ	) 

send �Î�•�G��	��€�•���†�ƒ	)	Ï
‹ 
 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

4.56 show ip dhcp socket 

 �ª	P DHCP �Æ���˜	��ñ	��N��	«�– 

show ip dhcp socket 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X%«�¢o­  

  o¬�•é)é+� -14

  o¬�E� - 

  o¬�F	��â�øo­
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 �Ê�Ö�ó
•�› 

defaut update arp 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ�� DHCP �ã�F�ª�­�ž�	�•���U�’ ARP 

  

o¬�x�X�%�”o­ DHCP �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�K�9 Server �F	åož�ª�­�P�F	å update arp �e�kDHCP �R�ª�­�P�ã�F�ª�­�ž�k�•���U�’ ARP�k�U�’ ARP

	��i�¯	´�A���Á ARP 	��i�¯	´�ä�k�	�k
t���Á ARP 
~	$ož 

o¬�F	å� �†o­ 1 �y
• DHCP �ã�F�ª�­�ž�•���U�’ ARP 

�5�X�L�M�L�H���G�K�F�S���F�R�Q�I�L�J�������X�S�G�D�W�H���D�U�S��

  

o¬���à�•�co­ �*�� show run �U
•�F	å�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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5 DNS 

5.1 clear host 

 �Ž�”���Á���Ñ�d	Ù�Ï
nož 

clear host [ * | host-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 host-name �U�Y�í�”�î���6��	����Á�¿�d	Ù�Ïož 

 * 
n	P�í�”�ñ�Ä	����Á�¿�d	Ù�Ï 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���Ñ�d	Ù�Ï
n��	��¥�0
“�£�k�Ä�����Û�›�y��

�  �*�� ip host �ê ipv6 host �²�Á�F	å�z 

�  �*�� DNS ���Á���.ož�ü
g
¥�x�X�k�k�í�”�¢�ù�*�� DNS ���Á���.�ñ	����Ñ�d
“�£ož 

  

o¬�F	å� �†o­ 1 �y�Y���F	å���k�k�í�”���Ñ�d-IP �ª�­	Ù�Ï
n���ñ�Ä���Á���.�ñ	��¥�0
“�£ �Ä 

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�O�H�D�U���K�R�V�W���
��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

5.2 ip domain-lookup 

 �o�� DNS ��
g�¿�d
†�äož 

ip domain-lookup  

  

 �¼�{ DNS �¿�d
†�ä��
�ož 

no ip domain-lookup 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X���ø�• DNS �¿�d
†�ä��
�	��•�¼�k�ü
g
¥�x�X�k�é�o�� DNS ��
g�¿�d
†�äož 

  

o¬�F	å� �†o­ 1 �y�¼�{ DNS �¿�d
†�ä��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���G�R�P�D�L�Q���O�R�R�N�X�S��

  

o¬���à�•�co­ �*�� show run �ò	0�F	å�k�	���¨ ip domain-lookup �F	åož  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.3 ip host 

 �ô�W�F	å���Ñ�d�y IP �ª�­	��¥�0ož 

ip host host-name ip-address 

  

 �í�”���Ñ�ç
nož 

no ip host  host-name ip-address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 host-name 
—�Õ	����Ñ�d 

 ip-address 
—�Õ	� IP �ª�­  

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 �y�²�Á�F	å www .test.com �¿�d�� 192.168.5.243 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���K�R�V�W���Z�Z�Z���W�H�V�W���F�R�P������������������������������

  

o¬���à�•�co­ show run �ò	0�F	å�k���¨�ñ�F	å	��x�X 
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show hosts �ò	0�¢�ù�¿�d�y IP �+�•�¼	©�k���¨�ñ�F	å	��¿�d�y IP �+�•
n�¾ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.4 ip name-server 

 �F	å�¿�d�Æ���˜	� IP/IPv6 �ª�­ož  

ip name-server { ip-address | ipv6-address } 

  

 �í�”�F	å	��¿�d�Æ���˜ož 

no ip name-server  [ ip-address | ipv6-address ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �¿�d�Æ���˜	� IP �ª�­ 

 ipv6-address �¿�d�Æ���˜	� IPv6 �ª�­ 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä�F	å�¿�d�Æ���˜ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Q�Ä�F	å�4�¿�d�Æ���˜�õ
���
g���Á�¿�d
†�äož 

�•�� DNS Server 	� IP/IPv6 �ª�­ož�?�)�ü
g���Ú�x�X�k
—�Õ�C�k�•��%²�� DNS Serverož�¢�—�c�R	†%²�� Server


B�H�ñ�¿�d�ž�k
—�Õ�k�:
¡�g�e	Ò�Ù�� Server �G�� DNS 
¬�L�k	+�ñ�3	G�v�ñ�›�•���2ož 

	©	Ï�Â�Ú�u�4 6 ���Æ���˜ož�í�” DNS Server �ž�k�ò�ç�Ó�6���4 ip-address �ê ipv6-address �@�ƒ�k�é�Q�í�”�6

��	��Æ���˜�k�k�é�í�”�ñ�Ä	� DNS �Æ���˜�ª�­ož 

  

o¬�F	å� �†o­ 1 �y�F	å IPv4 �¿�d�Æ���˜�y IPv6 �¿�d�Æ���˜ 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���Q�D�P�H���V�H�U�Y�H�U������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���Q�D�P�H���V�H�U�Y�H�U�������������'�%�����������������E�I�I���I�H�H�����I���������������������'�%���������I��������������

  

o¬���à�•�co­ show run �ò	0�F	å�k���¨�ñ�F	å	��x�X 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

5.5 ipv6 host 

 �ô�W�F	å���Ñ�d�y IPv6 �ª�­	��¥�0ož 

ipv6 host  host-name ipv6-address 

  

 �í�”���Ñ�ç
nož��

no ipv6 host  host-name ipv6-addres 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 host-name 
—�Õ	����Ñ�d 

 Ipv6-address 
—�Õ	� IPV6 �ª�­  

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�²�Á�F	å�¿�d�+�•	� ipv6 �ª�­ 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S�Y�����K�R�V�W���Z�Z�Z���W�H�V�W�����F�R�P���������������'�%������������������������������

  

o¬���à�•�co­ show run �ò	0�F	å�k���¨�ñ�F	å	��x�X 

show hosts �ò	0�¢�ù�¿�d�y IP �+�•�¼	©�k���¨�ñ�F	å	��¿�d�y ip �+�•
n�¾ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.6 show hosts 

 �ª	P DNS 	��F	å�’�Îož 

show hosts [ hostname ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 hostname �ò	0�6���¿�dož	Þ	.�Õ�Ñ�ò	0�ñ�Ä	��¿�d�’�Î 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P DNS 	�	,�¼�F	å�’�Î 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä�¿�d�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���K�R�V�W�V��

�1�D�P�H���V�H�U�Y�H�U�V���D�U�H����

�����������������������������V�W�D�W�L�F��

��

�+�R�V�W�������������������������������W�\�S�H���������������������$�G�G�U�H�V�V�������������������������������7�7�/���V�H�F����

�V�Z�L�W�F�K���������������������������V�W�D�W�L�F��������������������������������������������������������������������������

�Z�Z�Z���U�X�L�M�L�H���F�R�Vh
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6 	¯	›
ä
ù4ì�Z
p�V�¿ 

6.1 clear rping table all 

 �Ž�” Rping �ñ�Ä
n�¾ož 

clear rping table [all |  [ping-object owner test-name] | [trace-object  owner test-name]] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 owner 	��ï	«�– 

 test-name �y
¡	«�– 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �4�x�X	��Û�í�”
—�Õ�� Rping 	’�ò	�	��ï	��ñ�Ä�M�y	,�¼
n�¾ož 

  

o¬�F	å� �†o­ 1 �y�Ž�” Rping �ñ�Ä
n�¾�’�Îož 

�5�X�L�M�L�H�����F�O�H�D�U���U�S�L�Q�J���W�D�E�O�H���D�O�O��

2: �Ž�”	��ï�� user�k�M�y�d ruijie 	��"�¾
gož 

�5�X�L�M�L�H�����F�O�H�D�U���U�S�L�Q�J���W�D�E�O�H���X�V�H�U���U�X�L�M�L�H��

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä�6���"�¾
g�k�é�U	P	,�•�’�Îož 

  

o¬�u�V
ª�¢o­ - 

6.2 ping 

 ���y�6�� IPv4 �ª�­�©�k�U���k�w
ÿ�ß	,�¼�’�Îož 

ping  [ip ] [address [length length] [ntimes times] [timeout seconds] [data data] [source source] [df-bit ] [validate ] 

[detail ]] 

  

o¬�@�ƒ
ª

�¢o­ 
�@�ƒ �T�� 

 address �6��	)	� IPv4 �ª�­�ê�¿�dož 

 length �6���G���ƒ�G���ƒ�G�Ê�­�<	��x�†�k
8� �y 36~18024�k�ó
•�Ê�­�x�†�� 100ož

 times �6���G���ƒ�G��	����ƒ�k
8� �y1~ 4294967295 ož 

 seconds �6��
Ý�ž	��ž�•�k
8� �y1~10�g	a�hož 
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 data �6�����†�Ê�­�ƒ�G�k���”�� 1-255 �x�†	���	…���k�ó
•�Ê�­�� abcdož 

 source �6�����†�› IPv4 �ª�­�ê�›�N�Mož�¿���k�ê�›�N�M�ª�­�g�†�ò 127.0.0.1�h�	

�ª
•�•���›�ª�­ož 

 df-bit  
—	å IP 	� DF �ö
œ�y�k�¢ DF �y
t
—	å�� 1 �ž�k
n	P�	�+�ƒ�G����
g�ã�<�Ô

�ò�k�ó
• DF �y�� 0ož 

 validate  
—	å�©�k�û�à�€�•���†ož 

 detail 
—	å�›�ª�©�k�ª	P
¦	Â�’�Î�k�ó
•�Q�ª	P����̀��y��. ��ož 

  

o¬	Þ	.�F

	åo­ 
	Þ	.�¨�6��	��ž�•�g	Þ	.�� 2 	a�h�Ä�k�� 5 ���x�†�� 100Byte 	��ƒ�G���ñ�6��	� IP �ª�­ož  

  

o¬�x�X�%

�”o­ 

�¨�¯�*	��ï�%�”���k�Q
��

g�Â�Î	� ping ��
��z�¨�Ô�Ó	��ï�%�”���k���U�Y�

g ping 	��ý�J��
�ož 

  

o¬	Þ	.	´

�ðo­ 

0 

  

o¬�…	��6

�-o­ 

�

g ping ��
��k�ò�ç�Ä�•	‹�k�é�ª	P�ß�•	‹	�	,�¼�’�Î�k�Â�e
ÿ�ß%²��	Ï
‹�’�Îož�¨�ý�J ping ���k�U�Y�6���G��

�ƒ�G��	����ƒo•�x�†o•
Ý�ž	��ž�•	ˆ	ˆ�k�y�Â�Î	� ping ��
�%²�ý�k�Â�e�-
ÿ�ß%²��	Ï
‹�’�Îož 


}�…	��¿�d��
��k�é
}�¯�F	å�¿�d�Æ���˜�k�À�}�F	å
¬�@	ð DNS �F	å�B�ãož 

  

o¬�F	å� 

�†o­ 

1�y�¯�* ping 	����†ož�6��	)	� IP �ª�­�� 192.168.21.26ož 

�o
• �S�L�Q�J��

�5�X�L�M�L�H�����S�L�Q�J������������������������������

�6�H�Q�G�L�Q�J�����������������E�\�W�H���,�&�0�3���(�F�K�R�H�V���W�R���������������������������������W�L�P�H�R�X�W���L�V�������V�H�F�R�Q�G�V����

�����S�U�H�V�V���&�W�U�O���&���W�R���E�U�H�D�N���!��

������������

�6�X�F�F�H�V�V���U�D�W�H���L�V�����������S�H�U�F�H�Q�W�����������������U�R�X�Q�G���W�U�L�S���P�L�Q���D�Y�J���P�D�[��� �����������������P�V��

�ª	P �G�H�W�D�L�O	� �S�L�Q�J��

�5�X�L�M�L�H���S�L�Q�J�������������������������������G�H�W�D�L�O��

�6�H�Q�G�L�Q�J�����������������E�\�W�H���,�&�0�3���(�F�K�R�H�V���W�R���������������������������������W�L�P�H�R�X�W���L�V�������V�H�F�R�Q�G�V����

���������S�U�H�V�V���&�W�U�O���&���W�R���E�U�H�D�N���!��

�5�H�S�O�\���I�U�R�P���������������������������������E�\�W�H�V� ���������W�L�P�H� ���P�V���7�7�/� ������

�5�H�S�O�\���I�U�R�P���������������������������������E�\�W�H�V� ���������W�L�P�H� ���P�V���7�7�/� ������

�5�H�S�O�\���I�U�R�P���������������������������������E�\�W�H�V� ���������W�L�P�H� ���P�V���7�7�/� ������

�5�H�S�O�\���I�U�R�P���������������������������������E�\�W�H�V� ���������W�L�P�H� ���P�V���7�7�/� ������

�5�H�S�O�\���I�U�R�P���������������������������������E�\�W�H�V� ���������W�L�P�H� ���P�V���7�7�/� ������

��

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms.2�y�ý�J ping 	����†ož�6��	)	� IP �ª�­��

192.168.21.26�k�G���ƒ�G���x�†�� 1500�k�G���ƒ�G�����ƒ�� 20�k
Ý�ž	��ž�•�� 3 	a�k���†�Ê�­�ƒ�G�� ffff�k�w
—	å

�› IP �ª�­�� 192.168.21.99ož 
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¨o­ 

  

o¬�u�V
ª

�¢o­ 
- 

6.3 ping ipv6 

 ���y�6�� IPv6 �ª�­�©�k�U���k�w
ÿ�ß	,�¼�’�Îož 

ping  [ipv6 ] [ip-address [length  length] [ntimes times] [timeout seconds] [data data] [source source] [detail]] 

  

o ¬ � @ � ƒ


ª�¢o­ 
�@�ƒ �T�� 

 ip-address �6��	)	� IPv6 �ª�­�ê�¿�dož 

 length �6���G���ƒ�G��	��x�†�k
8� �y16~18024 �k�k�ó
•�Ê�­�x�†�� 100ož 

 times �6���G���ƒ�G��	����ƒ�k
8� �y1~ 4294967295 ož 

 seconds �6��
Ý�ž	��ž�•�k
8� �y1~10�g	a�hož 

 data �6�����†�Ê�­�ƒ�G�k���”�� 1-255 �x�†	���	…��ož 

 
source 

�6�����†�› IPv6 �ª�­�ê�›�N�Mož�¿���k�ê�›�N�M�ª�­�g�†�ò::1 �h�	�ª
•

�•���›�ª�­ož 

 detail  
—	å�›�ª�©�k�ª	P
¦	Â�’�Î�k�ó
•�Q�ª	P����̀��y��. ��ož 

  

o ¬ 	 Þ 	 .

�F	åo­ 
	Þ	.�¨�6��	��ž�•�g	Þ	.�� 2 	a�h�Ä�k�� 5 ���x�†�� 100Byte 	��ƒ�G���ñ�6��	� IP �ª�­ož  

  

o ¬ � x � X

�%�”o­ 

�¨�¯�*	��ï�%�”���k�Q
��

g�Â�Î	� ping ipv6 ��
��z�¨�Ô�Ó	��ï�%�”���k���U�Y�

g ping ipv6 	��ý�J��
�ož 

  

o ¬ 	 Þ 	 .

	´�ðo­ 

0 

  

o ¬ � … 	 �

�6�-o­ 

�

g ping ipv6 ��
��k�ò�ç�Ä�•	‹�k�é�ª	P�ß�•	‹	�	,�¼�’�Î�k�ò�ç�•	‹	��ƒ�G�Ä� �

¬�L	��ƒ�G�Ä� �	���F�k�é�ª

	P %²��‘Request receive error.’ �k�Â�e
ÿ�ß%²��	Ï
‹�’�Îož 

�¨�ý�J ping ipv6 ���k�U�Y�6���G���ƒ�G��	����ƒo•�x�†o•
Ý�ž	��ž�•	ˆ	ˆ�k�y�Â�Î	� ping ipv6 ��
�%²�ý�k�Â�e�-


ÿ�ß%²��	Ï
‹�’�Îož 


}�…	��¿�d��
��k�é
}�¯�F	å�¿�d�Æ���˜�k�À�}�F	å
¬�@	ð DNS �F	å�B�ãož 

  

o ¬ � F 	 å

� �†o­ 

1�y�¯�* ping ipv6 	����†ož�6��	)	� IP �ª�­�� 2001::5ož 

�o
• �S�L�Q�J��

�5�X�L�M�L�H�����S�L�Q�J���L�S�Y��������������������

�6�H�Q�G�L�Q�J�����������������E�\�W�H���,�&�0�3���(�F�K�R�H�V���W�R���������������������W�L�P�H�R�X�W���L�V�������V�H�F�R�Q�G�V����

�����S�U�H�V�V���&�W�U�O���&���W�R���E�U�H�D�N���!��
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o ¬ � U 	 P

�’�Îo­ 
- 

  

o ¬ � o 
 •

�j
¨o­ 
- 

  

o ¬ � u � V


ª�¢o­ 
- 

6.4 show rping detail 

 �ò	0 Rping �’�Îož  

show rping detail  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0
—�Õ��	� Rping ��	’�ò	��+
»	��È�ƒ�k	��ï�ƒ	ˆ�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0 Rping 	�
¦	Â�’�Î 

�5�X�L�M�L�H���V�K�R�Z���U�S�L�Q�J���G�H�W�D�L�O����

�7�R�W�D�O���R�Z�Q�H�U���Q�X�P�E�H�U��������

�7�R�W�D�O���W�H�V�W���Q�X�P�E�H�U��������

�R�Z�Q�H�U�����X�V�H�U����

�������W�H�V�W���Q�D�P�H�����W�D�J�H�W�B���������������������V�W�R�U�D�J�H���W�\�S�H�����Y�R�O�D�W�L�O�H��

�W�H�V�W���Q�D�P�H�����W�D�J�H�W�B���������������������V�W�R�U�D�J�H���W�\�S�H�����Q�R�Q�9�R�O�D�W�L�O�H��

�R�Z�Q�H�U�����X�V�H�U����

�������W�H�V�W���Q�D�P�H�����W�D�J�H�W�B���������������������V�W�R�U�D�J�H���W�\�S�H�����S�H�U�P�D�Q�H�Q�W��

�W�H�V�W���Q�D�P�H�����W�D�J�H�W�B���������������������V�W�R�U�D�J�H���W�\�S�H�����U�H�D�G�2�Q�O�\��

���<
†�K�y 

���< 
ª�¢ 

Total owner number 	��ï�È�ƒ 

Total test number �y
¡�È�ƒ 

owner 	��ï�d 

test name �y
¡�d 

storage type �"�¾
g���¥	•�º  
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o¬�U	P�’�Îo­ 

 

o¬�u�V
ª�¢o­ - 

 

6.5 traceroute 

 �ª	P IPv4 �ƒ�G���R�›�ª�­�ñ	)	��ª�­�ñ	Æ��	�	à�¼ož 

traceroute  [ ip ] [adress [probe number ] [source source] [timeout seconds] [ttl minimum maximum]] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 address �6��	)	� IPv4 �ª�­�ê�¿�dož 

 number �6���G��	��M�y	��ƒ�O�k
8� �y1~255ož 

 source �6�����†�› IPv4 �ª�­�ê�›�N�Mož�¿���k�ê�›�N�M�ª�­�g�†�ò 127.0.0.1�h�	

�ª
•�•���›�ª�­ 

 seconds �6��
Ý�ž	��ž�•�k
8� �y1~10�g	a�hož 

 minimum maximum �6���Â�4�y�Â�Ý TTL �›�k
8� �y1~255ož 

  

o¬	Þ	.�F	åo­ 	Þ	.
Ý�ž�ž�•�� 3 	a�k�G���M�y	��ƒ�O�� 3�k�Â�4�y�Â�Ý TTL �ã�ð�� 1 �y 255ož 

  

o¬�x�X�%�”o­ �¨�»� traceroute ��
��z�¨�Ô�Ó	��ï�%�”���k���U�Y�

g traceroute 	��ý�J��


�ož 

  

o¬	Þ	.	´�ðo­ 0 

  

o¬�…	��6�-o­ Traceroute �x�X��
}	��9���ò	à	Ì	�����w�¨	à	Ì�{�ž�G�ÿ�ž�k�Õ	G	����y�{�ž�G�ÿ	��y	åož
}�…	��¿�d

��
��k�é
}�»�F	å�¿�d�Æ���˜�k�À�}�F	å
¬�@	ð DNS �F	å�B�ãož 

  

o¬�F	å� �†o­ 1 �y�ç� 	à	Ì	�� traceroute �†�ÿož 

�5�X�L�M�L�H�����W�U�D�F�H�U�R�X�W�H����������������������������

�����S�U�H�V�V���&�W�U�O���&���W�R���E�U�H�D�N���!��

�7�U�D�F�L�Q�K���W�K�H���U�R�X�W�H���W�R����������������������������

�����������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������P�V�H�F���������P�V�H�F�������P�V�H�F��

�����������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�����������������������������������������������������������P�V�H�F�����������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F�����������P�V�H�F��

�������������������������������������������������������P�V�H�F���������P�V�H�F�����������P�V�H�F��
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�R���µ	�	È�ç�U�Y	0�ñ�k�R�›�ª�­
}
˜�| IP �ª�­�� 61.154.22.36 	����Ñ�k	à	Ì�ƒ�G���C	Æ���4�„�?	à�¼�g1

�l6 �h�k�c�ž	Ë�ß�4�ñ��
¥	à�¼�ñ
0
Ë	��ž�•ož 

2�y�ç� 	à	Ì���î�?	à�¼�	�*	� traceroute �†�ÿož 

�5�X�L�M�L�H�����W�U�D�F�H�U�R�X�W�H������������������������������

�����S�U�H�V�V���&�W�U�O���&���W�R���E�U�H�D�N���!��

�7�U�D�F�L�Q�J���W�K�H���U�R�X�W�H���W�R������������������������������

�����������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������������������������������������������������P�V�H�F���������P�V�H�F�������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������
�����
�����
��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

���������������������������������������������������������P�V�H�F�����������P�V�H�F�������������P�V�H�F��

�����������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�������������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�������������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�������������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�����������������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�R���µ	�	È�ç�U�Y	0�ñ�k�R�›�ª�­
}
˜�| IP �ª�­�� 202.108.37.42 	����Ñ�k	à	Ì�ƒ�G���C	Æ���4�„�?	à�¼�g1

�l17�h�k�w��	à�¼ 4 �ß�ë�4�{�žož 

3�y�ç� �…	��¿�d��
�	��†�ÿož 

�5�X�L�M�L�H�����W�U�D�F�H�U�R�X�W�H���Z�Z�Z���L�H�W�I���R�U�J��

�7�U�D�Q�V�O�D�W�L�Q�J�������Z�Z�Z���L�H�W�I���R�U�J�����������>�2�.�@��

�����S�U�H�V�V���&�W�U�O���&���W�R���E�U�H�D�N���!��

�7�U�D�F�L�Q�J���W�K�H���U�R�X�W�H���W�R����������������������������

���������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F�������P�V�H�F���������P�V�H�F��

���������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F�������P�V�H�F���������P�V�H�F��

���������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��
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�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

�����������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������
���������������
���������������
��

�������������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

6.6 traceroute ipv6 

 �ª	P IPv6 �ƒ�G���R�›�ª�­�ñ	)	��ª�­�ª�����������¥�$¼ož 
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�7�U�D�F�L�Q�J���W�K�H���U�R�X�W�H���W�R������������������

���������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������������������������������������������P�V�H�F���������P�V�H�F�������P�V�H�F��

���������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�R���µ	�	È�ç�U�Y	0�ñ�k�R�›�ª�­
}
˜�| IP �ª�­�� 3004::1 	����Ñ�k	à	Ì�ƒ�G���C	Æ���4�„�?	à�¼�g1 �l4 �h�k

�c�ž	Ë�ß�4�ñ��
¥	à�¼�ñ
0
Ë	��ž�•ož 

2�y�ç� 	à	Ì���î�?	à�¼�	�*	� traceroute ipv6 �†�ÿož 

�5�X�L�M�L�H�����W�U�D�F�H�U�R�X�W�H���L�S�Y��������������������

���������S�U�H�V�V���&�W�U�O���&���W�R���E�U�H�D�N���!��

�7�U�D�F�L�Q�J���W�K�H���U�R�X�W�H���W�R������������������

���������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������������������������������������������P�V�H�F���������P�V�H�F�������P�V�H�F��

���������������������������������������������������P�V�H�F���������P�V�H�F���������P�V�H�F��

���������������
���
���
��

���������������������������������������������������P�V�H�F�����������P�V�H�F�����������P�V�H�F��

�R���µ	�	È�ç�U�Y	0�ñ�k�R�›�ª�­
}
˜�| IP �ª�­�� 3004::1 	����Ñ�k	à	Ì�ƒ�G���C	Æ���4�„�?	à�¼�g1 �l5 �h�k

�w��	à�¼ 4 �ß�ë�4�{�žož 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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7 TCP 

7.1 ip tcp adjust-mss 

 
—	å
ô�G	� TCPv4 SYN ���†	� MSS �#�¾�›ož 

ip tcp adjust-mss  max-segment-size 

  

 �Ê�Ö	Þ	.�F	åož 

no ip tcp adjust-mss  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 max-segment-size �Â�Ý�ƒ�G�<�Ý�4�k�%�y����
-�k
8� �© 500-1460 

  

o¬	Þ	.�F	åo­ �	�“�w SYN ���†	� MSS �#�¾�›ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ MSS �yTCP ���†�ƒ�G
ú
>�Â�Ý�›ož 

TCP 	�
è�¬�Â�Ý�n
ÿ�%�«�G�ë��
��©�7 RFC1191 ���ë	��k������
��U�Y�U�ä	à	Ì�k�!	��ï	��äož�¢	��ï�…	�

TCP �Û���O�n
ÿ�Ý�²�ƒ�G�ž�k
¥��
��U�Y�…�n
ÿ�Å
��±�ñ�¢�ª�U��ož 

�¢���ï	€�G
Ü%²�� tcp ���N�ž�k�	�*�� TCP SYN ���†��	� MSS �#�¾���<�#�Œ TCP ���†�ƒ�G
ú
>	��Â�Ý�›�k

���ï	€ SYN ���†	� MSS �›
n	P�e	Ò�Æ���˜	€�G�� TCP ���†�ƒ�G
ú
>	��Â�Ý�›�k�F�$�c�òož 

�¨�N�M���F	å�Î�x�X�k�…�±
¥�N�M�N�v�ê�G�� SYN ���†	� MSS �#�¾
t�w���N�M�F	å	� MSS �›ož�ò�ç SYN ��

�†	��µ�M�y�ß�M�C�F	å�4 MSS�k�;�"�H�����M�F	å	�
û�4	ñož�x%²
"�•
‘�ß�M�y�µ�M�F	å%²�ýož�Î�x�X���Ž��

�©�“�w�4 TCP �•	y���N�ž�A�;	� SYN ���†�k�Ä�?�Í�Î�-�k�“�w SYN+ACK ���†ož 

������
�	��o	��
�¼�{�k�+�9�]	Æ�•	y	� TCP ���N�	�ÿ�|�k�Q�+�e�Û�•	y	� TCP ���N�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�¨�N�M GigabitEthernet 0/0 ���F	å��
ô�G	� TCPv4 SYN ���†	� MSS �#�¾�›�“�w�� 1000 ��
-ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���W�F�S���D�G�M�X�V�W���P�V�V������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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7.2 ip tcp keepalive 

 
¥�x�X	��Û�•�o TCP �‘�t��
�ož 

ip tcp keepalive [interval  num1] [times  num2] [idle-period num3] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
interval  num1 

�G���‘�t���†	��ž�•�•�œ�k�%�y�©	a�k�H�›
8� �© 1 �ñ 120�k	Þ	.�›�© 75

	aož 

 times num2 �G���‘�t���†	��)�ƒ�k�H�›
8� �© 1 �ñ 10�k	Þ	.�›�© 6ož 

 
idle-period num3 

	q�~�ž�•�k�/�+	€�Z�Ä�g�Î	€�G�������†	��ž�•�x�†�k�%�y�©	a�k�H�›
8� 

�© 60 �ñ 1800�k	Þ	.�›�© 15 �ã�Uož 

  

o¬	Þ	.�F	åo­ �¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �ò�ç TCP �e�È	=�3�+	€�©�k���¨�3�o�W�•�k�U�Y�•�o�‘�t��
�ož 

�•
—	��ï�•�o�‘�t��
��k�ž�•�•�œ�k�)�ƒ�y	q�~�ž�•�C�…	�	Þ	.�›�kTCP �¨ 15 �ã�U�Ä�Z�Ä�v�ñ���+	€�G��	�

���†�k�•�÷�G���‘�t���†�k�?�œ 75 	a�G��%²�)�k��	Ò�G�� 6 �)�k�ò�ç�Z�Ä�v�ñ�+�•�G��	��`�~ TCP ���†�k�<


•�� TCP ���N�—�|�k
����K�y TCP ���Nož 


¥�x�X�	�Ç���ã�Æ���˜	€�y���ï	€�k�+�ñ�Ä	� TCP ���N�C�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�¨
—�Õ���•�o TCP �‘�t��
��k	q�~�ž�•�© 3 �ã�U�k�G���‘�t���†	��ž�•�•�œ�© 60 	a�k�ò�ç��	Ò�G�� 4 �)

�‘�t���†�k�Z�Ä�v�ñ�+�•�G��	��`�~ TCP ���†�k�<
•�� TCP ���N�—�|ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���N�H�H�S�D�O�L�Y�H���L�Q�W�H�U�Y�D�O���������W�L�P�H�V�������L�G�O�H���S�H�U�L�R�G����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 11.0 �Í�Î�–�µ
¥�x�X�k�H�W 10.x �Í�Î	��F	å�x�X��service tcp-keepalives-in ���y��service tcp-keepalives-out ��ož

7.3 ip tcp mss 

 
—	å TCP ���N	� MSS 	��Â�Ý�›ož 

ip tcp mss  max-segment-size 
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 �Ê�Ö	Þ	.�F	åož 

no ip tcp mss  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
max-segment-size 

MSS 	����’�›ož�%�y����
-�k�H�›
8�  68-10000ož 

�ó
•�…	��ÿ�G MTU 
‹	‘�±�ñ	� MSSož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ip tcp mss 	��•	��<�©�’�ò�/�1�•	y	� TCP ���N	� MSS 	��Â�Ý�›ož�`�~�•�•	y	����N�#�Œ	� MSS �›�	
�
Ý

���F	å	��›ož�ò�ç
}�×�4���N	��Â�Ý MSS �›�k�U�Y�F	å
¥�x�X�k%²
"�Õ�Ñ���	�¬
}�F	åož�ó
•�…	��ÿ�G MTU


‹	‘�±�ñ	� MSS�k�ò���ñ	P�y 

IPv4 TCP�y MSS = �+	€ IP

�ª�	g+�•}
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
age-timer minutes 

TCP �¨�G�ë PMTU �e�k�M�•��
g�M�y	��ž�•�•�œož�%�y�ã�U�k�H�›
8�  10-30ož

	Þ	.�› 10ož 

 age-timer infinite TCP �¨�G�ë PTMU �e�k�	�M�•�M�yož 

  

o¬	Þ	.�F	åo­ �¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ TCP 	�
è�¬�Â�Ý�n
ÿ�%�«�G�ë��
��©�7 RFC1191 ���ë	��k������
��U�Y�U�ä	à	Ì�k�!	��ï	��äož�¢	��ï�…	�

TCP �Û���O�n
ÿ�Ý�²�ƒ�G�ž�k
¥��
��U�Y�…�n
ÿ�Å
��±�ñ�¢�ª�U��ož 

�7 RFC1191 	��T���k TCP �¨�G�ë PMTU �e�k�œ%²�<�ž�•�U�Y�…	��¾�Ý	� MSS �Û�M�y�•	� PMTUož�����ž�•

�•�œ�<�©�…	��@�ƒ age-timer �Û�6��ož�¢
—�Õ�G�ë	� PMTU �A TCP ���N��	€�#�Œ�ß�Û	� MSS �4�ž�k
—�Õ�<�k

�7�����F	å�ž�•�•�œ�k�>�:
¡�G�ë�¾�Ý	� PMTUož	+�ñ PMTU ���ñ MSS 	��›�k�ê	ñ	��ï� �2�������ž�˜�k��

���M�y��	i�õ�k� �2ož� �2�������ž�˜�k�…	� age-timer infinite �@�ƒož 

  

o¬�F	å� �†o­ 1 �y�•�o PMTU �G�ë��
�ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���S�D�W�K���P�W�X���G�L�V�F�R�Y�H�U�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 10.x �Í�Î
¥�x�X�+ IPv4 TCP �y IPv6 TCP
�y IPv6 TCP
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o¬	Þ	.�F	åo­ �v�ñ	€�M�	�U��	� TCP ���†�ž�G�� reset ���†ož  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ %²
"�Õ�Ñ���kTCP �%�²�¨�ã�G TCP ���†�ž�k�ò�ç���	�ñ
¥���†�ñ�K	� TCP ���N�;�"�k�����›�Ö%²�� reset ��

�†	��Y	Ä�2�+	€	� TCP ���Nož�x�©���-�k�è���x�à	ñ	��x�à	)�ö�k�Ý�O	�	€�M�	�U��	� TCP ���†�k�+
—�Õ�-

�è�x�à�k�U�Y�*���Y���x�X�Û	W�2�+	€�M�	�U��	����†�G�� reset ���†ož 

  

o¬�F	å� �†o­ 1 �y	W�2�¨�v�ñ	€�M�	�U��	� TCP ���†�ž�G�� reset ���†ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���W�F�S���V�H�Q�G���U�H�V�H�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 11.0 �Í�Î�…�’�4 10.x �Í�Î	��F	å�x�X��ip tcp not-send-rst ���k�w���Ã� 10.x �Í�Î�k�ò�ç�ü
g�4 10.x �Í�Î	��F

	å�x�X�k�1
���
ô�E�è 11.0 �Í�Î	��F	å�x�Xož 

10.x �Í�Î
¥�x�X�N�+ IPv4 TCP �ÿ�|�k�R 11.0 �Í�Î�+ IPv4 TCP �y IPv6 TCP �C�ÿ�|ož  

7.6 ip tcp synwait-time 

 
—	å�•	y���N	� SYN ���†	�
Ý�ž�ž�•ož 

ip tcp synwait-time  seconds 

  

 �Ê�Ö	Þ	.�›ož 

no ip tcp synwait-time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds SYN ���†
Ý�ž�ž�•ož 

�%�y��	a�k�H�›
8�  5-300�k	Þ	.�› 20ož 

  

o¬	Þ	.�F	åo­ 	Þ	.
Ý�ž�ž�•�� 20 	a 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ �ò�ç	à	Ì�����¨ SYN �x�à�k�×�5 SYN 
Ý�ž�ž�•�U�Y�…�2%²�?
Ï�›�ƒ	ô�k�x�+��	Ò	� SYN �x�à���	�ñ�|�çož

�¨
—�Õ�����
�Ù		
¬�L�•	y���N�ž�k�×�5 SYN 
Ý�ž�ž�•�U�Y�×�5	��ï	ˆ�­�ž�•�k�ò telnetož�ò�ç	à	Ì�A
û�[�-

�U�Y� �¢	��Í��
Ý�ž�ž�•ož 

  

o¬�F	å� �†o­ 1 �y
—	å�•	y���N	� SYN ���†	�
Ý�ž�ž�•�� 10 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���V�\�Q�Z�D�L�W���W�L�P�H��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 11.0 �Í�Î�…�’�4 10.x �Í�Î	��F	å�x�X��ip tcp syntime-out ���k�w���Ã� 10.x �Í�Î�k�ò�ç�ü
g�4 10.x �Í�Î	��F

	å�x�X�k�1
���
ô�E�è 11.0 �Í�Î	��F	å�x�Xož 

10.x �Í�Î
¥�x�X�N�+ IPv4 TCP �ÿ�|�k�R 11.0 �Í�Î�+ IPv4 TCP �y IPv6 TCP �C�ÿ�|ož  

7.7 ip tcp window-size 

 
—	å TCP 	v�M�Ý�4ož 

ip tcp window-size size 

  

 �Ê�Ö	Þ	.�›ož 

no ip tcp window-size  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
size 

	v�M�Ý�4ož 

�%�y�©��
-�k�H�›
8�  128-(65535 << 14)�k	Þ	.�›�© 65535ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�›�© 65535 ��
- 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ TCP 	��N�v	Ù�Ï��	��Û	Ù���R�+	€�N�v�ñ	��ƒ�G�k���?�ƒ�G�e	Ò�k
t�•	�	i�~
¯�Hož%²
"�Õ�Ñ���k TCP 	�	v�M

�›�F�¥�N�v	Ù�Ï��	�	q�~	q�•	��Ý�4ož�+�9�k�!�A
û�Ýo•�Ä�Ý���O�ƒ�G	����N�k�Í�Ý	v�M�U�Y�ª
K�U�ä TCP

�n
ÿ�Å
�ož 

�ò�ç	v�M�Ý�9 65535 ��
-�k
����•�o	v�M�ý�Ý��
�ož 
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o¬�F	å� �†o­ 1 �y
—	å	v�M�Ý�4�� 16386 ��
-ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���Z�L�Q�G�R�Z���V�L�]�H��������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 10.x �Í�Î
¥�x�X�N�+ IPv4 TCP �ÿ�|�k�R 11.0 �Í�Î�+ IPv4 TCP �y IPv6 TCP �C�ÿ�|ož  

7.8 ipv6 tcp adjust-mss 

 
—	å
ô�G	� TCPv6 SYN ���†	� MSS �#�¾�›ož 

ipv6 tcp adjust-mss  max-segment-size 

  

 �Ê�Ö	Þ	.�F	åož 

no ipv6 tcp adjust-mss  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 max-segment-size �Â�Ý�ƒ�G�<�Ý�4�k�%�y����
-�k
8� �© 1220-1440 

  

o¬	Þ	.�F	åo­ �	�“�w TCPv6 SYN ���†	� MSS �#�¾�›ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ TCP �#
‘�¨�•	y���N	��ž�˜�k�#�Œ MSS�k�/�Â�Ý�ƒ�G�<�x�†ož�ò�ç TCPv6 ���†�n
ÿ
è�¬���î%²�<
è�¬	� IPv6 

MTU �A
û�4�k	ò IPv6 ���†�¨
ô�G��	i���	�ª
•�ã�Ì�k���4�…�2 TCPv6 �G���x�†
Ý��
è�¬ MTU 	����†�k�U�Y

�F	å
è	��˜�“�w TCPv6 SYN ���†	� MSS �#�¾�›ož 


¥�F	å�+�9�]	Æ�•	y	� TCPv6 ���N�	�ÿ�|�k�Q�+�e�Û�•	y	� TCPv6 ���N�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�¨�N�M GigabitEthernet 0/0 ���F	å��
ô�G	� TCPv6 SYN ���†	� MSS �#�¾�›�“�w�� 1300 ��
-ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S�Y�����W�F�S���D�G�M�X�V�W���P�V�V������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.9 service tcp-keepalives-in 

 �•�o TCP �Æ���˜	€	��‘�t��
�ož 

service tcp-keepalives-in  [ interval ] [ garbage ] 

  

 �¼�{ TCP �Æ���˜	€	��‘�t��
� 

no service tcp-keepalives-in  

  

o¬�@�ƒ
ª�¢o­ 
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7.10 service tcp-keepalives-out 

 �•�o TCP ���ï	€	��‘�t��
�ož 

service tcp-keepalives-out  [ interval ] [ garbage ] 

  

o¬�@�ƒ
ª�¢o­ 
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 local-ipv6 X:X:X:X::X �Î�ª IPv6 �ª�­  

 local-port num  �Î�ª	€�M 

 peer-ipv6 X:X:X:X::X �+	€ IPv6 �ª�­  

 peer-port num �+	€	€�M 

 statistics �ò	0 IPv6 TCP ���N	�	Ï
‹�’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0	©	Ï�¢�ù IPv6 TCP ���N	��Â�Î�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S�Y�����W�F�S���F�R�Q�Q�H�F�W����

�1�X�P�E�H�U���/�R�F�D�O���$�G�G�U�H�V�V�����������)�R�U�H�L�J�Q���$�G�G�U�H�V�V���������������������6�W�D�W�H�����������������3�U�R�F�H�V�V���Q�D�P�H��

�����������������������������������������������������������������������������������������������������/�,�6�7�(�1���������������U�J���V�V�K�G��

�����������������������������������������������������������������������������������������������������/�,�6�7�(�1���������������U�J���W�H�O�Q�H�W�G��

�����������������������������������������������������������������������������������������������������(�6�7�$�%�/�,�6�+�(�'�����U�J���W�H�O�Q�H�W�G��

���<
†�K�y 

���< 
ª�¢ 

Number �~�Zož 

Local Address �Î�ª�ª�­�
	€�M�Z�k�Â�e%²���È�Z�e�µ	��ƒ���©	€�M�Zož 

Foreign Address ��	€�ª�­�
	€�M�Z�k�Â�e%²���È�Z�e�µ	��ƒ���©	€�M�Zož 

State TCP ���N�¢�ù	��Ù�Á�k�Ä 11 	_�U
��Ù�Á�y 

CLOSE�'�y���N�]�•�• 

LISTEN�y	!�n�Ù�Á 

SYNSENT�ySYN ���†�]�G�ß�k���)�W�ô�‰�< 

SYNRCVD�ySYN ���†�]�N�v�ñ�k���)�W�ô�‰�< 

ESTABLISHED�y���N�]�•	y 

FINWAIT1�y�Î	€�]	Æ�G�ß FIN ���† 

FINWAIT2�y�Î	€�G�ß	� FIN ���†�]	Æ
t	G
• 

CLOSEWAIT�y�Î	€�v�ñ�4�+	€	� FIN ���†  

LASTACK�y�Î	€�v�ñ�4�+	€	� FIN ���†�k�À�e�Î	€�G�ß�4
��\	� FIN ���†

CLOSING�y�Î	€�G�ß FIN ���†�k�¨�+	€�›�•
¥ FIN ���†	� ACK ���†�ñ�Û

�$�ù�v�ñ�4�+	€	� FIN ���†  

TIMEWAIT�y�Î	€�G��	� FIN ���†
t	G
•�4�k�w���Î	€�-�]	Æ	G
•�4�N�v�ñ

	� FIN ���† 

Process name ��	i�d	f 
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2�y�ò	0	©	Ï�¢�ù IPv6 TCP ���N	�	Ï
‹�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S�Y�����W�F�S���F�R�Q�Q�H�F�W���V�W�D�W�L�V�W�L�F�V��

�6�W�D�W�H
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Number �~�Z 

Local Address �Î�ª�ª�­�
	€�M�Zož 

Foreign Address ��	€�ª�­�
	€�M�Zož 

State TCP ���N�¢�ù	��Ù�Á�k�Ä 11 	_�U
��Ù�Á�y 

CLOSED: ���N�]�•�• 

LISTEN�y	!�n�Ù�Á 

SYNSENT�ySYN ���†�]�G�ß�k���)�W�ô�‰�< 

SYNRCVD�ySYN ���†�]�N�v�ñ�k���)�W�ô�‰�< 

ESTABLISHED�y���N�]�•	y 

FINWAIT1�y�Î	€�]	Æ�G�ß FIN ���† 

FINWAIT2�y�Î	€�G�ß	� FIN ���†�]	Æ
t	G
• 

CLOSEWAIT�y�Î	€�v�ñ�4�+	€	� FIN ���†  

LASTACK�y�Î	€�v�ñ�4�+	€	� FIN ���†�k�À�e�Î	€�G�ß�4
��\	� FIN ��

�† 

CLOSING�y�Î	€�G�ß FIN ���†�k�¨�+	€�›�•
¥ FIN ���†	� ACK ���†�ñ�Û

�$�ù�v�ñ�4�+	€	� FIN ���†  

TIMEWAIT�y�Î	€�G��	� FIN ���†
t	G
•�4�k�w���Î	€�-�]	Æ	G
•�4�N�v

�ñ	� FIN ���†   
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.14 show tcp connect 

 �ª	P	©	Ï�¢�ù IPv4 TCP ���N	��Â�Î�’�Îož 

show tcp connect [local-ip a.b.c.d] [local-port num] [peer-ip a.b.c.d ] [peer-port num] 

  

�ª	P	©	Ï�¢�ù IPv4 TCP ���N	�	Ï
‹�’�Îož 

show tcp connect statistics  

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 local-ip a.b.c.d �Î�ª IP �ª�­ 

 local-port num  �Î�ª	€�M 

 peer-ip a.b.c.d �+	€ IP �ª�­ 

 peer-port num �+	€	€�M 

 statistics �ò	0 IPv4 TCP ���N	�	Ï
‹�’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 
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o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0	©	Ï�¢�ù IPv4 TCP ���N	��Â�Î�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���W�F�S���F�R�Q�Q�H�F�W����

�1�X�P�E�H�U���/�R�F�D�O���$�G�G�U�H�V�V�����������)�R�U�H�L�J�Q���$�G�G�U�H�V�V���������������������6�W�D�W�H���������������3�U�R�F�H�V�V���Q�D�P�H��

�����������������������������������������������������������������������������������������������������/�,�6�7�(�1�������������U�J���V�V�K�G��

�����������������������������������������������������������������������������������������������������/�,�6�7�(�1�������������U�J���W�H�O�Q�H�W�G��

�����������������������������������������������������������������������������������������������������(�6�7�$�%�/�,�6�+�(�'���U�J���W�H�O�Q�H�W�G����

���<
†�K�y 

���< 
ª�¢ 

Number �~�Zož 

Local Address �Î�ª�ª�­�
	€�M�Z�k�È�Z�e�µ	��ƒ���©	€�M�Z�k�A�ò  “1.1.1.1:23”��	�“23”

�©	€�M�Zož 

Foreign Address ��	€�ª�­�
	€�M�Z�k�È�Z�e�µ	��ƒ���©	€�M�Z�k�A�ò  “1.1.1.1:23”��	�“23”

�©	€�M�Zož 

State TCP ���N�¢�ù	��Ù�Á�k�Ä 11 	_�U
��Ù�Á�y 

CLOSE�'�y���N�]�•�• 

LISTEN�y	!�n�Ù�Á 

SYNSENT�ySYN ���†�]�G�ß�k���)�W�ô�‰�< 

SYNRCVD�ySYN ���†�]�N�v�ñ�k���)�W�ô�‰�< 

ESTABLISHED�y���N�]�•	y 

FINWAIT1�y�Î	€�]	Æ�G�ß FIN ���† 

FINWAIT2�y�Î	€�G�ß	� FIN ���†�]	Æ
t	G
• 

CLOSEWAIT�y�Î	€�v�ñ�4�+	€	� FIN ���†  

LASTACK�y�Î	€�v�ñ�4�+	€	� FIN ���†�k�À�e�Î	€�G�ß�4
��\	� FIN ���†

CLOSING�y�Î	€�G�ß FIN ���†�k�¨�+	€�›�•
¥ FIN ���†	� ACK ���†�ñ�Û

�$�ù�v�ñ�4�+	€	� FIN ���†  

TIMEWAIT�y�Î	€�G��	� FIN ���†
t	G
•�4�k�w���Î	€�-�]	Æ	G
•�4�N�v�ñ

	� FIN ���† 

Process name ��	i�d	f 
 

  

2�y�ò	0	©	Ï�¢�ù IPv4 TCP ���N	�	Ï
‹�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���W�F�S���F�R�Q�Q�H�F�W���V�W�D�W�L�V�W�L�F�V��

�6�W�D�W�H       �����&�R�X�Q�W��

������������������������������������

�(�6�7�$�%�/�,�6�+�(�'������

�6�<�1�B�6�(�1�7    ������

�6�<�1�B�5�(�&�9    ������
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�)�,�1�B�:�$�,�7��   ������

�)�,�1�B�:�$�,�7��   ������

�7�,�0�(�B�:�$�,�7   ������

�&�/�2�6�(�'      ��������

�&�/�2�6�(�B�:�$�,�7  ������

�/�$�6�7�B�$�&�.    ������

�/�,�6�7�(�1      ��������

�&�/�2�6�,�1�*     ��������

�7�R�W�D�O�� ����

 

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.15 show tcp pmtu 

 �ª	P IPv4 TCP ���N	�
è�¬ MTUož��

show tcp pmtu [local-ip a.b.c.d] [local-port num] [peer-ip a.b.c.d ] [peer-port num] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 local-ip a.b.c.d �Î�ª IP �ª�­ 

 local-port num �Î�ª	€�M 

 peer-ip a.b.c.d �+	€ IP �ª�­ 

 peer-port num �+	€	€�M 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 IPv4 TCP ���N	�
è�¬ MTUož 

�5�X�L�M�L�H�����V�K�R�Z���W�F�S���S�P�W�X��

�1�X�P�E�H�U�����/�R�F�D�O���$�G�G�U�H�V�V�����������������������)�R�U�H�L�J�Q���$�G�G�U�H�V�V�����������������3�0�7�8��

������������������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Local Address � Î � ª � ª � ­ � 
 	 € � M � Z � k � È � Z � e � µ 	 � � ƒ � � � © 	 € � M � Z � k � A � ò 

“192.168.195.212.23”��	�“23” �©	€�M�Zož 
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Foreign Address � � 	 € � ª � ­ � 
 	 € � M � Z � k � È � Z � e � µ 	 � � ƒ � � � © 	 € � M � Z � k � A � ò 

“192.168.195.212.23”��	�“23” �©	€�M�Zož 

PMTU 
è�¬ MTUož 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.16 show tcp port 

 �ª	P	©	Ï�¢�ù TCP 	€�M	��…	��Õ�Ñož 

show tcp port [ num] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num 	€�M�Z 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0	©	Ï�¢�ù IPv4 TCP 	€�M	��…	��Õ�Ñož 

�5�X�L�M�L�H���V�K�R�Z���W�F�S���S�R�U�W����

�7�&�3���F�R�Q�Q�H�F�W�L�R�Q�V���R�Q���S�R�U�W����������

�1�X�P�E�H�U�����/�R�F�D�O���$�G�G�U�H�V�V���)�R�U�H�L�J�Q���$�G�G�U�H�V�V���������6�W�D�W�H��

�������������������������������������������������������������������������������(�6�7�$�%�/�,�6�+�(�'����

�7�R�W�D�O��������

��

�7�&�3���F�R�Q�Q�H�F�W�L�R�Q�V���R�Q���S�R�U�W��������������

�1�X�P�E�H�U�����/�R�F�D�O���$�G�G�U�H�V�V���)�R�U�H�L�J�Q���$�G�G�U�H�V�V���������6�W�D�W�H��

�7�R�W�D�O��������

 

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Local Address �Î�ª�ª�­�
	€�M�Zož 

Foreign Address ��	€�ª�­�
	€�M�Zož 
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State TCP ���N�¢�ù	��Ù�Á�k�Ä 11 	_�U
��Ù�Á�y 

CLOSED: ���N�]�•�• 

LISTEN�y	!�n�Ù�Á 

SYNSENT�ySYN ���†�]�G�ß�k���)�W�ô�‰�< 

SYNRCVD�ySYN ���†�]�N�v�ñ�k���)�W�ô�‰�< 

ESTABLISHED�y���N�]�•	y 

FINWAIT1�y�Î	€�]	Æ�G�ß FIN ���† 

FINWAIT2�y�Î	€�G�ß	� FIN ���†�]	Æ
t	G
• 

CLOSEWAIT�y�Î	€�v�ñ�4�+	€	� FIN ���†  

LASTACK�y�Î	€�v�ñ�4�+	€	� FIN ���†�k�À�e�Î	€�G�ß�4
��\	� FIN ��

�† 

CLOSING�y�Î	€�G�ß FIN ���†�k�¨�+	€�›�•
¥ FIN ���†	� ACK ���†�ñ�Û

�$�ù�v�ñ�4�+	€	� FIN ���†  

TIMEWAIT�y�Î	€�G��	� FIN ���†
t	G
•�4�k�w���Î	€�-�]	Æ	G
•�4�N�v

�ñ	� FIN ���†   
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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8 
Æ�] IPv4/v6 �¼
Ã 

8.1 clear ip ref packet statistics 
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o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.3 ip ref load-sharing original 

 �F	å IPv4 �½
ô	�
¿
ú�®
k	‘�c���Â�9	)	� IP �ª�­�y�› IP �ª�­
¿
ú�®
kož 

ip ref load-sharing original  

  

 �� IPv4 �½
ô	�
¿
ú�®
k	‘�c�Ê�Ö�è	Þ	.�›ož 

no ip ref load-sharing original  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �Â�9	)	� IP �ª�­
¿
ú�®
k 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
÷�^�½
ô
¿
Á�ƒ�G
ô�G�k�w�u�4��	_
¿
ú�®
k	‘�c�k%²	_�©	)	� IP 
¿
ú�®
k�k�P%²	_��	)	� IP �y�› IP 	Á�`	�


¿
ú�®
k	‘�což�¨�Ú
è�¬
ô�G IP ���†�ž�k�ò�¢�ù
—	å��	)	� IP 
¿
ú�®
k�kREF �1�Y���†	�	)	� IP �Û���F�¿

��	�%²���Ú
è�¬��
g
ô�Gož	Þ	.�Õ�Ñ��	)	� IP 
¿
ú�®
kož 

  

o¬�F	å� �†o­ 1 �y�F	å�› IP+	)	� IP 	��®
k�#
è	‘�což 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���U�H�I���O�R�D�G���V�K�D�U�L�Q�J���R�U�L�J�L�Q�D�O��

2�y�…	��Â�9���†	)	��ª�­	��®
k�#
è	‘�což 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���U�H�I���O�R�D�G���V�K�D�U�L�Q�J���R�U�L�J�L�Q�D�O��

  

o¬���à�•�co­ �…	��x�X show run �ò	0�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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8.4 ipv6 ref load-sharing original 

 �F	å IPv6 �½
ô	�
¿
ú�®
k	‘�c�����Â�9	)	� IPv6 �ª�­�y�› IPv6 �ª�­
¿
ú�®
kož 

ipv6 ref load-sharing original 

  

 �� IPv6 �½
ô	�
¿
ú�®
k	‘�c�Ê�Ö�è	Þ	.�›ož 

no ipv6 ref load-sharing original 

  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �Â�9	)	� IPv6 �ª�­
¿
ú�®
k 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�� IPv6 �½
ô	�
¿
ú�®
k	‘�c�Ê�Ö�è	Þ	.�›ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Q�R���L�S�Y�����U�H�I���O�R�D�G���V�K�D�U�L�Q�J���R�U�L�J�L�Q�D�O��

  

o¬���à�•�co­ �…	��x�X show run �ò	0�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.5 show ip ref adjacency 

 �ª	P�Ô���>�N
-�µ�’�Î�ê�¢�ù�ñ�Ä	��>�N
-�µ�’�Îož 

show ip ref adjacency [glean | local | ip-address | interface  interface_type interface_number | discard  | 

statistics ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 glean �¤�`�>�N
-�µ��

 local �Î�ª�>�N
-�µ��
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 ip-address �>�N��%²
é IP 

 interface_type �6���N�M	•�º��

 interface_number �6���N�M	Ú�Z��

 discard �ª	P���’�>�N
-�µ 

 statistics  	Ï
‹�’�Î��

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�U�Y�ª	P�¢�ù IPv4 �½
ô	��>�N
n�’�Î�k�U�Y�6���ª	P�¤�`�>�No•�Î�ª�>�No•�� 
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linklayer �8�C�ã 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.6 show ip ref exact-route 

 �ª	P IP ���†	�	G�ä
ô�G
è�¬ož 

show ip ref exact-route source_ipaddress dest_ipaddress 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 source_ipaddress ���†	��› IP �ª�­  

 dest_ipaddress ���†	�	)	� IP �ª�­ 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*��
¥�x�X�k�6�� IP ���†	��› IP �ª�­�
	)	� IP �ª�­�k�U�Y�ª	P�ß�Ô�����†	�
ô�G
è�¬ož 

  

o¬�F	å� �†o­ 1 �y�ò	0�R 192.168.217.74 �ñ 192.168.13.1 	�
ô�G
è�¬ož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���U�H�I���H�[�D�F�W���U�R�X�W�H����������������������������������������������������������

�������������������������������������!�������������������������������Y�U�I���L�Q�G�H�[������������

�L�G���V�W�D�W�H���������W�\�S�H���������U�I�F�W���F�K�J�����L�S�������������������������L�Q�W�H�U�I�D�F�H���������������������O�L�Q�N�O�D�\�H�U���K�H�D�G�H�U���G�D�W�D����

�������U�H�V�R�O�Y�H�G���I�R�U�Z�D�U�G���������������������������������������������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������������������&�������'�����$���������'�����)����������������

������������������

�ª	P	È�ç�_���<�T���y 

���< 
ª�¢ 

id �>�N�ö
œ��

state 

�>�N�Ù�Á 

unresolve�y�Ì
†�ä 

resolved�y�]
†�ä 
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rfct �>�N
t�–	�	�
‹�ƒ 

chg �>�N�©�k�¨�J���e�� 

ip �>�N�+�•	� IP �ª�­ 

interface �ß�N�M 

linklayer �8�C�ã 
��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.7 show ip ref packet statistics 

 �ª	P IPv4 �½
ô�¢�ù	����†	Ï
‹�’�Îož 

show ip ref packet statistics  

  

o¬�@�ƒ
ª�¢o­ 
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lookup fib fail �½
ô�#
è�â
Â���†�ƒ	) 

local adj ���F�ñ�Î�ª�>�N	����†�ƒ	) 

glean adj ���F�ñ�M	ü�>�N	����†�ƒ	) 

for ar ���F�ñ
ô�G�>�N	����†�ƒ	) 

redirect �M���g�Ô�ò	����†�ƒ	) 

ttl expiration ���† TTL 
Ý�ž	����†�ƒ	) 

no ip routing �	�ª
•
ô�G ���Î�ª	����†�ƒ	) 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.8 show ip ref resolve-list 

 �ª	P IPv4 �½
ô����
†�ä�’�Îož 

show ip ref resolve-list  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P IPv4 �½
ô����
†�ä�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S���U�H�I���U�H�V�R�O�Y�H���O�L�V�W��

�,�3�������������������������������������U�H�V�B�V�W�D�W�H���I�O�D�J�V���L�Q�W�H�U�I�D�F�H��

�����������������������������������������X�Q�U�H�V�������������������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

 

���< 
ª�¢ 

IP IP �ª�­ 

res_state unres�y�Ì
†�ä�kres �y
†�ä 

flags 0�y�
�>�N�—�¼�k 1 �y�
�>�N	,�¼ 

interfa e �N�M�d	f  
  

o¬�U	P�’�Îo­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.10 show ipv6 ref adjacency 

 �ª	P IPv6 �½
ô�>�N	,�¼�’�Îož 

show ipv6 ref adjacency  [ glean | local |  ipv6-address | interface interface_type interface_number | 

discard | statistics ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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type 

�>�N
-�µ	•�º 

local�y�Î�ª�>�N 

forward�y
ô�G�>�N 

discard�y���’�>�N 

glean�y�¤�`�>�N 

mcast�y	Á�n�>�N 

rfct �>�N
-�µ	�
è	��–	�
‹�ƒ 

chg 
0�y�>�N
-�µ�	�¨�>�N�J���e 

1�y�>�N
-�µ�¨���N�J���e 

ip �>�N	� IPv6 �ª�­  

interface �>�N
-�µ�¼	û	��Ò�ò�N�M 

linklayer(header data) �8�C�ã�Ê�­�’�Î  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.11 show ipv6 ref exact-route 

 �ª	P�î�Ô�����†	����Ž
ô�G
è�¬ož 

show ipv6 ref exact-route source-ipv6-address destination-ipv6-address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 source-ipv6-address �› IPv6 �ª�­ 

 destination-ipv6-address 	)	� IPv6 �ª�­  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P���†�›�ª�­�� 2001:db8:1::1�k	)	��ª�­�� 3001:db8:2::2 	����Ž
ô�G
è�¬ož 

�5�X�L�M�L�H���V�K�R�Z���L�S�Y�����H�[�D�F�W���U�R�X�W�H�������������G�E�������������������������G�E��������������

�����������G�E�������������������!�������������G�E�����������������Y�U�I���L�Q�G�H�[������������

�,�'�����V�W�D�W�H���������������W�\�S�H���������U�I�F�W���F�K�J���L�S���L�Q�W�H�U�I�D�F�H���������������������������O�L�Q�N�O�D�\�H�U���K�H�D�G�H�U���G�D�W�D������������������������

���������X�Q�U�H�V�R�O�Y�H�������J�O�H�D�Q�������������������������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

 

���< 
ª�¢ 

id �>�N
-�µ�ö
œ 
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���������U�H�G�L�U�H�F�W������������������������

���������K�R�S���O�L�P�L�W���H�[�S�L�U�D�W�L�R�Q������������

�Q�R���L�S�Y�����X�Q�L�F�D�V�W���U�R�X�W�L�Q�J��������������

�ª	P	È�ç�_���<�T���y 

���< 
ª�¢ 

bad head ���ã�j
¨	����†�ƒ	) 

lookup fib fail �½
ô�#
è�â
Â���†�ƒ	) 

local adj ���F�ñ�Î�ª�>�N	����†�ƒ	) 

glean adj ���F�ñ�M	ü�>�N	����†�ƒ	) 

forward ���F�ñ
ô�G�>�N	����†�ƒ	) 

redirect �M���g�Ô�ò	����†�ƒ	) 

hop-limit expiration ���† TTL 
Ý�ž	����†�ƒ	) 

no ipv6 unicast-routing �	�ª
•
ô�G�y���Î�ª	����†�ƒ	) 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.13 show ipv6 ref resolve-list 

 �ª	P IPv6 �½
ô����
†�ä�’�Îož 

show ipv6 ref resolve-list  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 
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ô

IP �N�M	� IPv6 �ª�­  

res_state unres�y�Ì
†�ä�kres �y
†�ä 

flags 0�y�
�>�N�—�¼�k 1 �y�
�>�N	,�¼ 

interface �N�M�d	f  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.14 show ipv6 ref route 

 �ª	P IPv6 �½
ô
è	��’�Îož 

show ipv6 ref route [ default | statistics | prefix/len  ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default �ª	P�ó
•
è	��’�Î 

 statistics �ª	P
è	�	Ï
‹�’�Î 

 prefix/len �ª	P�6���ù	Ö�gX:X:X:X::X/<0-128> �h	�
è	��’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �c�ž���U�Y�%�Þ�ª	P�ó
•
è	��ê	ñ�6���ù	Ö	�
è	��’�Î�k�C�ñ�Ä	•�º
è	�	Ï
‹�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0 IPv6 �½
ô�¶�B
è	�
n�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S�Y�����U�H�I���U�R�X�W�H��

�&�R�G�H�V�����
�������G�H�I�D�X�O�W���U�R�X�W�H��

���S�U�H�I�L�[���O�H�Q���������������������������������������������Z�H�L�J�K�W���S�D�W�K�B�L�G�����Q�H�[�W�B�K�R�S���L�Q�W�H�U�I�D�F�H����

�������������G�D�����I�I�H�������������������������������������������������������������������������������������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W������������

�������������G�D�����I�I�H�������������������������������������������������������������������������������������������/�R�F�D�O����������

���I�H���������������������������������������������������������������������������������������������������������������1�X�O�O������������

���I�H�������������D���D���I�I���I�H���E���I�D�����������������������������������������������������������������������/�R�F�D�O������

 

���< 
ª�¢ 

prefix/len IPv6 �ù	Ö�C�ù	Ö�x�† 

weight 
è	��Ó�M 

path_id �>�N	«�–�ö
œ 

next_hop ��%²
é�ª�­ 

interface �>�N�¼	û	��N�M�d  
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ô

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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9 NAT 

9.1 address 

 �F	å%²�� NAT 	q�ª�­�P	��ª�­
8�  

address start-ip end-ip [ match interface  interface ] 

  

 �í�”�ª�­�P�ª�­
8�  

no address  start-ip end-ip [ match interface  interface ] 

  

 �F	å%²�� NAT 	q�ª�­�P	��ª�­
8�  

address interface  interface [ match interface  interface ] 

  

 �í�”�ª�­�P�ª�­
8�  

no address interface interface [ match interface  interface ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 start-ip %²���ª�­�²	�
Ü�÷ IP �ª�­ož  

 end-ip %²���ª�­�²	�	È�Ø IP �ª�­ož  

 

interface  interface 

	��9 NAT �Ä�Ú�� outside �M	��Õ�Ñož Pool �L���#	��ª�­�J	��N�M�ª�­�k

%²
"	��9�N�M�ª�­�Ä�­�#�Œ�k�ê�•�÷�Ì	=	��Õ�Ñož�h�Þ
}�
�e�µ	� match 

interface interface �`	��k	ò������ interface 
}%²
�ož�k�é�U
��–
Ü NAT

�	�*ož 

 
match interface  interface 

	��9 NAT �Ä�Ú�� outside �M	��Õ�Ñož�¢	�
è	��Ð���4���†	��ß�M�e�k

NAT �Ç	������ß�M�Û�#�H pool ���
�$	,���F	��ª�­ož 

  

o¬	Þ	.�F	åo­ �Z�Ä���#�ª�­
8� ož 

  

o¬�x�X�%�”o­ NAT �ª�­�P�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç%²���ª�­�P�¬
}���#�Ú���ª�­
8� �k�Ù�¯�¬
}���µ NAT �ª�­�P�F	å�%�”�k�À�e��
g NAT �ª�­
8� 	����#ož


¥�x�X�	�u�4�…	� AP �è�t�M��
g�F	å 

  

o¬�F	å� �†o­ 1 �y�ë�•�4%²�� mulnets �ª�­�P�k�w���#�4�����ª�­�²ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���Q�D�W���S�R�R�O���P�X�O�Q�H�W�V���Q�H�W�P�D�V�N������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�D�W�������D�G�G�U�H�V�V������������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�D�W�������D�G�G�U�H�V�V������������������������������������������������������������
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o¬�U	P�’�Îo­ 1 �y�ò�ç
¥�x�X�F	å	�	È�Ø IP �ª�­�4�9
Ü�÷ IP �ª�­�k�F	å�â
Â�k�U	P�y 

�����(�Q�G���D�G�G�U�H�V�V���O�H�V�V���W�K�D�Q���V�W�D�U�W���D�G�G�U�H�V�V��

 
2�y�ò�ç
¥�x�X�F	å	�
Ü�÷ IP �ª�­�y	È�Ø IP �ª�­�	�Ô�9�c��	à�<�k�F	å�â
Â�k�U	P�y 

�����6�W�D�U�W���D�Q�G���H�Q�G���D�G�G�U�H�V�V�H�V���R�Q���G�L�I�I�H�U�H�Q�W���V�X�E�Q�H�W�V��

 
3�y�ò�ç
¥�x�X�F	å	�
Ü�÷ IP �ª�­�y	È�Ø IP �ª�­�C�© 0.0.0.0�k�F	å�â
Â�k�U	P�y 

�����,�S���D�G�G�U�H�V�V�������������������a�������������������D�U�H���L�Q�Y�D�O�L�G�� 
 
4�y�ò�ç
¥�x�X�…	� AP �è�t�M��
g�F	å�k�F	å�â
Â�k�U	P�y 

�����1�R�W���S�H�U�P�L�W���D�S���P�H�P�E�H�U���L�Q�W�H�U�I�D�F�H�� 
 
5�y�ò�ç%²���ª�­�P	��ª�­
8� �ƒ�O
Ý�� 100�k�F	å�â
Â�k�U	P�y 

�����5�H�D�F�K���P�D�[���S�R�R�O���D�G�G�U���U�D�Q�J�H 
 
6�y�ò�ç�F	å
¥�x�X�ž�k�Ä���	
á�k�F	å�â
Â�k�U	P�y 

�����&�U�H�D�W�H���D�G�G�U�H�V�V���U�D�Q�J�H���I�D�L�O 
 
7�y�ò�ç�F	å	��ª�­
8� �…	�	��©�N�M�ª�­���]	Æ���¨�4�k�F	å�â
Â�k�U	P�y 

�����D�O�U�H�D�G�\���X�V�H���W�K�L�V���L�Q�W�H�U�I�D�F�H�
�V���L�S���D�G�G�U�H�V�V���S�O�H�D�V�H���G�H�O�H�W�H���D�Q�G���U�H�F�U�H�D�W�H 
 
8�y�ò�ç�F	å	��ª�­
8� �]	Æ���¨�4�k�F	å�â
Â�k�U	P�y 

�����$�O�U�H�D�G�\���H�[�L�V�W���W�K�L�V���U�D�Q�J�H���S�O�H�D�V�H���G�H�O�H�W�H���D�Q�G���U�H�F�U�H�D�W�H 
 
9�y�ò�ç�F	å	��ª�­
8� �…	�	��©�N�M�ª�­��
æ�]�Ä	��ª�­�G�ÿ�M�L�k�F	å�â
Â�k�U	P�y 
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9.2 ip nat 

 
}�+%²���N�M�v�G	��ƒ�G�v�O��
g NAT 
ô�E 

ip nat  {   
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3�y�¢�¨�F	å�4 ip nat inside 	��N�M�k�ü
g no ip nat outside, �F	å�â
Â�k�U	P�y 

�����,�Q�W�H�U�I�D�F�H���L�V���R�X�W�V�L�G�H���H�Q�D�E�O�H�G�����W�U�\�����Q�R���L�S���Q�D�W���R�X�W�V�L�G�H�!��

 

4�y�¢�¨�F	å�4 ip nat outside 	��N�M�k�ü
g no ip nat inside, �F	å�â
Â�k�U	P�y 

�����,�Q�W�H�U�I�D�F�H���L�V���L�Q�V�L�G�H���H�Q�D�E�O�H�G�����W�U�\�����Q�R���L�S���Q�D�W���L�Q�V�L�G�H�!��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.3 ip nat application 
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨%²�? NAT 	��ä	´�•	��«�`�k�¬
}�“�w%²�?�Ô��	� IP
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o¬�u�V
ª�¢o­ - 

9.4 ip nat inside destination 

 
}�o	� NAT �Ä�B	)�ö�ª�­
ô�E 

ip nat inside destination list access-list-number pool  pool-name  

  

 �¼�{ NAT �Ä�B	)�ö
ô�E 

no ip nat inside destination list access-list-number  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

list access-list-number 
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�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���Q�D�W���R�X�W�V�L�G�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������H�[�L�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���Q�D�W���S�R�R�O���Q�H�W���������������������������������������������������S�U�H�I�L�[���O�H�Q�J�W�K���������W�\�S�H���U�R�W�D�U�\��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���Q�D�W���L�Q�V�L�G�H���G�H�V�W�L�Q�D�W�L�R�Q���O�L�V�W�����������S�R�R�O���Q�H�W������

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�F�F�H�V�V���O�L�V�W�����������S�H�U�P�L�W���L�S���D�Q�\���K�R�V�W����������������������������

��

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å	�
•�é�]	Æ���¨�k�é�F	å�â
Â�k�U	P�y 

�7�U�D�Q�V�O�D�W�L�R�Q���Z�L�W�K���O�L�V�W���[�[�[���H�[�L�V�W���S�O�H�D�V�H���G�H�O�H�W�H���D�Q�G���U�H�F�U�H�D�W�H��

 

2�y�ò�ç�F	å
¥�x�X�ž�k�ß�ë�Ä���	
á�k�F	å�â
Â�k�U	P�y 

�����F�U�H�D�W�H���Q�D�W���U�X�O�H���I�D�L�O��

 

3�y�ò�ç�í�”�Ì�F	å�è��	��x�X�k�é�í�”�â
Â�k�U	P�y 

�����7�U�D�Q�V�O�D�W�L�R�Q���Q�R�W���I�R�X�Q�G��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.5 ip nat inside source 

 
}�o	��Ä�B�›�ª�­ NAT  

ip nat inside source list  access-list-number { interface  interface-type interface-number | pool pool-name } 

[ overload  ]  

 

ip nat inside source static  local-ip global-ip [ match interface-type interface-number | netmask  

mask ][ permit-inside ]   

 

ip nat inside source static  local-ip interface interface-type interface-number [permit-inside ] 

 

ip nat inside source static  { tcp  local-ip local-port | udp  local-ip local-port } global-ip global-port [ match 

interface-type interface-number | netmask  mask ] [ permit-inside ]  

ip nat inside source static  { tcp  local-ip local-port | udp  local-ip local-port } interface  interface-type 

interface-number global-port [ permit-inside ]  

  

 �¼�{�Ä�B�›�ª�­ NAT 

no ip nat inside source list  access-list-number  

 

no ip nat inside source static  local-ip global-ip  
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no ip nat inside source static  local-ip interface interface-type interface-number  

 

no ip nat inside source static  { tcp  local-ip local-port | udp  local-ip local-port } global-ip global-port   

 

no ip nat inside source static  { tcp  local-ip local-port | udp  local-ip local-port } interface  interface-type 

interface-number global-port  

  

o¬�@�ƒ
ª�¢o­ 
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���Ù�B	à	Ì�Z�Ä	\�Ä�ª�­	�	à	Ì
è	�ož 

�+�9�U�ˆ�Æ��	��Ä�B���Ñ�k�¬
}�F	å�²�Á NAT �ê NAPTož	ð
Y�ñ�Æ���U�ˆ	��U�4	Ò�Å�k�@�O�	
}�ï	� outside

�N�M	��ª�­�Ÿ�²�Á NAPT�k�œ��
¥�ª�­���
 ISP �;	û�ª�­�k�J�E	��U
��Å�®�Ýož�*�o�Õ�Ñ���k�Ä	à	��ï
˜�|��

�?�Ä�B���Ñ�U�ˆ	��Æ���k�Q
}	��Ä	à IP �<�U�Y�4ož�x�Ä�?�Ô�:	��•	��Æ���k
}�L�Ä	à	��ï�Y�¶�B IP 
˜�|
¥�Æ

��ož���ž�F	å�Ä�B�›�ª�­�²�Á NAT �ê�Ä�B�›�ª�­�²�Á NAPT �ž�k�¬
}���µ permit-inside �¼�p��ož�4�ž�Â�ñ�-


}�¨ inside �M���F�� no ip redirects�k�…�2 inside �M�G�M���g	����†ož 

  

o¬�F	å� �†o­ 1 �y�Y���F	å�†�ÿ�k�U�Y�1 192.168.12.0/24 �Ä�B���Ñ�k���Á
ô�E�ñ�¶�B�ª�­ 200.168.12.0/28 	à�<ož�Ä�B	à	Ì

	��¿�		à�<���Ñ�	�ª
•�Ÿ NATož 
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7�y�ò�ç�ÿ�è�•�K
•�é�ž�k�ß�ë�Ä���	
á�k�F	å�â
Â�k�U	P�y 

�����F�U�H�D�W�H���D�W�W�D�F�K���U�X�O�H���I�D�L�O��

 

8�y�ò�ç�+�F	å permit-inside �x�X�ÿ�è	��•�K
•�é�ž�k�ß�ë�Ä���	
á�k�F	å�â
Â�k�U	P�y 

�����F�U�H�D�W�H���S�H�U�P�L�W�B�L�Q�V�L�G�H���D�W�W�D�F�K���U�X�O�H���I�D�L�O��

 

9�y�ò�ç�í�”�Ì�F	å�è��	��x�X�k�é�í�”�â
Â�k�U	P�y 

�����7�U�D�Q�V�O�D�W�L�R�Q���Q�R�W���I�R�X�Q�G��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.6 ip nat outside source 

 
}�o	��Ù�B�›�ª�­ NAT  

ip nat outside source list  access-list-number pool  pool-name  

 

ip nat outside source static  global-ip local-ip  

 

ip nat outside source static  { tcp  global-ip global-port | udp  global-ip global-port } local-ip local-port  

  

 �¼�{�Ù�B�›�ª�­ NAT 

no ip nat outside source list  access-list-number  

 

no ip nat outside source static  global-ip local-ip  

 

no ip nat outside source static  { tcp  global-ip global-port | udp  global-ip global-port } local-ip local-port  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
list access-list-number 

�Î�ª�ª�­
˜�|�ç
nož�Q�Ä�›�ª�­���F
¥
˜�|�ç
n	��v�O�k�õ�k�ë�• NAT


ô�E
“�£ož 

 pool  pool-name �ï	��ª�­�P��	��¶�B�ª�­�Ÿ NATož 

 static  local-ip global-ip ���#	•�%�²�Á NATožlocal-ip ���Î�ª�ª�­�kglobal-ip ���¶�B�ª�­ož 

 static  protocol ���#�ý�J�²�Á NATožprotocol �U�Y�� TCP �ê UDPož 

 
local-port 

�Î�ª�ª�­	��Æ��	€�M�ZožTCP �ê UDP 	�	€�M�Z�k�?	_�Æ���C%²
"�+�•

%²���Æ��	€�Mož 

 
global-port 

�¶�B�ª�­	��Æ��	€�M�Zož�Ù�B	à	Ì�*��
¥	€�M
˜�|�Ä�B	à	Ì���Ñ	��Æ

��ož
¥	€�M�Z�U�Y�
 local-port �	�což 
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o¬	Þ	.�F	åo­ �Z�Ä�Ù�B�›�ª�­ NAT �G�ÿož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ù�B�›�ª�­ NAT 
ô�E��
}�•	��¨�M�L�ª�­	q�•	��ª�­
ô�Eož�����¬
}�;	û	�	\�Ä	à	Ì�ã�F�4�c�ý IP �ª�­�k�ê

	ñ%²��	\�Ä	à	Ì�y�¸�Ä	à	Ì�ã�F�4�c�ý	��¶�B IP �ª�­�k��	_�Õ�Ñ	f���ª�­�M�Lož�����M�L�ª�­	�	à	Ì���Ñ�$�•

�©�	�U
��*�’	��k�œ���	�[	,�;
•���+�•	����Ñ�¨�Î�ª	à	Ìož�M�L�ª�­ NAT �<�©���y�S�+�M�L�ª�­	à	Ì�$�•

�*�’	��|�Ê�k�F	å�4�M�L�ª�­ NAT�k�Ù�B	à	Ì���Ñ�ª�­�¨�Ä�B	à	Ì
n�ë���P%²��	à	Ì���Ñ�ª�­�k�F�$%²�ýož 

�M�L�ª�­ NAT �F	å�k�¿���ã�������B�ã�Ä� �y1 �h�Ä�B�›�ª�­ NAT �F	å�z2 �h�Ù�B�›�ª�­ NAT �F	å�k�Q�Ä�


�Ä�B	à	Ì�ª�­�M�L	��Ù�B	à	Ì�¬
}�F	å�Ù�B�›�ª�­
ô�E�k�Ù�B�›�ª�­
ô�E�U�Y�J	��²�Á NAT �F	å�ê���Á NAT

�F	åož 

�¢�Ä�B	à	Ì�•
—�ž�ã�F�4�³�h�Æ	��¶�ñ IP �ª�­�k���ë�
�;	û	à���N�ž�k�·�À�k�G�ÿ�ª�­�M�L	��Õ�Ñož�Ä�B	à	Ì

%²
"�J	��¿�d
˜�|�Ù�B	à	Ì���Ñ�k�œ�4�u�4 NAT 
—�Õ���·�À�u�4 DNS ���†	� NATož 

  

o¬�F	å� �†o­ 1 �y�Y���F	å�†�ÿ�k�Ä�B	à	Ì 192.168.12.0/24 �
�Ù�B	à	Ì	��ª�­�M�Lož	Æ��
ô�E�e�k�Ä�B���Ñ�U�Y�*��

192.168.12.0/24 	à	Ì�ª�­
˜�|�Ù�B	à 192.168.12.0/24 	à�<	����Ñož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���D�G�G�U�H�V�V����������������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���Q�D�W���L�Q�V�L�G�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������H�[�L�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���6�H�U�L�D�O������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���D�G�G�U�H�V�V��������������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���Q�D�W���R�X�W�V�L�G�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������H�Q�F�D�S�V�X�O�D�W�L�R�Q���S�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������H�[�L�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���Q�D�W���S�R�R�O���Q�H�W���������������������������������������������������������������S�U�H�I�L�[���O�H�Q�J�W�K��������

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���Q�D�W���S�R�R�O���Q�H�W�����������������������������������������������������������������S�U�H�I�L�[���O�H�Q�J�W�K��������

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���Q�D�W���L�Q�V�L�G�H���V�R�X�U�F�H���O�L�V�W���������S�R�R�O���Q�H�W��������

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���Q�D�W���R�X�W�V�L�G�H���V�R�X�U�F�H���O�L�V�W�������S�R�R�O���Q�H�W��������

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�������S�H�U�P�L�W����������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���U�R�X�W�H������������������������������������������������������������������������������������

  

o¬�U	P�’�Îo­ 1 �y�¢�F	å
•�é	��­���F IP �ª�­�]	Æ�¥�0���k�é�F	å�â
Â�k�U	P�y 

�����������������D�O�U�H�D�G�\���P�D�S�S�H�G�����������������������!����������������������

 

2�y�¢�F	å
•�é	��­
ô�E	�	)�ö 
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3�y�¢�F	å	� acl �]	Æ�¥�0���k�é�F	å�â
Â�k�U	P�y 

�7�U�D�Q�V�O�D�W�L�R�Q���Z�L�W�K���O�L�V�W�������H�[�L�V�W���S�O�H�D�V�H���G�H�O�H�W�H���D�Q�G���U�H�F�U�H�D�W�H��

 

4�y�ò�ç�F	å
¥�x�X�ž�k�ß�ë�Ä���	
á�k�F	å�â
Â�k�U	P�y 

�����F�U�H�D�W�H���Q�D�W���U�X�O�H���I�D�L�O��

 

5�y�ò�ç�í�”�Ì�F	å�è��	��x�X�k�é�í�”�â
Â�k�U	P�y 

�����7�U�D�Q�V�O�D�W�L�R�Q���Q�R�W���I�R�X�Q�G��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.7 ip nat pool 

 
}���# NAT 	��ª�­�P 

ip nat pool pool-name start-ip end-ip { netmask  netmask | prefix-length prefix-length } [ type rotary  ] 

 

ip nat pool pool-name { netmask  netmask | prefix-length prefix-length } [ type rotary  ] 

 

ip nat pool pool-name { netmask  netmask | prefix-length prefix-length } [ type rotary  ]  

  

 �í�”�ª�­�P 

no ip nat pool  pool-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pool-name NAT �ª�­�P�d��ož 

 start-ip NAT �ª�­�P	�
Ü�÷ IP �ª�­ož  

 end-ip NAT �ª�­�P	�	È�Ø IP �ª�­ož  

 netmask  netmask NAT �ª�­�P	��ª�­	à	Ì�Q	Aož 

 
type 

NAT �ª�­�P	�	•�ºož rotary ��
ö
ô�º�k�?���ª�­�ã�F	��"�ä	,	ˆož�Ä�Z

�Ä�F rotary �C�©
ö
ô�ºož�$�ñ�Y�–�µ rotary �@�ƒ�©�
 cisco �x�X�Ã� ož

  

o¬	Þ	.�F	åo­ �Z�Ä�ª�­�P
t���#ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç%²���ª�­�P�¬
}���#�Ú���ª�­�²�k�é�¬
}�¯�ë�•%²��	q�ª�­�P�k�e���#�ª�­
8� ož 
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o¬�F	å� �†o­ 1 �y�Y���F	å�†�ÿ�k�ë�•�4�d���� net192 	��ª�­�P�k
Ü�÷�ª�­�� 192.168.12.1�k	È�Ø�ª�­�� 192.168.12.254�k

	à	Ì�Q	A�x�†�� 24 ���A�Ô�yož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���Q�D�W���S�R�R�O���Q�H�W�����������������������������������������������������������������S�U�H�I�L�[���O�H�Q�J�W�K��������

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å	��ª�­�P	��Q	A�© 0.0.0.0�k�F	å�â
Â�k�U	P 

�����Q�H�W�P�D�V�N���F�D�Q���Q�R�W���E�H������

 

2�y�ò�ç
¥�x�X�F	å	�	È�Ø IP �ª�­�4�9
Ü�÷ IP �ª�­�k�F	å�â
Â�k�U	P�y 

�����(�Q�G���D�G�G�U�H�V�V���O�H�V�V���W�K�D�Q���V�W�D�U�W���D�G�G�U�H�V�V��

 

3�y�ò�ç
¥�x�X�F	å	�
Ü�÷ IP �ª�­�y	È�Ø IP �ª�­�	�Ô�9�c��	à�<�k�F	å�â
Â�k�U	P�y 

�����6�W�D�U�W���D�Q�G���H�Q�G���D�G�G�U�H�V�V�H�V���R�Q���G�L�I�I�H�U�H�Q�W���V�X�E�Q�H�W�V��

 

4�y�ò�ç
¥�x�X�F	å	�
Ü�÷ IP �ª�­�y	È�Ø IP �ª�­�C�© 0.0.0.0�k�F	å�â
Â�k�U	P�y 

�����,�S���D�G�G�U�H�V�V�������������������a�������������������D�U�H���L�Q�Y�D�O�L�G����

 

5�y�ò�ç���µ	,�•�ª�­�P�%�”	� pool 	•�º�y�]�F	å pool 	•�º�	�c�k�F	å�â
Â�k�U	P�y 

���&�D�Q�Q�R�W���U�H�G�H�I�L�Q�H���S�R�R�O���W�\�S�H�����S�O�H�D�V�H���G�H�O�H�W�H���D�Q�G���U�H�F�U�H�D�W�H����

 

6�y�ò�ç�F	å	��ª�­�P	��ƒ�O
Ý�� 100�k�F	å�â
Â�k�U	P�y 

�����(�[�F�H�H�G���W�K�H���P�D�[���S�R�R�O���F�R�X�Q�W��

 

7�y�ò�ç�F	å	��ª�­�P	��d��
Ý�� 32�k�F	å�â
Â�k�U	P 

�����/�H�Q�J�W�K���R�I���S�R�R�O���Q�D�P�H���P�X�V�W���E�H���Q�R���P�R�U�H���W�K�D�Q���������F�K�D�U�F�H�W�H�U�V��

 

8�y�ò�ç�F	å
¥�x�X�ž�k�Ä���	
á�k�F	å�â
Â�k�U	P�y 

���F�U�H�D�W�H���S�R�R�O���I�D�L�O��

 

9�y�ò�ç�F	å
¥�x�X�ž�k�Ä���	
á�k�F	å�â
Â�k�U	P�y 

�����F�U�H�D�W�H���S�R�R�O���I�D�L�O���I�R�U���D�O�O�R�F���U�D�Q�J�H���P�H�P��

 

10�y�ò�ç�­�í�”	��ª�­�P�	���¨�k�í�”�â
Â�k�U	P�y 

�����S�R�R�O���[�[�[���Q�R�W���H�[�L�V�W��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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9.8 ip nat keepalive 

 
}�F	å�G�� NAT �Î�Ñ�ª�­�²
Ë arp ���†	��•�œ 

ip nat keepalive [ keealive_out ]  

  

 �	�G�� NAT �Î�Ñ�ª�­	��²
Ë arp ���† 

no ip nat keepalive  

default ip nat keepalive  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 keealive_out �G�� nat �Î�Ñ�ª�­�²
Ë arp ���†	��•�œ 

  

o¬	Þ	.�F	åo­ �	�G�� nat �Î�Ñ�ª�­	��²
Ë arp ���† 

  

NAT�Î�Ñ9�­�²
Ë
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 ttl ���# DNS �•	�	� UDP ���N
ô�E
“�£	�
Ý�ž�ž�•ož�ó
•�© 0 

 port_num 
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Inside global �Ä�B�¶�B�ª�­�C	€�M�Zož 

Inside local �Ä�B�Î�ª�ª�­�C	€�M�Zož 

Outside local �Ù�B�Î�ª�ª�­�C	€�M�Zož 

Outside global �Ù�B�¶�B�ª�­�C	€�M�Zož 

timeout 
n	P
¥ NAT 
ô�E
“�£	Y
Ý�ž���Ä�Ú�x�ž�•�k�%�y	aož

   
  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

 

 

 



 
 
 


Q�¸���`-IP CÃ+�  
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1 NSM 

1.1 clear ip route 

 
}�Ž	q
è	�
n	Ù���k�U�Y�¨�Ô�Ó	��ï�%�”�ü
g clear ip route �x�Xož 

clear ip route { * | network [ netmask ] | } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 * �Ž	q�¶�B
è	�	Ù�� 

 network 
}�Ž	q	Ù��	�	à	Ì�ê�ÿ	à�ª�­ 

 
netmask 

�g�U�#�h	à	Ì�Q	A�k�	�6���Q	A�ž�k
n	P�…	� network �Â�x���F
è	�
n

��	�
è	��k�Ž	q	Ù�� 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ž	q
è	�	Ù���k�í�”�+�•	�
è	��k�À�e
‡�G
è	��#
‘�M�•���.ož�·�À�h�Þ�ò�ç�Ž	q�…��
è	�
n	�	Ù���k�1�-

�è�…��	à	Ì	�	?�¶�*�’���•ož 

  

o¬�F	å� �†o­ �Ž	q 192.168.12.0 �Â�x���F�ñ	�
è	�
n�¾	�	Ù��ož 

�F�O�H�D�U���L�S���U�R�X�W�H����������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.2 ip default-network 

 �F	å	Þ	.	à	Ìož 

ip default-network  network 

  

 �í�”	Þ	.	à	Ìož 

no ip default-network  network 

  

�Ê�Ö	Þ	.�F	å 

default ip default-network  network 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 network 	Þ	.	à	Ì	�	à	Ì�Zož 

  

o¬	Þ	.�F	åo­ 	Þ	.�� 0.0.0.0/0ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å	Þ	.	à	Ì	�	)	��©���4�D�ÿ	Þ	.
è	��k�*�� default-network �D�ÿ	Þ	.
è	��¬
}� 
á�Y���Ú�^�y
¥	Þ	.	à

	Ì�	�©	+���N�M	à	Ì�k�x�¨
è	�
n���U�ñ��ož 

	Þ	.	à	Ì�È�©�Y“*” �Z�•�ã�k
n	P�	�©	Þ	.
è	�	��˜�#	ñož�ò�ç	Þ	.	à	Ì���Ä connected 
è	��y�Z�Ä��%²
é	�
è

	��k�é	Þ	.
è	�
}�L�©�²�Á
è	�ož 

  

o¬�F	å� �†o­ 1 �y�1 192.168.100.0 	à	Ì
—��	Þ	.	à	Ì�k	��9�F	å�4�ñ
¥	à	Ì	��²�Á
è	��k�ñ�Y
—�Õ�1
����D�ÿ%²�Ú	Þ	.
è

	�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���U�R�X�W�H�����������������������������������������������������������V�H�U�L�D�O������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�H�I�D�X�O�W���Q�H�W�Z�R�U�N������������������������������

 

2�y�1 200.200.200.0 	à	Ì
—��	Þ	.	à	Ì�k�Q
}�¢ 200.200.200.0 �ß�ë�¨
è	�
n���k
¥
è	��è��	Þ	.
è	�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���G�H�I�D�X�O�W���Q�H�W�Z�R�U�N������������������������������

  

o¬���à�•�co­ �U�…	� show ip route �ò	0	Þ	.
è	�ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.3 ip route 

 �F	å�²�Á
è	�ož 

ip route  network net-mask { ip-address | interface [ ip-address ] } [ distance ] [ tag tag ] [ permanent ] 

[ weight  number ] [description  description-text] [ disabled  | enabled ] [ global ] 

  

 �í�”�]�F	å	��²�Á
è	�ož 

no ip route  network net-mask { ip-address | interface [ ip-address ] } [ distance ] 

 

�í�”�ñ�Ä�]�F	å	��²�Á
è	� 

no ip route all 
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�Ê�Ö	Þ	.�F	å 

default ip route  network net-mask { ip-address | interface [ ip-address ] } [ distance ] 

 

default ip route all 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 network 	)�ö	à	Ì	�	à	Ì�ª�­ 

 net-mask 	)�ö	à	Ì	��Q	A 

 ip-address �g�U�#�h�²�Á
è	�	���%²
é�ª�­ožip-address �y interface 
��5
}�6��%²���k

�ê	ñ��	ñ�C�6��ož�¢�Ì�6�� ip-address �ž�k
n	P�F	å�²�Á	+��
è	�ož 

 interface �g�U�#�h�²�Á
è	�	���%²
é�ß�Možip-address �y interface 
��5
}�6��%²���k

�ê	ñ��	ñ�C�6��ož�¢�Ì�6�� interface �ž�k
n	P�F	å�²�Á�'�¡
è	��k�ß�M	�

��%²
é�¨
è	�
n���#
è
B�±ož 

 distance �g�U�#�h�²�Á
è	�	�	’�ò
å	Y�k	Þ	.�� 1ož 

 tag �g�U�#�h�²�Á
è	�	� Tag �›�k	Þ	.�� 0ož 

 permanent  �g�U�#�h�K�!
è	��ö
œ�k	Þ	.���³�K�!
è	�ož 

 weight  number �g�U�#�h�²�Á
è	�	��Ó�M�›�k	Þ	.�� 1ož 

 description description-text �g�U�#�h�²�Á
è	��T���’�Î�k	Þ	.�—�T���’�Î�kdescription-text �� 1�½60 ��

��	…	���	…��ož 

 disabled/enabled  �g�U�#�h�²�Á
è	�	��…
��ö
œ�k	Þ	.�� enabledož 

 global  �g�U�#�h�ª	P�6����%²
é�K�9�¶�B
è	�
n�k	Þ	.��%²
é�-�©�K�9�¶�B
è	�


nož 

 all �g�U�#�h�í�”�¶�B
è	�
n���ñ�Ä�²�Á
è	�ož 

  

o¬	Þ	.�F	åo­ �—�²�Á
è	�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �²�Á
è	�	�	Þ	.	’�ò
å	Y�� 1�k�*��
—	å	’�ò
å	Y�k�U�Y�ª
•���Á
è	����ñ	�
è	�
~	$�²�Á
è	��k�Q�Ä�¢���Á


è	����	�ñ�ž�k�õ�…	��²�Á
è	�ož�*��
—	å�²�Á
è	�	�	’�ò
å	Y�U�Y���ë	¿
è	��Õ�a�k�4�ž	��²�Á
è	��k%²
"

�A	f���•��
è	�ož�A�ò OSPF 
è	��#
‘	�	’�ò
å	Y�� 110�k�U�Y�1�²�Á
è	�	�	’�ò
å	Y
—	å�� 125�k���ý�¢
ä

OSPF 	�	¿
è�{�ž�ž�k�ƒ�G�v�O
��À�<�U�Y�ä�E�ñ�²�Á
è	�	�	¿
è��ož 

�²�Á
è	�	��ó
•�Ó�M�� 1�k�U�Y�…	� show ip route weight �x�X�ò	0�³�ó
•�Ó�M	��²�Á
è	�ož�Ó�M�@�ƒ weight

	��9���ë WCMP ��
��k�¢���¨
¿
ú�®
k
è	��U�ñ���î�ª�­�ž�k	à	Ì
—�Õ�k�ÿ�G�_�Ú
è	�	��Ó�M�›�ã�F�ƒ�G�v

�O�k weight 
û�Ý	�
è	��k�ã��
û�Ú	��ƒ�G���†�k
û�4	ñ�k�ã��
û�5	��ƒ�G���†ož 

�²�Á
è	�	��…
��ö�º�O�ò�²�Á
è	��©�k�Ä�|�k�ò�ç�—�|�é�	�k	��9
ô�Gož�K�!
è	��F	å��
ô�G
n�k�”�³�*��	à

	’�Û�í�”�J�k�k�é�1%²	+���¨ož 


}�*���Y�ß	à�N�M�F	å�²�Á
è	��ž�k�@�O�9�²��%²
é	+�N���N�M�g�ò ip route 0.0.0.0 0.0.0.0 GigabitEthernet 

0/0�hož���ý�k
•
—�Õ
„�±�ñ�Ä�Ì	=	)�ö	à	Ì�k�C�©	+���¨ GigabitEthernet 0/0 �N�M�k�œ�4�+�?��	)�ö���Ñ�C
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 �x�X�@	ð NSM

�G��%²�� ARP 
¬�L�k�k�)	�
•�Ú CPU �y�Ä ��
Ï�›ož�ñ�Y%²
"�	�•
‘�1�²�Á
è	�	+�N�6�g�Y�ß	à�N�Mož 

  

o¬�F	å� �†o­ 1 �y�Í���4%²�Ú�ñ 172.16.100.0/24 	)�ö	à	Ì	��²�Á
è	��k��%²
é�� 192.168.12.1�k	’�ò
å	Y�� 115ož 

�L�S���U�R�X�W�H������������������������������������������������������������������������������������������

 

2�y�ò�ç�²�Á
è	��Z�Ä�6���N�M�k�¢�3�o�G���N�M�{�ž�ž�k�U
��k�…�±�ƒ�G�v�O�R�¿�	�N�M�G��ož
}�9�²
¥�Õ

�Ñ�G�ÿ�k�<�¬
}�6���N�Mož�Y��	��F	å�†�ÿ�k�ñ	)�ö	à	Ì 172.16.100.0/24 	��ƒ�G�v�O�Q
��R GigabitEthernet 

0/0 �N�M
ô�Gož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���U�R�X�W�H���������������������������������������������������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W������������������������������������

  

o¬���à�•�co­ �U�…	� show ip route �ò	0
è	�
nož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.4 ip routing 

 �o	� RGOS 
÷�^	� IP 
è	���
�ož 

ip routing  

  

 �¼�{ IP 
è	���
�ož 

no ip routing  

  

�Ê�Ö	Þ	.�F	å 

default ip routing 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �o	� IP 
è	�ož  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢
—�Õ�Q�•���	�N
—�Õ�k�ê	ñ�Q�•�� VOIP 	à�¼
—�Õ�ž�k�U�Y�	�¬
} RGOS 
÷�^	� IP 
è	�
ô�G��
�ož���ž�U

�Y�¼�{ RGOS 	� IP 
è	���
�ož 

�¼�{ IP 
è	���
��e�k
—�Õ�
�¯�*���Ñ
n�ë%²�ý�k�U�Y�Î�Ñ�v�G���k�x�	
��Ÿ
ô�Gož�ñ�Ä
è	�	,�¼	��F	å�C
t
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�í�”ož�²�Á
è	��F	å�©���†�Ù�k	��9�²�Á
è	��U
��F	å	�
û�Ú�k
3	��ï�—�Þ�•�F	å�4 no ip routing �U
��-
��Ý

�O	��²�Á
è	��F	å���âož���9�²��	_�Õ�Ñ�k�¢�ü
g no ip routing �ž�k�²�Á
è	��F	å�1�k�¶�ž�›
W�k
3	��ï�M�•

�ü
g ip routing�k�²�Á
è	��F	å�U�Y�Ê�Öož 

�h�Þ�k
3�¨ no ip routing �Õ�Ñ���k��	i�M�o�ê	ñ�…�Ñ	©	Ï�M�o�k�²�Á
è	��F	å�1�	�k�‘	
ož 

  

o¬�F	å� �†o­ �¼�{�4 RGOS 
÷�^	� IP 
è	���
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���U�R�X�W�L�Q�J��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.5 ip static route-limit 

 �F	å�²�Á
è	�	��Ú�ƒ���’ož 

ip static route-limit  number 

  

 �F	å�ó
•
è	��Ú�ƒož 

no ip static route-limit  

  

�Ê�Ö	Þ	.�F	å 

default ip static route-limit 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number 
è	����’�k
8�  1-10000 

  

o¬	Þ	.�F	åo­ 	Þ	.�� 1024ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å�²�Á
è	��ƒ���’	�	)	��©���4�O�ò�²�Á
è	�	��Ú�ƒ�k�*�� ip static route-limit  �F	å�²�Á
è	��ƒ���’�e�k

�D�ÿ�ò���|�ç�k�F	å	��²�Á
è	��ƒ�	�k
Ý��
—	å	����’ož�*�� show running-config �U�Y�ò	0	)�ù�F	å	��³

�ó
•�²�Á
è	��ƒ���’ož 

  

o¬�F	å� �†o­ 
—	å�²�Á
è	��ƒ���’�� 900 �Ú�k�À�e�Ê�Ö�ó
•�›ož 
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 �x�X�@	ð NSM

� �y1-8 �k%²�Ú
è	�	��ñ�Ä	ˆ �_
è�¬	��Ó�M�$�y�	
�
Ý��
¥�Ú
è	��ñ
��F	å

	��Â�Ý	ˆ�_
è�¬�Ú	)�ƒ�k�c%²�Ú
è	�	�	ˆ�_
è�¬�$�•	��Ó�M�A�6�¢�4���?
è

�¬�$�•	��v�O�A�ä�¼	©ož	Þ	.�� 1ož 

 description description-text �g�U�#�h�²�Á
è	��T���’�Î�k	Þ	.�—�T���’�Î�kdescription-text �� 1�½60 ��

��	…	���	…��ož 

 all �g�U�#�h�í�”�¶�B
è	�
n��	��ñ�Ä�²�Á IPv6 
è	�ož 

  

o¬	Þ	.�F	åo­ �—ipv6 �²�Á
è	�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �²�Á
è	�	�	Þ	.	’�ò
å	Y�� 1�k�*��
—	å	’�ò
å	Y�k�U�Y�ª
•���Á
è	����ñ	�
è	�
~	$�²�Á
è	��k�Q�Ä�¢���Á


è	����	�ñ�ž�k�õ�…	��²�Á
è	�ož�*��
—	å�²�Á
è	�	�	’�ò
å	Y�U�Y���ë	¿
è	��Õ�a�k�4�ž	��²�Á
è	��k%²
"

�A	f���•��
è	�ož�A�ò OSPF 
è	��#
‘	�	’�ò
å	Y�� 110�k�U�Y�1�²�Á
è	�	�	’�ò
å	Y
—	å�� 125�k���ý�¢
ä

OSPF 	�	¿
è�{�ž�ž�k�ƒ�G�v�O
��À�<�U�Y�ä�E�ñ�²�Á
è	�	�	¿
è��ož 

  

o¬�F	å� �†o­ 1 �y�Í���4%²�Ú�ñ 2001::/64 	)�ö	à	Ì	��²�Á
è	��k��%²
é�� 2002::2�k	’�ò
å	Y�� 115ož 

Ruijie(config)# 



 �x�X�@	ð NSM

  

�Ê�Ö	Þ	.�F	å 

default ip v6 static route-limit 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number 
è	����’�k
8�  1-10000ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�� 1000 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å�²�Á
è	��ƒ���’	�	)	��©���4�O�ò�²�Á
è	�	��Ú�ƒ�k�*�� ipv6 static route-limit  �F	å�²�Á
è	��ƒ���’�e

�k�D�ÿ�ò���|�ç�k�F	å	��²�Á
è	��ƒ�	�k
Ý��
—	å	����’ož�*�� show running config �U�Y�ò	0	)�ù�F	å	�

�³�ó
•�²�Á
è	��ƒ���’ož 

  

o¬�F	å� �†o­ 
—	å ipv6 �²�Á
è	��ƒ���’�� 900 �Ú�k�À�e�Ê�Ö�ó
•�›ož 

Ruijie(config)#ipv6 static route-limit ? 

  o¤1-10000o¥  Value(default value: 1000) 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S�Y�����V�W�D�W�L�F���U�R�X�W�H���O�L�P�L�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S�Y�����V�W�D�W�L�F���U�R�X�W�H���O�L�P�L�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.8 ipv6 unicast-routing 

 �o	� RGOS 
÷�^	� IPv6 
è	���
�ož 

ipv6 unicast-routing  

  

  



 �x�X�@	ð NSM

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �o	� IPv6 
è	�  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢
—�Õ�Q�•���	�N
—�Õ�k�ê	ñ�Q�•�� VOIP 	à�¼
—�Õ�ž�k�U�Y�	�¬
} RGOS 
÷�^	� IPv6 
è	�
ô�G��
�ož���ž

�U�Y�¼�{ RGOS 	� IPv6 
è	���
�ož 

  

o¬�F	å� �†o­ �¼�{�4 RGOS 
÷�^	� IPv6 
è	���
�ož 

�5�X�L�M�L�H(config)�����Q�R���L�S�Y�����X�Q�L�F�D�V�W���U�R�X�W�L�Q�J��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ 

o¬�Y	P�’�Îo­ 



 �x�X�@	ð NSM

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å	ˆ�_
è	��Ú�ƒ	�	)	��©���4�O�ò	ˆ�_
è	�	��Ú�ƒ�k�*�� maxi mum-paths �F	å	ˆ�_
è	��Ú�ƒ�e�k�D�ÿ�ò��

�|�ç�k�¨
¿
ú�®
k�%�”���k
¿
ú�®
k	��ã
è�ƒ�	�k
Ý���F	å	�	ˆ�_
è	��ƒož�*�� show running config �U�Y

�ò	0	)�ù�F	å	�	ˆ�_
è	��ƒož 


¥�x�X	��F	å�+ ipv4 �y ipv6 �c�ý�ÿ�|�k�-�<�©
ª�k�F	å�4
¥�x�X�k�ñ���î%² ipv4 	)	��ª	��Â�Ý	ˆ�_
è�¬�Ú	)

�ƒ�©
¥�F	å�›�k�ñ���î%² ipv6 	)	��ª	��Â�Ý	ˆ�_
è�¬�Ú	)�ƒ�-�©
¥�F	å�›ož 

  

o¬�F	å� �†o­ 
—	å	ˆ�_
è	��Â�Ú�� 10 �Ú�k�À�e�Ê�Ö�ó
•�›ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������P�D�[�L�P�X�P���S�D�W�K�V��������

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���P�D�[�L�P�X�P���S�D�W�K�V��

  

o¬���à�•�co­ �*�� show ip route �ò	0�À�} ecmp 
è	�	��Õ�Ñož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.10 show ip route 

 �ò	0 IP 
è	�
n�’�Îož 

show ip route  [[ network [ mask [longer-prefix ] ] | count  | protocol [ process-id ] | weight  ] ] 

 

  

 �ÿ�G
è	� ecmp �K�Å	ˆ�ò	0 IP 
è	�
n�’�Îož 

show ip route  [ [ normal  | ecmp ] [ network [ mask ] ] ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 network �g�U�#�h�Q�ª	P�ñ
¥	)�ö	à	Ì	�
è	��’�Î�k	Þ	.�ª	P�ñ�Ä
è	� 

 
mask 

�g�U�#�h�Q�ª	P
¥�Q	A	�	)�ö	à	Ì	�
è	��k	Þ	.�ª	P�Â�x���F�ù	Ö	�
è

	�ož 

 longer-prefix   (�U�#) �ª	P���F�6���ù	Ö
8� �Ä�ñ�Ä�¢	Â
è	� 

 
count  

�g�U�#�h�ª	P�¢�ù
è	��Ú�ƒ�g�+�9 ECMP/WCMP 
è	��k�7%²�Ú
è	�
‹

	‘�h�k	Þ	.�	�ª	P
è	��Ú�ƒ	Ï
‹�’�Îož 

 
protocol 

�g�U�#�h
è	��#
‘�ê	ñ�¼�p
Ÿ�yconnected , static �z�¢�ª	P�Ô���#
‘
è

	��ž�k�…	������¼�p
Ÿ�y ospf , rip ož	Þ	.�ª	P�ñ�Ä�#
‘ož 

 process-id �g�U�#�h
è	��#
‘��	i�Z�k	Þ	.�ª	P�ñ�Ä��	iož 

 weight  �g�U�#�h�Q�ª	P�³�ó
•�Ó�M	�
è	��k	Þ	.�ª	P�ñ�Ä�Ó�M	�
è	�ož 
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 normal  �g�U�#�h �ª	P�¯�*
è	��k�	�ª	P	ˆ�_
è	��k	Þ	.�ª	P�ñ�Ä	•�º	�
è	�ož

 ecmp  �g�U�#�h�Q�ª	P	ˆ�_
è	��k	Þ	.�ª	P�ñ�Ä	•�º	�
è	�ož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�”o•�¶�B�F	å�%�”o•�N�M�F	å�%�”o•
è	��#
‘�F	å�%�”o•
è	��£�F	å�%�”	ˆož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�U�Y�7�Á�#�¾�k�²�t�ª�ª	P�6��
è	��’�Îož 

show ip route 	��9�ª	P���Ž�U�Y	��9
ô�G	�
n�¾�k�ò�ç
}	0�_	•�K�Å	�
n�¾�k
¬�6�� normal  | ecmp  | 

fast-reroute �@�ƒož 

  

o¬�F	å� �†o­ 1 �y�Y���� show ip route �x�X	��ª	P	È�ç�y 

   �O���O��                  � F  



 �x�X�@	ð NSM

4�y�Y���� show ip route weight �x�X	��ª	P	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���L�S���U�R�X�W�H���Z�H�L�J�K�W��

�������������������������>�G�L�V�W�D�Q�F�H���P�H�W�U�L�F���Z�H�L�J�K�W�@������������������������

�6�������������������������������>�����������@���Y�L�D������������������������

�6�����������������������������������>�����������@���Y�L�D����������������������

 

5�yshow ip route normal �x�X	��ª	P	È�ç�y 

�5�X�L�M�L�H���V�K�R�Z���L�S���U�R�X�W�H���Q�R�U�P�D�O��

��

�&�R�G�H�V�������&�������&�R�Q�Q�H�F�W�H�G�����/�������/�R�F�D�O�����6�������6�W�D�W�L�F��

�����������������5�������5�,�3�����2�������2�6�3�)�����%�������%�*�3�����,�������,�6���,�6�����9�������2�Y�H�U�I�O�R�Z���U�R�X�W�H��

�����������������1���������2�6�3�)���1�6�6�$���H�[�W�H�U�Q�D�O���W�\�S�H���������1���������2�6�3�)���1�6�6�$���H�[�W�H�U�Q�D�O���W�\�S�H������

�����������������(���������2�6�3�)���H�[�W�H�U�Q�D�O���W�\�S�H���������(���������2�6�3�)���H�[�W�H�U�Q�D�O���W�\�S�H������

�����������������6�8�������,�6���,�6���V�X�P�P�D�U�\�����/���������,�6���,�6���O�H�Y�H�O���������/���������,�6���,�6���O�H�Y�H�O������

�����������������,�$�������,�Q�W�H�U���D�U�H�D�����
�������F�D�Q�G�L�G�D�W�H���G�H�I�D�X�O�W��

�*�D�W�H�Z�D�\���R�I���O�D�V�W���U�H�V�R�U�W���L�V���Q�R���V�H�W��

�6�������������������������������L�V���G�L�U�H�F�W�O�\���F�R�Q�Q�H�F�W�H�G�����9�/�$�1������

�6�������������������������������>�������@���Y�L�D��������������������

�2���(���������������������������>�������������@���Y�L�D���������������������������������������������9�/�$�1������

�5�������������������������������>�������������@���Y�L�D���������������������������������������������9�/�$�1������

�%�������������������������������>�����������@���Y�L�D������������������������������������������

�&�����������������������������������L�V���G�L�U�H�F�W�O�\���F�R�Q�Q�H�F�W�H�G�����9�/�$�1������

�&���������������������������������������L�V���O�R�F�D�O���K�R�V�W��

 

6�yshow ip route ecmp �x�X	��ª	P	È�ç�y 

�5�X�L�M�L�H���V�K�R�Z���L�S���U�R�X�W�H���H�F�P�S��

��

�&�R�G�H�V�������&�������&�R�Q�Q�H�F�W�H�G�����/�������/�R�F�D�O�����6�������6�W�D�W�L�F��

�����������������5�������5�,�3�����2�������2�6�3�)�����%�������%�*�3�����,�������,�6���,�6�����9�������2�Y�H�U�I�O�R�Z���U�R�X�W�H��
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1.11 show ip route summary 
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1.12 show ipv6 route 
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o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

1.13 show ipv6 route summary 

 �ò	0�%�™ IPv6 
è	�
n	�	Ï
‹�’�Îož 

show ipv6 route  summary 

  

 �ò	0�ñ�Ä IPv6 
è	�
n	�	Ï
‹�’�Îož 

show ipv6 route summary all 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*��
¥�x�X�U�Y�ò	0 IPv6 
è	�
n	�	Ï
‹�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�¶�B
è	�
n	�	Ï
‹�’�Îož 
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2 FPM 

2.1 clear ip fpm counters 

 �Ž�” FPM �Ô�ò ipv4 ���†����
‹�ƒ 

clear ip fpm  counters  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�Ž�”
—�Õ��	� FPM �Ô�ò ipv4 ���†����
‹�ƒ 

�5�X�L�M�L�H�����F�O�H�D�U���L�S���I�S�P���F�R�X�Q�W�H�U�V��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.2 clear ip v6fpm counters 

 �Ž�” FPM �Ô�ò ipv6 ���†����
‹�ƒ 

clear ip v6fpm counters  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�Ž�”
—�Õ���µ	� FPM �Ô�ò ipv6 ���†����
‹�ƒ 

�5�X�L�M�L�H�����F�O�H�D�U���L�S���Y���I�S�P���F�R�X�Q�W�H�U�V��
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 �x�X�@	ð FPM

  

o¬�U	P�’�Îo­ 1 o•�—�U	P�’�Î 

  

o¬�u�V
ª�¢o­ - 

2.3 ip session direct-trans-disable 

 �F	å�	�ª
•�¨� �v�ž�U�Y�	�•�v	+�N�%�n���† 

ip session direct-trans-disable 

  

 �Ê�Ö�ó
•
—	å 

no ip session direct-trans-disable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ AC �kAP �D�}	Þ	.�¨�v
n� �ž�k�U�Y�ü
g�+�•���N�	�•�v�k	+�N�%�n�	�Ÿ���,�Ô�ò	�	Œ	�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 
—	å
—�Õ�¨� �v�ž�	�ª
•�	�•�v	+�N�%�n���† 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q���G�L�U�H�F�W���W�U�D�Q�V���G�L�V�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

2.4 ip session tcp-loose 

 �F	å�!�à tcp �Ù�Á�J�����ò 

ip session  tcp-loose 
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 �Ê�Ö�ó
•
—	å 

no ip  session  tcp-loose  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�ü
g�!�à tcp �Ù�Á�J�����ò 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 
—	å
—�Õ���µ�Ÿ�!�à tcp �Ù�Á���ò 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q���W�F�S���O�R�R�V�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

2.5 ip session tcp-state-inspection-enable 

 �F	å�	�Ÿ tcp 	��Ù�Á�J�����ò 

ip session tcp-state-inspection- enable 

  

 �Ê�Ö�ó
•
—	å 

no ip session  tcp-state-inspection- enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ AC o•AP �D�}	Þ	.�	�Ÿ tcp 	��Ù�Á
æ
í 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 
—	å�¨
—�Õ�•�o tcp 	��Ù�Á 
æ
í���ò 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q���W�F�S���V�W�D�W�H���L�Q�V�S�H�F�W�L�R�Q���H�Q�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

2.6 ip session threshold 

 �F	å�v�ª
•�N�v���†�ƒ 

ip session threshold {icmp-closed  | icmp-started | rawip-closed  | tcp-syn-sent | tcp-syn-receive  | 

tcp-closed | udp-closed } { num } 

  

 �Ê�Ö�ó
•
—	å 

no ip session threshold {icmp-closed | icmp-started | rawip-closed | tcp-syn-sent | tcp-syn-receive  | 

tcp-closed | udp-closed } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

icmp-closed 
—	å�#
‘�� ICMP �Ù�Á���¼�{	��v	����†�*���ƒ�k�ó
• 10�g1 - 2000000000�h 

icmp-started 
—	å�#
‘�� ICMP �Ù�Á���•�÷	��v	����†�*���ƒ�k�ó
• 300�g5 - 2000000000�h 

rawip-closed 
—	å�#
‘���¿�	 ip �#
‘�Ù�Á���¼�{	��v	����†�*���ƒ�k�ó
• 10�g 1 - 2000000000�h  

tcp-syn-sent 
—	å�#
‘�� TCP �Ù�Á�� syn-send 	��v	����†�*���ƒ�k10 �g5 - 2000000000�h 

tcp-syn-receive 
—	å�#
‘�� TCP �Ù�Á�� syn-receive 	��v	����†�*���ƒ�k�ó
• 20�g 5 - 2000000000�h  

tcp-closed 
—	å�#
‘�� TCP �Ù�Á�� closed 	��v	����†�*���ƒ�k�ó
• 20�g5 - 2000000000�h 

udp-closed 
—	å�#
‘�� UDP �Ù�Á���¼�{	��v	����†�*���ƒ�k�ó
• 10�g1 - 2000000000�h 

 

num 
—	å	����†�*���ƒ 



 �x�X�@	ð FPM

  

o¬�F	å� �†o­  
—	å
—�Õ���µ	� tcp closed �Ù�Á	����†�*���ƒ�� 100ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q���W�K�U�H�V�K�R�O�G���W�F�S���F�O�R�V�H�G����������

  

o¬���à�•�co­   

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­   

  

o¬�u�V
ª�¢o­  - 

2.7 ip session timeout 

 �F	å	ï���ž�• 

ip session timeout  {icmp-closed  | icmp-connected  | icmp-started  | rawip-closed  | rawip-connected  | 

rawip-established  | rawip-started | tcp-close-wait | tcp-closed | tcp-established  |  tcp-fin-wait1  | 

tcp-fin-wait2 | tcp-syn-receive  | tcp-syn-sent | tcp-syn-sent2 | tcp-time-wait | udp-closed |  udp-started  | 

udp-connected  | udp-established } { num } 

  

 �Ê�Ö�ó
•�ž�• 

no ip session timeout  {icmp-closed | icmp-connected  | icmp-started  | rawip-closed  | rawip-connected  | 

rawip-established  | rawip-started | tcp-close-wait | tcp-closed | tcp-established  |  tcp-fin-wait1  | 

tcp-fin-wait2 | tcp-syn-receive  | tcp-syn-sent | tcp-syn-sent2 | tcp-time-wait | udp-closed |  udp-started  | 

udp-connected  | udp-established } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

icmp-closed 
—	å�#
‘�� ICMP �Ù�Á���¼�{	��v	��ƒ�@�ž�•�k�ó
• 10s�g5 – 60�h  

icmp-connected 
—	å�#
‘�� ICMP �Ù�Á�����N	��v	��ƒ�@�ž�•�k�ó
• 10s�g5 – 120�h 

 icmp-started 
—	å�#
‘�� ICMP �Ù�Á���•�÷	��v	��ƒ�@�ž�•�k�ó
• 10s�g5 - 120 �h 

 rawip-closed 
—	å�#
‘���¿�U ip �#
‘�Ù�Á�����N	��v	��ƒ�@�ž�•�k�ó
• 10s�g 5 - 60�h 

 rawip-connected 
—	å�#
‘���¿�U ip �#
‘�Ù�Á�����N	��v	��ƒ�@�ž�•�k�ó
• 300s�g10 - 300 �h 

 rawip-established 
—	å�#
‘���¿�U ip �#
‘�Ù�Á���•	y	��v	��ƒ�@�ž�•�k�ó
• 300s�g10 - 600 �h 

 rawip-started 
—	å�#
‘���¿�U ip �#
‘�Ù�Á���•�÷	��v	��ƒ�@�ž�•�k�ó
• 300s�g10 - 300 �h 

 tcp-close-wait 
—	å�#
‘�� TCP �Ù�Á�� tcp-close-wait 	��v	��ƒ�@�ž�•�k�ó
• 60s�g 10 - 120�h 

 tcp-closed 
—	å�#
‘�� TCP �Ù�Á�� tcp-closed 	��v	��ƒ�@�ž�•�k�ó
• 10s�g5 - 20 �h 

 tcp-established 
—	å�#
‘�� TCP �Ù�Á�� tcp-established 	��v	��ƒ�@�ž�•�k�ó
• 1800s�g 300 - 604800�h

 tcp-fin-wait1 
—	å�#
‘�� TCP �Ù�Á�� tcp-fin-wait1 	��v	��ƒ�@�ž�•�k�ó
• 60s�g 10 - 120�h 

 tcp-fin-wait2 
—	å�#
‘�� TCP �Ù�Á�� tcp-fin-wait2 	��v	��ƒ�@�ž�•�k�ó
• 60s�g 10 - 120�h 

 tcp-syn-receive 
—	å�#
‘�� TCP �Ù�Á�� tcp-syn-receive 	��v	��ƒ�@�ž�•�k�ó
• 10s�g 5 - 30�h 
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 tcp-syn-sent 
—	å�#
‘�� TCP �Ù�Á�� tcp-syn-sent 	��v	��ƒ�@�ž�•�k�ó
• 10s�g 5 - 30�h 

 



 �x�X�@	ð FPM

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 
—	å
—�Õ���µ�Ÿ�v�Ù�Á���†�J	¿���ò 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q���W�U�D�F�N���V�W�D�W�H���V�W�U�L�F�W�O�\��

  

o¬���à�•�co­  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­   

  

o¬�u�V
ª�¢o­ - 

2.9 show ip fpm counters 

 �ò	0 FPM �Ô�ò ipv4 ���†����
‹�ƒ 

show ip fpm counters  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 FPM �Ô�ò ipv4 ���†�ž	�����
‹�ƒ�’�Î�k���!�B�ã�©�S�+���†	������’�Î�k���!�B�ã�©�S

�+�v	��’�Î 

  

o¬�F	å� �†o­ 1 �y�ò	0 FPM �Ô�ò ipv4 ���†����
‹�ƒ 

�5�X�L�M�L�H���V�K���L�S���I�S�P�����������F�R�X�Q�W�H�U�V��

�'�U�R�S�S�H�G���S�D�F�N�H�W���F�R�X�Q�W�H�U�V����

�&�R�X�Q�W�������������5�H�D�V�R�Q����������

�����������������������1�R�Q���,�3�Y�����S�D�F�N�H�W��

�����������������������%�D�G���,�3�Y�����K�H�D�G�H�U���O�H�Q�J�W�K��

�����������������������%�D�G���,�3�Y�����W�R�W�D�O���O�H�Q�J�W�K��

�����������������������)�U�D�J�P�H�Q�W���S�N�W��
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o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 ipv4 ���†	��v�’�Î 

  

o¬�F	å� �†o­ 1 �y�ò	0 ipv4 ���†	��v�’�Î 

�5�X�L�M�L�H���V�K�R�Z���L�S���I�S�P���I�O�R�Z�V��

�3�U�����6�U�F�$�G�G�U�����������������������������������������������������'�V�W�$�G�G�U�����������������������������������������������������6�U�F�3�R�U�W�������������'�V�W�3�R�U�W������������

�9�U�I���������������������6�H�Q�G�%�\�W�H�V�����5�H�F�Y�%�\�W�H�V�����6�W���������V�U�F�L�I�������������������������������������������G�V�W�L�I������������������������������������������

�F�W�U�O�B�I�O�D�J��

���<
†�K�y 

���< 
ª�¢ 

Pr �#
‘ 

SrcAddr �›�ª�­ 

DstAddr 	)	��ª�­ 

SrcPort �›	€�M 

DstPort 	)	�	€�M 

Vrf �›�N�M�ñ�K	� vrf 

SendBytes 
¬�L�•�g�N�v	����†��
-�ƒ 

RecvBytes �•	‹�•�g�N�v	����†��
-�ƒ 

St �v�¢�ù�Ù�Á 

srcif �›�N�M�Z 

dstif 	)	��N�M�Z 

ctrl_flag �v�O�ò���<  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.11 show ip fpm flows filter 

 	•�#�ò	0 ipv4 ���†	��v�’�Î 

show ip fpm flows filter protocol saddr smask daddr dmask  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 



 �x�X�@	ð FPM

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y	•�#�ò	0 ipv4 ���†	��v�’�Î  

  

o¬�F	å� �†o­ 1 �y�ò	0 ipv4 ���†	��v�’�Î 

�5�X�L�M�L�H���V�K�R�Z���L�S���I�S�P���I�O�R�Z�V���I�L�O�W�H�U������������������������������������������������������������������

�3�U�����6�U�F�$�G�G�U�����������������������������������������������������'�V�W�$�G�G�U�����������������������������������������������������6�U�F�3�R�U�W�������������'�V�W�3�R�U�W������������

�9�U�I���������������������6�H�Q�G�%�\�W�H�V�����5�H�F�Y�%�\�W�H�V�����6�W���������V�U�F�L�I�������������������������������������������G�V�W�L�I������������������������������������������

�F�W�U�O�B�I�O�D�J��

���<
†�K�y 

���< 
ª�¢ 

Pr �#
‘ 

SrcAddr �›�ª�­ 

DstAddr 	)	��ª�­ 

SrcPort �›	€�M 

DstPort 	)	�	€�M 

Vrf �›�N�M�ñ�K	� vrf 

SendBytes 
¬�L�•�g�N�v	����†��
-�ƒ 

RecvBytes �•	‹�•�g�N�v	����†��
-�ƒ 

St �v�¢�ù�Ù�Á 

srcif �›�N�M�Z 

dstif 	)	��N�M�Z 

ctrl_flag �v�O�ò���<  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

 

2.12 show ip fpm statistics 

 �ò	0 ipv4 �v
n	Ï
‹�’�Î 

show ip fpm statistics  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  



 �x�X�@	ð FPM

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 ipv4 �v
n	Ï
‹�’�Î 

  

o¬�F	å� �†o­ 1 �y�¨ eg 
—�Õ���µ�ò	0 ipv4 �v	Ï
‹�’�Î 

�5�X�L�M�L�H���V�K�R�Z���L�S���I�S�P���V�W�D�W�L�V�W�L�F�V��

�7�K�H���F�D�S�D�F�L�W�\���R�I���W�K�H���I�O�R�Z���W�D�E�O�H������������������

�$�F�W�L�Y�H���I�O�R�Z�V���Q�X�P������������

�H�Y�H�Q�W���F�R�X�Q�W����������

�)�S�P���V�W�D�W�H���L�Q�V�S�H�F�W�L�R�Q���H�Q�D�E�O�H��

���<
†�K�y 

The capacity of the flow table �È�v
n�ƒ 

Active flows num �t
ã�v
n�ƒ 

event count:65, �¢�ù�7�^
‹�ƒ 

Fpm state inspection enable �Ù�Á
æ
í
n  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

 

2.13 show ip v6fpm counters 

 �ò	0 FPM �Ô�ò ipv6 ���†����
‹�ƒ 

show ip v6fpm  counters  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 FPM �Ô�ò ipv6 ���†�ž	�����
‹�ƒ�’�Î�k���!�B�ã�©�S�+���†	������’�Î�k���!�B�ã�©�S

�+�v	��’�Î 

  

o¬�F	å� �†o­ 1 �y�ò	0 FPM �Ô�ò ipv6 ���†����
‹�ƒ  

�5�X�L�M�L�H���V�K���L�S���Y���I�S�P�����������F�R�X�Q�W�H�U�V����

�'�U�R�S�H�G���S�D�F�N�H�W���F�R�X�Q�W�H�U�V����

�&�R�X�Q�W�������������5�H�D�V�R�Q����������



 �x�X�@	ð FPM

�����������������������1�R�Q���,�3�Y�����S�D�F�N�H�W��

�����������������������(�U�U���O�H�Q�J�W�K��

�����������������������)�U�D�J�P�H�Q�W���S�D�F�N�H�W��

�����������������������(�U�U���D�G�G�U�H�V�V��

�����������������������,�Q�Y�D�O�L�G���7�&�3���I�O�D�J�V��

�����������������������,�Q�Y�D�O�L�G���7�&�3���V�H�T�X�H�Q�F�H��

�����������������������,�Q�Y�D�O�L�G���,�&�0�3�9�����P�H�V�V�D�J�H���W�\�S�H��

�����������������������,�Q�Y�D�O�L�G���,�&�0�3�9�����L�Q�L�W�L�D�O���P�H�V�V�D�J�H���W�\�S�H��

�����������������������,�Q�Y�D�O�L�G���W�F�S���L�Q�L�W���I�O�D�J��

�����������������������,�Q�Y�D�O�L�G���W�F�S���I�O�R�Z���V�W�D�W�H��

�����������������������,�Q�Y�D�O�L�G���S�N�W���I�L�G��

�����������������������&�R�Q�Q���7�H�U�P�L�Q�D�W�H�G��

�����������������������2�X�W���R�I���Y�I�Z���V�H�V�V�L�R�Q���O�L�P�L�W��

�����������������������2�X�W���R�I���F�D�S�D�E�L�O�L�W�\��

���H�Q�G�!��

�5�H�M�H�F�W�H�G���R�U���W�H�U�P�L�Q�D�W�H�G���F�R�Q�Q�H�F�W�L�R�Q���F�R�X�Q�W�H�U�V����

�&�R�X�Q�W�������������5�H�D�V�R�Q����������

�����������������������2�X�W���R�I���O�L�I�H���W�L�P�H��

�����������������������)�O�R�Z���7�H�U�P�L�Q�D�W�H�G��

�����������������������5�H�M�H�F�W�H�G���E�\���S�R�O�L�F�\��

���H�Q�G�!��

���<
†�K�y 

���< 
ª�¢ 



 �x�X�@	ð FPM

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 ipv6 ���†	��v�’�Î 

  

o¬�F	å� �†o­ 1 �y�ò	0 ipv6 ���†	��v�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���L�S���Y���I�S�P���I�O�R�Z�V��

�3�U�����6�D�G�G�U���������������������������������������������������������������������������'�D�G�G�U���������������������������������������������������������������������������6�S�R�U�W����

�'�S�R�U�W�����6�H�G�E�\���������������5�H�F�E�\���������������9�U�I���������V�W���������V�U�F�B�L�I�������������G�V�W�B�L�G�������������F�W�U�O�B�I�O�D�J��ipv6
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2. AAA 

3. RADIUD 
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11. IGMP Snooping 

12. ACL 

13. SCC 

14. SSH 

 



 

1-1 

�x�X�@	ð Web 
•
š�F	å�x�X

1 Web 
\
i��	´�w�W 

1.1 accounting 

 
—	å�%�á	�
“
Ã�•�což 

accounting { method-list } 

  

 �M	å���ó
•	�
“
Ã�•�což 

no accounting  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 method-list �•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ 	Þ	.�…	� default �•�což 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
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š�F	å�x�X

 �M	å���ó
•	�
•
š�•�což 

no authentication  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 method-list �•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ 	Þ	.�…	� default �•�což 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �‡
a	—�/���º�¥	y�¶
`���‘�ä AAA �/���"�� web �
���º�¥	y�¶
`�K�l�[�¢�!�d  

 �¢�Ý�
���â���[�º�¥	y�¶���"  

  

o¬�F	å� �†o­ 1 �y�6�� eportalv2 �%�á�…	� mlist1 
•
š�•�což 

Ruijie(config.tmplt.eportalv2)#authentication mlist1 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.3 bindmode 

 
—	å�%�á	Ç���%�”ož 

bindmode { ip-mac-mode | ip-only-mode  } 

  

 �M	å�%�á	Ç���%�”ož 

no bindmode  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-mac-mode  IP+MAC �%�”�k�1 IP+MAC �’�Î�c�ž���G�ñ
ô�G
n�¾ 

 
ip-only-mode 

�N IP �%�”�k�N�1 IP �’�Î���G�ñ
ô�G
n�¾�z���C	à	Ì���kMAC �’�Î�	�Õ	G�k

�•
‘�J	��Î�%�” 
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�x�X�@	ð Web 
•
š�F	å�x�X

o¬	Þ	.�F	åo­ ip-mac-mode ož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
- 

  

o¬�F	å� �†o­ 1 �y�6�� eportalv2 �%�á	�	Ç���%�”���N IP �%�”ož  

Ruijie(config.tmplt.eportalv2)# bindmode ip-only-mode 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.4 clear web-auth acl 

 �¨
—�Õ���í�”�ñ�Ä web �ò	��d�%�F	å 

clear web-auth acl [ white-url | black-url | black-ip | black-port ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 white-url �6���N�í�”�ñ�Ä	��d�% URL 

 black-url �6���N�í�”�ñ�Ä�ò�d�% URL 

 black-ip �6���N�í�”�ñ�Ä�ò�d�% IP 

 black-port �6���N�í�”�ñ�Ä�ò�d�% Port 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�1�ñ�Ä�ò	��d�%�F	å�í�” 

Ruijie# clear web-auth acl 

  

o¬�U	P�’�Îo­ - 
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•
š�F	å�x�X

  

o¬�u�V
ª�¢o­ 
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�x�X�@	ð Web 
•
š�F	å�x�X

  

o¬�u�V
ª�¢o­ - 

1.7 clear web-auth user 

 �¨
—�Õ��� �ò	��ï��	¿ož 

clear  web-auth user { all | ip ip-address  | mac mac-address 
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o¬	Þ	.�F	åo­ 	Þ	.�—�F	åož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
- 

  

o¬�F	å� �†o­ 1 �y�F	å�!�ÿ��
� 

Ruijie(config.tmplt.wechat)# escape interval 5 online-time 10 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.9 escape user-try-auth 

 
—	å�³�’�� wifi 
•
š 3.0 �Í�Î	��%�}�!�ÿ��
�ož 

escape user-try-auth  counts online-time minutes  

  

 �¼�{�³�’�� wifi 
•
š	��%�}�!�ÿ��
�ož 

no escape user-try-auth  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
counts 

�F	å	��ï�:
¡�µ�à�³�’
•
š�)�ƒ�k���ñ�F	å�)�ƒ�Q�Ì��	¿�<
•	��ï�!�ÿož�%

�y�y�)�k�•
‘�›�� 4 �) 

 minutes �F	å�!�ÿ	��ï	��U	��ž�xož�%�y�y�ã�U 

  

o¬	Þ	.�F	åo­ 	Þ	.�—�F	åož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ 
- 

  

o¬�F	å� �†o­ 1 �y�F	å�!�ÿ��
� 

Ruijie(config.tmplt.wechat)#escape user-try-auth 4 online-time 15 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.10 fmt 

 2 �W�%�á�F	å�%�”���k
—	å�M���g���† url ���”ož  

fmt { cmcc-ext1 | cmcc-ext2 | cmcc-mtx | cmcc-normal | cmcc-ext3 | ct-jc | cucc| ruijie| custom }  

  

 1 �W�%�á�F	å�%�”���k
—	å�M���g���† url ���”ož  

fmt { ace | ruijie| custom } 

 

���ñ�� URL �á�“�g 1 �V�x 2 �V���Â��
f	´ URL �á�“ož 

fmt custom [ encry { md5 | des | d es_ecb | des_ecb3 | none } ] [ user-ip userip-str ] [ user-mac 

usermac-str mac-format [dot | line | none] ]  [ user-vid uservid-str ] [ user-id  userid-str ] [ nas-ip nasip-str ] 

[ nas-id nasid-str ] [ nas-id2 nasid2-str ] [ ac-name  acname-str ] [ ap-mac  apmac-str mac-format [dot | line 

| none]  ] [ url url-str ] [ ssid ssid-str ] [ port port-str ] [ ac-serialno ac-sno-str ] [ ap-serialno ap-sno-str  ] 

[ additional extern-str ] 

  

 �í�”�F	åož 

no fmt custom [ user-ip ] [ user-mac  ] [ user-vid ]  [ user-id ]  [ nas-ip ]  [ nas-id ]  [ nas-id2 ] [ ac-name ]  

[ ap-mac ]  [ url ] [ ssid ]  [ port ]  [ ac-serialno ]  [ ap-serialno ] [ additional ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 cmcc-ext1 ��	g���ý�J url ���”ož 

 cmcc-ext2 `k��	g�� url ���”ož  

 cmcc-ext3 ���f/ ,'�½	g�� AC �4�Œ URL ���”ož 

 cmcc-mtx ��	g�� AC �4�Œ url ���”ož 

 cmcc-normal ��	g���ö�Õ url ���”ož 

 ct-jc 	��’�¤�J url ���”ož  

 cucc �L��	û�* url ���”ož  

 ace �u�4 ACE 	û��ož 

 ruijie �i�H url ���”ož  
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�x�X�@	ð Web 
•
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o¬�u�V
ª�¢o­ - 

1.11 free-auth 

 
—	å�³�’�� wifi 
•
š	��²
•
š��
�ož 

free-auth pc  

  

 �í�”�³�’�� wifi 
•
š	�
—�Õ ipož 

no free-auth  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�—�F	åož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �����[ pc �4�j
G�
��  

  

o¬�F	å� �†o­ 1 �y�F	å pc 	Ä	€�²
•
š 

Ruijie(config.tmplt.wechat)#free-auth pc 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.12 gateway-id 

 
—	å wifidog 
•
š	�
—�Õ�y�Æ���˜�A�;�� wifidog �ö�Õ�#
‘�� gw_id 	��›ož 

gateway-id string 

  

 �í�” wifidog 
•
š	�
—�Õ�y�Æ���˜�A�;�� wifidog �ö�Õ�#
‘�� gw_id 	��›ož 
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no gateway-id  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string �F	å
—�Õ�y�Æ���˜�…	� wifidog �#
‘���<�� gw_id 	��› 

  

o¬	Þ	.�F	åo­ 	Þ	.�F	å���Î
—�Õ	��~�ç�Zožs 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �ì�˜���"���‡�•�•����	y�Ü���"�M
‹�Ù�s�����Ð�¶�â�¡�Í�N���"  
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%Error: Invalid IP address. 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.15 http redirect direct-site 

 
—	å�²
•
š	�	à	Ì
Ï�›
8� ož 

http redirect direct-site { ipv6-address | ipv4-address [ ip-mask ] [ arp ] } 

  

 �í�”�²
•
š	�	à	Ì
Ï�›
8� ož 

no http redirect direct-site {  ipv6-address | ipv4-address [ ip-mask ] } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Ipv6-address �²
•
š	à	Ì
Ï�›	� Ipv6 �ª�­ož 

 Ipv4-address �²
•
š	à	Ì
Ï�›	� Ipv4 �ª�­ož 

 ip-mask �g�U�#�h�²
•
š	à	Ì
Ï�›	� IPv4 �ª�­�Q	Aož 

 arp  �g�U�#�h�ò�ç
—�Õ�o	��4 ARP CHECK ��
��k�;�"�¬
}�+�²
•
š	�	à	Ì
Ï�›


8� ��
g ARP 	Ç���k�¬
}�F	å arp �¼�p��ož�N�¨
—	å IPv4 	à	Ì
Ï�›�ž�¬
}ož

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä
—	å�²
•
š	�	à	Ì
Ï�›ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o�� Web 
•
š�e�k�ñ�Ä	��ï�¬�¯�*�� Web 
•
š�k�õ
�
˜�|	à	Ì
Ï�›ož
3
}�•�y�î�?	à	Ì
Ï�›�k�Ì
•
š	��ï�-

�U�Y
˜�|���?�•�y	�	à	Ì
Ï�›�k�…	��4�x�Xož�¢�î��	à	{�K�9�²
•
š	�	à	Ì
Ï�›�k�;�"�ñ�Ä	��ï�C�U�Y
˜�|��

��	à	{ož 

�Â�Ú�ª
•�F	å 50 ���²
•
š	�	à	Ì
Ï�›
8�  

  

o¬�F	å� �†o­ 1 �y
—	å IP �ª�­�� 172.16.0.1 	�	à	{���²
•
š
˜�|	�	à	Ì
Ï�›ož 

Ruijie(config)# http redirect direct-site 172.16.0.1 

  

o¬���à�•�co­ �…	� show web-auth direct-site �ò	0�F	å	��²
•
š	à	Ì
Ï�›
8�  

  

o¬�U	P�’�Îo­ 1 �y�³�c IP/�Q	A���”ož 

%Error: Invalid IP address. 

  

o¬�o
•�j
¨o­ - 
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1.16 http redirect port 

 
—	å�+	��ï�G�ß	��Ô��	)	�	€�M�Z	� HTTP 	� WEB 
¬�L��
g�M���gož 

http redirect port port-num 

  

 �í�”�+�Ô��	�	)	�	€�M�Z	� HTTP 	� WEB 
¬�L��
g�M���gož 

no http redirect port port-num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port-num HTTP 	� WEB 
¬�L	�	)	�	€�M�Zož 

  

o¬	Þ	.�F	åo­ 	Þ	.�)�ì	��ï�G�ß	�	€�M 80 	� HTTP ���†ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1o•�¢	��ï
˜�|	à	Ì
Ï�›�ž�k�4�ž	��ï�k�G�ß HTTP ���†�k
—�Õ�*���)�ì�Û
�	��ï	� HTTP ���†�k�Û�î�•	��ï

�©�k�¨
˜�|	à	Ì
Ï�›�z�¢
—�Õ���y�ñ�Ì
•
š	�	��ï�¨
˜�|	à	Ì
Ï�›�ž�k�1�Š�2	��ï
˜�|	à	Ì
Ï�›�k�w�g	��ï�Ÿ

�ß
•
š�¼�µož 

2o•	Þ	.�Õ�Ñ���k
—�Õ�*���)�ì	��ï�G�ß	�	€�M�Z�� 80 	� HTTP ���†�k�Û���y	��ï�©�k�¨
˜�|	à	Ì
Ï�›ož 

3o•
}�¾�w
—�Õ�)�ì	��ï�G�ß	��Ô��	€�M�Z	� HTTP ���†�k�…	��4�x�Xož 

4o•�Â�Ý�ª
•�F	å 10 ���	�c	�	)	�	€�M�Z�k	€�M�Z 80 �-�m�¨
¥�È�ƒ�O
8� �Äož 

  

o¬�F	å� �†o­ 1 �y�+	��ï�G�ß	�	€�M�Z�� 8080 	� HTTP 	� WEB 
¬�L��
g�M���gož 

Ruijie(config)# http redirect port 8080 

 

2�y�	�+	��ï�G�ß	�	€�M�Z�� 80 	� HTTP 	� WEB 
¬�L��
g�M���gož 

Ruijie(config)# no http redirect port 80 

  

o¬���à�•�co­ �…	� show web-auth rdpor t �ò	0�¢�ù	€�M�Š�n�Õ�Ñ 

  

o¬�U	P�’�Îo­ 1 �y�	�ª
•�)�ì	=�d�#
‘	€�M�k�A�ò 23ož 

%Error: Can't set local reserved port(23) as redirection port. 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

1.17 http redirect session-limit 

 
—	å�¶�B�c%²�Ì
•
š	��ï	  
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http redirect timeout seconds  

  

 �Ê�Ö	Ó�4�M���g���N	�
Ý�ž�ž�•�� 3 	aož  

no http redirect timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds 
—	å	Ó�4�M���g���N	�
Ý�ž�ž�•�zseconds �k �H�›
8�  1-10ož 

  

o¬	Þ	.�F	åo­ 	Þ	.	Ó�4�M���g���N	�
Ý�ž�ž�•�� 3 	aož  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—	å	Ó�4�M���g���N	�
Ý�ž�ž�•ož�œ�����)�W�ô�è���e�k�¬
}	ˆ�­	��ï�G�ß	� HTTP GET/HEAD ���†�k�À�e�›

�Ö HTTP �M���g���†�e�õ
��¼�{���Nož
—	å�����’�ò�U�Y�…�2	��ï�	�G GET/HEAD ���†�k	ò�A�x�ž�•�)	� TCP

���Nož 

  

o¬�F	å� �†o­ 1 �y
—	å	Ó�4�M���g���N	�
Ý�ž�ž�•�� 4ož 

Ruijie(config)# http redirect timeout 4 

  

o¬���à�•�co­ �…	� show web-auth parameter �x�X�ò	0�F	å�@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.19 ip  

 
}�F	å portal �Æ���˜	� IP �ª�­��
��k
¬�ü
g�%�á�F	å�%�”��	��x�X ipož 

ip { ip-address } 

  

 �Ž�” HTTP �M���g	� IP �ª�­ož 

no ip  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address portal �Æ���˜	� IPv4 �ª�­ož  

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä
—	å portal �Æ���˜	� IP �ª�­ož 
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o¬�x�X�%�”o­ �%�á�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14  1 8 8  T c  - [ 9 F 0 > T j 
 / 3 
 f 
 B T 
 0 . 6 0 2 1 1   
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�…	�	ü�`�M�¢�• portal �*�’	€�Mož 

Ruijie (config)# ip portal source-interface Aggregateport 1 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.21 iportal nat enable 

 �F	å�Ä	å web 
•
š�u�4 NAT ��
�ož 

iportal nat enable 

 

 �Ê�Ö�ó
•�F	åož 

no iportal nat enable
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.22 iportal retransmit 

 �F	å�Ä	å web 
•
š http ���N�M�n�)�ƒož 

iportal retransmit times 

 

 �Ê�Ö�ó
•�F	åož 

no iportal retransmit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 times �M�n�)�ƒ 

  

o¬	Þ	.�F	åo­ �ó
• 3 �)ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�F	å http ���N�M�n�)�ƒ�� 5 �)ož 

Ruijie (config)# iportal retransmit 5 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.23 iportal service 

 �F	å�Ä	å web 
•
š�…	�	��Æ���%�áož 

iportal service [ internet internet-name] [ local local-name ] 

 

 �Ê�Ö�ó
•�F	åož 
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1.27 online-popup 

 
—	å	��ï��	¿�Ÿ�z�s�ª�­ož 

online-popup url-string 

  

 �í�”	��ï��	¿�Ÿ�z�s�ª�­ož 

no online-popup  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url-string �z�s�ª�­�e�Nož 

  

o¬	Þ	.�F	åo­ 	Þ	.�—�F	åož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �» http://�g https://�—
È�d 

  

o¬�F	å� �†o­ 1 �y�F	å
•
š�e�z�s�¼�µ 

Ruijie(config.tmplt.iportal)#online-popup http://www.ruijie.com.cn 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.28 page-suite 

 
—	å�Ä	å
•
š�¼�µ��ož 

page-suite filename 

  

 �í�”�6��	��¼�µ��ož 

no page-suite  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Filename �¼�µ��	��†�^�dož 

  

o¬	Þ	.�F	åo­ 	Þ	.�…	�
—�Õ
��k	��¼�µ��ož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �š
K�g���‘
”�•�•�{�þ FLASH �� portal/zip 
‚	Ã�d  

  

o¬�F	å� �†o­ 1 �y�6���Ä	å�¼�µ�� 

Ruijie(config.tmplt.iportal)#page-suite ruijiepage 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.29 port 

 
—	å portal �Æ���˜	��A�;	€�Mož 

port { port-num } 

  

 �M	å�Æ���˜	€�M���ó
•	€�M�Zož 

no port 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port portal �Æ���˜�*�’	€�M�Z�k�ò�ç�©�Ä	å
•
š�k
¥	€�M�©�Î�Ñ	!�n	� http 	€�Mož

  

o¬	Þ	.�F	åo­ 	Þ	.	€�M�Z�� 50100�k�Â�9 UDP �#
‘ož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�6�� eportalv2 �Æ���˜	�	€�M�Z�� 10000ož 

Ruijie(config.tmplt.eportalv2)#port 10000 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.30 redirect 

 
—	å�M���g���†���”ož 

redirect { http | js } 

  

 �Ê�Ö�ó
•�M���g�•�”ož 

no redirect  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 http �J	� HTTP 302 �#
‘�Ÿ url 
é
ôož  

 js �J	� HTTP 200 ���†�k�•�k js 
��Î�Ÿ url 
é
ôož  

  

o¬	Þ	.�F	åo­ 	Þ	.�i�H���”�J	� js�kcmcc 	,�¼���”�J	� jsož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�6���M���g���†���”�� httpož 

Ruijie(config.tmplt.eportalv2)#redirect http o¬�x�X�%�”o­
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1-28 

�x�X�@	ð Web 
•
š�F	å�x�X

1.34 show web-auth control 

 �ª	P
•
š�I�O�F	åož 

show web-auth control  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�N�M��	�
•
š�F	å�y	Ï
‹�’�Îož 

Ruijie(config)#show web-auth control 

 Port                      Control  Server Name           Online User Count Vlan Control List 

 ------------------------- -------- --------------------- ----------------- ----------------- 

 GigabitEthernet 0/1       On       <not configured>      0                 2-17,19 

Ruijie(config)#  

 

���< 
ª�¢ 

Port �I�O�M�d	fož 

Control 
¥	€�M�©�k�ø�• Web 
•
šož  

Server Name 	€�M��
����#	��Æ���˜�d�k
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P	+�*	à	{�F	åož 

Ruijie(config)#show web-auth direct-arp 

Direct arps: 

  Address         Mask 

  --------------- --------------- 

  1.1.1.1         255.255.255.255 

  2.2.2.2         255.255.255.255 

Ruijie(config)# 

 

���< 
ª�¢ 

Address IP �ª�­ož 

Mask IP �ª�­�Q	Aož 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.36 show web-auth direct-host 

 �ª	P�² web 
•
š	�	��ï
8� ož 

show web-auth direct-host  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T� - 

  - 

   - 
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Direct hosts: 
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���< 
ª�¢ 

Address IP �ª�­ož 

Mask IP �ª�­�Q	Aož 

ARP Binding �© ��
g ARP 	Ç��ož 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.38 show web-auth noise 

 �ª	P�F	å	��‘�™�@�ƒ�’�Î 

show web-auth noise  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ �—�F	åož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  
  

o¬�F	å� �†o­ 1 �y�ª	P�‘�™��
�: 

Ruijie#show web-auth noise  

Noise Enable:    On 

  Aging Timer:    1min 

  Hit  Counts:    3 

  

o¬���à�•�co­  

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ -  
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1.39 show web-auth parameter 

 �ª	P HTTP �M���g	��F	åož 

show web-auth parameter  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��9�ò	0 web 
•
š	��Â�Î�@�ƒ�F	å�Õ�Ñož 

  

o¬�F	å� �†o­ 1 �y�ª	P HTTP �M���g	��F	åož 

Ruijie# show web-auth parameter 

  session-limit: 10 

  timeout:         5 
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  
  

o¬�F	å� �†o­ 1 �y�F	å portal-check ��
�: 

Ruijie#sh web portal-check  

Check:         Enable 

  Interval:    3s 

  Timeout:     5s 

  Retransmit:  3 

Escape:        Enable 

Nokick:        Disable 

  

o¬���à�•�co­  

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ -  

1.41 show web-auth rdport 

 �ª	P TCP �)�ì	€�Mož 

show web-auth rdport  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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Ruijie#show web-auth  rdport 

Rd-Port: 

80 443 

Ruijie# 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.42 show web-auth template 

 �ª	P portal �Æ���˜�F	åož 

show web-auth template  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	��Î�x�X�ò	0�Æ���˜�F	å�’�Î 

  

o¬�F	å� �†o­ 1 �y�ª	P�—�¬
•
š	�	��ïož 

Ruijie#show web-auth template 

Webauth Template Settings: 

------------------------------------------------------------ 

  Name:      eportalv1 

  Url:       http://17.17.1.21:8080/eportal/index.jsp 

  Ip:        17.17.1.21 

  BindMode:  ip-mac-mode 

  Type:      v1 

------------------------------------------------------------ 

  Name:      eportalv2 

  Url:       http://17.17.1.21:8080/eportal/index.jsp 

  Ip:        17.17.1.21 

  BindMode:  ip-only-mode 

  Type:      v2 

  Port:      50100 

  Acctmlist: 

  Authmlist: 
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Ruijie# 

 

���< 
ª�¢ 

Name �%�á�d	f 

Url �Æ���˜���¼�ª�­ 

Ip �Æ���˜ IP �ª�­  

Type �Æ���˜	•�ºož%²�W portal �Æ���˜�� v1�k�8�W�� v2�k�Ä	å�� intra 

Port �Æ���˜�#
‘���†�*�’	€�M�k�N�8�W portal �Æ���˜���¨ 

Acctmlist 
“
Ã�•�c�ç
n�d�k�N�8�W�y�Ä	å
•
š���¨ 

Authmlist 
•
š�•�c�ç
n�d�k�N�8�W�y�Ä	å
•
š���¨ 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.43 show web-auth user 

 �ª	P�ñ�Ä	��ï�ê�©�6��	��ï	��¨	¿�’�Î�k���,	��ï IP �ª�­o•�N�Mo•�¨	¿�ž�•	ˆ�’�Îož 

show web-auth user { all | ip ip-address | mac mac-address | name name-string | session-id num | 

escape  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �6��	��ï	� IPv4 �ª�­ož 

 mac-address �6��	��ï	� MAC �ª�­ 

 name-string �6��	��ï�d 

 num �6��	��ï	� AAA �k
¢ ID 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  escape ���}���ð	U wifi ���°���&�?���[�������¡�µ
†�“�����¶�»  

  

o¬�F	å� �†o­ 1 �y�ª	P web 
•
š�¶�B�F	å�y	Ï
‹�’�Îož 

Ruijie# show web-auth user all 

Current user num :  4, online 2 
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Address           Online   Time Limit     Time Used    Status  Name      

--------------- -------  ------------- -------------- -------- --------- 

192.168.0.11    On       0d 01:00:00   0d 00:15:10    Active    

192.168.0.13    On       0d 01:00:00   0d 00:00:59    Active   111 

192.168.0.25    Off      0d 01:00:00   0d 00:00:59    Create    

192.168.0.46    Off      0d 01:00:00   0d 01:00:00    Destroy  222 

 

Ruijie# show web-auth user ip 192.168.0.11 

Address       :   192.168.0.11 

 Mac            :   00d0.f800.2233 

 Port           :   Gi0/2 

 Online        :   On 

 Time Limit   :   0d 01:00:00 

 Time Used    :   0d 00:15:10 

 Time Start   :   2009-02-22 20:05:10 

 Status        :   Active 

 

���< 
ª�¢ 

Address 	��ï	� IP �ª�­ož 

Mac 	��ï	� MAC �ª�­ož  

Port 	��ï���N	�
—�Õ	�	€�Mož 

Online 	��ï�©�k�¨	¿ož 

Time Limit 	��ï	��U	��ž�x�’�ò�k0 
n	P�—�’�òož 

Time Used 	��ï�]	Æ�¨	¿�ž�•ož 

Time Start 	��ï
•
š�*��o•�•�÷��	¿	��ž�•ož 

Status 
	��ï�Ù�Á�kActive 
n	P	��ï�3�o�¨	¿�kCreate 
n	P	��ï�ê
t�ë�•o•

���Ì���è
—	å�kDestroy 
n	P	��ï�ê
t�í�”o•�¶�Ì���è�Ž�”
—	åož 

Name 	��ï�d�k%²�W
•
š	��ï
—�Õ�—�c�ª	P	��ï�d�k
¥�ç��	q 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.44 temporary-permit 

 
—	å�³�’�� wifi
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 �¼�{�³�’�� wifi 
•
š	����ž�y
g��
�ož 

no temporary-permit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds �F	å���ž�y
g	��ž�xož�%�y�y	a�k�•
‘�›�� 30s ~ 60s 

  

o¬	Þ	.�F	åo­ 	Þ	.�—�F	åož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
- 

  

o¬�F	å� �†o­ 1 �y�F	å���ž�y
g��
� 

Ruijie(config.tmplt.wechat)# temporary-permit 30 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.45 time-interval 

 
—	å�Ä	å
•
š�z�s�Ÿ�ß�ž�•�•�œož 

time-interval { hour } 

  

 �Ê�Ö�ó
•�ž�•�•�œož 

no time-interval  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 hour �z�s�Ÿ�ß�ž�•�•�œ�k�ó
• 1 �4�ž�k�H�›
8� �� 0-24ož 

  

o¬	Þ	.�F	åo­ 	Þ	. 1 �4�žož  

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  ���"�N 0���¶�µ�‘�ž�¨�·�;�Y�¿�	�d  

  

o¬�F	å� �†o­ 1 �y�F	å�z�s�Ÿ�ß�ž�•�•�œ�� 2 �4�ž 

Ruijie(config.tmplt.iportal)#time-interval 2 

  

o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.46 url 

 
—	å portal �Æ���˜	��¼�µ�ª�­ož 

url url-string  

  

 �í�”
•
š�¼�µ	����¼�ª�­ož 

no url  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
url-string 

�¼�µ�ª�­�k�•�Y“http://” �ê “https://”�•�ã�k�k�é�U	P�F	å�	�è���k�Â�Ý�x�†��

255 ����	…ož  

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä
—	å portal �Æ���˜	��¼�µ�ª�­ož 

  

o¬�x�X�%�”o­ �%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �‡
a	—
™�0�P���� http redirect homepage [ url-string ]
a	—�"�P��
a	—�„�å�ÿ�¬�£���¹��
a	—�d  

 url �â���"���%�V�ð��
o�
�L�´�! http://[ ip-address ]�� [ ip-address ]��
¹�¶ IP 
a	—���"���û�`�v IP �����d

  

o¬�F	å� �†o­ 1 �y�6�� eportalv1 �%�á	��¼�µ�ª�­�� “http://www.web-auth.net/login” ož 

Ruijie(config.tmplt.eportalv1)#url http://www.web-auth.net/login 
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o¬���à�•�co­ �…	� show web-auth template �Û�ò	0�¢�ù�F	å	��%�á�@�ƒ 

  

o¬�U	P�’�Îo­ 1 o•�³�c URL ���”ož 

%Error: Invalid homepage URL. 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.47 version 

 
—	å�³�’�� wifi 
•
š	��…	��Í�Îož 

version {1.0 | 16wifi | 3.0 }  

  

 �Ê�Ö�ó
•�…	��³�’�� wifi 
•
š	��Í�Îož 

no version  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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1.48 webauth 

 WLANSEC �%�”���•�o web 
•
šož 

webauth 

  

 �í�”�ó�F	åož 

no webauth  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�	
‹�µož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�F	å�…��
‹
Ëož 

Ruijie (config)# web-auth accounting jitter-off 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.50 web-auth accounting v2 

 �6��
“
Ã�¾�•�•�což 

web-auth accounting v2 { default | name  } 

  

 �Ê�Ö�ó
•�F	åož 

no web-auth accounting v2 { default | name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name 
“
Ã�•�c�d	f 

  

o¬	Þ	.�F	åo­ �ó
•�—�F	åož 

  

o¬�x�X�%�”o­ �¶�B�ê	ñ�%�á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
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o¬�F	å� �†o­ 1 �y�F	å
“
Ã�•�c�ç
nož 

Ruijie (config.tmplt.eportalv2)# web-auth accounting v2 default 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.51 web-auth authentication v2 

 �F	å web 
•
š
•
š�•�což 

web-auth authentication v2 [ default | name ] 

  

 �í�”�F	åož 

no web-auth authentication v2 [ default | name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name �6�� web 
•
š�•�c 

  

o¬	Þ	.�F	åo­ �ó
•�…	� aaa �6��	��ó
•�•�což 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�F	å
•
š�•�což 

Ruijie (config.tmplt.eportalv2)# web-auth authentication v2 default 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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1.52 web-auth acl 

 	��d�%�U�Y�…	��ï�¨
•
š�ù�U�Y
˜�|�B�ã	à	Ì
Ï�›�k�ò�d�%�U�Y�…	��ï�¨
•
š�e�—�c
˜�|�B�ã	à	Ì
Ï�›ož 

web-auth acl  {
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no web-auth bind-portal  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string 	Ç�� portal �Æ���˜�d	f 

  

o¬	Þ	.�F	åo­ �—ož 

  

o¬�x�X�%�”o­ WLANSEC �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å MAC 	?�’
•
š	Ç�� portal �Æ���˜ož  

Ruijie (wlansec)# web-auth bind-portal eportalv2 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

1.54 web-auth dhcp-check 

 �F	å web 
•
š dhcp �ª�­�þ�ò��
��k�Q�Ä�*�� dhcp �ã�F�ª�­	�	Ä	€�õ�ª
•��
g
•
šož 

web-auth dhcp-check  

  

 �Ê�Ö�ó
•�F	åož 

no web-auth dhcp-check  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
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o¬�F	å� �†o­ 1 �y�ø�• dhcp �ª�­�þ�ò��
� 

Ruijie (config)# web-auth dhcp-check 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.55 web-auth direct-host 

 
—	å�—�¬
•
š	��ï IP 
8� ož  

web-auth direct-host { ipv4-address [ ip-mask ] [ arp ] | ipv6-address | mac-address} [ port interface-name ]

  

 �H�ƒ�—�¬
•
š	��ïož 

no web-auth direct-host { ipv4-address [ ip-mask ] | ipv6-address | mac-address} 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Ipv4-address �—�¬
•
š	��ï	� IPv4 �ª�­ož  

 Ipv6-address �—�¬
•
š	��ï	� IPv6 �ª�­ož  

 ip-mask �g�U�#�h�—�¬
•
š	��ï	� IPv4 �ª�­�Q	Aož 

 port interface-name �g�U�#�h�1	��ï IP �

—�Õ	�	€�M��
g	Ç��ož 

 arp  �g�U�#�h�ò�ç
—�Õ�o	��4 ARP CHECK ��
��k�;�"�¬
}�+�²
•
š	�	��ï IP


8� ��
g ARP 	Ç���k�¬
}�F	å arp �¼�p��ož�N�¨
—	å IPv4 �ª�­�ž�¬
}ož  

 mac-address �—�¬
•
š	��ï	� MAC �ª�­ 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä
—	å�—�¬
•
š	��ï�k�ñ�Ä	��ï�C�·�À�¯�*�� Web 
•
š�k�õ
�
˜�|�I�’	�	à	Ì
Ï�›ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—	å	��ï���—�¬
•
š	�	��ï�k�;�"
¥	��ï�	�¬
}��
g Web 
•
š�k�-�U�Y
˜�|�ñ�Ä�U��	�	à	Ì
Ï�›ož 

�Â�Ý�ª
• 50 ���—�¬
•
š	��ï	à	Ì
8� ož 

  

o¬�F	å� �†o­ 1 �y
—	å IP �ª�­�� 172.16.0.1 	�	��ï���—�¬
•
š	��ïož 

Ruijie(config)# web-auth direct-host 172.16.0.1 

2�y
—	å MAC �ª�­�� 0000:5e00:0101 	�	��ï���—�¬
•
š	��ïož 

Ruijie(config)# web-auth direct-host 0000:5e00:0101 
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o¬���à�•�co­ �…	� show web-auth direct-host �x�X�ò	0�F	å�@�ƒ 

  

o¬�U	P�’�Îo­ 1 �y�³�c IP/�Q	A���” 

%Error: Invalid IP address. 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.56 web-auth dkey-compatible url-parameter 

 
—	å��	-	©	Ï�Ã� URL �@�ƒož 

web-auth dkey-compatible url-parameter string 

  

 �H�ƒ�Ã� URLož 

no web-auth dkey-compatible url-parameter  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string post �@�ƒ���<ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä�F	å�k�	�Ã� ��	-	©	Ïož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �—ož 

  

o¬�F	å� �†o­ 1 �y
—	å post �@�ƒ�� loginož 

Ruijie(config)# web-auth dkey-compatible url-parameter login 

  

o¬���à�•�co­ �…	� show running-config �x�X�ò	0�F	å�@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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1.57 web-auth enable 

 �¨	€�M���o�� Web 
•
šož�Ã� �= web-auth port-control �x�X 

web-auth enable [ eportalv1 | eportalv2 | template-name ] 

  

 �¨	€�M���¼�{ Web 
•
šož 

no web-auth enable  

  

o¬�@�ƒ
ª�¢o­ 
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 �¼�{
¥��
�ož 

no web-auth logging enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
num 

SYSLOG �ø�-�,�ä�k�?	a�U�ø�-	� SYSLOG �Ú�ƒož
8� [0, 65535] �k 0 ���	

�’�ò 

  

o¬	Þ	.�F	åo­ 	Þ	.���¼�{ web 
•
š SYSLOG ��
�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�N�’�ò�%�²�3�o�Õ�Ñ���ø�-	� SYSLOG�k�‘�o�ê���M	� SYSLOG �	�I�’�òož 

  

o¬�F	å� �†o­ 1 �y�F	å�%�² SYSLOG �ø�-�	�’�,ož 

Ruijie(config)# web-auth logging enable 0 

  

o¬���à�•�co­ �*�� show running-config �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.59 web-auth noise 

 �F	å�—	¿ web 
•
š�‘�™	Œ	�ož 

web-auth noise  [ aging agmin ] [ hit times ] 

  

 �Ê�Ö�ó
•�F	åož 

no web-auth noise  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 agmin �™�Ò
n�¾	ï���ž�•�k�ó
• 1 �ã�U�k�H�›
8�  1-30ož 

 
times 

�™�Ò�î��
•�é�y
˜�|�î��	)	� ip ���ñ times �)�k�<
•���©�™�Òož 

�ó
• 3 �)�k�H�›
8�  3-100ož 

  

o¬	Þ	.�F	åo­ �¼�{�‘�™��
�ož 
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o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

 

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å�‘�™	Œ	�ož 

Ruijie (config)# web-auth noise aging 1 hit 3 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.60 web-auth offline-detect 

 �F	å wlansec ��
•
š	��ï�¨	¿���y��
��k�¨�6��	��ž�•�u�Ê�Ä�z�v�O��	¿�ê�—�v�O��	¿ož 

web-auth offline-detect interval interval flow thredshold 

  

 �Ê�Ö
•
š	��ï�¨	¿���y
��ó
•�F	å 

default web-auth offline-detect  

  

 �¼�{
•
š	��ï�¨	¿���y��
� 

no web-auth offline-detect  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interval �v�O���y�u�Ê�k�%�y�ã�U�k�H�›
8� ��[1, 65535] �k�ó
• 15 �ã�Uož 

 threshold �v�O�k�%�y��
-�k�H�›
8� [0, 4294967294] �k0 
n	P�—�v�O���yož 

  

o¬	Þ	.�F	åo­ 15 �ã�U�—�v�O���y��	¿ 

  

o¬�x�X�%�”o­ wlansec �%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  10.x 
o�
�‘�ž wlansec �•��	 	h�¿�	���°���æ�e�����"�d
N�»�–�‰ 11.x �
�‘�Í�N�‘�ž wlansec �•�����"�d
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o¬�F	å� �†o­ 1 �y�F	å wlansec 1 �� 5 �ã�U�Ä�ò�ç	��ï	��v�O�z�9 5kBytes �ž�<�1	��ï��	¿�y 

Ruijie(config)#wlansec 1 

Ruijie(config-wlansec)# web-auth offline-detect interval 5 flow 5120 

  

o¬���à�•�co­ 1 �y�…	� show running �x�X�U�Y�ò	0
•
š	��ï�¨	¿���y	�	,�¼�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

1.61 web-auth ping 

 ���y portal �Æ���˜�©�k�U	�ož 

web-auth ping  [ interval minutes ] [ retry times ] 

 

 �Ê�Ö�ó
•�F	åož 

no web-auth ping  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 minutes ���y�u�Ê�k�ó
• 1 �ã�U�k�H�›
8�  1-65535ož 

 times 
Ý�ž�M�n�)�ƒ�k�ó
• 3 �)�k�H�›
8�  0-65535ož 

  

o¬	Þ	.�F	åo­ �¼�{ ping ���yož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�F	å ping ���y�u�Ê�� 5 �ã�U�k�M�n�)�ƒ 4 �)ož 

Ruijie (config)# web-auth ping interval 5 rerty 4 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

1.62 web-auth portal 

 �6��
•
š�…	�	� Portal �Æ���˜ož 

web-auth portal { eportalv1 | eportalv2 | iportal | wechat | wifidog | name }  

  

 �í�”�F	åož 

no web-auth portal { eportalv1 | eportalv2 | iportal | wechat | wifidog | name }  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ �ó
•�…	��i�H Portal �Æ���˜ url ���”ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�¼�{ Portal �#
‘�ý�Jož 

Ruijie (config)# no web-auth portal extension 

Ruijie (config)# http redirect url-fmt ext1 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.64 web-auth portal key 

 
—	å
—�Õ�

•
š�Æ���˜�$�•��
g�*�’	��%�Wož 

web-auth portal key key-string 

  

 �Ž�”	��ï	� HTTP 	� WEB 
¬�L
t�M���g�e	��•	� WEB 
¬�L�

•
š�Æ���˜��
g�*�’	��%�Wož 

no web-auth portal key  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 key-string 
—�Õ�

•
š�Æ���˜�$�•��
g�*�’	��%�W�k�Â�Ý�x�†�� 255 ����	…ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä
—	å�%�Wož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
}�è���•	� Web 
•
š��
��k�·�À
—	å
—�Õ�

•
š�Æ���˜�$�•��
g�*�’	��%�Wož 
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�¢�ù�Æ���˜�%�W�N�u�4�¶�B�F	å�k�	�u�4���?���Þ	y�Æ���˜�6���%�Wož 

  

o¬�F	å� �†o­ 1 �y
—	å
—�Õ�

•
š�Æ���˜�$�•��
g�*�’	��%�W�� web-authož 

Ruijie(config)# web-auth portal key web-auth 

  

o¬���à�•�co­ �*�� show running-config �ò	0�Æ���˜�%�W�F	å 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.65 
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Ruijie (config)# web-auth portal-attribute textinfo 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

1.66 web-auth portal-check 

 ���y portal �Æ���˜�©�k�U	�ož 

web-auth portal-check  [ interval intsec ] [ timeout tosec ] [ retransmit retires ] 

  

 �Ê�Ö�ó
•�F	åož 

no web-auth porta-check  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 intsec ���y�u�Ê�k�ó
• 10 	a�k�H�›
8�  1-1000ož 

 tosec ���†
Ý�ž�ž�•�k�ó
• 5 	a�k�H�›
8�  1-1000ož 

 retries 
Ý�ž�M�n�)�ƒ�k�ó
• 3 �)�k�H�›
8�  1-100ož 

  

o¬	Þ	.�F	åo­ �¼�{ portal ���yož  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �Ö�æ�Ó�		î�,�B�/�����¢
[�û�`�v���M�����"�®�_
Ÿ���"�´���•
[���õ�ô�â�²���"
^�Ì���î�•�V�{�£�k�¨

�·
•�•�•�Ÿ�{
^�•�q�3���õ�¹�•�•�ÿ
Ÿ�d  

  

o¬�F	å� �†o­ 1 �y�F	å portal ���yož 

Ruijie (config)# web-auth portal-check interval 20 timeout 2 retransmit 2 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.67 web-auth portal-escape 

 �F	å portal �!�ÿ�k�¢�F	å	� portal �Æ���˜�C�	�U	��ž�k�•�N�µ	à	Ì	�	��ï�²
•
šož 

web-auth portal-escape  

 

 �Ê�Ö�ó
•�F	åož 

no web-auth portal-escape  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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o¬	Þ	.�F	åo­ �Ì�F	åož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�F	å mac 	?�’���yf9�›ož 

Ruijie (config)# web-auth sms-flow interval 5 flows 100 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.70 web-auth sta-leave detection 

 �F	å�¼�{�e
è���yož	Ä	€�*�� Web 
•
š�e�k�•�•�e
è�k
•
š
n�¾�	�k
t�í�”�k	Ä	€�Ç�)���N�ñ	à	Ì�ž�k�Q
}

IP �ª�­�y�$�ù	�%²�ý�k�<�U�Y	Ð	Ò��	àož 

no web-auth sta-leave detection    

 �Ê�Ö�ó
•�F	åož 
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o¬���à�•�co­ �…	�
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 template-name 
����#	�
•
š�%�á�d	f 

  

o¬	Þ	.�F	åo­ �—�Æ���˜�F	å 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  
¹�¶�)�& eportalv1 
f�P
f�´�)�û ip �ä url �����"���ÿ
™�0�P���� http redirect �ä http redirect homepage


a	—��
½�¨�•�•���‘�¹���P�� http redirect �ä http redirect homepage 
a	—���"�º�´��
•�æ�‘�N�g�0��

�‡
a	—�L�´�d  

 �¹���P���� portal-server 
a	—���"�º�´���‘�N�g���í��
a	—�d  

 �‘�N�_�ë�� Web �
���_
Ÿ���¡�����"�¢�Q�¶���� portal �û�`�v���É�ë���� portal �û�`�v�"
o�
 eportalv1


f�P�V�„�‚
Ä
o�
�ë���" eportalv1 
f�P
¹�(�g�Ã IP �����ä url �ä
¹�?
A�b���‘�)�û�•�"�� url �â���"���%

�V�ð��
o�
�L�´�! http:// [ip-address]�dportal �û�`�v�� IP �����™�¾�IP
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds �’�Î�¾�•�ž�•�•�œ�k�%�y��	aož�H�›
8�  30-3600ož�ó
•�� 180 	aož 

  

o¬	Þ	.�F	åo­ 180 	aož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y
—	å�]
•
š	��ï�’�Î	��¾�•�ž�•�•�œ�� 60 	aož 

Ruijie (config)# web-auth update-interval 60 

  

o¬���à�•�co­ �…	� show runing-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.74 web-auth valid-ip-acct 

 �F	å�ª
•	ˆ�­	��ï
B�H IP 	��ž�•�k
Ý��
¥�ž�•	��ï�Ì
B�H IP �ª�­�1
t^ë��	¿ož 

web-auth valid-ip-acct  [ timeout seconds ] 

  

 �Ê�Ö�ó
•�F	åož 

no web-auth valid-ip-acct  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds �ª
•	ˆ�­	��ï
B�H IP 	��ž�•�k�%�y�y	a�k�ó
• 30 	aož 

  

o¬	Þ	.�F	åo­ 	Þ	.�—�F	åož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �����"���s���ð	U wifi ���M�+�	�����“�Ò�d  
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o¬�F	å� �†o­ 1 �y�F	å�ª
•	ˆ�­	��ï
B�H IP 	��ž�•�� 1 �ã�U  

Ruijie(config)# web-auth valid-ip-acct timeout 60 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.75 web-auth wechat-check 

 �F	å�³�’�� wifi 
•
š	��Æ���˜���y��
� 

web-auth wechat-check interval minutes 

 

 �¼�{�Æ���˜���y��
� 

no web-auth wechat-check 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 minutes �!�ÿ�ž�•�•�œ�k�•
‘�F	å�è 30 �ã�U 

  

o¬	Þ	.�F	åo­ �—�F	åož 

 

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

 

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �û�`�v�¿�	�_
Ÿ���‘�‚
˜
†�“�_
Ÿ�—�s���õ�© escape 
a	—�������æ�•�ì���Ò�d  

o¬�F	å� �†o­ 1 �y�F	å�Æ���˜���y��
��@�ƒož 

Ruijie (config)# web-auth wechat-check interval 30 

  

o¬���à�
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o¬�u�V
ª�¢o­ - 

1.76 web-auth wechat-escape 

 �F	å�³�’�� wifi 
•
š	��¤�}�!�ÿ��
� 

web-auth wechat-escape interval minutes times count 

 

 �¼�{�¤�}�!�ÿ��
� 

no web-auth wechat-escape 

 

�H�ƒ�¤�}�!�ÿ�Ù�Á�k�Ê�Ö�%�}�!�ÿ�Ù�Áož�K�9
‡�G�x�X�kshow running-config �	�ª	Pož 

web-auth wechat-escape recover 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 minutes �!�ÿ�ž�•�•�œ�k�ó
• 60 �ã�U  

 count ��	Ò�!�ÿ	��ï���ƒ�k�ó
• 5 �� 

  

o¬	Þ	.�F	åo­ �—�F	åož 

 

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

 

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �‚
˜
†�“�_
Ÿ���‘�}�—�s�æ
˜
†�“�_
Ÿ���õ�© escape 
a	—�����•
”�•�ì���Ò�d  

o¬�F	å� �†o­ 1 �y�F	å�¤�}�!�ÿ��
����y�@�ƒož 

Ruijie (config)# web-auth wechat-escape interval 30 times 10 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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1.77 web-auth wechat-template wlan -range portal-ip nas-ip 

 �F	å�—	¿�³�’�� wifi %²�p�F	å  
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1.78 web-auth wifidog-template wlan-range portal-ip nas-ip url 

 �F	å�—	¿ wifidog %²�p�F	å 

web-auth wifidog-template name wlan-range wlanid-start wlanid-end portal-ip portal-ip-addr nas-ip 

nas-ip-addr url url-string [perception] 

 

 �í�”�—	¿ wifidog %²�p�F	å 

no web-auth wifidog-template name 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name �%�á�d	f 

 wlanid-start �I�O wlan �•�÷  

 wlanid-end �I�O wlan 	È�Ø 

 portal-ip-addr portal �Æ���˜	��ª�­ 

 nas-ip-addr 
—	å wifidog 	�
—�Õ�N�µ�Æ�� ip�k	��9�Æ���˜�g�4 ip �G
Ü�*
’ 

 url-string portal �Æ���˜	�
•
š�¼�µ�ª�­ 

 perception  �F	å�—�ß	=��
� 

  

o¬	Þ	.�F	åo­ �—�F	åož 

 

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

 

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  �}�—�³�¢�Ï���"�
�•���¡���•�—�Ù�Ú wlansec���î�•
 ���—�Ù�� wlansec �M�¥���"�N�_�d  

o¬�F	å� �†o­ �F	å�—	¿ wifidog %²�p�F	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Z�H�E���D�X�W�K���Z�L�I�L�G�R�J���W�H�P�S�O�D�W�H���D�D�D���Z�O�D�Q���U�D�Q�J�H�������������S�R�U�W�D�O���L�S���������������������������Q�D�V���L�S��

���������������������������������X�U�O���K�W�W�S�������������������������������D�X�W�K���Z�L�I�L�G�R�J�$�X�W�K��

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ -  

1.79 web-auth wlan-ac-ip 

 �F	å�M���g URL ��	� ACIP �@�ƒož 
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web-auth wlan-ac-ip ipv4 

 

 �í�”�F	åož 

no web-auth wlan-ac-ip  

  

o¬�@�ƒ
ª�¢o­ 

 

o¬�@�ƒ
ª�¡TY
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  
  

o¬�F	å� �†o­ 1 �y�F	å winterface �@�ƒož 

Ruijie (wlansec)# web-auth winterface winterface 

  

o¬���à�•�co­ �…	� show running-config �Û�ò	0�¢�ù�F	å 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

 

 



 

2-1 

�x�X�@	ð AAA

2 AAA 

2.1 aaa accounting commands 

 �+	��£�ñ NAS ��	�	��ï�ñ�ü
g	��x�X�t����
g
“
Ã�k	’�ò	��ï�t��ož 

aaa accounting commands level  { default | list-name } 
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�x�X�@	ð AAA

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.2 aaa accounting exec 

 �+	��ï	��£ NAS 	�
˜�|�t����
g
“
Ã�k	’�ò	��ï�t��ož 

aaa accounting exec { default | list-name } start-stop method1 [ method2...] 

  

 �H�ƒ Exec 
“
Ã��
�ož 

no aaa accounting exec  { default | list-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•�� Exec 
“
Ã	��ó
•�•�což 

 list-name ���#%²�� Exec 
“
Ã	��•�c�ç
n�k�U�Y�©�`�~��	…��ož 

 method  �·�À“none o•group ”�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4 ���•�c 

 none �	��
g
“
Ã 

 group �…	��Æ���˜	Á��
g
“
Ã�k	)�ù�u�4 RADIUS �y TACACS+�Æ���˜	Á 

  

o¬	Þ	.�F	åo­ �¼�{
“
Ã��
� 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ RGOS �Q�Ä�¨	��ï�*���4	��£
•
š�e�k�õ�k�o	� Exec 
“
Ã��
��k�ò�ç	��ï	��£�ž�Ì��
g
•
š�ê
•
š�J	�	��•

�c�� none�k�é�	�k��
g Exec 
“
Ãož 

�o	�
“
Ã��
��e�k�¨	��ï	��£�ñ NAS 	� CLI 		�µ�ž�˜�k�G��
“
Ã�•�÷�gStart �h�’�Î	Ë�
�¶�Æ���˜�k�¨	��ï��

�ß	��£	��ž�˜�k�G��
“
Ã	È�Ø�gStop �h�’�Î	Ë�
�¶�Æ���˜ož�ò�ç%²��	��ï�¨	��£�ž�Z�Ä�G�ß Start �’�Î�k�¨��

�ß	��£�ž�-�	�k�G�ß Stop �’�Îož  

�F	å�4 Exec 
“
Ã�•�c�e�k�·�À�1�¿�•	��¨�¬
}��
g�x�X
“
Ã	�	Ä	€	¿
è���k�k�é�1�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�…	� RADIUS �+	��ï	��£ NAS 	��t����
g
“
Ã�k�w�¨�•�÷�y	È�Ø�ž�G��
“
Ã���†�y 

Ruijie(config)# aaa accounting exec default start-stop group radius 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� Exec 
“
Ã�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 
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%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4
“
Ã	•�º�k�é�U	P�j
¨ož 

The accounting does not support this type of group 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.3 aaa accounting network 

 �ß�9	à	Ì
Ë	�	�	Ï
‹�ê	’�ò	��ï�t���k�¬
}�+	��ï	�
˜�|�t����
g
“
Ãož 

aaa accounting network { default | list-name } start-stop  method1 [ method2...] 

  

 �H�ƒ	à	Ì
“
Ã��
�ož 

no aaa accounting network  { default | list-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•�� Network 
“
Ã	��ó
•�•�což 

 list-name 
“
Ã�•�c�ç
n�dož 

 
start-stop  

�¨	��ï
˜�|�t���•�÷�y	È�Ø�ž�®�G��
“
Ã���†�k�•�÷
“
Ã���†�—
–�©�k�è��

�o	�
“
Ã�k�C�ª
•	��ï�•�÷��
g	à	Ì
˜�|ož 

 method �·�À��
n�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4 ���•�c 

 none  �	��
g
“
Ã 

 group  �…	��Æ���˜	Á��
g
“
Ã�k	)�ù�u�4 RADIUS �y TACACS+�Æ���˜	Á 

  

o¬	Þ	.�F	åo­ �¼�{
“
Ã��
� 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ RGOS �*��	Ë�
�¶�Æ���˜�G��
“�£�K�Å�+�Û	��ï�t����
g
“
Ãož�…	��¼�p�� start-stop �k�ò��	��ï
“
Ã�#�¾ož

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�…	� RADIUS �+	��ï	�	à	Ì�Æ��
¬�L��
g
“
Ã�k�w�¨�•�÷�y	È�Ø�ž�G��
“
Ã���†�y 

Ruijie(config)# aaa accounting network default start-stop group radius 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	�	à	Ì
“
Ã�•�c�ç
n�’�Îož 
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o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 

%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4
“
Ã	•�º�k�é�U	P�j
¨ož 

The accounting does not support this type of group 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.4 aaa accounting update 

 �o	�
“
Ã�¾�•��
��k	��9�…
��¶�B
“
Ã�¾�•ož 

aaa accounting update 

  

 �¼�{
“
Ã�¾�•��
�ož 

no aaa accounting update  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
“
Ã�¾�•��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Z�Ä�o	� AAA �
�¶�Æ���k�é�	
��…	�
“
Ã�¾�•ož�ò�ç�]	Æ�o	� AAA �
�¶�Æ���k�é
¥�x�X	�
—	å
“
Ã�¾�•

��
�ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P
—	å
“
Ã�¾�•�…
�ož 

Ruijie(config)# aaa new-model 

Ruijie(config)# aaa accounting update 

  

o¬���à�•�co­ �…	� show aaa accounting update �x�X�U�Y�ò	0
“
Ã�¾�•��
��©�k�•�oož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

2.5 aaa accounting update periodic 

 
—	å�]	Æ�o	�
“
Ã�¾�•��
�	�
“
Ã�¾�•�•�œož 

aaa accounting update periodic  interval 

  

 �F	å�ó
•	�
“
Ã�¾�•�•�œož 

no aaa accounting update periodic 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interval 
“
Ã�¾�•�•�œ�k�Y�ã�U���%�y�k�Â�4�� 1 �ã�Uož 

  

o¬	Þ	.�F	åo­ 5 �ã�Uož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Z�Ä�o	� AAA �
�¶�Æ���k�é�	
��…	�
“
Ã�¾�•ož�ò�ç�]	Æ�o	� AAA �
�¶�Æ���k�é
¥�x�X	�
—	å
“
Ã�¾�•

�•�œož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P
—	å�?�œ 1 �ã�U
“
Ã�¾�•ož 

Ruijie(config)# aaa new-model 

Ruijie(config)# aaa accounting update 

Ruijie(config)# aaa accounting update periodic 1 

  

o¬���à�•�co­ �…	� show aaa accounting update �x�X�U�Y�ò	0
“
Ã�¾�•�•�œ	��F	å�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.6 aaa authentication dot1x 

 
}�…	� AAA ��
g 802.1X 	��ï
•
š�k
¬�ü
g�¶�B�F	å�x�X aaa authentication dot1x  �F	å 802.1X 	��ï
•
š	�

�•�c�ç
nož 
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2.7 aaa authentication enable 

 
}�…	� AAA ��
g Enable 
•
š�k
¬�ü
g�¶�B�F	å�x�X aaa authentication enable �F	å Enable 
•
š	��•�c�ç
nož

aaa authentication enable  default  method1 [ method2...] 

  

 �í�”
•
š	��•�c�ç
nož 

no aaa authentication  enable  default  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
default  

�…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•�� Enable 
•
š	��ó
•�•�což Enable 
•
š�©�Â

�9�¶�B	�
•
š�k	)�ù�Q�u�4
—	å�ó
•	�
•
š�•�c�ç
nož 

 
method  

�·�À�©“local o•noneo•groupo•enable”�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4 ���•

�c 

 local �…	��Î�ª	��ï�d�ƒ�G�€��
g
•
š 

 none �	��
g
•
š 

 group �…	��Æ���˜	Á��
g
•
š�k	)�ù�u�4 RADIUS �y TACACS+�Æ���˜	Á 

 enable �…	� enable �•�c��
g
•
š 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—�Õ�o	� AAA Enable 
•
š�Æ���k	��ï�<�·�À�…	� AAA ��
g Enable 
•
š�#�Œož�Ó�·�À�…	� aaa 

authentication enable �x�X�F	å�ó
•	��•�c�ç
n	��9 Enable 
•
šož 

�Q�Ä�ù�µ	��•�c�Z�Ä�€�•�k�õ
��…	��e�µ	��•�c��
g
ï�a
•
šož 

Enable 
•
š�•�c�ç
n�F	å�Y�e�kEnable 
•
š��
�
����ÿ�|ož 

  

o¬�F	å� �†o­ :1 �y���µ	�	P�†���# AAA Enable 
ï�a
•
š�•�c�ç
nož
¥
•
š�•�c�ç
n�¯�…	� RADIUS �
�¶�Æ���˜��
g
ï�a
•


š�k�ò�ç�¨%²���ž�’�Ä�Z�Ä�v�ñ RADIUS �
�¶�Æ���˜	��•	‹�k�é�…	��Î�ª	��ï�ƒ�G�€��
g
ï�a
•
šož 

Ruijie(config)# aaa authentication enable default group radius local 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� Enable 
•
š�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 

%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4
•
š	•�º�k�é�U	P�j
¨ož 

The authentication does not support this type of group 
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3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.8 aaa authentication iportal 

 
}�…	� AAA ��
g
—�Õ�Ä	å Portal Web 	��ï
•
š�k
¬�ü
g�¶�B�F	å�x�X aaa authentication iportal �F	å
—�Õ�Ä

	å Portal Web 	��ï
•
š	��•�c�ç
nož 

aaa authentication iportal  { default | list-name } method1 [ method2...] 

  

 �í�”
•
š	��•�c�ç
nož 

no aaa authentication  iportal  { default  | list-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
Default  

�…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•��
—�Õ�Ä	å Portal Web 	��ï
•
š	��ó


•�•�což 

 list-name  ���#%²��
—�Õ�Ä	å Portal Web 	��ï
•
š	��•�c�ç
n�k�U�Y�©�`�~��	…��ož 

 
method  

�·�À�©“local o•noneo•groupo•subs”�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4

���•�c 

 local �…	��Î�ª	��ï�d�ƒ�G�€��
g
•
š 

 none �	��
g
ï�a
•
š 

 group �…	��Æ���˜	Á��
g
•
š�k	)�ù�u�4 RADIUS �Æ���˜	Á 

 subs �…	� subs �ƒ�G�€��
g
•
šož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—�Õ�o	� AAA 
—�Õ�Ä	å Portal Web �
�¶�Æ���k	��ï�<�·�À�…	� AAA ��
g
—�Õ�Ä	å Portal Web 	��ï
•
š

�#�Œož�Ó�·�À�…	� aaa authentication iportal �x�X�F	å�ó
•	��ê�U�#	��•�c�ç
n	��9
—�Õ�Ä	å Portal Web 	�

�ï
•
šož 

�Q�Ä�ù�µ	��•�c�Z�Ä�€�•�k�õ
��…	��e�µ	��•�c��
g
•
šož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†���#%²���d�� rds_web 	� AAA 
—�Õ�Ä	å Portal Web 
•
š�•�c�ç
nož
¥
•
š�•�c�ç
n�¯�…	�

RADIUS �
�¶�Æ���˜��
g
•
š�k�ò�ç�¨%²���ž�’�Ä�Z�Ä�v�ñ
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o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� iportal 
•
š�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 

%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4
•
š	•�º�k�é�U	P�j
¨ož 

The authentication does not support this type of group 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.9 aaa authentication login 

 
}�…	� AAA ��
g Login�g	��£�h
•
š�k
¬�ü
g�¶�B�F	å�x�X aaa authentication00513(p)-5(e)26.2309E5s 9 2 Tc 7.9Tc 2.247 0 06420BF207E7>Tj
/TT0 1 Tf
-0.0025 Tw 2.247 0 Td
7005d
70gin
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authentication login �x�X�F	å�ó
•	��ê�U�#	��•�c�ç
n	��9 Login 
•
šož  

�Q�Ä�ù�µ	��•�c�Z�Ä�€�•�k�õ
��…	��e�µ	��•�c��
g
ï�a
•
šož 


—	å�4 Login 
•
š�•�c�e�k�·�À�1�¿�•	��¨�¬
}��
g Login 
•
š	�	Ä	€	¿
è���k�k�é�1�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†���#%²���d�� list-1 	� AAA Login 
•
š�•�c�ç
nož
¥
•
š�•�c�ç
n�¯�…	� RADIUS �
�¶�Æ���˜

��
g
•
š�k�ò�ç�¨%²���ž�’�Ä�Z�Ä�v�ñ RADIUS �
�¶�Æ���˜	��•	‹�k�é�…	��Î�ª	��ï�ƒ�G�€��
g
•
šož 

Ruijie(config)# aaa authentication login list-1 group radius local 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� Login 
•
š�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 

%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4
•
š	•�º�k�é�U	P�j
¨ož 

The authentication does not support this type of group 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

o¬���à�•�co­i•Um
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o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—�Õ�o	� AAA PPP �
�¶�Æ���k	��ï�<�·�À�…	� AAA ��
g PPP 	��ï
•
š�#�Œož�Ó�·�À�…	� aaa 

authentication ppp �x�X�F	å�ó
•	��ê�U�#	��•�c�ç
n	��9 PPP 	��ï
•
šož 

�Q�Ä�ù�µ	��•�c�Z�Ä�€�•�k�õ
��…	��e�µ	��•�c��
g
•
šož 

  

o¬�F	å� �†o­ :1 �y���µ	�	P�†���#%²���d�� rds_ppp 	� AAA PPP 
•
š�•�c�ç
nož
¥
•
š�•�c�ç
n�¯�…	� RADIUS �
�¶�Æ��

�˜��
g
•
š�k�ò�ç�¨%²���ž�’�Ä�Z�Ä�v�ñ RADIUS �
�¶�Æ���˜	��•	‹�k�é�…	��Î�ª	��ï�ƒ�G�€��
g
•
šož 

Ruijie(config)# aaa authentication ppp rds_ppp group radius local 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� PPP 
•
š�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	
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���•�c 

 local �…	��Î�ª	��ï�d�ƒ�G�€��
g
•
š 

 none �	��
g
•
š 

 group �…	��Æ���˜	Á��
g
•
š�k	)�ù�u�4 RADIUS �Æ���˜	Á 

 subs �…	� subs �ƒ�G�€��
g
•
šož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—�Õ�o	� sslvpn �Æ���k	��ï�<�·�À�…	� AAA ��
g sslvpn 	��ï
•
š�#�Œož�Ó�·�À�…	� aaa authentication 

sslvpn �x�X�F	å�ó
•	��ê�U�#	��•�c�ç
n	��9 sslvpn 	��ï
•
šož 

�Q�Ä�ù�µ	��•�c�Z�Ä�€�•�k�õ
��…	��e�µ	��•�c��
g
•
šož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†���#%²���d�� rds_sslvpn 	� AAA sslvpn 	��ï
•
š�•�c�ç
nož
¥
•
š�•�c�ç
n�¯�…	� RADIUS

�
�¶�Æ���˜��
g
•
š�k�ò�ç�¨%²���ž�’�Ä�Z�Ä�v�ñ RADIUS �
�¶�Æ���˜	��•	‹�k�é�…	��Î�ª	��ï�ƒ�G�€��
g
•


šož 

Ruijie(config)# aaa authentication sslvpn rds_sslvpn group radius local 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� sslvpn 
•
š�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 

%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4
•
š	•�º�k�é�U	P�j
¨ož 

The authentication does not support this type of group 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.12 aaa authentication web-auth 

 
}�…	� AAA ��
g�8�W Web 
•
š�k
¬�ü
g�¶�B�F	å�x�X aaa authentication web-auth �F	å
—�Õ�8�W Web 
•


š	��•�c�ç
nož 

aaa authentication web-auth  { default | list-name } method1 [ method2...] 
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 �í�”
•
š	��•�c�ç
nož 

no aaa authentication  web-auth  { default  | list-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•��
—�Õ�8�W Web 
•
š	��ó
•�•�což

 list-name  ���#%²��
—�Õ�8�W Web 
•
š	��•�c�ç
n�k�U�Y�©�`�~��	…��ož 

 
method  

�·�À�©“local o•noneo•groupo•subs”�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4

���•�c 

 local �…	��Î�ª	��ï�d�ƒ�G�€��
g
•
š 

 none �	��
g
ï�a
•
š 

 group �…	��Æ���˜	Á��
g
•
š�k	)�ù�u�4 RADIUS �Æ���˜	Á 

 subs �…	� subs �ƒ�G�€��
g
•
šož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—�Õ�o	� AAA 
—�Õ�8�W Web�
�¶�Æ���k	��ï�<�·�À�…	� AAA ��
g
—�Õ�8�W Web 	��ï
•
š�#�Œož�Ó�·

�À�…	� aaa authentication web-auth �x�X�F	å�ó
•	��ê�U�#	��•�c�ç
n	��9
—�Õ�8�W Web 	��ï
•
šož 

�Q�Ä�ù�µ	��•�c�Z�Ä�€�•�k�õ
��…	��e�µ	��•�c��
g
•
šož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†���#%²���d�� rds_web 	� AAA 
—�Õ�8�W Web
•
š�•�c�ç
nož
¥
•
š�•�c�ç
n�¯�…	� RADIUS

�
�¶�Æ���˜��
g
•
š�k�ò�ç�¨%²���ž�’�Ä�Z�Ä�v�ñ RADIUS �
�¶�Æ���˜	��•	‹�k�é	+�N�y
g�k
•
š�*��ož 

Ruijie(config)# aaa authentication web-auth rds_web group radius none 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� web-auth 
•
š�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 

%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4
•
š	•�º�k�é�U	P�j
¨ož 

The authentication does not support this type of group 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2.13 aaa authorization commands 

 �+�9�]	��£�ñ NAS 	� CLI 		�µ��	�	��ï�k
}�…	� AAA �x�X�I�Ó��
��+	��ï�ü
g	��x�X��
g�I�Ó�k�ª
•�ê	W�2

�î��	��ï�ü
g�À�}	��x�Xož
¬�ü
g�¶�B�F	å�x�X aaa authorization commandsož 

aaa authorization commands level { default | list-name } method1 [ method2...] 

  

 �¼�{ AAA �x�X�I�Ó��
�ož 

no aaa authorization commands level { default | list-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
level 


}��
g�I�Ó	��x�X	´�ð�k
8�  0~15�k�Ð���„��	´�ð	��x�X�¬
}�I�Ó�*���e�õ


��ü
gož 

 default  �…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•���x�X�I�Ó	��ó
•�•�c 

 list-name ���#%²���x�X�I�Ó	��•�c�ç
n�k�U�Y�©�`�~��	…��ož 

 method  �·�À�©“noneo• group”�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4 ���•�c  

 none �	��
g�I�Ó 

 group �…	��Æ���˜	Á��
g�I�Ó�k	)�ù�u�4 TACACS+�Æ���˜	Á 

 �Ægroup �ñ	Á��

group g r o u p  

g r o u p  
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3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.14 aaa authorization config-commands 

 
}�…	� AAA �+�F	å�%�”�g���,�¶�B�F	å�%�”�C�¿�ÿ�%�”�h��	��x�X��
g�I�Ó�k�ü
g�¶�B�F	å�x�X aaa 

authorization config-commands ož 

aaa authorization config-commands  

  

 �¼�{ AAA �+�F	å�%�”��	��x�X��
g�I�Ó	���
�ož 

no aaa authorization config-commands  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ AAA �+�F	å�%�”��	��x�X��
g�I�Ó	���
�ož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Q�+�³�F	å�%�”�g�ò�Ô�Ó�%�”�h��	��x�X��
g�I�Ó�k�U�Y�…	�
¥�x�X	� no �%�”�¼�{�F	å�%�”	��I�Ó��
��k

�é�F	å�%�”�C�¿�ÿ�%�”��	��x�X�	�¬
}��
g�x�X�I�Ó�<�U�Y�ü
gož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�ø�•�+�F	å�%�”���x�X	��I�Ó��
��y 
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2.15 aaa authorization console 

 
}�…	� AAA �+�*���O�ò�V	��£	�	��ï�k�ñ�ü
g	��x�X��
g�I�Ó�k�ü
g�¶�B�F	å�x�X aaa authorization 

console ož 

aaa authorization console  

  

 �¼�{ AAA �+�*���O�ò�V	��£	�	��ï�ñ�ü
g�x�X	��I�Ó��
�ož 

no aaa authorization console  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 -  

  

o¬	Þ	.�F	åo­ �¼�{ AAA �+�*���O�ò�V	��£	�	��ï�ñ�ü
g�x�X	��I�Ó��
�ož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ RGOS �u�4���ã�*���O�ò�V	��£�y�¿�U	Ä	€	��£	�	��ï�k�U�Y
—	å�O�ò�V	��£	�	��ï�k�©�k�¬
}��
g�x�X�I�Óož

�ò�ç�¼�{�4�O�ò�V	��x�X�I�Ó��
��k�é�]	Æ�•	��ñ�O�ò�V	¿
è	��x�X�I�Ó�•�c�ç
n�1�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�F	å�O�ò�V	��£	��ï	��x�X�I�Ó��
��y 

  1 Tf
0 Tc 288 19A0B0B0772 443.1 0.{
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•�� Exec �I�Ó	��ó
•�•�což 

 list-name ���#%²�� Exec �I�Ó	��•�c�ç
n�k�U�Y�©�`�~��	…��ož 

 
method  

�·�À�©“local o•noneo•group”�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4 ���•

�c 

 local �…	��Î�ª	��ï�d�ƒ�G�€��
g�I�Ó 

 none �	��
g�I�Ó 

 group �…	��Æ���˜	Á��
g�I�Ó�k	)�ù�u�4 RADIUS �y TACACS+�Æ���˜	Á 

  

o¬	Þ	.�F	åo­ �¼�{ AAA Exec �I�Ó��
�ož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ RGOS �u�4�+	��£�ñ NAS 	� CLI 		�µ	�	��ï��
g�I�Ó�k
Ð�5�¿ CLI �Ó�’	´�ð�g0~15 	´�hož	)�ù�©�+�9�*���4

Login 
•
š	�	��ï�k�õ��
g Exec �I�Óož�ò�ç Exec �I�Ó�â
Â�k�é�—�c���µ CLI 		�µož 

�F	å�4 Exec �I�Ó�•�c�e�k�·�À�1�¿�•	��¨�¬
}��
g Exec �I�Ó	�	Ä	€	¿
è���k�k�é�1�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�…	� RADIUS �Æ���˜��
g Exec �I�Ó�y 

Ruijie(config)# aaa authorization exec default group radius 

  

o¬���à�•�co­ �…	� show aaa method-list �x�X�U�Y�ò	0�]�F	å	� Exec �I�Ó�•�c�ç
n�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä���#�6��	� group�k�é�U	P�j
¨ož 

%Group XXX is not existed 

 
2�y�ò�ç group 	•�º�	�u�4�4�I�Ó	•�º�k�é�U	P�j
¨ož 

The authorization does not support this type of group 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.17 aaa authorization network 

 
}�…	� AAA �+
˜�|	à	Ì	��ï	��Æ��
¬�L�g���, PPPo• SLIP 	ˆ�#
‘�h��
g�I�Ó�k�ü
g�¶�B�F	å�x�X aaa 

authorization network ož 
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aaa authorization network  { default | list-name } method1 [ method2...] 

  

 �¼�{ AAA 	��I�Ó��
�ož 

no aaa authorization network { default  | list-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �…	�
¥�@�ƒ�k�é�e�µ���#	��•�c�ç
n�•�� Network �I�Ó	��ó
•�•�což 

 method  �·�À�©“noneo• group”�ñ�ç�¼�p���$%²�k%²���•�c�ç
n�Â�Ú�Ä 4 ���•�c  

 none �	��
g	à	Ì�I�Ó 

 group �…	��Æ���˜	Á��
g�I�Ó�k	)�ù�u�4 RADIUS �y TACACS+�Æ���˜	Á 

  

o¬	Þ	.�F	åo­ �¼�{ AAA Network �I�Ó��
�ož  

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ RGOS �u�4�+�ñ�Ä	à	Ì�Ä�¼	��Æ��
¬�L�ò PPPo•SLIP 	ˆ�#
‘��
g�I�Óož�ò�ç�F	å�4�I�Ó�k�é�+�ñ�Ä	�
•
š	�

�ï�ê�N�M
�����
g�I�Óož 

�U�Y�6����	_�	�c	��I�Ó�•�c�k�

ï�a
•
š%²�ý�k�Q�Ä�¢�ù	��I�Ó�•�c�Z�Ä�€�•�k�õ
�	Ð	Ò�…	��e�µ	��•�c��


g�I�Ó�k�ò�ç�¢�ù�I�Ó�•�c�â
Â�k�é�	�Ç�…	��¿�U�e	Ð	��I�Ó�•�což 

RADIUS �ê TACACS+�Æ���˜�©�*�����›%²	©�ç	��K�Å�+�Û���è�+
•
š	��ï	��I�Óož�ñ�Y	à	Ì�I�Ó�©�•	y�¨
•


š	��Â	E��	��k�Q�Ä
•
š�*���4�õ�Ä�U
�
B�H	à	Ì�I�Óož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�…	� RADIUS �Æ���˜�+	à	Ì�Æ����
g�I�Ó�y 
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2.18 aaa domain 

 ���µ�¿�F	å�%�”�k�F	å�¿	��K�Åož 

aaa domain  { default | domain-name } 

  

 �H�ƒ
¥�x�Xož 

no aaa domain  { default | domain-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �…	�
¥�@�ƒ�k��
g	Þ	.�¿	��F	å 

 domain-name �6���¿	��d	f 

  

o¬	Þ	.�F	åo­ �Z�Ä�F	å�`�~�¿ož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �6���Â�9�¿�d	� AAA �Æ���F	åoždefault ��	Þ	.�¿�F	å�k�-�<�©�ò�ç	��ï�Z�Ä�`�k�¿�’�Î�k	à	Ì
—�Õ�ñ�…	�	�

�•�c�ç
nož domain-name ���6���¿�d�F	å�k�ò�ç	��ï�`�k
¥�¿�d�k�é�6���…	������¿�ñ�¼	û	��•�c�ç
nož	)�ù

	©	Ï�u�4�Â�Ú�F	å 32 ���¿ož  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P
—	å�¿�d�F	å�y 

Ruijie(config)# aaa domain ruijie.com 

Ruijie(config-aaa-domain)# 

  

o¬���à�•�co­ �…	� show aaa domain �x�X�ò	0�¿�F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.19 aaa domain enable 

 �Â�9�¿�d	� AAA �Æ���È�•�¼�k�ó
•�Õ�Ñ�����¼�{�Ù�Áož�¢�ø�•
¥�•�¼	��ž�˜�k�ñ�Ä AAA �Æ���i�¯�…	��Â�9�¿

�d	� AAA �Æ���F	åož 

aaa domain enable  
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 �¼�{
¥�•�¼ož 

no aaa domain enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �Â�9�¿�d	� AAA �Æ���•�¼�¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ��
g�Â�9�¿�d	� AAA �Æ���F	å�k�¬
}�ø�•�����F	å�•�¼ož 

  

o¬�F	å� �†o­ 1 �y�ø�•�Â�9�¿�d	� AAA �Æ���•�¼�y 

Ruijie(config)# aaa domain enable 

  

o¬���à�•�co­ �…	� show aaa domain �x�X�ò	0�¿�F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.20 aaa local authentication attempts 

 �F	å login 	��£	��ï�:
¡	��£�â
Â�)�ƒož 

aaa local authentication attempts  max-attempts 

  

o¬�@�ƒ
ª�¢o­ 
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2.22 aaa local user allow public account 

 �F	å Web 
•
š�ê	ñ�Ä	å Web 
•
š	��Õ�Ñ���k�Î�ª
Ã�ï�gusername �ê	ñ subs�h	�
��k
t�Ú��	Ä	€�»�Fož 

aaa local user allow public account  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ý�O	��ï��	¿�ž�ø�- AAA 	��ï
•
š�*��	� syslog�k�U
��k�-�è�ó�I�ê
—�Õ�Å
����‘�k�œ�4�U�Y�*���F	å�Î�x

�X�Û�¼�{�ø�-��
�ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¼�{�ø�- aaa 	��ï
•
š�*��	� syslogož 

Ruijie(config)# no aaa log enable 

  

o¬���à�•�co­ �…	� show running-config �x�X�ò	0�ø�- aaa 	��ï
•
š�*�� syslog ��
��©�k�…
�ož 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.24 aaa log rate-limit 

 
}
²�… AAA 	��ï
•
š�*��	� syslog 	��ø�-�,�ä�k
¬�ü
g aaa log rate-limit �x�X��
g�F	åož 

aaa log rate-limit num 

  

 �Ê�Ö AAA 	��ï
•
š�*��	� syslog 	��ó
•�ø�-�,�äož 

no aaa log rate-limit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

num 

�?	a�U�ø�- syslog 	��Ú�ƒ�k
8� �� 0 - 65535�y 

0�y
n	P�	�’�ò�ø�-�,�ä 

1 - 65535�y�U�F	å	��ø�-�,�ä
8� �k�ó
•�›�� 5ož 

  

o¬	Þ	.�F	åo­ 5 �k�/�?	a�ø�- 5 �Ú AAA 	��ï
•
š�*��	� syslogož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ý�O	��ï��	¿�ž�ø�- AAA 	��ï
•
š�*��	� syslog�k�U
��k�-�è�ó�I�ê
—�Õ�Å
����‘ož�œ�4�U�Y�*���F	å�4�x

�X�Û
²�…	��ï
•
š�*��	� syslog 	��ø�-�,�äož 
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o¬�F	å� �†o­ 1 �y���µ	�	P�†
²�… AAA 	��ï
•
š�*��	� syslog 	��ø�-�,�ä���?	a 10 �Ú 

Ruijie(config)# aaa log rate-limit 10 

  

o¬���à�•�co­ �…	� show running-config �x�X�ò	0 AAA 	��ï
•
š�*��	� syslog 	��ø�-�,�äož 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.25 aaa new-model 

 
}�…	� RGOS 	� AAA �
�¶�Æ����
��k
¬�ü
g�¶�B�F	å�x�X aaa new-model �…
� AAAož 

aaa new-model  

  

 �¼�{ AAA �
�¶�Æ��ož 

no aaa new-model  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ AAA �
�¶�Æ��ož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�© AAA 	��…
��x�X�k�ò�ç�Ó
}�…	� AAA �
�¶�Æ���k�<�·�À�…	� aaa new-model �…
� AAA �
�¶�Æ��ož

�ò�ç�Z�Ä�o	� AAA�k�é�ñ�Ä AAA �x�X�1�©�	�U�F	å	�ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�…
� AAA �
�¶�Æ��ož 

Ruijie(config)# aaa new-model 

  

o¬���à�•�co­ �…	� show running-config 0 Td
<091904850A080578045 r  AAA


117.7 0 T0w -7.407 -1.733 TTm
<6FAC09DE00.193g
117.6 384.6FAC09DE092E09B404F06FAD>.12 1 F0B6A/TT8- 
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2.26 access-limit 

 
—	å�¿	�	��ï�ƒ�O�’�ò�k�Q�+ IEEE802.1x 	��ï�Ä�|ož 

access-limit num 

  

 �H�ƒ�+�¿	��ï�ƒ�O	��’�òož 

no access-limit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �¿	��ï	��ƒ�O�’�ò�k�Q�’�ò IEEE802.1x 	��ï  

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���	�’�ò	��ï�ƒ�Oož 

  

o¬�x�X�%�”o­ �¿�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
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 default  �…	�
¥�@�ƒ�k�6���…	�	Þ	.�F	å�•�c�ç
n 

 list-name �6���•�c�ç
n�d	f 

  

o¬	Þ	.�F	åo­ �¨�Z�Ä�6���•�c�ç
n�ž�k�ò�ç�Ä	��ï�G
Ü
¬�L�k	à	Ì
—�Õ�k�:
¡	Ë
¥	��ï�6�� default �•�c�ç
nož 

  

o¬�x�X�%�”o­ �¿�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���¿�6���…	�	� Network 
“
Ã�•�c�ç
nož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P
—	å�¿�6�� Network 
“
Ã�•�c�ç
n�y 

Ruijie(config)# aaa domain ruijie.com 

Ruijie(config-aaa-domain)# accounting network default 

  

o¬���à�•�co­ �…	� show aaa domain �x�X�U�Y�ò	0�¿�6��	� Network 
“
Ã�•�c�ç
n�F	å�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�6��	��•�c�ç
n�d
Ý���x�†�’�ò�k�é�U	P�j
¨ož 

Method list name is too long 

 
2�y�ò�ç�6��	��•�c�ç
n�9�Ì�F	å�k�é�U	P�j
¨ož 

%WARNING: method list named XXX for this type is not existed 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.28 authentication dot1x 

 �¨�¿�F	å�%�”���F	å IEEE802.1x 
•
š�ç
nož 

authentication dot1x { default  | list-name } 

  

 �H�ƒ�x�Xož 

no authentication dot1x  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �…	�
¥�@�ƒ�k�6���…	�	Þ	.�F	å�•�c�ç
n 

 list-name �6���•�c�ç
n�d	f 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P
—	å�¿�6�� Network �I�Ó�•�c�ç
n�y 

Ruijie(config)# aaa domain ruijie.com 

Ruijie(config-aaa-domain)# authorization network default 

  

o¬���à�•�co­ �…	� show aaa domain �x�X�U�Y�ò	0�¿�6��	� Network �I�Ó�•�c�ç
n�F	å�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�6��	��•�c�ç
n�d
Ý���x�†�’�ò�k�é�U	P�j
¨ož 

Method list name is too long 

 
2�y�ò�ç�6��	��•�c�ç
n�9�Ì�F	å�k�é�U	P�j
¨ož 

%WARNING: method list named XXX for this type is not existed 

 
3�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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o¬�U	P�’�Îo­ 1 �y�ò�ç�Ž�”�6���î%²��	��ï�ž�w��
¥	��ï���¨�k�é�U	P�’�Îož 

User XXX unlocked 

  

o¬�u�V
ª�¢o­ - 

2.31 show aaa accounting update 

 �ª	P
“
Ã�¾�•	,�¼	��’�Îož 

show aaa accounting update  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P
“
Ã�¾�•	,�¼	��’�Î�k���,
“
Ã�¾�•�•�¼�©�k�ø�•�Y�C
“
Ã�¾�•�•�œ�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P
“
Ã�¾�•	,�¼�’�Î 

Ruijie# show aaa accounting update 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.32 show aaa domain 

 �ª	P�¢�ù�ñ�Ä�F	å�¿�’�Îož 

show aaa domain  [ default  | domain-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  
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o¬�F	å� �†o­ 1 �y���µ	�	P�†�ª	P�6���¿�d�� domain.com 	��¿�’�Îož 

Ruijie# show aaa domain domain.com 

 

=============Domain domain.com============= 

State: Active 

Username format: Without-domain 

Access limit: No limit 

802.1X Access statistic: 0 

 

Selected method list: 

 authentication dot1x default 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.33 show aaa lockout 

 �ª	P�¢�ù login 	��g���F	å�@�ƒož 

show aaa lockout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�ª	P�¢�ù login 	��g���F	å�@�ƒož 

  

o¬�F	å� �†o­ 1 �y�ª	P�¢�ù login 	��g���F	å  

Ruijie# show aaa lockout 

Lock tries:    3 

Lock timeout:  15 minutes 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 
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2.34 show aaa group 

 �ª	P AAA �F	å	��ñ�Ä�Æ���˜	Áož 

show aaa group  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�ª	P AAA �ñ�Ä�]�F	å	��Æ���˜	Áož 

  

o¬�F	å� �†o­ 1 �y�ª	P AAA �ñ�Ä�]�F	å	��Æ���˜	Á 

Ruijie# show aaa group 

Type       Reference  Name                 

---------- ---------- ----------           

radius     1          radius               

tacacs+    1          tacacs+              

radius     1          dot1x_group                   

radius     1          login_group                   

radius     1          enable_group 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.35 show aaa method-list 

 �ª	P AAA �ñ�Ä	��•�c�ç
nož 

show aaa method-list  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ 
¥�x�X�ª	P AAA �ñ�Ä	��•�c�ç
nož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�ª	P AAA �•�c�ç
nož 

Ruijie# show aaa method-list 

Authentication method-list 

aaa authentication login default group radius  

aaa authentication ppp default group radius  

aaa authentication dot1x default group radius  

aaa authentication dot1x san-f local  group angel group rain none   

aaa authentication enable default group radius  

Accounting method-list 

aaa accounting network default start-stop group radius  

Authorization method-list 

aaa authorizating network default group radius 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.36 show aaa user  

 �ª	P aaa 	��ï	,�¼�’�Îož 

show aaa user  { all | lockout | by-id session-id | by-name  user-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all �ò	0�ñ�Ä AAA 	��ï�’�Î 

 lockout �ò	0�¢�ù
t�g��	� AAA 	��ï�ç
n�’�Î 

 by-id session-id �ò	0�6�� session id 	� AAA 	��ï�’�Î 

 by-name  user-name �ò	0�6��	��ï�d	� AAA 	��ï�’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P AAA 	��ï	,�¼�’�Îož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�ª	P AAA 	��ï	,�¼�’�Î 

Ruijie#show aaa user all      

----------------------------- 

        Id ----- Name 

 2345687901      wwxy 
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----------------------------- 

Ruijie# show aaa user by-id 2345687901 

----------------------------- 

        Id ----- Name 

 2345687901      wwxy 

Ruijie# show aaa user by-name wwxy 

----------------------------- 

        Id ----- Name 

 2345687901      wwxy 

----------------------------- 

 

Ruijie# show aaa user lockout 

 

Name                             Tries      Lock       Timeout(min) 

-------------------------------- ---------- ---------- ------------ 

Ruijie# 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.37 state 

 
—	å�¿�©�k�Ä�|ož 

state { block  | active } 

  

 �Ê�Ö�è�ó
•�F	åož 

no state 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 block  �F	å	��¿�Ä�| 
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o¬�u�V
ª�¢o­ - 
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3.2 ip radius source-interface 

 �6�� RADIUS ���†	��›�ª�­ož 

ip radius source-interface  interface-name 

  

 �í�”�6��	� RADIUS ���†�›�ª�­ož 

no radius source-interface interface-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name radius ���†	��›�ª�­�N�M 

  

o¬	Þ	.�F	åo­ 	Þ	. radius ���†	��›�ª�­	�	à	Ì�C
—	å 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14   
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vrf_name vrf �d�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Æ���˜	Á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14  

  

o¬�…	��6�-o­ ���6���Æ���˜	Á�#�+ vrfož 

  

o¬�F	å� �†o­ 1 �y���µ	P�†���Æ���˜	Á ss �#�+ vrf �� vrf_nameož 

Ruijie(config)# aaa group server radius ss 

Ruijie(config-gs-radius)# server 192.168.4.12 

Ruijie(config-gs-radius)# server 192.168.4.13 

Ruijie(config-gs-radius)# ip vrf forwarding vrf_name  

Ruijie(config-gs-radius)# end 

  

o¬���à�•�co­ �…	� show radius group �x�X�ò	0 RADIUS 	•�º�Æ���˜	Á	� vrf �F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

  

o¬�u�V
ª�¢o­ - 

3.4 radius attribute 

 �F	å	\�Ä�K�Å	•�º�›ož 

radius attribute { id | down-rate-limit | dscp  | mac-limit  | up-rate-limit } vendor-type type 

  

 �Ê�Ö�ó
•	\�Ä�K�Å	•�º�›ož 

no radius attribute  { id | down-rate-limit | dscp  | mac-limit  | up-rate-limit } vendor-type  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id ��
� id <1-255> 

 type 	\�Ä�K�Å type <1-255> 

  

o¬	Þ	.�F	åo­ �Q�+�é�[	\�Ä�K�Å
œ�ð�ó
•�F	å�y 



 

3-4 

�x�X�@	ð RADIUS

id ��	× type 

1 max down-rate 1 

2 q 
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6 net ip 6 

7 user name 7 

8 password 8 

9 file-directory 9 

10 file-count 10 

11 file-name-0 11 

12 file-name-1 12 

13 file-name-2 13 

14 file-name-3 14 

15 fi e-name-  15 

16 max up-rate 75 

17 version to server 17 

18 flux-max-high32 18 

19 flux-max-low32 19 

20 proxy-avoid 20 

21 dailup-avoid 21 

22 ip privilege 22 

23 login privilege 42 

24 limit to user number 50 
 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å	\�Ä�K�Å	•�º�›�k�Y� �•�	�c	��•	��«�`ož 

  

o¬�F	å� �†o­ 1 �y�1 max up-rate 	•�º�›���#�� 211ož 

Ruijie(lT-ate 	•�º�›���#��  1
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the vendor type had allocated by XXXX 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.5 radius vendor-specific extend 

 
—	å radius 
†�ä���†�	���ã	\�Ä�4�Œ id 

radius vendor-specific extend  

  

 �Ê�Ö���Q
œ�ð�é�[	\�Ä�4�Œ id 

no radius vendor-specific extend  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �Q
œ�ð�é�[	\�Ä�4�Œ id 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�+�ñ�Ä�4�Œ id 	��K�Å�7�Á�F	å�©	�	•�º
œ�ðož  
  

o¬�F	å� �†o­ 1 �y�F	å radius 
†�ä	\�Ä�K�Å�	���ã	\�Ä�4�Œ idož 

Ruijie(config)# radius vendor-specific extend 

  

o¬���à�•�co­ �…	� show running-config �ò	0
¥�x�X�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.6 radius vendor-specific attribute support 

 �F	å radius �u�4
†�ä���†���Ã	`o•�"��o•�³
÷	�	\�Ä�K�Å 

radius vendor-specific attribute support {  cisco | huawei | ms}  
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 �F	å radius �	�u�4
†�ä���†���Ã	`o•�"��o•�³
÷	�	\�Ä�K�Å 

no radius vendor-specific attribute support {  cisco | huawei | ms}  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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o¬	Þ	.�F	åo­ 	Þ	.�F	å�	�M�n
“
Ã�¾�•���†ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å�8�W Web 
•
š	��ï	�
“
Ã�¾�•���†��
g�M�n	���
��k�ó
•�	�M�nož
¥�F	å�	�§�€�¿�U	•�º	�	��ïož  
  

o¬�F	å� �†o­ 1 �y�F	å�8�W Web 
•
š	��ï	�
“
Ã�¾�•���†��
g�M�n	���
�ož 

Ruijie(config)#radius-server account update retransmit 

  

o¬���à�•�co­ �…	��x�X show running-config �ò	0�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

3.8 radius-server attribute 31 

 �6�� RADIUS Calling-Station-ID �K�Å�g�Â�9 MAC�h	����”ož 

radius-server attribute 31 mac format { ietf | normal | unformatted } 

  

 �Ê�Ö�ó
• RADIUS Calling-Station-ID �K�Å�g�Â�9 MAC�h	����” 

no radius-server attribute 31 mac format  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
ietf 

�6 � � ETF�g RFC3580�h
• � � 	 � �ö �Õ� � � ” �k �…	� ‘-’ � • � � �ã �œ	…ož�†�ò �y

00-D0-F8-33-22-ACož 

 
normal  

�6���o	�	�
n	P MAC �ª�­	����”�g�µ�ã���¹���ò���”�h �k�…	� ‘.’�•���ã�œ	…ož

�†�ò�y00d0.f833.22ac ož 

 unformatted  �6���—���”�k�Z�Ä�`�~�ã�œ	…�k�ó
•�…	��������”ož�†�ò�y00d0f83322ac ož
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �B �ã RADIUS � 
 �¶ �Æ� � � ˜ �g � � 
 } 	 � �9 802.1x 
 • 
š �h �U 
 � �Q 
œ�ð IETF 	 � � � � ” � k � � 	_ �Õ�Ñ� � �¬ 
 } �1

Calling-Station-ID �K�Å
—	å�� IETF ���”	•�ºož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†���# RADIUS Calling-Station-ID �K�Å�� IETF ���”ož 

Ruijie(config)# radius-server attribute 31 mac format ietf 

  

o¬���à�•�co­ �…	� show running-config �ò	0 radius 	Á
x mac 	����”
—	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.9 radius-server attribute class 

 �F	å RADIUS 	� Class �K�Å	�
†�ä�•�”�y 

radius-server attribute class user-flow-control { format-16bytes | format-32bytes } 

  �F�å RADIUS	�
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o¬���à�•�co­ �…	� show running-config �ò	0 radius 	��F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

3.10 radius-server dead-criteria 

 �F	å
—�Õ�î�� RADIUS �
�¶�Æ���˜�	�U��	��ö�Õož 

radius-server dead-criteria { time seconds [ tries  number ] | tries  number } 

  

 �Ê�Ö
—�Õ�î�• RADIUS �
�¶�Æ���˜�	�U��	��ö�Õ���ó
•�› 

no radius-server dead-criteria { time seconds [ tries  number ] | tries  number } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

time seconds 

�F	å�ž�•�Ú�^�@�ƒož
—�Õ�¨�6��	��ž�•�Ä�Z�Ä�v�ñ�Û
� RADIUS �
�¶�Æ���˜

	��3	G�€�•���†�k�é
•��
¥ RADIUS �
�¶�Æ���˜� 
á�	�U��	��ž�x�Ú�^ož�U


—	å	��›	�
8� �� 1-120 	aož  

 

tries  number 

�F	å
¬�L��	Ò
Ý�ž�)�ƒ�Ú�^�@�ƒož�¢
—�Õ�g�c%²�� RADIUS �
�¶�Æ���˜�G��

	�
¬�L���†��	Ò
Ý�ž�)�ƒ���ñ�ñ
—��	��)�ƒ�k�é
•��
¥ RADIUS �
�¶�Æ���˜

� 
á�	�U��	���	Ò
Ý�ž�)�ƒ�Ú�^ož�U
—	å	��›	�
8� �� 1-100ož 

  

o¬	Þ	.�F	åo­ time seconds 	��ó
•�›�� 60 	aož 

tries  number 	��ó
•�›�� 10 �)ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç%²�V RADIUS �
�¶�Æ���˜�c�ž� 
á�ž�•�Ú�^�y
¬�L��	Ò
Ý�ž�)�ƒ�Ú�^�k�é
—�Õ
•��
¥ RADIUS �
�¶�Æ��

�˜�	�U��ož�…	�
¥�x�X�k	��ï�U�Y�+�ž�•�Ú�^�y
¬�L��	Ò
Ý�ž�)�ƒ�Ú�^	��@�ƒ��
g
²�…ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6���ž�x�� 120 	a�k��	Ò
Ý�ž�)�ƒ�� 20 �)ož  

Ruijie(config)# radius-server dead-criteria time 120 tries 20 

  

o¬���à�•�co­ �…	� show radius parameter �U�Y�ò	0
—�Õ�î�� RADIUS �
�¶�Æ���˜�	�U��	��ö�Õ	��F	å�’�Îož 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.11 radius-server deadtime 

 �F	å
—�Õ� �2�g�Ô�9�	�U���Ù�Á	� RADIUS �
�¶�Æ���˜�G��
¬�L���†	��ž�•�x�†ož 

radius-server deadtime minutes 

  

 �Ê�Ö
—�Õ� �2�g�Ô�9�	�U���Ù�Á	� RADIUS �
�¶�Æ���˜�G��
¬�L���†	��ž�•�x�†���ó
•�›ož 

no radius-server deadtime  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
minutes 

�F	å
—�Õ� �2�g�Ô�9�	�U���Ù�Á	� RADIUS �
�¶�Æ���˜�G��
¬�L	��ž�•�k�%

�y���ã�Uož�U
—	å	��›	�
8� �� 1-1440 �ã�U�g 24 �4�ž�hož 

  

o¬	Þ	.�F	åo­ minutes 	��ó
•�›�� 0 �ã�U�g�/�… RADIUS �
�¶�Æ���˜�	�U���k
—�Õ�Q�À�ª
¥ RADIUS �Æ���˜�G��
¬�L�h 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—�Õ�+%²�V RADIUS �
�¶�Æ���˜�o	��4�����M�y��
��k�;�" radius-server deadtime 	��ž�•�@�ƒ�+
¥

RADIUS
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2�y���µ	�	P�†���#%²�� IPv4 �ê�Ë��	� RADIUS �
�¶�Æ���˜���Ñ�k�•�o�����M�y��
��k���y�•�œ�u�Ê�� 60 �ã

�U�k�¼�{�+
“
Ã UDP �M	����yož 

Ruijie(config)# radius-server host 192.168.100.1 test username test idle-time 60 ignore-acct-port 

 

3�y���µ	�	P�†���#%²�� IPv6 �ê�Ë��	� RADIUS �
�¶�Æ���˜���Ñož 

Ruijie(config)# radius-server host 3000::100 

  

o¬���à�•�co­ �…	� show radius server �U�Y�ò	0 RADIUS �
�¶�Æ���˜	��F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.13 radius-server key 

 ���#	à	Ì
˜�|�Æ���˜�g
è	�
—�Õ�h�
 RADIUS �
�¶�Æ���˜��
g�*�’	��»�F�M�Xož 

radius-server key [ 0 | 7 ] text-string 

  

 �H�ƒ�6��	��»�F�M�Xož 

no radius-server key  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

€ ˆ 0 s ` a @ ‘  
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.14 radius-server retransmit 

 �F	å
—�Õ�¨
•�� RADIUS �
�¶�Æ���˜�Z�Ä�F�•�Y�ù�M�G���†	��)�ƒož 

radius-server retransmit retries 

  

 �Ê�Ö�ó
•�M�G�)�ƒož 

no radius-server retransmit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 retries RADIUS �:
¡�M�G�)�ƒ�k�H�›
8� �© 1-100ož 

  

o¬	Þ	.�F	åo­ �ó
•�M�G�)�ƒ�� 3ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ AAA �¨�…	���%²���•�c�+	��ï��
g
•
š	��ù�U�©�¢�ù
•
š	��
�¶�Æ���˜�Z�Ä�F�•ož
—�Õ�î�•�
�¶�Æ���˜�Z�Ä�F

�•	��ö�Õ�©�
�¶�Æ���˜�¨
—�Õ�M�G�6���)�ƒ RADIUS ���†�Ê�•�®�Z�Ä�•	‹�k�?�)�M�G�$�•�Ä
Ý�ž�•�œož  
  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6���M�G�)�ƒ�� 4ož 

Ruijie(config)# radius-server retransmit 4 

  

o¬���à�•�co­ �…	��x�X show radius parameter �U�Y�ò	0 radius 	��M�n�)�ƒ�F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.15 radius-server source-port 

 �F	å
—�Õ�G�� RADIUS ���†	��›	€�Mož 
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radius-server source-port  port 

  

 �Ê�Ö�ó
•�›ož 

no radius-server source-port  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port 
}
—	å	�	€�Mož�U
—	å	��›
8� �� 1-65535ož 

  

o¬	Þ	.�F	åo­ �š�Ñ	€�M 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—�Õ�G�� RADIUS ���†	��›	€�M�ó
•�Õ�Ñ���©�š�Ñ	�ož�ò�ç�¬
}�6���›	€�M�k�…	�
¥�x�X�F	åož  
  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�1�G�� radius ���†	��›	€�M���#�� 10000ož 

Ruijie(config)# radius-server source-port 10000 

  

o¬���à�•�co­ �…	� show running-config �U�Y�ò	0
—�Õ radius ���†	��›	€�M�F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.16 radius-server timeout 

 �F	å
—�Õ�M�G RADIUS ���†	ˆ�­�
�¶�Æ���˜�•	‹	��ž�•ož 

radius-server timeout  seconds 

  

 �Ê�Ö�ó
•�›ož 

no radius-server timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds 
Ý�ž�ž�•�g�%�y��	a�hož�U
—	å	��›
8� �� 1-1000 	aož 

  

o¬	Þ	.�F	åo­ �ó
•�� 5 	a 

  

o¬�x�X�%�”o­ �¶�B�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�F	å
—�Õ�M�G RADIUS ���†	ˆ�­�
�¶�Æ���˜�•	‹	��ž�•ož  
  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�1
Ý�ž�ž�•���#�� 10 	aož 

Ruijie(config)# radius-server timeout  10 

  

o¬���à�•�co­ �…	� show radius parameter �U�Y�ò	0
—�Õ�M�G RADIUS ���†	ˆ�­�
�¶�Æ���˜�•	‹	��ž�•	��F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.17 radius set qos cos 

 
—	å radius ���G	� qos �›���N�M cos �› 

radius set qos cos  

  

 �Ê�Ö�ó
• radius ���G	� qos �› 

no radius set qos cos  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	. qos �F	å�� dscp �› 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y 
—	å radius ���G	� qos �›���N�M cos �›ož 

Ruijie(config)# radius set qos cos 

  

o¬���à�•�co­ �…	� show running-config �ò	0 qos �›	��F	å�’�Î 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.18 radius support cui 

 
—	å radius �u�4 cui �K�Å 

radius support cui  

  

 �¼�{ radius �u�4 cui �K�Å	���
� 

no radius support cui 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�	�u�4 cui �K�Å 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ÿ�G�¬
}�F	å radius �©�k�u�4 cui �K�Å 

  

o¬�F	å� �†o­ 1 �y �F	å radius �u�4 cui �K�Åož 

Ruijie(config)# radius support cui 

  

o¬���à�•�co­ �…	� show running-config �ò	0 radius �u�4 cui �K�Å	��u�4�Õ�Ñ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.19 server auth-port acct-port 

 �•�� AAA �Æ���˜	Á	��Æ���˜�kno �¥�”�í�”ož 

 server  { ipv4-addr | ipv6-addr} [ auth-port  port1 ] [ acct-port  port2 ] 

 no server  { ipv4-addr | ipv6-addr} [ auth-port  port1 ] [ acct-port  port2 ] 
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o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 ip-addr �Æ���˜ ip �ª�­  

 Ipv6-addr �Æ���˜ ipv6 �ª�­  

 port1 �Æ���˜
•
š	€�M 

 port2  �Æ���˜
“
Ã	€�M 

  

o¬	Þ	.�F	åo­  �—�Æ���˜�F	å 

  

o¬�x�X�%�”o­  �Æ���˜	Á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ª�6���Æ���˜���•���Æ���˜�k�	�6��	€�M�ž�…	��ó
•�›ož 

  

o¬�F	å� �†o­  1�Ö���µ	P�†���Æ���˜	Á ss �•���Æ���˜ 192.168.4.12 �w�ò���¿
“
Ã	€�M�� 5 �y
•
š	€�M�� 6ož 

Ruijie(config)# aaa group server radius ss 

Ruijie(config-gs-radius)# server 192.168.4.12 acct-port 5 auth-port 6 

Ruijie(config-gs-radius)# end 

Ruijie# show aaa group 

Type       Reference  Name                 

---------- ---------- ----------           

radius     1          radius               

tacacs+    1          tacacs+              

radius     1          ss         

  

o¬���à�•�co­  �…	� show radius group �x�X�ò	0 RADIUS 	•�º�Æ���˜	Á	��Æ���˜�’�Îož 

  

o¬�U	P�’�Îo­  - 

o¬	,�¼�x�Xo­  �x�X �T�� 

 aaa group server �F	å aaa �Æ���˜	Á 

 show aaa group �ª	P aaa �Æ���˜	Á 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.20 show radius acct statistics 

 �ª	P RADIUS 
‹
Ë	,�¼	Ï
‹�’�Îož 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P RADIUS 
•
š	,�¼	Ï
‹�’�Îož 

Ruijie#show radius auth statistics 

Authentication Servers: 

 

Server Index..................................... 1 

Server Address................................... 192.168.1.1 

Server Port...................................... 1812 

Msg Round Trip Time.............................. 0 (msec) 

First Requests................................... 0 

Retry Requests................................... 0 

Accept Responses................................. 0 

Reject Responses................................. 0 

Challenge Responses.............................. 0 

Malformed Msgs................................... 0 

Bad Authenticator Msgs........................... 0 

Pending Requests................................. 0 

Timeout Requests................................. 0 

Unknowntype Msgs................................. 0 

Other Drops...................................... 0 

  

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.22 show radius group 

 �ª	P RADIUS �Æ���˜	Á	��F	åož 

show radius group  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �¶�B�%�”o•�Ô�Ó�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P RADIUS �Æ���˜	Á	��F	åož 

Ruijie#show radius group  

==========Radius group radius========== 

Vrf:not-set 

Server:192.168.1.1 

  Server key:ruijie 

  Authentication port:1812 

  Accounting port:1813 

  State:Active  

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.23 show radius p arameter 

 �ª	P RADIUS �Æ���˜�¶�B�@�ƒož 

show radius parameter  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �¶�B�%�”o•�Ô�Ó�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P RADIUS �Æ���˜�¶�B�@�ƒož 

Ruijie# show radius parameter  

Server Timout:   5 Seconds 

Server Deadtime: 0 Minutes 
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o¬�u�V
ª�¢o­ - 

3.24 show radius server 

 �ª	P RADIUS �Æ���˜�F	å�Õ�Ñož 

show radius server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �¶�B�%�”o•�Ô�Ó�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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Statistics: 

Authen: request 0, timeouts 0 

Author: request 0, timeouts 0 

Account: request 20, timeouts 0 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.25 show radius vendor-specific 

 �ª	P RADIUS 	\�Ä�K�Å	•�º�F	åož 

show radius vendor-specific  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �¶�B�%�”o•�Ô�Ó�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P RADIUS 	\�Ä�K�Å	•�º�F	åož 

Ruijie#show radius vendor-specific 

id    vendor-specific      type-value 

----- -------------------- ---------- 

1     max-down-rate        1          

2     port-priority        2          

3     user-ip              3          

4     vlan-id              4          

5     last-supplicant-vers 5          

      ion                             

6     net-ip               6          

7     user-name            7          

8     password             8          

9     file-directory       9          

10    file-count           10         

11    file-name-0          11         

12    file-name-1          12         

13    file-name-2          13         
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14    file-name-3          14         

15    file-name-4          15         

16    max-up-rate          16         

17    current-supplicant-v 17         

      ersion                          

18    flux-max-high32      18         

19    flux-max-low32       19         

20    proxy-avoid          20         

21    dialup-avoid         21         

22    ip-privilege         22         

23    login-privilege      42         

26    ipv6-multicast-addre 79         

      ss                              

27    ipv4-multicast-addre 87         

      ss                              

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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4 802.1x 

4.1 clear dot1x user all 

 �í�”
—�Õ���ñ�Ä	� dot1x 	��ïož  

clear dot1x user all  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�1
—�Õ���ñ�Ä	� dot1x 
•
š	��ï�í�”ož 

  

o¬�F	å� �†o­ 1 �y�í�”�ñ�Ä	� dot1x 
•
š	��ïož 

Ruijie#clear dot1x user all 

 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.2 clear dot1x user id 

 �ÿ�G dot1x 	��ï	� session id �Û�í�”	,�•	�	��ïož 

clear dot1x user id session-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - session-id -dot1x 
•
š	��ï	� session id 

  

o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 
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o¬�…	��6�-o­ �¬
}�1�Ô��	� session id 	� dot1x 
•
š	��ï�í�”�ž�k�U�Y�…	��4�x�Xož 

  

o¬�F	å� �†o­ 1 �y�í�” session id �� 12345678 	� dot1x 
•
š	��ïož 

Ruijie#clear dot1x user id 12345678 

 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.3 clear dot1x user mac 

 �ÿ�G dot1x 	��ï	� mac �Û�í�”	,�•	�	��ïož 

clear dot1x user mac mac-addr 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - mac-addr -dot1x 
•
š	��ï	� MAC �ª�­  

  

o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �¬
}�1�Ô��	� mac �ª�­	�	� dot1x 
•
š	��ï�í�”�ž�k�U�Y�…	��4�x�Xož 

  

o¬�F	å� �†o­ 1 �y�í�” mac �ª�­�� 0012.3456.789A 	� dot1x 
•
š	��ïož 

Ruijie#clear dot1x user mac 0012.3456.789A 

 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.4 clear dot1x user name 

 �ÿ�G dot1x 	��ï	�	��ï�d�Û�í�”	,�•	�	��ïož 

clear dot1x user name name-str 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - name-str -dot1x 
•
š	��ï	�	��ï�d 

  

o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 
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4.6 dot1x accounting 

 �F	å
•
š�•�c�ç
nož 

dot1x accounting list-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 list-name  
“
Ã�•�c�ç
n 

  

o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �¶�B�%�”�k wlan �
�¶�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �ò�ç aaa 	� dot1x 
“
Ã�•�c�	�©�ó
•	��k�¬
}�…	��4�x�X�Û�F	å	,�•	�
“
Ã�•�což 

wlansec ���F	å	�
“
Ã�•�c�ä�9�¶�B�F	å	�
“
Ã�•�c 

  

o¬�F	å� �†o­ 1 �y�F	å�U
•
š���Ñ�ç
nož 

Ruijie(config)# dot1x accounting dot1x-acct 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.7 dot1x acct-update base-on first-time server 

 �F	å�#�+�Ù�)
•
š�ž�*���Æ���˜���G	�
“
Ã�¾�•�u�Êož 

dot1x acct-update base-on first-time server 

 

�¼�{�#�+�Ù�)
•
š�ž�*���Æ���˜���G	�
“
Ã�¾�•�u�Êož 

no dot1x acct-update base-on first-time server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - �ó
•�¼�{ 

  

o¬	Þ	.�F	åo­ �¼�{ 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 
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o¬�…	��6�-o­ �B�ã�Æ���˜�¨	��ï�M
•
š�ž�	�k���G
“
Ã�¾�•�u�Ê�k�x�©�A
}�L�·�À�7�Á	��ï�Ù�)
•
š�ž���G	�
“
Ã�¾�•�u�Ê

�Û�G��
“
Ã�¾�•���†�k�U�Y�F	å�4�x�X 

  

o¬�F	å� �†o­ 1 �y�F	å�#�+�Ù�)
•
š�ž�*���Æ���˜���G	�
“
Ã�¾�•�u�Êož 

Ruijie(config)# dot1x acct-update base-on first-time server 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.8 dot1x auth-mode 

 �F	å
•
š�%�”ož 

dot1x auth-mode { eap | chap | pap } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - �ó
• ep( )]TJ
ET
0.75 g
118.26 46324 442.68 0.24 re
f
118.26 64764 0.24 15.6 re
f
271.8 64764 0.24 15.6 re
f
560.7 64764 0.24 15.6 re
f
BT
0.199 g
/TT0 1 Tf
7.1755 Tc
9 0 0 9 56.7 369.38 Tm
(  )Tj
ET
0.75 g
118.02 647364 442.92 0.24 re
f
560.7 647364 0.24 0.24 re
f
BT
0.199 g
/C2_0 1 Tf
0 Tc 9 0 0 9 56.7042.138 Tm
<6FAC9DE092E<0B4609E26FAD>Tj
/TT0 1 Tf
8D>TjD6FAB
1.1830 Tw[( (e)-7(p )]TJ
/C2_0 1 Tf
0 Tc 0 Tw 73607 0 Td
<0825069D>Tj
/TT0 1 Tf 0.2225 Tc (  )Tj
ET
0.75 g
118.02 31.524 442424 0.24 re
f
BT
0.199 g
/TT0 1 Tf
7.1755 Tc
9 0 0 9 56.7 047.7 Tm (  )Tj
ET
0.75 g
118.02  15.84 442424 0.24 re
f
BT
0.199 g
/C2_0 1 Tf
0 Tc 9 0 0 9 56.73288748 Tm
<6FAC05780458082506946FAD>Tj
/TT0 1 Tf
( )Tj
/C2_0 1 Tf
7.453 0 Td7<0B3600420825069D>Tj
/TT0 1 Tf
( )Tj
7.1755 Tc -7.453 -1.693 Td
(  )Tj
/C2_0 1 Tf
0 Tc 0 -1.773 TD
<6FAC9DE092E<9B 04F046FAD>Tj
/TT0 1 Tf
( )Tj
8D>TjD6FAB 7.453 0.04 Td
15- )Tj
7.1755 Tc -7.453 -1.733 Td
(  )Tj
/C2_0 1 Tf
0 Tc T*
<6FAC048509000736062D6FAD>Tj
/TT0 1 Tf
( )Tj
/C2_0 1 Tf
7.453 0 Td<50A8D0A9A0825069709190B23072B54780D50039D>Tj
/TT0 1 Tf
8D>T0D6FAB
02.473 0 Td(supplicant )Tj
/C2_0 1 Tf
0 Tc47.473 0 Td

<07290A8D0A9A0C6>-47<050705980919757508346DE50D146F9E 

  

o¬�F	å� �†o­ 1 �y�F	í  c h a p P¨Ð© ‚Pi¦ùà 

Ruijie(con12(fig))98(# dot1)64(x5(x auu)-1(th-m1)64ode(e)-6(p( )]TJ
7.1755 Tc 0 Tw -7.453 -1.733 Td
(  )Tj
/C2_0 1 Tf
0 Tc T*
<6FAC07550950049206CE6FAD>Tj
/TT0 1 Tf
( )Tj
0.0003 Tc 7.453 0.04 Td
(- )Tj
7.1755 Tc -7.453 -1.733 Td
(  )Tj
/C2_0 1 Tf
0 Tc T*
<6FAC067505560AAA07A26FAD>Tj
/TT0 1 Tf
( )Tj
0.0003 Tc 7.453 0.04 Td
(- )Tj
0.371 g
/TT2 1 Tf
-0.0005 Tc 13.98 0 0 13.98 56.7176.B4616 Tm
(49( )Tj
0.0003 Tc8D>T0D6FTw 2.232 0 Td
(dot1x autenticati(on )Tj
0.199 g
/TT0 1 Tf
0 Tc 0 Tw 9 0 0 9 56.7164731 Tm
( )Tj
/C2_0 1 Tf
7.453 -0.04 Td
<0B4609E50A8D0A9A379086304E70A6E46F9E>Tj
/TT0 1 Tf
( )Tj
/TT2 1 Tf
-0.0072 Tc 0.0009 Tw 0 -1.707 TD
[(p)-4op)-4uu)2(t1x ap)-4uhp)-4enp)-4uicati(p)-4np  

  

o¬�@�ƒ
ª�¢o­ 

�@�ƒ �T��  
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o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �¶�B�%�”�k wlan �
�¶�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �ò�ç aaa 	� dot1x 
•
š�•�c�	�©�ó
•	��k�¬
}�…	��4�x�X�Û�F	å	,�•	�
•
š�•�což 

wlansec ���F	å	�
•
š�•�c�ä�9�¶�B�F	å	�
“
Ã�•�c 

  

o¬�F	å� �†o­ 1 �y�F	å�U
•
š���Ñ�ç
nož 

Ruijie(config)# dot1x authentication dot1x-authen 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.10 dot1x dbg-filter 

 �S�+�Ô��	� mac �ª�­�ø�-
²
¡�’�Îož 

dot1x dbg-filter H.H.H 

  

 �Ž�”
²
¡���¡�˜�’�Îož 

no dot1x dbg-filter H.H.H 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 H.H.H �¬
}
ÿ�ß
²
¡�’�Î	�	��ï	� Mac �ª�­ 

  

o¬	Þ	.�F	åo­ �ñ�Ä
•
š	��ï	�
²
¡�’�Î�®�ø�-  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 	à	Ì���Ä�Ý�O	��ï���¬
}�¨�¢�ù	à	Ì�����y�{�ž�ž�k�U�Y�*��
¥�x�X�+���ð	��ï�ø�-
²
¡�’�Î�k�9�²
—�Õ�ø�-

�ß�Ú
²
¡�’�Îož 

  

o¬�F	å� �†o­ 1 �y�F	å�Ô��	� mac �ª�­�ø�-
²
¡�’�Îož 

Ruijie(config)# dot1x dbg-filter 00d0.f800.0001 

  

o¬�U	P�’�Îo­ - 
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o¬�u�V
ª�¢o­ - 

4.11 dot1x default-user-limit 

 �F	å�N�M��	��U
•
š	��ï�ƒ�’�òož 

dot1x default-user-limit num  

  

 �Ê�Ö�ó
•�›ož 

no dot1x default-user-limit 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
num 

�’�ò%²���N�M���Ä�U
•
š	��ï�ƒož�@�ƒ
8�  1-1000000ož�ó
•�¼�{�k�/

�	�’�ò	��ï�ƒož 

  

o¬	Þ	.�F	åo­ �ó
•�¼�{ 

  

o¬�x�X�%�”o­ �N�M�%�”
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o¬	Þ	.�F	åo­  

  

o¬�x�X�%�”o­ �¶�B�%�”�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �F	å�4�Ý�O	� dot1x �x�X�$�e�k���4�½�,�M�•�F	å�k�U�Y�R�…	��4�x�X 

  

o¬�F	å� �†o­ 1 �y�Ê�Ö dot1x 
?o•�ó
•�F	åož 

Ruijie(config)# dot1x default 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.13 dot1x encryption only   

 �F	å 802.1x �
 WEB 
•
š�»	�ož 

dot1x encryption only 

  

 �¼�{ 802.1x �
 WEB 
•
š�»	�ož 

no dot1x encryption only 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 -  

  

o¬	Þ	.�F	åo­ 	Þ	. 802.1x �
 WEB 
•
š�»	��¼�{  

  

o¬�x�X�%�”o­ wlan �
�¶�%�”  

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 802.1x �y WEB 
•
š�»	��ž�k802.1x 	��ï�N�•���%��
��ž�U�Y�…	��4�x�Xož 

  

o¬�F	å� �†o­ 1 �y�F	å 802.1x �y WEB 
•
š�»	�ož 

Ruijie(config-wlansec)#dot1x encryption only 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ �—	¿�u�V�u�4 
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4.14 dot1x event server-invalid action bypass-wlan   

 �F	å RADIUS �Æ���˜�!�ÿ��
�ož 

dot1x event server-invalid action bypass-wlan wlan-id 

  

 �¼�{ RADIUS �Æ���˜�!�ÿ��
�ož 

no dot1x event server-invalid action bypass-wlan 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 wlan-id �!�ÿ	� wlan id 

  

o¬	Þ	.�F	åo­ 	Þ	. RADIUS �Æ���˜�!�ÿ�¼�{  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ RADIUS �	�U���ž�k�ä�E�ñ�Ä	å	� wlan �ž�U�Y�…	��4�x�Xož 

  

o¬�F	å� �†o­ 1 �y�F	å RADIUS �Æ���˜�!�ÿ��
�ož 

Ruijie(config)#dot1x event server-invalid action bypass-wlan 10 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ �—	¿�u�V�u�4 

4.15 dot1x get-static-ip enable   

 �F	å
B�H�²�Á IP �ª�­ož 

dot1x  get-static-ip enable 

  

 �¼�{
B�H�²�Á IP �ª�­ož 

no dot1x  get-static-ip enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

  

o¬	Þ	.�F	åo­ �¼�{  

  

o¬�x�X�%�”o­ �¶�B�%�” 
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4.17 dot1x mab-username upper 

 �F	å MAB 
•
š	��ï�d�…	��Ý�Ê���>ož 

dot1x mab-username upper 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ �¼�{ 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ MAB 
•
š	��ï�d��	����>�ó
•���4�Ê���>ož�F	å�Î�x�X�e�k�•	� MAB 
•
š	�	��ï�d�1�…	��Ý�Ê���>�k�Y� 
á


}�L MAB 
•
š	��ï�d���Ý�Ê	��Æ���˜
}�Lož 

  

o¬�F	å� �†o­ 1 �y�F	å mab 
•
š	��ï�d�…	��Ý�Ê���>ož 

Ruijie(config)# dot1x mab-username upper 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.18 dot1x mab-username format 

 �F	å mab 
•
š	��ï�d���”ož 

dot1x mab-username format [with-dot | with-colon | with-hyphen] 

 

�»�J�Ð�Ð�c�á�“��	´ 

no dot1x mab-username format 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ �¼�{ 

  

o¬�x�X�%�”o­ �¶�B�%�” 
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o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ Mab 
•
š�¬
}	��ï�d���”�© xx-xx-xx-xx-xx-xx 	��k�F	å with-hyphen 

Mab 
•
š�¬
}	��ï�d���”�© xxxx.xxxx.xxxx 	��k�F	å with-dot 

Mab 
•
š�¬
}	��ï�d���”�© xx:xx:xx:xx:xx:xx 	��k�F	å with-colon 

  

o¬�F	å� �†o­ 1 �y�F	å mab 
•
š	��ï�d���”ož 

Ruijie(config)# dot1x mab-username format with-hyphen 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.19 dot1x max-req 

 �F	å request/challenge ���†�M�n�)�ƒož 

dot1x max-req num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num request/challenge ���†�M�n�)�ƒ�k�ó
• 3�k�F	å
8�  1-10 

  

o¬	Þ	.�F	åo­ 3  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	��ó
•�›�/�Uož 

  

o¬�F	å� �†o­ 1 �y�F	å request/challenge ���†�M�n�)�ƒož 

Ruijie(config)# dot1x max-req 2 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.20 dot1x multi-account enable 

 �F	å�u�4%²�� mac �…	��Ú
Ã�Z
•
šož 

dot1x multi-account enable 
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 �¼�{�u�4%²�� mac �…	��Ú
Ã�Z
•
š 
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o¬�…	��6�-o­ �U�#�F	åož 

���9�² STA ��	¿�4�k�x
—�Õ���Z���¶�M�y�ñ	ò	Ð	Ò�+	��ï
‹
Ë�U�Y�F	å�4�x�X. 

wlan �
�¶�%�”���F	å	�	��ï�v�O���y��
��i�¯�9�¶�B�F	å	�
•
š	��ï�v�O���y��
� 

  

o¬�F	å� �†o­ 1 �y�F	å�Ú�v�O���y��
�ož 
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no dot1x re-authentication 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�¼�{  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �M
•
š��
��k	Ë�Æ���˜�-�è�9���k�¨	��ï�O�Ý	��ê�Ë���k�•
‘�¼�{
¥��
�ož 

  

o¬�F	å� �†o­ 1 �y�F	å�M
•
š��
�ož 

Ruijie(config)# dot1x re-authentication 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.24 dot1x timeout re-authperiod 

 �F	å�M
•
š�•�œož 

dot1x timeout re-authperiod time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 time �M
•
š�•�œ�k�%�y	a�k�ó
• 3600�k�F	å
8�  1-65535 

  

o¬	Þ	.�F	åo­ 3600 	a 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	��ó
•�›�/�Uož 

  

o¬�F	å� �†o­ 1 �y�F	å�M
•
š�•�œož 

Ruijie(config)# dot1x timeout re-authperiod 2400 

  

o¬�U	P�’�Îo­ - 
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o¬�u�V
ª�¢o­ - 

4.25 dot1x timeout quiet-period 

 �F	å
•
š�â
Â�e	��²�ó�ž�•ož 

dot1x timeout quiet-period time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 time 
•
š�â
Â�e	��²�ó�ž�•�k�%�y	a�k�ó
• 10�k�F	å
8�  1-65535 

  

o¬	Þ	.�F	åo­ 10  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	��ó
•�›�/�Uož 

  

o¬�F	å� �†o­ 1 �y�F	å
•
š�â
Â�e	��²�ó�ž�•ož 

Ruijie(config)# dot1x timeout quiet-period 60 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.26 dot1x timeout supp-timeout 

 �F	å request/challenge ���†�M�n�•�œož 

dot1x timeout supp-timeout time 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 time request/challenge ���†�M�n�•�œ�k�%�y	a�k�ó
• 3�k�F	å
8�  1-65535

  

o¬	Þ	.�F	åo­ 3 	a  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	��ó
•�›�/�Uož 
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o¬�F	å� �†o­ 1 �y�F	å request/challenge ���†�M�n�•�œož 

Ruijie(config)# dot1x timeout supp-timeout 10 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.27 dot1x timeout server-timeout 

 �F	å�Æ���˜
Ý�ž�ž�•ož 

dot1x timeout server-timeout time 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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o¬	Þ	.�F	åo­ 3 	a  

  

o¬�x�X�%�”o­ �¶�B�%�” S†à´`žVúÐ 3
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4.30 dot1x valid-ip-acct enable 

 �F	å	��ï
B�H IP �$�e�G
Ü
“
Ã	���
�ož 

dot1x valid-ip-acct enable 

  

 �¼�{	��ï
B�H IP �$�e�G
Ü
“
Ã	���
�ož 

no dot1x valid-ip-acct enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - �ó
•�¼�{ 

  

o¬	Þ	.�F	åo­ 	Þ	.�¼�{  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �Æ���˜
}�L
•
š	��ï�·�À�¨
“
Ã���†���`�k IP �ª�­	��U�Y�F	å�4��
�ož 

  

o¬�F	å� �†o­ 1 �y	��ï
B�H IP �$�e�G
Ü
“
Ãož 

Ruijie(config)# dot1x valid-ip-acct enable 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.31 dot1x valid-ip-acct timeout 

 �F	å	��ï
•
š�*���$�e�k�ª
•	ˆ�­
¥	��ï
B�H IP 	��ž�•ož 

dot1x valid-ip-acct timeout time 

  

 �Ê�Ö�ó
•�›ož 

no dot1x valid-ip-acct timeout 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - time 
Ý�ž�ž�•�k�ó
•�� 5 �ã�U 

  

o¬	Þ	.�F	åo­ �ó
•�� 5 �ã�U  

  

o¬�x�X�%�”o­ �¶�B�%�” 
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o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o�4	��ï
B�H IP �$�e�õ
��•�÷
“
Ã	��Õ�Ñ���k���9�²���ï	€�x�ž�•�	
B�H IP 	ò�	�G
Ü
“
Ã�k�U�Y�ÿ�G�¬
}

�F	å�4
Ý�ž�ž�•ož 

  

o¬�F	å� �†o­ 1 �y	��ï
•
š�*���$�e�k�ª
•	ˆ�­
¥	��ï
B�H IP 	��ž�•ož  

Ruijie(config)# dot1x valid-ip-acct timeout 10 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.32 dot1x-mab 

 �F	å�—	¿�� mab ��
�ož 

dot1x-mab 

  

 �Ê�Ö�ó
•�›ož 

no dot1x-mab 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ mab ��
�  

  

o¬�x�X�%�”o­ wlan �
�¶�%�”  

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �U�#�F	å 

WLAN �����ï	€�¬
}�…	��¿ mac �¬
}�Ÿ�
�¶
•
š�ž�F	å
¥�x�X 

  

o¬�F	å� �†o­ 1 �y�•�o�—	¿ mab ��
�ož 

Ruijie(config-wlansec)# dot1x-mab 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ �N�—	¿�u�V�u�4 
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4.33 show dot1x 

 �ò	0 802.1x �#
‘�@�ƒož 

show dot1x  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 802.1x �¢�ù	��#
‘�@�ƒo•	��ï�ƒ	ˆ�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0 802.1x �#
‘�@�ƒož 

Ruijie#show dot1x 

 

802.1X basic information: 

  802.1X Status ......................... enable 

  Authentication Mode ................... eap 

  Authorization mode .................... disable 

  Total User Number ..................... 0 (exclude dynamic user) 

  Authenticated User Number ............. 0 (exclude dynamic user) 

  Dynamic User Number ................... 0 

  Re-authentication ..................... disable 

  Re-authentication Period .............. 3600 seconds 

  Re-authentication max ................. 3 times 

  Quiet Period .......................... 10 seconds 

  Tx Period ............................. 30 seconds 

  Supplicant Timeout .................... 3 seconds 

  Server Timeout ........................ 5 seconds 

  Maximum Request ....................... 3 times 

  Client Online Probe ................... disable 

  Eapol Tag ............................. enable 

  802.1x redirect ....................... disable 

  Private supplicant only ............... disable 

���<
†�K�y 

���< 
ª�¢ 

802.1X Status �©�k�Ä�F	å 802.1x ��
� 
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Authentication Mode  
•
š�%�” 

Total User Number �¢�ù
•
š	��ï�È�ƒ�k�m�3�¨
•
š�y�]	Æ
•
š 

Authed User Number �¢�ù�]
•
š	��ï�ƒ 

Dynamic User Number 	€�M�%�”��	����Á	��ï�ƒ�O 

Re-authentication �M�ã
•
š�•�¼�Ù�Á 

Re-authentication Period �M
•
š�u�Ê 

Re-authentication max �Â�Ý�M
•
š�)�ƒ 

Quiet Period 
•
š�â
Â�$�e	��²�ó�u�Ê 

Tx Period request/id ���†�M�n�•�œ 

Supplicant Timeout request/challenge ���†�M�n�•�œ 

Server Timeout �Æ���˜
Ý�ž�ž�• 

Maximum Request �Â�Ý
¬�L�)�ƒ 

Client Online Probe ���ï	€�¨	¿�M�y�•�¼ 

Eapol Tag Eapol ���†�k tag �•�¼ 

802.1x redirect 	†�8�W su ��	´��
��•�¼ 

Private supplicant only 	\�Ä���ï	€�M�y�•�¼  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.34 show dot1x auth-address-table 

 �ò	0�U
•
š���Ñ�ç
nož 

show dot1x auth-address-table [ address addr ] [ interface  interface ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 addr �6��	Ä	€ mac �ª�­�ª	P 

 Interface �6��	€�M�ª	P�ç
n 

  

o¬	Þ	.�F	åo­ -  

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	��U
•
š���Ñ�ç
nož 

  

o¬�F	å� �†o­ 1 �y�ò	0�U
•
š���Ñ�ç
nož 

Ruijie #show dot1x auth-address-table 
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Packet-Num  : 0 

Req-Interval: 30 Seconds 

���<
†�K�y 

���< 
ª�¢ 

Auto-Req ����
•
š��
��Ù�Á 

User-Detect  	��ï���y��
��Ù�Á 

Req-Interval ����
•
š���†�G���•�œ  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.36 show dot1x max-req 

 �ò	0 request/challenge ���†�M�n�)�ƒož 

show dot1x max-req 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  
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4.37 show dot1x port-control 

 �ò	0�I�O�M�’�Îož 

show dot1x port-control [ interface interface-type interface-number] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type  	€�M	•�º 

 interface-number 	€�M	Ú�Z 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0�I�O�M�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�I�O�M�’�Î 

Ruijie#show dot1x port-control  

Interface Mode       Dynamic-User Static-User Max-User  Authened MAB 

--------- ---------- ------------ ----------- --------- -------- --------- 

Gi0/5     mac-based  0            0           unlimited no       disable   

���<
†�K�y 

���< 
ª�¢ 

Interface �I�O�M�d	f 

Mode        	€�M�%�” 

Dynamic-User 	€�M���Á	��ï�ƒ�O 

Static-User 	€�M�²�Á	��ï�ƒ�O 

Max-User 	€�M�Â�Ý	��ï�ƒ 

Authened 	€�M�©�k
•
š�*��	��Ù�Á 

MAB 	€�M�F	å MAB 
•
š	��Ù�Á  
  

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.38 show dot1x private-supplicant-only 

 �ò	0���¡�³�i�H���ï	€�•�¼	��Ù�Áož 

show dot1x private-supplicant-only 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0���¡�³�i�H���ï	€�•�¼	��Ù�Áož 

  

o¬�F	å� �†o­ 1 �y�ò	0���¡�³�i�H���ï	€�•�¼	��Ù�Á 

Ruijie#show dot1x private-supplicant-only  

 

private-supplicant-only: Disabled 

���<
†�K�y 

���< 
ª�¢ 

private-supplicant-only ���¡�³�i�H���ï	€�•�¼	��Ù�Á  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.39 show dot1x probe-timer 

 �ò	0���ï	€�M�y	��@�ƒož 

show dot1x probe-timer 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0���ï	€�M�y��
�	��@�ƒož 

  

o¬�F	å� �†o­ 1 �y�ò	0���ï	€�M�y��
�	��@�ƒ 

Ruijie#show dot1x probe-timer 

Hello Interval    : 20 

Hello Alive       : 60 

���<
†�K�y 

���< 
ª�¢ 
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Hello Interval �M�y�u�Ê 

Hello Alive �M�y�ž�x  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.40 show dot1x re-authentication 

 �ò	0�M
•
š�•�¼�Ù�Áož 

show dot1x re-authentication 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0�M
•
š�•�¼�Ù�Áož 

  

o¬�F	å� �†o­ 1 �y�ò	0�M
•
š�•�¼�Ù�Á 

Ruijie#show dot1x re-authentication  

 

Reauth-Enabled: Disabled 

���<
†�K�y 

���< 
ª�¢ 

Reauth-Enabled �M
•
š�•�¼�Ù�Á  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.41 show dot1x reauth-max 

 �ò	0 request/id ���†�M�n�)�ƒož 

show dot1x reauth-max 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 request/id ���†�M�n�)�ƒož 

  

o¬�F	å� �†o­ 1 �y�ò	0 request/id ���†�M�n�)�ƒ 

Ruijie#show dot1x reauth-max  

 

Reauth-Max: 3 Times 

���<
†�K�y 

���< 
ª�¢ 

Reauth-Max request/id ���†�M�n�)�ƒ  
  

o¬�U	P�’�Îo­ 
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o¬�u�V
ª�¢o­ - 

4.44 show dot1x timeout re-authperiod 

 �ò	0�M
•
š�•�œož 

show dot1x timeout re-authperiod 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �ò	0�M
•
š�•�œož 

  

o¬�F	å� �†o­ 1 �y�ò	0�M
•
š�•�œ 

Ruijie#show dot1x timeout re-authperiod  

 

Reauth-Period: 3600 Seconds 

���<
†�K�y 

���< 
ª�¢ 

Reauth-Period �M
•
š�•�œ  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.45 show dot1x timeout server-timeout 

 �ò	0�Æ���˜
Ý�ž�ž�•ož 

show dot1x timeout server-timeout 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 
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o¬�…	��6�-o­ �ò	0�Æ���˜
Ý�ž�ž�•ož 

  

o¬�F	å� �†o­ 1 �y�ò	0�Æ���˜
Ý�ž�ž�• 

Ruijie#show dot1x timeout server-timeout  

 

Server-Timeout: 5 Seconds 

���<
†�K�y 

���< 
ª�¢ 

Server-Period �Æ���˜
Ý�ž�ž�•  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.46 show dot1x timeout supp-timeout 

 �ò	0 request/challenge ���†�M�n�•�œož 

show dot1x timeout supp-timeout 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �ò	0 request/challenge ���†�M�n�•�œož 

  

o¬�F	å� �†o­ 1 �y�ò	0 request/challenge ���†�M�n�•�œ 

Ruijie#show dot1x timeout supp-timeout  

 

Supp-Timeout: 3 Seconds 

���<
†�K�y 

���< 
ª�¢ 

Supp-Timeout request/challenge ���†�M�n�•�œ  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 
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4.47 show dot1x timeout tx-period 

 �ò	0 request/id ���†�M�n�•�œož 

show dot1x timeout tx-period 

  

o¬�@�ƒ
ª�¢o­ 
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o¬�F	å� �†o­ 1 �y�ò	0
•
š	��ï	�
¦	Â�’�Î 
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Vlan id 	��ï	� vlan id 

Access from port 	��ï�ñ�¨	�	€�M 

Time online 	��ï�¨	¿�ž�• 

User ip address 	��ï	� IP �ª�­  

Max user number on this port 
¥	€�M	��Â�Ý	��ï�ƒ 

Authorization session time 
¥	��ï	��I�Ó�ž�• 

Supplicant is private 
¥	��ï	����ï	€�©�k�©�é�[ su 

Start accounting 
¥	��ï�…	��4
“
Ã 

Permit proxy user �ª
•
¥	��ï�W�ò 

Permit dial user �ª
•
¥	��ï�*�Z 

IP privilege 
¥	��ï IP �Ó�’	´�ð 

user acl-name 
¥	��ï	����G ACL �’�Î  
  

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

4.50 show dot1x user name 

 �ÿ�G	��ï mac �ò	0	��ï	�
¦	Â�’�Îož 

show dot1x user name name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 -name -
•
š	��ï	�	��ï�d��	…�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	� show dot1x summary �ò	0	��ï�"
}�’�Î�k�R���#�+	��ï	�	��ï�k�…	��4�x�X��%²�5�ò	0	��ï�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0
•
š	��ï	�
¦	Â�’�Î 

Ruijie#show dot1x user name ts-user 

 

User name: ts-user 

User id: 16777225 

Type: static 

Mac address is 0023.aeaa.4286 

Vlan id is 2 
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Access from port Gi0/5 

Time online: 0days 0h 0m17s 

User ip address is 192.168.3.21 

Max user number on this port is 0 

Authorization session time is 1000 seconds 

Supplicant is private 

Start accounting 

Permit proxy user 

Permit dial user 

IP privilege is 0 

 user acl-name ts-user_6_0_0 : 

���<
†�K�y 

���< 
ª�¢ 

User name 	��ï�d	f 

User id 	��ï id 

Type 	��ï	•�º 

Mac address 	��ï	� mac �ª�­  

Vlan id 	��ï	� vlan id 

Access from port 	��ï�ñ�¨	�	€�M 

Time online 	��ï�¨	¿�ž�• 

User ip address 	��ï	� IP �ª�­  

Max user number on this port 
¥	€�M	��Â�Ý	��ï�ƒ 

Authorization session time 
¥	��ï	��I�Ó�ž�• 

Supplicant is private 
¥	��ï	����ï	€�©�k�©�é�[ su 

Start accounting 
¥	��ï�…	��4
“
Ã 

Permit proxy user �ª
•
¥	��ï�W�ò 

Permit dial user �ª
•
¥	��ï�*�Z 

IP privilege 
¥	��ï IP �Ó�’	´�ð 

user acl-name 
¥	��ï	����G ACL �’�Î  
  

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 
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5 ARP Check 

5.1 arp-check 

 �•�o ARP ���†���òož 

arp-check 

  

 �¼�{ ARP ���†���òož 

no arp-check 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ ARP Check ��
� 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�ê	ñ�—	¿�
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ÿ�G�
�¶�•	��%�²	��`�c	��ï�’�Î�D�ÿ	,�•	� ARP ���¡�’�Î�k���ë�+	à	Ì��	��³�c ARP ���†	����¡ož 

  

o¬�F	å� �†o­ ���µ�©�¨	€�M GigabitEthernet 0/1 ���•�o ARP Check 	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# arp-check 

Ruijie(config-if-GigabitEthernet 0/1)# end 

Ruijie# configure terminal 

Ruijie(config)# wlansec 1 

Ruijie(config-wlansec)# arp-check 

Ruijie(config-wlansec)# end 

  

o¬���à�•�co­ 1 �y�…	� show interface arp-check list �x�X�k�U�Y�ò	0�N�M�����Ž�ÿ�|	� ARP Check 
n�¾ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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5.2 show interface arp-check list 

 �ò	0�N�M�����Ž�ÿ�|	� ARP Check 
n�¾ož 

show  { interface  [ interface-type interface-number ] | wlan  [ wlan-id ] } arp-check list 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �Ä	¿�N�M	•�º�z 

 interface-number �Ä	¿�N�M	Ú�Z�z 

 wlan-id �—	¿WLAN ID 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ü
g�4�x�X�k�U�Y�ò	0�¢�ù IP �›�ª�­	Ç���ƒ�G�€	��F	å�Õ�Ñož 

  

o¬�F	å� �†o­ ���µ�©�ª	P�†�ÿ�y 

Ruijie(config)#show interface arp-check list  

INTERFACE                     SENDER MAC      SENDER IP            POLICY SOURCE        

------------------------ ---------------- ---------------- -------------------- 

GigabitEthernet 0/1        00D0.F800.0003   192.168.1.3      address-bind 

GigabitEthernet 0/1        00D0.F800.0001   192.168.1.1      port-security 

GigabitEthernet 0/4                         192.168.1.3      port-security 

GigabitEthernet 0/5        00D0.F800.0003   192.168.1.3      address-bind 

GigabitEthernet 0/7        00D0.F800.0006   192.168.1.6      AAA ip-auth-mode 

GigabitEthernet 0/8        00D0.F800.0007   192.168.1.7      GSN 

Ruijie(config)#show wlan arp-check list  

INTERFACE                     SENDER MAC      SENDER IP            POLICY SOURCE        

------------------------ ---------------- ---------------- -------------------- 

WLAN 1                   00D0.F800.0008   192.168.1.8      GSN 

 

 

���<
†�K�y 

���< 
ª�¢ 

INTERFACE �N�M�d	f 

SENDER MAC �› MAC �ª�­ 

SENDER IP �› IP �ª�­ 

 POLICY SOURCE 
“�£�Û�›  
  

o¬�U	P�’�Îo­ -  
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o¬�u�V
ª�¢o­ - 
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6 �T	¯�» ARP ���°  

1.1 anti-arp-spoofing ip 

 
—	å�…	à�¼arp �-�áož 

anti-arp-spoofing ip ip-address 

  

 �í�”�…	à�¼ arp �-�áož 

no anti-arp-spoofing ip ip-address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address 	à�¼ IP �ª�­ 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�	�ÿ�| 

  

o¬�x�X�%�”o­ �—	¿�
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1o• -   
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7 �µ�A IP+MAC 	–��  

7.1 address-bind 

 
—	å�¶�B IP+MAC �ª�­	Ç��ož  

address-bind { ip-address | ipv6-address } mac-address 

  

 �í�J�¶�B IP+MAC �ª�­	Ç��ož  

no address-bind { ip-address | ipv6-address } mac-address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address 	Ç��	� IPv4 �ª�­  

 ipv6-address 	Ç��	� IPv6 �ª�­  

 mac-address 	Ç��	� MAC �ª�­  

  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�©�¶�B�F	å IPv4+MAC �ª�­	Ç���y 

Ruijie# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# address-bind 192.168.5.1 00d0.f800.0001 

  

o¬���à�•�co­ 1 �y�…	� show run �ê	ñ show address-bind �x�X�ò	0 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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7.2 address-bind install 

 �¶�B�ª�­	Ç����
��•�o 

address-bind install 

  

 �¼�{�ª�­	Ç����
� 

no address-bind install 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 compatible   �Ã� �%�” 

 loose  �!�à�%�” 

 strict  �����%�” 

  

o¬	Þ	.�F	åo­ �����%�” 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�w�J IPv6 �ª�­	Ç���%�”�y 

Ruijie# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# address-bind ipv6-mode compatible 

  

o¬���à�•�co­ �…	� show run �x�X�U�Y�ò	0ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.4 address-bind uplink 

 �F	å�ª�­	Ç���†�Ù	€�M 

address-bind uplink interface-id 

  

 �Ê�Ö�ó
•�%�” 

no address-bind uplink interface-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-id �A�E�M�ê	ñ L2AP �M 

  

o¬	Þ	.�F	åo­ �ñ�Ä	€�M�®���³�†�Ù�M 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�w�J IPv6 �ª�­	Ç���%�”�y 

Ruijie# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# address-bind uplink GigabitEthernet 0/1 

  

o¬���à�•�co­ �…	�
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���<
†�K�y 

���< 
ª�¢ 
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8 DHCP Snooping 

8.1 clear ip dhcp snooping binding 

 
}�í�” DHCP Snooping �ƒ�G�€��	��ñ�Ä���Á	��ï�k�¬
}�¨�Ô�Ó�%�”���ü
g�4�x�Xož 

clear ip dhcp snooping binding  [ ip ] [ mac ] [ vlan  vlan-id ] [ interface  interface-id | wlan  wlan-id ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac �6���í�”	�	��ï	� MAC �ª�­ož 

 vlan-id �6���í�”	�	��ï	� vlan idož 

 ip �6���í�”	�	��ï	� IP �ª�­ož  

 interface-id �6���í�”	�	��ï�ñ�K	��N�Mož 

 wlan-id �6���í�”	�	��ï�ñ�K	� WLAN 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ü
g
¥�x�X�k�U�Y�í�” DHCP snooping �ƒ�G�€��	��ñ�Ä���Á	��ïož 

 ���û��
a	—�
��
N��	U���þ�—�s IP Source Guard �_
Ÿ���Ç�� DHCP �������‘�7�í�ƒ�È�������î�•�M�¥

�À�9�		î�d  

  

o¬�F	å� �†o­ 1 �y���µ�í�” DHCP snooping �ƒ�G�€���ñ�Ä���Á	��ï	��†�ÿ�y 

Ruijie# clear ip dhcp snooping binding 

Ruijie# show ip dhcp snooping binding 

Total number of bindings: 0 

NO.   MACADDRESS         IPADDRESS       LEASE(SEC)   TYPE          VLAN  

INTERFACE 

----- ------------------ --------------- ------------ ------------- ----- -------------------- 

 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.2 ip dhcp snooping 

 �o���¶�B DHCP Snooping ��
�ož  
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ip dhcp snooping 

  

 �¼�{�¶�B DHCP Snooping ��
�ož  

no ip dhcp snooping 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ø�• DHCP Snooping �¶�B��
��e�k�U�Y�…	� show ip dhcp snooping �x�X�ò	0 DHCP Snooping ��
��©�k�ø�•ož

  

o¬�F	å� �†o­ 1 �y���µ�©�ø�• DHCP snooping �¶�B��
��•�¼	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# ip dhcp snooping 

Ruijie(config)# end 

  

o¬���à�•�co­ 1 �y�…	� show ip dhcp snooping �x�X�k�U�Y�ò	0 DHCP Snooping �©�o	����©�¼�{ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.3 ip dhcp snooping bootp-bind 

 �o�� DHCP Snooping �u�4 Bootp 	Ç����
�ož  

ip dhcp snooping bootp-bind 

  

 �¼�{ DHCP snooping �u�4 Bootp 	Ç����
�ož  

no ip dhcp snooping bootp-bind 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	Þ	.�Õ�Ñ���k DHCP Snooping ��
��N�+ Bootp ���†��
g
ô�Gož�ø�•
¥��
��e�k DHCP Snooping ��
��+ Bootp

�#
‘���†��
gLá�Mož�¢ Bootp ���ï	€�è��	�
¬�ª�­�e�kDHCP Snooping �1 Bootp 	��ï�•���ñ�²�Á	Ç���ƒ�G�€

��ož 

  

o¬�F	å� �†o­ 1 �y���µ�©�ø�• DHCP Snooping �u�4 Bootp 	Ç��	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# ip dhcp snooping bootp-bind 

Ruijie(config)# end 

  

o¬���à�•�co­ 1 �y�…	� show ip dhcp snooping �x�X�k�U�Y�ò	0 DHCP Snooping �©�k�u�4 Bootp 	Ç��ož  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.4 ip dhcp snooping check-giaddr 

 �o�� DHCP Snooping �u�4�Ô�ò Relay 
¬�L���†��
�ož 

ip dhcp snooping check-giaddr 

  

 �¼�{ DHCP snooping �u�4�Ô�ò Relay 
¬�L���†��
�ož 

no ip dhcp snooping check-giaddr 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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 standard-format Option82 �#�¾�…	��ö�Õ���”ož 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �y�*���F	å
¥�x�X�k�1�¨ DHCP 
¬�L���†���•�� option82 �’�Î�kDHCP �Æ���˜�ÿ�G option82 �#�¾�’�Î��
g

�¾���`�ò	��ª�­�ã�Fož 

2�y�o	� option82 �#�¾��
��ž�k
¥��
��ó
•�Ô�9�ý�J�%�”ož 

 DHCP Snooping option82 �_
Ÿ�0 DHCP Relay option82 �_
Ÿ�â
Ÿ�k���d   

  

o¬�F	å� �†o­ 1 �y���µ�©�F	å�¨ DHCP 
¬�L���†�����µ option82 �#�¾��
�	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# ip dhcp snooping information option 

Ruijie(config)# end 

  

o¬���à�•�co­ 1 �y�…	� show ip dhcp snooping �x�X�k�U�Y�ò	0 Option82 ��
��©�o	����©�¼�{ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ 1 �y�
 DHCP Relay 	� option82 ��
��c�ž�•�oož�k�-
��Â	Ä DHCP ���†��	� option82 ���<�›�ß�jož 

  

o¬�u�V
ª�¢o­ - 

8.9 ip dhcp snooping information option format remote-id 

 
—	å option82 �#�¾�Ô�9�ý�J�%�”�ž�k�ÿ�#�¾ remote-id ��
����#��	…���ê�©���Ñ�dož 

ip dhcp snooping informati on option format remote-id  { string ascii-string | hostname } 

  

 �H�ƒ
—	å option82 �#�¾	��ÿ�#�¾ remote-id ��
����#��	…���ê�©���Ñ�dož 

no ip dhcp snooping information option format remote-id { string ascii-string | hostname  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string  ascii-string Option82 �#�¾ remote-id �ý�J���”�Ä� ��
����#��	…��ož 

 hostname Option82 �#�¾ remote-id �ý�J���”�Ä� �����Ñ�dož 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  



 

8-9 

�x�X�@	ð DHCP Snooping

o¬�F	å� �†o­ 1 �y���µ�©�F	å
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2�y
¥�x�X�F	å�¨�8�C�A�E�Mo•AP �M�ê	ñ�/
x�ÿ�N�M���k	y�ö�ÿ�|ož�¿�U�N�M���F	å
¥�x�X�1�k�â
Âož 

 
¹�(�Ü�h	]�Ç���‡	U���ð�	 DHCP �û�`�v�����Ç�•�"�� TRUST �Ç�d  

  

o¬�F	å� �†o­ 1 �y���µ�©�F	å�N�M GigabitEthernet 0/1 �� TRUST �M	��†�ÿ�y 

Ruijie# configure terminal  

Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# ip dhcp snooping trust 

Ruijie(config-if-GigabitEthernet 0/1)# end 

  

o¬���à�•�co­ 1 �y�…	� show ip dhcp snooping �x�X�k�U�Y�ò	0�N�M	��’�`�Ù�Áož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�N�M���F	å�4�¿�U�N�µ�
�¶�O�ò�#�¾�k�—�c
—	å�è TRUST �Mož 

% Failed to execute command, because of "Security config conflict". 

 

2�y�¢�	�©�¨ 2 �C�A�E�Mo•AP �M�ê	ñ�/
x�ÿ�N�M���ü
g
¥�x�X�ž�k�é�U	P�j
¨ož 

% Failed to execute command, because of "Configure is not supported on current interface". 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.12 ip dhcp snooping verify mac-address 

 �ø�•�› MAC �ª�­�û�à��
�ož 

ip dhcp snooping verify mac-address  

  

 �¼�{�› MAC �ª�­���à��
�ož 

no ip dhcp snooping verify mac-address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �› MAC �ª�­���à��
��k�©�+�Û
� UNTRUST �N�M��	� DHCP 
¬�L���†��
g���ò�k���ò�e
è�C�ã�B�› MAC �ª

�­�y DHCP ���†��	� CLIENT MAC ���<�©�k	,�což�› MAC �ª�­���à�â
Â�ž�k���†�1
t���’ož 
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o¬�F	å� �†o­ 1 �y���µ�©�ø�• DHCP ���†�› MAC ���ò	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# ip dhcp snooping verify mac-address 

Ruijie(config)# end 

  

o¬���à�•�co­ 1 �y�…	�
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2�y���µ�©�¨ VLAN1 
� VLAN10 ���ø�• DHCP Snooping ��
�	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# ip dhcp snooping vlan 1-10 

Ruijie(config)# end 

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�„�? VLAN �Ô�9�¼�{�%�”ož 

  

o¬�U	P�’�Îo­ 1 �y
3
—	å	� VLAN �›�	�¨ 1~4094 
8� �Ä�k�é�U	P�j
¨ož 

% Failed to execute command, because of "Not supported vlan range". 

 
2�y
3�6��	� VLAN �	���¨�k�é�U	P�j
¨ož 

% Failed to execute command, because of "VLAN not exist". 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.14 ip dhcp snooping vlan vlan-id information option change-vlan-to vlan 

 
—	å option82 �#�¾�Ô�9�ý�J�%�”�ž�k�ÿ�#�¾ circuit-id ��	� VLAN ���6�� VLANož 

ip dhcp snooping vlan vlan-id information option change-vlan-to vlan vlan-id 

  

 �¼�{
¥��
�ož 

no ip dhcp snooping vlan vlan-id information option change-vlan-to vlan vlan-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-id �6����
g�Á�E	� VLAN 	Ú�Z  

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���F	å
¥�x�X�k�¢ DHCP ���† option82 �#�¾��
��•�o�k���Ô�9�ý�J�%�”�ž�k�1 option82 	��ÿ�#�¾ circuit-id

�Ê�­	� VLAN �“�w���6��	� VLANož 

  

o¬�F	å� �†o­ 1 �y���µ�©�F	å�¨ DHCP 
¬�L���†���•�� option82 �#�¾�k�¿�� option82 	��ÿ�#�¾ circuit-id ��	� VLAN4094 �“

�w�� VLAN4093 	��†�ÿ�y 
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Ruijie# configure terminal  

Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# ip dhcp snooping vlan 4094 information option change-vlan-to vlan 

4093 

Ruijie(config-if-GigabitEthernet 0/1)# end 

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0��
��©�k�•�oož 

  

o¬�U	P�’�Îo­ 1 �y
3�6��	� VLAN �	���¨�k�é�U	P�j
¨ož 

% Failed to execute command, because of "VLAN not exist". 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.15 ip dhcp snooping vlan vlan-i d information option format-ty pe 

circuit-id string 

 
—	å option82 �#�¾�Ô�9�ý�J�%�”�ž�k�ÿ�#�¾ circuit-id ��	��ï
����#	��Ä� �g���¥���”�� ASCII�h�w��
g
ô�Gož

ip dhcp snooping vlan vlan-id information option forma t-type circuit-id string ascii-string 

  

 �¼�{�4��
�ož 

no ip dhcp snooping vlan vlan-id information option format-type circuit-id string ascii-string 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-id DHCP 
¬�L���†�ñ�¨ VLAN 

 ascii-string Circuit ID 
}�Ê�­	�	��ï
����#	��Ä�  

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���F	å
¥�x�X�k�¢ DHCP ���† option82 �#�¾��
��•�o�k���Ô�9�ý�J�%�”�ž�k�1 option82 	��ÿ�#�¾ circuit-id

�Ä� 
—	å��
����#�Ä� ož
¥�Ä� ���x�† 3 �ñ 63 ��
-	���	…��ož 

  

o¬�F	å� �†o­ 1 �y���µ�©�F	å�¨ DHCP 
¬�L���†�����µ option82 �#�¾�k�¿�� option82 	��ÿ�#�¾ circuit-id �Ä� �� port-name

	��†�ÿ�y 

Ruijie# configure terminal  
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Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# ip dhcp snooping vlan 4094 information option format-type circuit-id 

string port-name 

Ruijie(config-if-GigabitEthernet 0/1)# end 

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0��
��©�k�•�oož 

  

o¬�U	P�’�Îo­ 1 �y
3�6��	� VLAN �	���¨�k�é�U	P�j
¨ož 

% Failed to execute command, because of "VLAN not exist". 

 
2�y
3�6��	�
����#��	…���	�© 3 �ñ 63 ����	…�k�é�U	P�j
¨ož 

% Failed to execute command, because of "Circuit-ID string must be 3 to 63 characters". 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.16 ip dhcp snooping vlan max-user 

 
—	å�N�M���6�� vlan ���Â�Ý�ª
•�ÿ�è	�	Ç��	��ï���ƒož 

ip dhcp  snooping  vlan  vlan-word max-user  user-number 

  

 �¼�{�4��
�ož 

no ip  dhcp  snooping  vlan  vlan-word max-user  user-number 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-word ��
��ÿ�|	� vlan 
8�  

 user-number �ª
•	��Â�Ý	��ï�ƒ�O 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���F	å
¥�x�X�k�•�o�Â�9�N�M�y VLAN 	�	Ç��	��ï�’�ò�k�F�`	,�•	�	à	Ì�"�÷	È�ã�k�U�Y
Ü�ñ�…�2�q�- DHCP

���†�x�à	��•	�ož 

  

o¬�F	å� �†o­ 1 �y���µ�©�F	å�¨�N�M 1 	� VLAN 1~10 �C VLAN 20 ���µ�•�o	Ç��	��ï�ƒ	)�’�ò�k�Â�Ú�ª
• 30 ��	��ï�y 

Ruijie# configure terminal  

Ruijie(config)# interface GigabitEthernet 0/1 
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Ruijie(config-if-GigabitEthernet 0/1)# ip dhcp snooping vlan 1-10,20 max-user 30 

Ruijie(config-if-GigabitEthernet 0/1)# end 

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0��
��©�k�•�oož 

  

o¬�U	P�’�Îo­ 1 �y
3�N�M�� DHCP snooping TRUST �M�k�é�U	P�j
¨ož 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.18 show ip dhcp snooping 

 
}�ò	0 DHCP Snooping �¢�ù	��F	å�Õ�Ñ�k�¬
}�¨�Ô�Ó�%�”���ü
g�4�x�Xož 

show ip dhcp snooping  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ü
g�4�x�X�k�U�Y�ò	0�¢�ù DHCP Snooping 	��F	å�Õ�Ñož  

  

o¬�F	å� �†o­ 1 �y���µ�©�ò	0�¢�ù DHCP Snooping �F	å�Õ�Ñ	��†�ÿ�y 

Ruijie# show ip dhcp snooping 

Switch DHCP snooping  status                    :   ENABLE 

DHCP snooping  Verification of hwaddr status    :   DISABLE 
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o¬�U	P�’�Îo­ -  

  

fu�V
ª�¢�Îo­ 
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o¬�u�V
ª�¢o­ - 
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9 IP Source Guard 

9.1 ip source binding 

 �¨ IP �›�ª�­	Ç���ƒ�G�€���•���²�Á	��ï�’�Îož 

ip source binding mac-address vlan vlan-id ip-address { interface interface-id | wlan wlan-id | ip-mac | 

ip-only  } 

  

 �í�”�+�•	��²�Á	��ïož 

no ip source binding mac-address vlan vlan-id ip-address { interface interface-id  | wlan wlan-id | ip-mac | 

ip-only  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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Ruijie(config)# ip source binding 0000.0000.0002 vlan 1 1.1.1.2 wlan 1 

Ruijie(config)# end 

 
2�y���µ�©
—	å%²���²�Á	��ï�¨�¶�B
8� �Ä�ÿ�|�k�w�����¡	•�º�© IP+MAC 	Ç��	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# ip source binding 0000.0000.0001 vlan 1 1.1.1.1 ip-mac 

Ruijie(config)# end 

 
3�y���µ�©
—	å%²���²�Á	��ï�¨�¶�B
8� �Ä�ÿ�|�k�w�����¡	•�º�©�N IP 	Ç��	��†�ÿ�y 

Ruijie# configure terminal 

Ruijie(config)# ip source binding 0000.0000.0001 vlan 1 1.1.1.1 ip-only 

Ruijie(config)# end 

  

o¬���à�•�co­ 1 �y�…	� show ip source binding �x�X�k�U�Y�ò	0 IP �›�ª�­	Ç���ƒ�G�€ož 

  

o¬�U	P�’�Îo­ 1 �y�…	� no �x�X�í�”�²�Á�F	å�ž�k
ÿ�µ	��@�ƒ�
�$�ù�F	å�ž	��@�ƒ�	%²
��k�é�U	P�j
¨ož 

% Failed to execute command, because of "No such binding entry 

[mac 0000.0000.0001 ip 1.1.1.1 vlan 2  GLOBAL]". 

 
2�y�F	å	��ï
“�£�ž�k
3
ÿ�µ	� VLAN �w�	���¨�k�é�U	P�j
¨ož 

% Failed to execute command, because of "VLAN 4094 not exist".  

 
3�y�F	å	��ï
“�£�ž�k
3
ÿ�µ	��Ä	¿�N�M�	�©�8�C�A�E�Mo•AP �M�ê	ñ�/
x�ÿ�N�M�k�é�U	P�j
¨ož 

% Failed to execute command, because of "Configure is not supported on current interface". 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.2 ip verify source 

 �ø�•	€�M��	� IP Source Guard ��
�ož 

ip verify source  [ port-security ] 

  

 �¼�{	€�M��	� IP Source Guard ��
�ož 

no ip verify source 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port-security �F	å IP Source Guard ��
���
g�Â�9 IP+MAC ���yož 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 
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o¬�x�X�%�”o­ �N�M�F	å�%�”�ê	ñ�—	¿�
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �y�*��
¥�x�X�ø�•	€�M	� IP Source Guard ��
��k�U�Y�+	��ï��
g�Â�9 IP 	����y�k�ê	ñ��
g�Â�9 IP+MAC 	�

���yož 

2�y�N�u�4�¨�Ä	¿�N�µ	� 2 �C�A�E�Mo•AP �Mo•�/
x�ÿ�N�M�Y�C�—	¿�N�µ WLAN ���F	å
¥�x�Xož�¿�U	•�º	��N

�M���1�F	å�â
Âož 

 
‚�•�,���•�• IP Source Gourd �_
Ÿ�§	����æ�¥�����ô	h�ÿ�W�� DHCP Snooping �0�����A
_���"�d�/�j

�Ç�h�'�'�—�s	t IP Source Gourd �_
Ÿ���ì�¾
 �����"�æ�¥�ô�l�ÿ�W���V�ý�!	U���þ���j�Ç�������M�¥�þ

�(�°���		î�d  

  

o¬�F	å� �†o­ 1 �y���µ�©�F	å�Ä	¿�A�E�M�y�—	¿ WLAN ��	� IP Source Guard ��
��k�N�+	��ï��
g�Â�9 IP 	����y�y  

Ruijie# configure terminal 

Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# ip verify source 

Ruijie(config-if)# end 

Ruijie(config)# wlansec 1 

Ruijie(config-wlansec)# ip verify source 

Ruijie(config-wlansec)# end 

 
2�y���µ�©�F	å�N�M 2 ��	� IP Source Guard ��
��k�+	��ï��
g�Â�9 IP+MAC 	����y�y 

Ruijie# configure terminal 

Ruijie(config)# interface GigabitEthernet 0/2 

Ruijie(config-if-GigabitEthernet 0/2)# ip verify source port-security 

Ruijie(config-if)# end 

Ruijie(config)# wlansec 2 

Ruijie(config-wlansec)# ip verify source port-security 

Ruijie(config-wlansec)# end 

  

o¬���à�•�co­ 1 �y�…	� show ip source binding �x�X�k�U�Y�ò	0 IP Source Guard 	��ï���¡
n�¾ož 

2�y�…	� show run �x�X�k�U�Y�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�¨ DHCP �’�`�M���q�•�k�é�U	P�j
¨ož 

% Failed to execute command, because of “Security configuration conflict in interface name". 

  

o¬�o
•�j
¨o­ 1 �y�•�o IP Source Gourd�k	ò�	�F	å�`�c	��ï
“�£	��Û�›ož 

  

o¬�u�V
ª�¢o­ - 
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9.3 Ip verify source exclude-vlan 

 	€�M���6�� IP Source Guard 	��†�Ù VLAN ��
�ož 

ip verify source  exclude-vlan  vlan-id 

  

 �í�”	€�M�� IP Source Guard 	��†�Ù VLAN ��
�ož 

no ip verify source exclude-vlan  vlan-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-id �	�I	€�M�� IP Source Guard �O�ò	� vlan id 

  

o¬	Þ	.�F	åo­ 
¥��
�	Þ	.�¼�{ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�ê	ñ�—	¿�
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �y�o�� IP Source Guard 	�	€�M���k�*��
¥�x�X�U�Y�O�ò
¥	€�M	��î�? VLAN �	�I IP Source Guard �O�ò�k

���? VLAN 
8� �Ä	� IP ���†�	
t���ò�y���¡	ò�©	+�N�y
gož 

2�y	€�M���¼�{ IP Source Guard �e�k�6��	��†�Ù VLAN �-�k
t
����Ž�”ož 

3�y�u�4�¨�Ä	¿�N�µ	� 2 �C�A�E�Mo•AP �Mo•�/
x�ÿ�N�M�ê	ñ�—	¿�N�µ	� WLAN ���F	åož 

 ���Ç�•�¡���•�s�N IP Source Guard �ì�¶�»���G	H
ó VLAN�d  

  

o¬�F	å� �†o­ 1 �y���µ�©�F	å	€�M��	� IP Source Guard ��
��w�6���†�Ù VLAN�y 

Ruijie# configure terminal 

Ruijie(config)# interface GigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# ip verify source 

Ruijie(config-if-GigabitEthernet 0/1)# ip verify exclude-vlan 1 

Ruijie(config-if)# end 

Ruijie(config)# wlansec 1 

Ruijie(config-wlansec)# ip verify source 

Ruijie(config-wlansec)# ip verify exclude-vlan 1 

Ruijie(config-wlansec)# end 

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

 

9.4 show ip source binding 

 �ò	0 IP �›�ª�­	Ç���ƒ�G�€	��’�Îož 

show ip source binding [ ip-address ] [ mac-address ] [ dhcp-snooping ] [ static ] [ vlan vlan-id ] 

[ interface interface-id ] [wlan  wlan-id] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �ª	P�+�• ip 	�	��ï	Ç���’�Î�z 

 mac-address �ª	P�+�• mac 	�	��ï	Ç���’�Î�z 

 dhcp-snooping �ª	P���Á	��ï	�	Ç���’�Î�z 

 static �ª	P�²�Á	��ï	�	Ç���’�Î�z 

 vlan-id �ª	P�+�• vlan 	�	��ï	Ç���’�Î�z 

 interface-id �ª	P�+�•�Ä	¿�N�µ�N�M	�	��ï	Ç���’�Îož 

 wlan-id �ª	P�+�•�—	¿�N�µ WLAN 	�	��ï	Ç���’�Îož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ü
g�4�x�X�k�U�Y�ò	0�¢�ù IP �›�ª�­	Ç���ƒ�G�€	��F	å�Õ�Ñož 

  

o¬�F	å� �†o­ 1 �y���µ�©�ª	P�†�ÿ�y 

Ruijie# show ip source binding static  

Ruijie#show ip source binding static 

Total number of bindings: 5 

NO.   MACADDRESS         IPADDRESS       LEASE(SEC)   TYPE          VLAN  

INTERFACE 

----- ------------------ --------------- ------------ ------------- ----- -------------------- 

1     0001.0002.0001     1.2.3.2         Infinite     Static        1     Global               

2     0001.0002.0002     1.2.3.3         Infinite     Static        1     GigabitEthernet 0/5  

3     0001.0002.0003     1.2.3.4         Infinite     Static        1     Global               

4     0001.0002.0004     1.2.3.5         Infinite     Static        1     Global               

5     0001.0002.0005     1.2.3.6         Infinite     Static        1     WLAN 1 

 

���<
†�K�y 

���< 
ª�¢ 

Total number of bindings �¢�ù Binding �ƒ�G�€��	Ç��	����ƒ 
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NO. 
“�£�~�Z 

MACADDRESS 	��ï MAC �ª�­  

IPADDRESS 	��ï IP �ª�­ 

LEASE(SEC) 
“�£	c	³�ž�• 

TYPE 
“�£	•�º 

VLAN 	��ï�ñ�K VLAN 

INTERFACE �Ä	¿�N�M�d	f�ê	ñ�—	¿ WLAN ID 

   
  

o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ - 

9.5 show ip verify source 

 �ò	0 IP Source Guard 	��ï���¡
n�¾ož 

show ip verify source [ interface interface-id ] [wlan  wlan-id] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-id �ª	P�+�•�Ä	¿�N�M	�	��ï���¡
n�¾ 

 wlan-id �ª	P�+�•�—	¿ WLAN 	�	��ï���¡
n�¾ 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ü
g�4�x�X�k�U�Y�ò	0�¢�ù IP �›�ª�­	Ç��	��ï
“�£	��ÿ�|�Õ�Ñož	)�ù IP Source Guard �u�4	�
“�£�Ù�Á���,�ò

���y 

�z Inactive-restrict-off�k	Ç��
“�£�ñ�K	��N�M�Z�Ä�•�o IP Source Guard ��
�ož 

�z Inactive-system-error�k	��9	©	Ï�j
¨�k�—�c�1	Ç��	�	��ï
“�£
ô�E�è���¡
n�¾ož 

�z Active�k	Ç��	�	��ï
“�£
n�¾�+�•	����¡
n�¾�]	Æ�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y���µ�©�ª	P�†�ÿ�y 

Ruijie # show ip verify source  

Total number of bindings: 7 

NO.   INTERFACE            FILTERTYPE  FILTERSTATUS           IPADDRESS       

MACADDRESS      VLAN TYPE     

----- -------------------- ----------- ---------------------  --------------- --------------- -------- ------------- 

1     Global               IP+MAC      Inactive-system-error  192.168.0.127   0001.0002.0003  1 
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Static        

2     GigabitEthernet 0/5  IP-ONLY     Active                 1.2.3.4         0001.0002.0004  1 

DHCP-Snooping        

3     Global               IP-ONLY     Active                 1.2.3.7         0001.0002.0007  1 

Static        

4     Global               IP+MAC      Active                 1.2.3.6         0001.0002.0006  1 

Static        

5     GigabitEthernet 0/1  UNSET       Inactive-restrict-off  1.2.3.9         0001.0002.0009  1 

DHCP-Snooping        

6     GigabitEthernet 0/5  IP-ONLY     Active                 Deny-All        

7     WLAN 1               IP-ONLY     Active                 Deny-ALL 

���<
†�K�y 

���< 
ª�¢ 

NO. 
“�£�~�Z 

INTERFACE �Ä	¿�N�µ�N�M�ê	ñ�—	¿�N�µ WLAN 

FILTERTYPE ���¡	Œ	� 

FILTERSTATUS �Ù�Á 

IPADDRESS  	��ï IP �ª�­ 

MACADDRESS 	��ï MAC �ª�­  

VLAN 	��ï�ñ�K VLAN 

TYPE 	��ï	•�º�k���, DHCP Snooping ���Á�ÿ�è�ê	ñ�²�Á

�F	å�ÿ�è  
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10 DNS SNOOPING 

10.1 clear free-url 

 �Ž�”�²
•
š URL �’�Îož 

clear free-url  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�Ž�”�²
•
š URL �’�Îož 

  

o¬�F	å� �†o­ 1 �y�Ž�”�²
•
š APP �’�Î 

Ruijie(config)#clear free-url 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

10.2 free-url 

 �F	å�²
•
š URLož 

free-url {  weixin | sina  | iphone | url  url } 

  

 �H�ƒ�²
•
š URLož 

no free-url { weixin | sina  | iphone | url  url } 

  

  

o¬�@�ƒ
ª�¢o­ 
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Total number of ip address    : 11 

 

======================= free-url domain name table ========================= 

Host                    type 
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11 IGMP Snooping 

11.1 clear ip igmp snooping gda-table 

 �Ž�”���Á
ô�G
n�¾ož 

clear ip igmp snooping gda-table  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ IGMP Snooping 
ô�G
n�¾�����m�yVLAN 	Ú�Zo•	Á�ª�­o•
è	����N�Mo•�è�t�Mož 

VLAN 	Ú�Z�y	Á�ª�­�Š%²�ö
œ�4%²��
ô�G
n�¾ož 

%²��
ô�G
n�¾���U�Y���m�Ú��
è	����N�M�g�U
��©���Á
è	����N�M�ê�²�Á
è	����N�M�hož�²�Á
è	����N�M�	�k	ï

��ož 

%²��
ô�G
n�¾���U�Y���m�Ú���è�t�M�g�U
��©���Á�è�t�M�ê�²�Á�è�t�M�hož�²�Á�è�t�M�	�k	ï��ož�…	� clear ip 

igmp snooping gda-table �x�X�	
��í�”�²�Á�è�t�Mož 

  

o¬�F	å� �†o­ Ruijie# clear ip igmp snooping gda-table 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

11.2 ip igmp snooping 

 �¶�B�o�� IGMP Snooping �w
—	å IVGL �

g�%�”ož 

ip igmp snooping   

  

 �¼�{ IGMP Snoopingož 

no ip igmp snooping  

  

�Ê�Ö IGMP Snooping 	Þ	.�F	å 

default ip igmp snooping  

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 - - 

  

o¬	Þ	.�F	åo­ �¼�{ IGMP Snooping 

  

o¬�x�X�%�”o­ �¶�B�%�”�ê AC 	� ap-config �%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �  �¨ IVGL �%�”���k�_ VLAN �•	�	Á�n�v�©	,�;�Þ	y	�ož���Ñ�Q
��É�

��\�Ô�9�c%²�� VLAN 	�
è	����N�M


¬�L�N�v	Á�n�v�z
—�Õ�¨�N�v�ñ�`�~%²�� VLAN 	�	Á�n�v�ž�k�Q
��ª	,�c VLAN �Ä	��è�t�M
ô�Gož AC ��

�¨ ap-config �%�”���*�� igmp snooping �x�X�F	å�o�� AP 	�	Á�n��
��k�*�� no igmp snooping �¼�{

AP 	�	Á�n��
�  

  

o¬�F	å� �†o­ 1 �y�o�� IGMP Snooping IVGL �%�”ož 

Ruijie(config)# ip igmp snooping ivgl 

  

o¬���à�•�co­ �*�� show ip igmp snooping �x�X�ò	0�¢�ù	� IGMP Snooping �Ù�Á 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ�	�u�4 IVGL �%�”�k�é�U	P�j
¨ož 

% Error: It’s invalid to configure IVGL mode in this product. 

 

2�y�ò�ç
—�Õ�F	å�4�8�C	Á�n�²�Á�v�g�O�ò�k�é�U	P�¯�¼�{�8�C	Á�n�²�Á�v�g�O�òož 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{�4��
� 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	�	€�M�½�,	Y�•��
��e�k�¢
—�Õ�î	€�M�v�ñ Leave ���†�ž�k	+�N�R�+�•	�
ô�G
n�¾	��è�t�M���í�”
¥	€�Mož

�4�e�k�¢
—�Õ�v�ñ�+�•	��Ô��	Á�ò
¤���†�ž�k
—�Õ�	�Ç�g
¥	€�M
ô�Gož�¿���k Leave ���†���, IGMPv2 	� Leave

���†�Y�C IGMPv3 �� include 	•�º�w���	�k�`�~�›�ª�­	� Report ���†ož  

	€�M�½�,	Y�•��
��N� 	��9
—�Õ%²��	€�M���Q���N%²�V���Ñ	��Õ�Ñ�k�U�Y
-	³�k�!�y
Ï�›ož 

  

o¬�F	å� �†o­ 1 �y�o	�	€�M�½�,	Y�•��
� 

Ruijie(config)# ip igmp snooping fast-leave 

  

o¬���à�•�co­ �*�� show ip igmp snooping �x�X�ò	0�¢�ù�F	å�@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.4 ip igmp snooping host-aging-time 

 �F	å IGMP ���Á�è�t	€�M	ï���ž�•ož 

ip igmp snooping host-aging-time seconds 

  

 �í�” IGMP ���Á�è�t	€�M	ï���ž�•�F	åož 

no ip igmp snooping host-aging-time  

  

�Ê�Ö IGMP ���Á�è�t	€�M	ï���ž�•	Þ	.�›ož 

default ip igmp snooping host-aging-time  

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds 	ï���ž�•ož�%�y��	a�k�H�›
8�  1-65535ož 

  

o¬	Þ	.�F	åo­ 260 	a 
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o¬�x�X�%�”o­ �¶�B�%�”�ê AC 	�
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o¬�x�X�%�”o­ �¶�B�%�”�ê AC 	� ap-config �%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �z �����x�X�©%²���i���x�X�k�—	¿�ê�Ë���k	à	Ì�ê�Ë�	�ß	l��	��Õ�Ñ���U�Y�F	å�4�x�X�k	��9�U
����¨����

�ë
»�k�ò�ç�v�ñ�ò
¤���†�•	‹	� report ���†����	�
¢�k	€�M�®�½�<�k	ï���Jož 

�z �¨ AC 	� ap-config �%�”���*���x�X igmp snooping ignore-query-timer �F	å AP �¿	��ò
¤���†�M	å	€�M

	ï�����ž�˜��
��k�*�� no igmp snooping ignore-query-timer �Ê�Ö�ó
•�F	åož 

  

o¬�F	å� �†o­ 1 �y�F	å�¿	��ò
¤���†�M	å	€�M	ï�����ž�˜ož 

Ruijie(config)# ip igmp snooping ignore-query-timer 

  

o¬���à�•�co­ �*�� show ip igmp snooping �ò	0�F	å	��@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.6 ip igmp snooping mcast-to-unicast enable 

 �•�o	Á�n
ô�%�n��
�ož 

ip igmp snooping m cast-to-unicast enable  

  

�¼�{	Á�n
ô�%�n��
�ož 

no ip igmp snooping mcast-to-unicast enable  

 

 �Ê�Ö���Á���.
è	����N�M	Þ	.�F	åož 

default ip igmp snoopi ng mcast-to-unicast enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �Ì�o	��4��
� 

  

o¬�x�X�%�”o­ AC ��	� ap-config �%�”�ê	ñR… AP 	��¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ �—	¿	Á�n�ê�Ë���k�Q�Ä AP ���õ�À�Ä	Á�n
ô�%�n��
�ož 

�  �o	�	Á�n
ô�%�n��
��$�e�k�¢���†�ñ�� AP�k���†�U�Y�ÿ�G	Á�n
ô�%�n	Œ	��î�•�„�?	Á�n���†�¬
}
ô�%�n

�Ô�ò�G��ož 

�  AC ��	� ap-config �%�”���x�X�� igmp snooping m cast-to-unicast enable  

�  AC ��	� ap-config �%�”���F	å no igmp snooping m cast-to-unicast enable �yR…AP �¶�B�%�”���F no ip 

igmp snooping m cast-to-unicast enable �U�Y�¼�{	Á�n
ô�%�n��
� 

 �s��	t�¦�Ì�g�æ�Ì�_
Ÿ�
�
������
�� �¦�Ì�g�æ�Ì��	Û�������ì�m���)�û�¦�Ì�q�3�g�æ�Ì�g�Ÿ�d�¦�Ì�g�æ

�Ì�‰	8�â�'�'���‘�—�s�¦�Ì�g�æ�Ì
a	—�.���‘�õ�Ö�c
Q��	Û���¾�q�3
.	Ñ�c�¦�Ì�g�æ�Ì�³���	�d  

  

o¬�F	å� �†o­ 1 �y�¨ ap-config �%�”���•�o	Á�n
ô�%�n��
� 

Ruijie(config-ap)# igmp snooping mcast-to-unicast enable 

  

o¬���à�•�co­ �*�� show ip igmp snooping �x�X�ò	0�F	å�©�k�ÿ�| 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

11.7 ip igmp snooping mcast-to-unicast group-range 

 �F	å	Á�n
ô�%�n	Á�n	Á
8� ož 

ip igmp snooping mcas t-to-unicast group-range ip-addr ip-addr 

  

�í�”	Á�n
ô�%�n	Á�n	Á
8� �F	åož 

no ip igmp snooping m cast-to-unicast group-range  

 

 �Ê�Ö	Þ	.�F	åož 

default ip igmp snooping mcast-to-unicast group-range  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-addr 	Á�n�ª�­�k
8�  224.0.1.0~239.255.255.255 

  

o¬	Þ	.�F	åo­ �Ì�F	å	Á�n	Á
8� �k�ñ�Ä�`�c	�	Á�n�ª�­�C�ª
•	Á�n
ô�%�n 

  

o¬�x�X�%�”o­ AC ��	� ap-config �%�”�ê	ñR… AP 	��¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 



 

 (  ) T j 
 C 2 _ T 0  1  T f 0  T c  0  - 1 . 7 7 3  T D 
 < 6 F A C 0 4 8 5 0 9 0 0 0 7 3 6 0 6 2 D 6 F A D > (  ) T j 
 C 2 _ T 0  1  T f 7 . 4 0 7  0 1  d m < 0 7 9 7 0 9 B F 0 9 C 1 0 7 6 E 0 8 E A 0 5 C B 0 4 1 8 0 3 6 B 0 5 5 1 0 7 C 4 > AP ( )Tj0.52 g
C2_10 1 Tf-11.833 -1.7331 dm<0020>( )Tj0.4199g

C2_T0 1 Tf2.333101 dm[<0B4069E5043409C1076E0AF40525076E09C1076E09C10A3805A004240565036B>167<05550459056008F204EF0900066B0621036B>167<0A8F0B3B043F0BAC0A7D0B120A670AF40525076E05D408F2091909C1076E09C10B120A670AF40525076E>]TJT
 -1.7331 D
<0AF40547036B04090BAC0A7D0B120A670AF40525076E0AF40547091909C1076E09C1045108C00B120A6709C1076E0AF405476F9E>( )Tj0.52 g
C2_10 1 Tf-2.3331-1.7331 dm<0020>( )Tj0.4199g
-0.0003 Tc 2.333101 dm(AC )Tj
C2_T0 1 Tf0 Tc 1.633101 dm<04070919>igmp snooping mcast-to-unicast group-range ( )Tj0.52 g
C2_10 1 Tf-38.447 -2.1331 dm<0020>( )Tj0.4199g
-0.0003 Tc 2.333101 dm(AC )Tj
C2_T0 1 Tf0 Tc 1.633101 dm<04070919>no igmp snooping mcas t-to-unicast group-range AP c a s t - t o - u n i c a s t  g r o u p - r a n g e  ( )Tj7.1288 Tc -35.52 -2.093 Td
( ( )Tj
C2_T0 1 Tf0 Tc 0 -1.773 TD
<6FAC0B4069E5042004866FAD>)Tj
/TT0 1 Tf1.1288 Tc ( 1 )Tj
C2_T0 1 Tf0 Tc 7.96 01 dm<037905A8>

 (  ) T j 
 C 2 _ T 0  1  T f 0  T c  T * 
 < 6 F A C 0 8 1 2 0 B E 0 0 7 9 0 0 8 6 3 6 F A D > (  ) T j 
 C 2 _ T 0  1  T f 7 . 4 0 7  0 1  d m < 0 B 2 A 0 B 0 B >
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o¬�…	��6�-o­ �—	¿	Á�n�ê�Ë���k�Q�Ä AP ���õ�À�Ä	Á�n
ô�%�n��
�	�	,�¼�F	å 

�  �F	å�4	Á�n
ô�%�n�Â�Ý	Á���ƒ�$�e�k�U�Y�`�ò�ï	��k�!ož�ò�ç�F	å	�	Á���ƒ�A
û�Ý�k���?	Á�C�¬
}
ô�%�n

�Ô�ò�k�x�©�¢�ù	��k�!�A�	
á�Y�u8Ü���"�Ú	�	Á��
g
ô�%�n�Ô�ò�ž�k�U�Y�*�����Ú�x�X�Û
²�…�u�4	��Â�Ý

	Á�n
ô�%�n���ƒ�k���ý�U�Y�­�ã�ï	��k�!ož	ò���¢�Ä	Á�n	Á���ß	Á�n
ô�%�n�ž�k�¿�		Á�U�Y���µ	Á�n
ô�%

�n�k�U�Y�¾���Ä�|�ª�O�ò
Ï�›ož 

�  AC ��	� ap-config �%�”���x�X�� igmp snooping mcast-to-unicast max-group  

�  AC ��	� ap-config �%�”���F	å no igmp snooping mcast -to-unicast max-group �yR…AP �¶�B�%�”���F

default ip igmp snooping mcast-to-unicast max-group �U�Y�Ê�Ö�ó
•�F	å 

  

o¬�F	å� �†o­ 1 �y�¨ ap-config �%�”���F	å	Á�n
ô�%�n�Â�Ý	Á���ƒ 

Ruijie(config-ap)# igmp snooping mcast-to-unicast max-group 10 

  

o¬���à�•�co­ �*�� show ip igmp snooping �x�X�ò	0�F	å�©�k�ÿ�| 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.9 ip igmp snooping mrouter learn pim-dvmrp 

 �o	����Á���.
è	����N�M��
�ož 

ip igmp snooping  [ vlan  vid ] mrouter learn pim-dvmrp  

  

�¼�{���Á���.
è	����N�M��
�ož 

no ip igmp snooping  [ vlan  vid ] mrouter learn pim-dvmrp  

 

 �Ê�Ö���Á���.
è	����N�M	Þ	.�F	åož 

default ip igmp snooping  [ vlan  vid ] mrouter learn pim-dvmrp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan  vid �6�� vlanož	Þ	.�é� 	��9�ñ�Ä vlanož 

  

o¬	Þ	.�F	åo­ �o	��4��
� 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ 
è	����N�M�©�•�o IGMP Snooping 	�	Á�n
—�Õ���
�•�o	Á�n
è	��#
‘	�	Á�n�>�D
—�Õ	+�N	,��	�	€�Mož	Þ	.

�Õ�Ñ���k�o	����Á���.
è	����N�M��
��k
—�Õ
����Š�n IGMP Query/DVMRP/PIM Hello ���†�k���Á
œ�ð
è	�

���N�Mož 

�  �o	����Á���.
è	����N�M��
��g	Þ	.�o	��h�k�U�Y
B�±���Á
è	����N�Mož 

�  �F	å ip igmp snooping vlan mrouter interface �x�X�k�U�Y
B�±�²�Á
è	����N�Mož 

�  �F	å no ip igmp snooping  mrouter learn pim-dvmrp �x�X�k�ñ�Ä VLAN �¼�{���Á���.
è	����N�M��
�ož

�  �F	å no ip igmp snooping  vlan vid mrouter learn pim-dvmrp �x�X�k�N�%�� VLAN �¼�{���Á���.
è	�

���N�M��
�ož 

 �s���W�j�Ç�¿���_
Ÿ�¨�������¶	¾��	U���Ç�)�&���¦�Ì	 �ì�¾�æ�¥�����¦�Ì�•�•�<�ô�l	 �g�Ÿ�¿�¸�_����

�j�Ç�"�—�¶�Ä	¾��	U���Ç�)�&���¦�Ì	 �„�Ê���¾�Ä�¥�����Ü�„�I�y�d  

  

o¬�F	å� �†o­ 1 �y�N�¨ VLAN1 ���o�����Á���.
è	����N�M	���
�ož 

Ruijie(config)# no ip igmp snooping mrouter learn pim-dvmrp 

Ruijie(config)# ip igmp snooping vlan 1 mrouter learn pim-dvmrp 

  

o¬���à�•�co­ �*�� show ip igmp snooping �x�X�ò	0�@�ƒ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.10 ip igmp snooping querier 

 �o	� IGMP Snooping �ò
¤�˜��
�ož 

ip igmp snooping  [ vlan  vid ] querier  

  

 �¼�{ IGMP Snooping �ò
¤�˜��
�ož 

no ip igmp snooping [ vlan  vid ] querier  

  

 �Ê�Ö	Þ	.�F	å 

default ip igmp snooping [ vlan  vid ] querier  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan  vid �6�� vlanož	Þ	.�é� 	��9�ñ�Ä vlanož 

  

o¬	Þ	.�F	åo­ �¼�{�4��
� 

  

o¬�x�X�%�”o­ �¶�B�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢�¶�B�o���ò
¤�˜��
��e�k�Ç�¨ VLAN ���o	��ò
¤�˜��
��kVLAN ��	��ò
¤�˜��
��õ
��ÿ�|ož 

�ò�ç�¨�¶�B���¼�{�4�ò
¤�˜��
��k�ñ�Ä VLAN ��	��ò
¤�˜��
��1�¶�B�¼�{ož 

  

o¬�F	å� �†o­ 1 �y�¨ VLAN2 ���o	��ò
¤�˜��
�ož 

Ruijie(config)# ip igmp snooping querier  

Ruijie(config)# ip igmp snooping vlan 2 querier 

  

o¬���à�•�co­ �*�� show ip igmp snooping querier �ê show ip igmp snooping querier detail �x�X�ò	0�ò
¤�˜	��Ù�Á�y�@�ƒ�’

�Î 

  

o¬�U	P�’�Îo­ 1 �y�F	å�¶�B�ò
¤�˜�$�ù�k�F	å VLAN 	��ò
¤�˜��
��k�é�U	P�j
¨�’�Î 

% Command did not take effect due to reason: IGMP switch querier is globally disabled  

  

o¬�o
•�j
¨o­ 1 �y�¶�B�ò
¤�˜��
��Ì�•�o�ù�k�¯�o	� VLAN 	��ò
¤�˜��
��k�4�ž�—�c�F	å VLAN �ò
¤�˜��
�ož 

  

o¬�u�V
ª�¢o­ - 

11.11 ip igmp snooping querier address 

 �F	å IGMP Snooping �ò
¤�˜	��› IP �ª�­ož  

ip igmp snooping [ vlan  vid ] querier address a.b.c.d 

  

 �í�”�F	åož 

no ip igmp snooping [ vlan  vid ] querier address  

  

 �Ê�Ö	Þ	.�F	åož 

default ip igmp snooping [ vlan  vid ] querier address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan  vid �6�� vlanož	Þ	.�é� 	��9�ñ�Ä vlanož 

 a.b.c.d �› IP �ª�­ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�F	å� �†o­ 1 �y�F	å�ò
¤�˜�Â�Ý�€�•�ž�•�� 15 	aož 

Ruijie(config)# ip igmp snooping querier max-response-time 15 

 

2�y�F	å VLAN3 	��ò
¤�˜�Â�Ý�€�•�ž�•�� 15 	aož 

Ruijie(config)# ip igmp snooping vlan 3 querier max-response-time 15 

  

o¬���à�•�co­ �*�� show ip igmp snooping querier �ê show ip igmp snooping querier detail �x�X�ò	0�ò
¤�˜	��Ù�Á�y�@�ƒ�’

�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.13 ip igmp snooping querier query-interval 

 �F	å IGMP Snooping �ò
¤�˜	��ò
¤�•�œož 

ip igmp snooping [ vlan  vid ] querier query-interval seconds 

  

 �í�”�F	å 

no ip igmp snooping [ vlan  vid ] querier query-interval  

  

 �Ê�Ö	Þ	.�›ož 

default ip igmp snooping [ vlan  vid ] querier query-interval 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan  vid �6�� vlanož	Þ	.�é� 	��9�ñ�Ä vlanož 

 seconds �ò
¤�•�œož�%�y��	a�k�H�›
8�  1-18000ož 

  

o¬	Þ	.�F	åo­ 60 	a 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç VLAN ���6���4�ò
¤�•�œ�k�i�¯�…	� VLAN ��	��F	åož 

  

o¬�F	å� �†o­ 1 �y�F	å�ò
¤�•�œož 

Ruijie(config)# ip igmp snooping querier query-interval 100 
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2�y���%�� VLAN �F	å�ò
¤�•�œož 

Ruijie(config)# ip igmp snooping vlan 3 querier query-interval 100 

  

o¬���à�•�co­ �*�� show ip igmp snooping querier �ê show ip igmp snooping querier detail �x�X�ò	0�ò
¤�˜	��Ù�Á�y�@�ƒ�’

�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.14 ip igmp snooping querier timer expiry 

 �F	å IGMP Snooping �ò
¤�˜	�
Ý�ž�ž�•ož 

ip igmp snooping [ vlan  vid ] querier timer expiry seconds 

  

 �í�”�F	åož 

no ip igmp snooping [ vlan  vid ] querier timer expiry  

  

 �Ê�Ö	Þ	.�›ož 

default ip igmp snooping [ vlan  vid ] querier timer expiry  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan  vid �6�� vlanož	Þ	.�é� 	��9�ñ�Ä vlanož 

 seconds 
Ý�ž�ž�•ož�%�y��	a�k�H�›
8�  60-300ož 

  

o¬	Þ	.�F	åo­ 125 	a 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	��4�ò
¤�˜��
��e�k�-�U
��¨�#� ��
J
Âož�ò�ç
J
Â	ñ�¨ “�ò
¤�˜
Ý�ž�ž�•” �Ä�Z�Ä�v�ñ�¢�ù�ò
¤�˜�G�ß	��ò


¤���†�k�é
•���¢�ù�ò
¤�˜�â�|�k�G
Ü��%²
ö�#� ož 

�ò�ç	,�• VLAN ���]	Æ�F	å�4�ò
¤�˜
Ý�ž�ž�•�k�i�¯�…	� VLAN ��	��F	å�›ož 

  

o¬�F	å� �†o­ 1 �y�F	å�ò
¤�˜
Ý�ž�ž�•�� 60 	aož 

Ruijie(config)# ip igmp snooping querier timer expiry 60 

 

2�y�F	å VLAN3 	��ò
¤�˜
Ý�ž�ž�•�� 60 	aož  
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Ruijie(config)# ip igmp snooping vlan 3 querier timer expiry 60 

  

o¬���à�•�co­ �*�� show ip igmp snooping querier �ê show ip igmp snooping querier detail �x�X�ò	0�ò
¤�˜	��Ù�Á�y�@�ƒ�’

�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.15 ip igmp snooping querier version 

 �F	å IGMP Snooping �ò
¤�˜�

g IGMPv1ož 

ip igmp snooping [ vlan  vid ] querier version 1 

�F	å IGMP Snooping �ò
¤�˜�

g IGMPv2ož 

ip igmp snooping [ vlan  vid ] querier version 2  

  

 �í�”�ò
¤�˜�Í�Î�Z�F	å 

 no ip igmp snooping [ vlan  vid ] querier version 

 

 �Ê�Ö	Þ	.�F	å 

default ip igmp snooping [ vlan  vid ] querier version 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan  vid �6�� vlanož	Þ	.�é� 	��9�ñ�Ä vlanož 

  

o¬	Þ	.�F	åo­ IGMP Snooping �ò
¤�˜�

g IGMPv2ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò
¤�˜�u�4 IGMPv1 �ê IGMPv2ož 

�ò�ç VLAN ���]	Æ�F	å�4�ò
¤�˜�

g	� IGMP �Í�Î�k�i�¯�…	� VLAN ��	��F	åož 

  

o¬�F	å� �†o­ 1 �y
—	å�ò
¤�˜�

g IGMPv1ož 

Ruijie(config)# ip igmp snooping querier version 1 

 

2�y
—	å VLAN3 	��ò
¤�˜�

g IGMPv1ož 

Ruijie(config)# ip igmp snooping vlan 3 querier version 1 
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o¬�F	å� �†o­ 1 �y�F	å�ò
¤���†�Â�Ý�€�•�ž�•�� 100sož 

Ruijie(config)# ip igmp snooping query-max-response-time 100 

  

o¬���à�•�co­ �*��
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.18 ip igmp snooping vlan 

 �¨ VLAN ���o�� IGMP Snooping�gIVGL �%�”�hož 

ip igmp snooping vlan vid 

  

 �¨ VLAN ���¼�{ IGMP Snooping�gIVGL �%�”�hož 

no ip igmp snooping vlan vid 

  

 �Ê�Ö	Þ	.�F	å 

default ip igmp snooping vlan vid 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vid VLAN 	Ú�Z�k�H�›
8�  1-4094 

  

o¬	Þ	.�F	åo­ �ò�ç�¶�B�o�� IGMP Snooping�gIVGL �%�”�h�k�é�ñ�Ä VLAN �®�o�� IGMP Snooping�gIVGL �%�”�hož 

�ò�ç�¶�B�Ì�o�� IGMP Snooping�gIVGL �%�”�h�k�é�ñ�Ä VLAN �®�Ì�o�� IGMP Snooping�gIVGL �%�”�hož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨�¶�B�o�� IGMP Snooping�gIVGL �%�”�h	��Õ�Ñ���k�…	� no ip igmp snooping vlan vid �x�X�k�U�Y�¨�”�6

�� VLAN �Ù	��¿�U VLAN ���o�� IGMP Snooping�gIVGL �%�”�hož 

 PIM Snooping �¡���§	��� IGMP Snooping���}�°�� no ip igmp snooping vlan �‘�ž VLAN �h�� IGMP 

Snooping �_
Ÿ�¨���"�´�� VLAN �h�s��	t PIM Snooping���•�V�‘�ž�â�N�_���É
”�µ�•�‘�ž PIM Snooping�d

  

o¬�F	å� �†o­ 1 �y�¶�B�o�� IGMP Snooping�gIVGL �%�”�h�k�¨ vlan 2 ���¼�{ IGMP Snooping�gIVGL �%�”�hož 

Ruijie(config)# ip igmp snooping ivgl 

Ruijie(config)# no ip igmp snooping vlan 2 

  

o¬���à�•�co­ �*�� show ip igmp snooping vlan �ò	0�F	å	��@�ƒ 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.19 ip igmp snooping vlan fast-leave enable 

�F	å�6�� vlan 	��½�,	Y�•��
�ož 

ip igmp snooping vlan vid fast-leave enable 

 

�¼�{ vlan 	��½�,	Y�•��
� 

no ip igmp snooping vlan vid fast-leave enable 

 

�Ê�Ö vlan 	��½�,	Y�•��
��ó
•�F	å 

default ip igmp snooping vlan vid fast-leave enable 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vid VLAN 	Ú�Z�k�H�›
8�  1-4094ož 

  

o¬	Þ	.�F	åo­ vlan 	��½�,��
��ø�• 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	� vlan 	��½�,	Y�•��
��g	Þ	.�o	��h 

�F	å no ip igmp snooping vlan fast-leave enable �x�X�k�U�Y�¼�{�6�� vlan 	��½�,	Y�•��
�ož 

 

vlan 	��½�,	Y�•��
��k�¬
}	È�`�¶�B�F	å ip igmp snooping fast-leave enable %²
Ü�…	�ož�ò�ç�¶�B�Ì�ø�•�k vlan

	��½�,	Y�•��
��-�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�¼�{ vlan �½�,	Y�•��
�ož 

Ruijie(config)# no ip igmp snooping vlan 1 fast-leave enable 

  

o¬���à�•�co­ �*�� show run �ò	0�F	å	��@�ƒ 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å vlan 	��½�,	Y�•��
��w���¶�B�½�,	Y�•��
��Ì�ø�•�k�é�U	P�’�Î 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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o¬�u�V
ª�¢o­ - 

11.21 ip igmp snooping vlan static interface 

 �F	å�²�Á�è�t�Mož 

ip igmp snooping vlan vid static  group-address interface interface-type interface-number 

  

 �H�ƒ�F	åož 

no ip igmp snooping vlan  vid static  group-address interface  interface-type interface-number 

  

 �Ê�Ö	Þ	.�F	åož 

default ip igmp snooping vlan  vid static  group-address interface  interface-type interface-number 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vid VLAN 	Ú�Z�k�H�›
8�  1-4094ož 

 group-address 	Á�ª�­ož 

 interface-type interface-number �N�M�d	fož 

  

o¬	Þ	.�F	åo­ �—�²�Á�è�t�M 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ IGMP Snooping 
ô�G
n�¾�����m�yVLAN 	Ú�Zo•	Á�ª�­o•
è	����N�Mo•�è�t�Mož 

VLAN 	Ú�Z�y	Á�ª�­�Š%²�ö
œ�4%²��
ô�G
n�¾ož 

%²��
ô�G
n�¾���U�Y���m�Ú��
è	����N�M�g�U
��©���Á
è	����N�M�ê�²�Á
è	����N�M�hož�²�Á
è	����N�M�	�k	ï

��ož 

%²��
ô�G
n�¾���U�Y���m�Ú���è�t�M�g�U
��©���Á�è�t�M�ê�²�Á�è�t�M�hož�²�Á�è�t�M�	�k	ï��ož�…	� clear ip 

igmp snooping gda-table �x�X�	
��í�”�²�Á�è�t�Mož 

  

o¬�F	å� �†o­ 1 �y�F	å GigabitEthernet 0/1 �� vlan 1 	Á 224.1.1.1 	��²�Á�è�t�Mož 

Ruijie(config)# ip igmp snooping vlan 1 static 224.1.1.1 interface GigabitEthernet 0/1 

  

o¬���à�•�co­ �*�� show ip igmp snooping �ò	0�F	å	��@�ƒ 

  

o¬�U	P�’�Îo­ 1 �y�F	å�²�Á
è	����N�M�â
Â�k�é�U	P�’�Î 

% Error: Configure static multicast group in this port fail 

  

o¬�o
•�j
¨o­ - 
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11.23 show ip igmp snooping 

 �ª	P IGMP Snooping 	��_�¾�’�Îož 

show ip igmp snooping [ vlan  vid ] 

  

 �ª	P IGMP Snooping 	�
ô�G
nož 

show ip igmp snooping  gda-table  

  

 �ª	P IGMP Snooping 	�
è	����N�Mož 

show ip igmp snooping mrouter  

  

 �ª	P IGMP Snooping �N�M�ò
¤�’�Î 

show ip igmp snooping querier [detail | vlan vid] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan  vid �6�� VLANož	Þ	.�é�ª	P�ñ�Ä
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IGMP Snooping L2-entry-limit: 65536 

Global IGMPv2 Fast-Leave :Disable 

Global multicast router learning mode :Enable 

Query Max Respone Time: 10 (Seconds) 

Dynamic Mroute Aging Time : 300(Seconds) 

Dynamic Host Aging Time : 260(Seconds) 

 

vlan 1 

------------- 

IGMP Snooping state: Enable 

Multicast router learning mode: pim-dvmrp 

IGMP Fast-Leave: Disable 

IGMP VLAN querier: Disable 

IGMP VLAN Mode: STATIC 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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12 ACL 

12.1 �w�W�×
k	T
= 

�¨�Y���x�X��	��ñ	��ö
œ	…�U�@
•�Y���x�X�ö
œ	…
n�y  

�ö
œ	… �m�# 

id 

ACL �ƒ�›�ö�Zož�U�F
8�  

IP �ö�Õ ACL�y 1-99�k 1300-1999 

IP �ý�J ACL�y 100-199�k 2000-2699 

MAC �ý�J ACL�y700–799 

�����ý�J ACL�y2700–2899 

name ACL �d�� 

sn ACL 
n�¾�~�Z( �u�4�7�i�¯	´
—	å�D�}) 

start-sn �~�Z
Ü�÷�› 

inc-sn �~�Z�Í�O 

deny �ò�ç���F�k�é�!	Í
˜�| 

permit �ò�ç���F�k�é�ª
•
˜�| 

port 

�#
‘	Ú�Z�k�+�9 IPv6 	�
¥���<�U�� ipv6�k icmp�k tcp�kudp �C�ƒ�› 0-255�k�+�9 IPv4�k

�U�Y�© eigrp�k gre�k ipinip�k igmp�k nos�k ospf�k icmp�k udp�k tcp�k ip ��	�%²���k�-�U

�Y�©�W
n IP �#
‘	� 0-255 	Ú�Z�k%²�?�M
}�#
‘�ò icmp/tcp/udp 	ˆ�%�Þ�ç�ß��
g
ª�¢

interface idx 
ÿ�µ���F	��N�M 

src  ���†�›�ª�­�g���Ñ�ª�­�ê	à	Ì�ª�­�h 

src-wildcard  �›�ª�­�*�F	…ož�U�Y�…�	��	Ò	��k�ò 0.255.0.32 

src-ipv6-pfix �› IPv6 	à	Ì�ª�­�ê	à	Ì	•�º 

dst-ipv6-pfix 	)	� IPv6 	à	Ì�ª�­�ê	à	Ì	•�º 

pfix-len �ä�y
Ü�Q	A�y�ƒ 

src-ipv6-addr �› IPv6 �ª�­ 

dst-ipv6-addr 	)	� IPv6 �ª�­  

dscp �Ä�[�Æ��	A�µ, 	A�µ�›�k 
8�  0-63 

flow-label �v�ö	Ž�k�v�ö	Ž�›
8�  0-1048575 

dst ���†	)�ö�ª�­�g���Ñ�ª�­�ê	à	Ì�ª�­�h 

dst-wildcard 	)�ö�ª�­�*�F	…ož�U�Y�	��	Ò�k�ò 0.255.0.32 
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fragment 

���†�ã�Ì	����¡ 

 


\�!�M�¬�â���[�q�3�Ó�+���¶	Ò  

precedence  ���†	��i�¯	´�ð�g�7�R�ä�ñ�z�� 0-7�h 

range ���†	��š�C	€�M�Z
8�  

time-range tm-rng-name ���†���¡	��ž�•���k�d	f�� tm-rng-name 

tos  ���†	��Æ��	•�º�g0-15�h 

cos  ���† cos �›(0-7) 

cos inner cos ���†�Ä�B tag ��	� cos 

icmp-type ICMP ���†	��ƒ�Î	•�º�g0-255 �h 

icmp-code ICMP ���†	��ƒ�Î	•�º�W	A�g0-255 �h 

icmp-message ICMP ���†	��ƒ�Î	•�º�d	f 

operator port[port] 
Operator �h
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precedence ] [ tos  tos ] [ fragment ] [ range  lower upper ] [ time-range time-range-name ] 

  

 �#�+���<���m�Y�ß	à	•�º Ethernet-type �ê cos ���<�ž�y 

access-list  id { deny | permit } { ethernet-type | cos [ out ] [ inner  in ] } [ VID [ out ] [ inner  in ] ] { source 

source-wildcard | host  source | any } { host  source-mac-address | any } { destination destination-wildcard | 

host  destination | any } { host destination-mac-address | any } [ time-range  time-range-name ] 

  

 �#�+�#
‘ Protocol ���<�ž�y 

access-list  id { deny | permit } protocol [ VID [ out ] [ inner  in ] ] { source source-wildcard | host  source |  

any } { host  source-mac-address | any } { destination destination-wildcard | host destination | any } { host 

destination-mac-address | any } [ precedence  precedence ] [ tos  tos ] [ fragment ] [ range  lower upper ]  

[ time-range  time-range-name ]  

  

  �¢�Ô�7�‘�Ø�Ð���e�¥�‰�ô�º ACL�!  

  

 Internet Control Message Protocol  (ICMP)�y 

access-list id { deny | permit } icmp  [ VID [ out ] [ inner  in ] ] { source source-wildcard | host  source | any } 

{ host source-mac-address | any } { destination destination-wildcard | host  destination | any } { host 

destination-mac-address | any } [ icmp-type ] [ [ icmp-type [ icmp-code ] ] | [ icmp-message ] ] [ precedence  

precedence ] [ tos tos ] [ fragment ] [ time-range  time-range-name ] 

  

 Transmission Control Protocol (TCP)�y 

access-list  id { deny | permit } tcp  [ VID [ out ] [ inner  in ] ] { source source-wildcard | hos| permit {]TJ
/TT2840.0024 Tc025 Tc 0.74 0 Td
[(hos)5(t)]TJ0/TT0 1 Tf
0 Tc 5.567 0 Td
( )Tj
/TT05 1 Tf
0.0007 Tc 2.593 0 Td
[(source-m)6(ac-)-8(a)2(ddrard )]TJ
/TT061 Tf
-0.0064 Tc 9.32 0 Td
(| )Tj
/TT3 1 Tf
-0.00028 Tc 0.74 0 Td
[(an)-5(y)2 ] ] [ d e T d 
 n  4 3 . 7 6 7  - 1 . 7 3 3  T d 
 [ ( d e s t i n ) s t i s o T d 
 [ d ( d e s t i n a t i ) - 6 ( o ) 2 ( n ) ] T J 
 / T T 0  5 5 3 0  1  T f 
 
 - 0 . 0 0 1 7  2 1 9  T w  1 0 . 9 4 7  0  T d  (  {  ) T j 
 / T T 3  1  T 2  1  T f 
 0 . 0 0 2 5  T c  0 . 7 4  0  T d 
 [ ( h o s ) 5 ( t ) ] T J 
 / T T 0  1  T f 
 0  T c  2 . 1 1 3  0  T d 
 (  ) T j 
 / T T 2  1  T f 
 - 0 . 0 0 2 2  T c 0 0 1 1  T c  0 . o 8  T w  2 . 4 4 7  0  T d 
 n| any } { 
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o¬�…	��6�-o­ ���4�…	�
˜�|�ç
n�+�ƒ�G��
g���¡�k�Ù�¯�·�À�*���x�X access-list ���#%²	©�ç
˜�|�ç
n
•�é
§�Oož�Ó�U�Y�ÿ

�G�À�}���Ž�¬
}�…	��	�c	_	•	�
˜�|�ç
n�y 

�  IP �ö�Õ ACL �g1-99�k 1300-1999�h�Q�+�›�ª�­��
g�O�òož 

�  IP �ý�J ACL�g 100-199�k 2000-2699�h�k�U�Y�ÿ�G�›	)	��ª�­��
g�Ö�Ò	��O�òož 

�  MAC �ý�J ACL�g700-799 �h�k�U�Y�ÿ�G�›�y	)	� MAC �ª�­�Y�C�Y�ß	à	•�º��
g���F 

�  ����	´�ý�J
˜�|�ç
n�g2700-2899 �h�kIP �ö�Õ ACLo•IP �ý�J ACL �Y�C MAC �ý�J ACL 	�	Ô�`ož�ª
•�¨��

��	´�ý�J ACL ���c�ž�F	å������	_ ACL 
•�é�k �P�Ù�k����	´�ý�J ACL ���U�Y�+ VLAN ID ��
g���F���¡ož

 �s���8�
	¾���Ø�Ð���g�ó�æ�Ì	¾���Ø�Ð�c�•�Ì	¾���Ø�Ð���—�]���À�9	y�¶�Ÿ�•�/�»�•�õ�ô�â���[�!

precedence  precedence/tos  tos/fragments /range  lower upper/ time-range  time-range-name�d  

TCP Flag ���m�Y���B�ã�ê�¶�B�y 

�  urg 

�  ack 

�  psh 

�  rst 

�  syn 

�  fin 

���†�i�¯	´�ð�d	f�ò���y 

�  critical  

�  flash  

�  flash-override  

�  immediate  

�  internet  

�  network  

�  priority  

�  routine 

�Æ��	•�º�d	f�ò���y 

�  max-reliability  

�  max-throughput  

�  min-delay  

�  min-monetary-cost  

�  normal 

ICMP ���†�ƒ�Î	•�º�d	f�ò���y 

�  administratively-prohibited  

�  dod-host-prohibited  

�  dod-net-prohibited  

�  echo  

�  echo-reply  

�  fragment-time-exceeded 

�  general-parameter-problem  
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�  host-isolated  

�  host-precedence-unreachable  

�  host-redirect  

�  host-tos-redirect  

�  host-tos-unreachable  

�  host-unknown  

�  host-unreachable  

�  information-reply  

�  information-request  

�  mask-reply  

�  mask-request  

�  mobile-redirect  

�  net-redirect  

�  net-tos-redirect  

�  net-tos-unreachable  

�  net-unreachable  

�  network-unknown  

�  no-room-for-option  

�  option-missing  

�  packet-too-big  

�  parameter-problem  

�  port-unreachable  

�  precedence-unreachable  

�  protocol-unreachable  

�  redirect  

�  router-advertisement  

�  router-solicitation  

�  source-quench  

�  source-route-failed  

�  time-exceeded  

�  timestamp-reply  

�  timestamp-request  

�  ttl-exceeded  

�  unreachable 

���µ�© TCP 	€�M�d	f�kTCP �U�Y�…	�	€�M�d	f�ê	€�M�Z�Û�6���À�}	�	€�M�y 

�  bgp  

�  chargen  

�  cmd 

�  daytime  

�  discard  

�  domain  
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�  echo 

�  exec  

�  finger  

�  ftp  

�  ftp-data  

�  gopher  

�  hostname  

�  ident 

�  exec  

�  

�  echo 

�  

�  

�  
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�  pim-auto-rp  

�  rip  

�  snmp  

�  snmptrap  

�  sunrpc  

�  syslog  

�  tacacs  

�  talk  

�  tftp  

�  time  

�  who  

�  xdmcp 

�Y�ß	à�#
‘	•�º Ethernet-type �ò���y 

�  aarp 

�  arp 

�  appletalk 

�  decnet-iv 

�  diagnostic 

�  etype-6000 

�  etype-8042 

�  lat 

�  lavc-sca 

�  mop-console 

�  mop-dump 

�  mumps 

�  netbios 

�  vines-echo 

�  xns-idp 

 �"�´�‘�W�‚ ACL �Ÿ�•�����‘�)�& ACL 
f�´
¹�¶ no {sn | permit  | deny }
a	—�W�‚�d  

  

o¬�F	å� �†o­ 1 �yIP �ö�Õ
˜�|�ç
n	P�† 

���µ	� IP �Â�Î
˜�|�ç
n�ª
•�›�ª�­�� 192.168.1.64 - 192.168.1.127 	����†�*���k�¿�U	��ñ�Ä���†�!	Í�y 

Ruijie(config)# access-list 1 permit 192.168.1.64 0.0.0.63 

 

2�yIP �ý�J
˜�|�ç
n	P�† 

���µ	� IP �ý�J
˜�|�ç
n�ª
• DNS ���†�y ICMP ���†�*���y 

Ruijie(config)# access-list 102 permit tcp any any eq domain log 

Ruijie(config)# access-list 102 permit udp any any eq domain log 
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o¬	Þ	.�F	åo­ �Z�Ä ACL �h�K�’�Î 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���4�Ž�9�ò	0�î�Ú ACL 	��•	��k�U�Y�…	��Î�x�X���6��	� ACL �•���h�K�’�Îož�ò�ç�6��	� ACL �	���¨�k�Î�x
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o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���4�Ž�9�ò	0�î�Ú ACL 
•�é	��•	��k�U�Y�…	��Î�x�X���6��	� ACL 
•�é�•���h�K�’�Îož�ò�ç�6��	� ACL �	��

�¨�k�Î�x�X�k�¯�ë�•
¥ ACL�k�À�e�Ç�•�� ACL 
•�é�h�K�’�Î  
  

o¬�F	å� �†o­ 1 �y�¨	Ú�Z�� 102 	� ACL ���•��%²�Ú ACL 
•�é�h�K�’�Î�y 

Ruijie(config)# access-list 102 remark deny-host-10.1.1.1 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL 	��F	å�’�Î�k���, ACL 
•�é	��h�K�’�Îož 

2�y�…	� show access-lists  id �x�X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Î�k���,
¥ ACL 
•�é	��h�K�’�Îož 

3�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Î�k���,
¥ ACL 
•�é	��h�K�’�Îož 

  

o¬�U	P�’�Îo­ �ò�ç�¨�c%²�Ú ACL ���M�Ö�•��	,�c	� ACL 
•�é�h�K�’�Î�k�é�U	P�j
¨�’�Î�y 

Remark is duplicate 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

12.5 deny 

 �ª%²�Ú ACL ���•�� /�í�”%²���!	Í	•�º	� ACL 
•�éož 

  

 IP �ö�Õ ACL 

  

 �  �ª IP �ö�Õ ACL ���•��%²�Ú�!	Í	•�º	� ACL 
•�é 

[ sn ] deny  { source source-wildcard | host  source | any } [ time-range  tm-range-name ] [ log ] 

  

 �  �R IP �ö�Õ ACL ���í�”%²�Ú�!	Í	•�º	� ACL 
•�é 

no { sn | { deny  { source source-wildcard | host  source | any } [ time-range  tm-range-name ] [ log ] } } 

  

 IP  IP
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 �  �R IP �ý�J ACL ���í�”%²�Ú�!	Í	•�º	� ACL 
•�é 

no { sn | { deny  protocol source source-wildcard destination destination-wildcard [ precedence  precedence] 

[ tos tos ] [ fragment ] [ range  lower upper ] [ time-range  time-range-name ] [ log ] } } 

  

  �¢�Ô�7�‘�Ø�Ð�� IP �ô�º�À�9�Å�%	y�¶�!  

 Internet Control Message Protocol (ICMP) 

[ sn ] deny icmp { source source-wildcard | host  source | any } { destination destination-wildcard | host 

destination | any } [ icmp-type ] [ [ icmp-type [ icmp-code ] ] | [ icmp-message ] ] [ precedence  precedence] 

[ tos  tos ] [ fragment ] [ time-range time-range-name ] 

  

 Transmission Control Protocol (TCP) 

[ sn ] deny tcp  { source source-wildcard | host Source | any } [ operator port [ port ] ] { destination 

destination-wildcard | host destination | any } [ operator port  [ port ] ] [ precedence precedence ] [ tos  tos ] 

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ] [ match-all  tcp-flag | established ] 

  

 User Datagram Protocol (UDP) 

[ sn ] deny  udp { source  source –wildcard | host source | any } [ operator port  [ port ] ] { destination 

destination-wildcard | host  destination | any } [ operator port  [ port ] ] [ precedence precedence ] [ tos  tos]  

[ fragment ] [ range  lower upper ] [ time-range time-range-name ] 

  

 MAC �ý�J ACL 

  

 �  �ª MAC �ý�J ACL ���•��%²�Ú�!	Í	•�º	� ACL 
•�é 

[ sn ] deny  { any | host  source-mac-address } { any | host  destination-mac-address } [ ethernet-type ] [ cos 

[ out ] [ inner  in ] ] 

  

 �  �R MAC �ý�J ACL ���í�”%²�Ú�!	Í	•�º	� ACL 
•�é 

no { sn |   {deny  { any | host  source-mac-address } { any | host  destination-mac-address} [ ethernet-type ] 

[ cos [ out ] [ inner  in ] ] } } 

  

 ����	´�ý�J ACL 

  

 �  �ª����	´�ý�J ACL ���•��%²�Ú�!	Í	•�º	� ACL 
•�é 

[ sn ] deny [ protocol | [ ethernet-type ] [ cos [ out ] [ inner  in ] ] ] [ [ VID [ out ] [ inner  in ] ] ] { source 

source-wildcard | host  source | any}{host source-mac-address | any } { destination destination-wildcard | 

host  destination | any } { host destination-mac-address | any } [ precedence  precedence ] [ tos  tos ] 

[ fragment ] [ range  
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source-wildcard | host  source | any } { host source-mac-address | any } { destination destination-wildcard | 

host  destination | any } { host destination-mac-address | any } [ precedence  precedence ] [ tos  tos ] 

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ] } } 

  

 �#�+���<���m�Y�ß	à	•�º ethernet-type �ê cos ���<�ž 

[ sn ] deny { [ ethernet-type } [ cos [ out ] [ inner  in ] ] } [ [ VID [ out ] [ inner  in ] ] ] { source source-wildcard | 

host source | any } { host  source-mac-address | any } { destination destination-wildcard | host  destination | 

any } { host destination-mac-address | any } [ time-range  time-range-name ] 

  

 �#�+�#
‘ protocol ���<�ž 

[ sn ] deny protocol [ [ VID [ out ] [ inner  in ] ] ] { source source-wildcard | host source | any } { host  

source-mac-address | any } { destinationdestination-wildcard | host destination | any } { host 

destination-mac-address | any } [ precedence  precedence ] [ tos  tos ] [ fragment ] [ range  lower upper ]  

[ time-range time-range-name ] 

  

  �¢�Ô�7�‘�Ø�Ð�� expert �ô�º�À�9	y�¶�!  

 Internet Control Message Protocol  (ICMP) 

[ sn ] 
deny icmp  [ [ VID [ out ] [ inner  in ] ] ] { source source-wildcard |

 host  source | any } { host 

source-mac-address | any } { destination destination-wildcard | host  destination | any } { host 

destination-mac-address | any } [ icmp-type ] [ [ icmp-type [ icmp-code ] ] | [ icmp-message ] ] [ precedence 

precedence ] [ tos  tos ] [ fragment ] [ time-range  time-range-name ] 

  

 Transmission Control Protocol (TCP) 

[ sn ] 
deny tcp [ [ VID [ out ] [ inner  in ] ] ] { source source-wildcard | host  Source | any } { host 

source-mac-address | any  } [ operator port [ port ] ] { destinatio

n destination-wildcard |
 host  destination | 

any } { host destination-mac-address | any } [ operator port [ port ] ] [ precedence precedence ] [ tos tos ]  

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ] [ match-all tcp-flag | established ] 

  

 User Datagram Protocol (UDP) 

[ sn ] 
deny udp
 [ [ VID

 [ out 
] [ inner  in ] ] ] { source source –wildcard | host  source | any } { host 

source-mac-address | any  } [ operator port [ port ] ] { destination destination-wildcard | host  destination | 

any } { host  destination-mac-address| an  } [ operatorp o t   [ port 
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 protocol  �+�9 IPv6 	�
¥���<�U�� IPv6 | icmp | tcp | udp �C<0-255> 

 time-range  ���†���¡	��ž�•�� 

 time-range-name ���†���¡	��ž�•���d	f 

  

o¬	Þ	.�F	åo­ �Z�Ä ACL 
•�éož 

  

o¬�x�X�%�”o­ ACL �%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢�Ý�!	Í�î�?���†���µ	à	Ì�ž�k�U�Y�…	�
¥�x�X�ª�6��	� ACL �L�•��%²�?�!	Í	•�º	� ACL 
•�éož  

  

o¬�F	å� �†o­ 1 �y���†�ª	P�ò�~�ë�•�C�ª	P%²�Ú Expert Extended ACL �k
¥���� ACL �!	Í�› IP �ª�­�� 192.168.4.12 �w���›

MAC �ª�­�� 001300498272 	��ñ�Ä TCP ���†ož 

Ruijie(config)# expert access-list extended 2702 

Ruijie(config-exp-nacl)# deny tcp  host  

192.168.4.12 host 0013.0049.8272 any any  

Ruijie(config-exp-nacl)# permit any any any any 

Ruijie(config-exp-nacl)# show access-lists 

expert access-list extended 2702 

10 deny tcp  host  192.168.4.12 host 0013.0049.8272 any any 

20 permit any any any any 

Ruijie(config-exp-nacl)# 

 

2�y���µ�© IP �ý�J ACL �…	�
8�†�k	)	��©�!	Í IP �� 192.168.4.12 	��›���Ñ�U�ˆ TCP 	€�M�� 100 	��Æ���k�w

�•	��ñ�N�M gigabitethernet 1/1ož�F	å�•�c�y 

Ruijie(config)# ip access-list extended ip-ext-acl 

Ruijie(config-ext-nacl)# deny tcp host 192.168.4.12 eq 100 any 

Ruijie(config-ext-nacl)# show access-lists 

ip access-list extended ip-ext-acl 

10 deny tcp host 192.168.4.12 eq 100 any 

Ruijie(config-ext-nacl)# exit 

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if-GigabitEthernet 0/1)# ip access-group ip-ext-acl in 

3�y���µ�© MAC �ý�J ACL �…	�
8�†�k	)	��©�!	Í MAC �� 0013.0049.8272 	��›���Ñ�G��	•�º�� 100 	��Y�ß	à

�l�k�w�•	��ñ�N�M gigabitethernet 1/1ož�F	å�•�c 

Ruijie(config)# mac access-list extended mac1 

Ruijie(config-mac-nacl)# deny host 0013.0049.8272 any aarp 

Ruijie(config-mac-nacl)# show access-lists 

mac access-list extended mac1 

10 deny host 0013.0049.8272 any aarp 
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Ruijie(config-mac-nacl)# exit 

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if-GigabitEthernet 1/1)# mac access-group mac1 in 

 

4�y���µ�© IP �ö�Õ ACL �…	�
8�†�k	)	��©�!	Í IP �� 192.168.4.12 	��›���Ñ�k�w�•	��ñ�N�M gigabitethernet 1/1ož

�F	å�•�c�y 

Ruijie(config)# ip access-list standard 34 

Ruijie(config-ext-nacl)# deny host 192.168.4.12 

Ruijie(config-ext-nacl)# show access-lists 

ip access-list standard 34 

10 deny host 192.168.4.12 

Ruijie(config-ext-nacl)# exit 

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if-GigabitEthernet 1/1)# ip access-group 34 in 

 

5�y���µ�© IPo.(9n)1(fig-)-8(e)-5(x)/7ig-7(fig-)-8(eig-)-8(e)T0 1 Tf
0.0021 Tc 547ig-7(fig-)-8(ej
/C2_0 1 Tf
0 Tc 2.193 0 2[<048509000AD10368>-7<046B>413<092791907A9072109CD>]TJ
/TT0 1 Tf
0.0022 Tc 9.84 00 T207 IP)Tj
/C2_0 1 Tf
0 Tc 1.193 0 Td
<041E>Tj
/TT0 1 Tf
-0.0018 Tc 2253 0 Td
[(192.)-11]TJ
/.-5(.)16
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expert access-group  { id | name } { in | out } 

  

 �H�ƒ����	´ ACL �¨�6���N�M��	��µ�•�g�ê�ß�•�g�•	� 

no expert access-group { id | name } { in | out } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id ����	´ ACL 	�	Ú�Z�g2700-2899 �h 

 name ����	´ ACL 	��d��  

 in �+���µ
¥�N�M	����†��
g���¡ 

 out   �+�R
¥�N�M
ÿ�ß	����†��
g���¡ 

  

o¬	Þ	.�F	åo­ �N�M�Z�Ä�•	� ����	´ ACLož 

  

o¬�x�X�%�”o­ �N�M�%�”

  o¬	Þ	/	�ð”o­  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id ����	´�ý�J ACL 	�	Ú�Z�g2700-2899 �h 
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 �Ê�Ö�ó
•�› 

no expert access-list resequence { id | name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id ����	´�ý�J ACL 	�	Ú�Z�g2700-2899 �h 

 name ����	´�ý�J ACL 	��d�� 

 start-sn �~�Z
Ü�÷�›�g1-2147483647 �h 

 inc-sn  �~�Z�Í�O�g1-2147483647 �h  

  

o¬	Þ	.�F	åo­ start-sn �y10 

inc-sn�y 10 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨���Ž�…	����k�Ä�U
��k�¨����	´�ý�J ACL ���ü
g�Ú�)	��•���y�í�”
•�é	��q�•�k%²�<�ž�•�e�k�~�Z�k�J�±�A


û�Ö�2�k�4�ž�k�U�Y�…	��Î�x�X�+ ACL 
•�é
n�¾	��~�Z��
g�M�L�k�…�~�Z�J
•�…ož  
  

o¬�F	å� �†o­ 1 �y�+�d��“exp-acl” 	�����	´�ý�J ACL 
•�é
n�¾�7�Á
Ü�÷�~�Z�� 21o•�Í�O�� 43 ���~�Z�M�Lož 

�F	å�4�x�X�ù�y 

Ruijie# show access-lists 

expert access-list extended exp-acl 

 10 permit ip any any any any  

 20 deny ip any any any any 

�F	å�4�x�X�$�e�y 

Ruijie# config 
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o¬�u�V
ª�¢o­ - 

12.9 ip access-group 

 �1�6��	� ACL �•	��9�N�M 

ip access-group  { id | name } { in | out } 

  

 �H�ƒ ACL �y�N�M	��¼	û 

no ip access-group  { id | name } { in | out } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id  IP �ö�Õ ACL �ê IP �ý�J ACL 	�	Ú�Z�g1-199 �k1300-2699 �h 

 name IP �ö�Õ ACL �ê IP �ý�J ACL 	��d�� 

 in �+���µ
¥�N�M	����†��
g���¡ 

 out  �+�R
¥�N�M
ÿ�ß	����†��
g���¡ 

  

o¬	Þ	.�F	åo­ �N�M�Z�Ä�•	� ACL ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
}�…�± IP �ö�Õ ACL �ê IP �ý�J ACL �ÿ�|�k�U�Y�…	��Î�x�X�1 ACL �•	��ñ�î���N�M���k���ý�<�U�Y�+
¥�N�M��

	����ß	����†��
g�O�òož 

  

o¬�F	å� �†o­ 1 �y�¨ fastEthernet0/0 ���•	�	Ú�Z�� 120 	� ACL �+���µ	����†��
g���¡�y 

Ruijie(config)# interface fastEthernet 0/0 

Ruijie(config-if-GigabitEthernet 0/0)#ip access-group 120 in 

  

o¬���
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.10 ip access-list 

 �ë�• IP �ö�Õ ACL �ê IP �ý�J ACL �k�w���µ ACL �%�” 

ip access-list { extended 
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o¬�…	��6�-o­ �¨���Ž�…	����k�Ä�U
��k�¨ IP �ö�Õ ACL �ê IP �ý�J ACL ���ü
g�Ú�)	��•���y�í�”
•�é	��q�•�k%²�<�ž�•�e�k

�~�Z�k�J�±�A
û�Ö�2�k�4�ž�k�U�Y�…	��Î�x�X�+ ACL 
•�é
n�¾	��~�Z��
g�M�L�k�…�~�Z�J
•�…ož  
  

o¬�F	å� �†o­ 1 �y�+	Ú�Z�� 1 	� ACL 
•�é
n�¾�7�Á
Ü�÷�~�Z�� 21o•�Í�O�� 43 ���~�Z�M�Lož 

�F	å�4�x�X�ù�y 

Ruijie# show access-lists 

ip access-list standard 1 

10 permit host 192.168.4.12 

20 deny any any 

�F	å�4�x�X�$�e�y 

Ruijie# config 

Ruijie(config)# ip access-list resequence 1 21 43 

Ruijie(config)# exit 

Ruijie# show access-lists 

ip access-list standard 1 

21 permit host 192.168.4.12 

64 deny any any 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL ��	�
•�é
n�¾�Â�•�~�Zož 

2�y�…	� show access-lists  id �x�X�U�Y�ò	0�ñ�6�� ACL ��	�
•�é
n�¾�Â�•�~�Zož 

3�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL ��	�
•�é
n�¾�Â�•�~�Zož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.12 ipv6 access-list 

 �ë�• IPv6 ACL�k�w���µ
¥�F	å�%�” 

ipv6 access-list name 

  

 �í�”
¥ ACL 

no ipv6 access-list name  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name 
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o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
}�+	à	Ì��	� IPv6 ���†��
g�
�¶���¡�k�¬
}�…	� IPv6 ACL�k�Ù�¯
}�…	��Î�x�X�ë�• IPv6 ACLož 
  

o¬�F	å� �†o­ 1 �y�ë�•�d��“v6-acl ” 	� IPv6 ACL�y 

Ruijie(config)# ipv6 access-list v6-acl 

Ruijie(config-ipv6-nacl)# show access-lists 

ipv6 access-list v6-acl 

Ruijie(config-ipv6-nacl)# 

  

o¬���à�•�co­ 1 �y�…	� show access-lists �x�X�U�Y	0�ñ�ñ�Ä ACL�g���, IPv6 ACL�h	��F	å�’�Îož 

2�y�…	� show access-lists name �x�X�U�Y	0�ñ�6�� ACL�g���, IPv6 ACL�h	��F	å�’�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.13 ipv6 access-list resequence 

 �+ IPV6 ACL 	�
•�é
n�¾	��~�Z��
g�M�L 

ipv6 access-list resequence  name start-sn inc-sn 

  

 �Ê�Ö�ó
•�› 

no ipv6 access-list resequence  name 

  

o¬�@�ƒ
ª�¢o­ 
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o¬�…	��6�-o­ �¨���Ž�…	����k�Ä�U
��k�¨ IPV6 ACL ���ü
g�Ú�)	��•���y�í�”
•�é	��q�•�k%²�<�ž�•�e�k�~�Z�k�J�±�A
û�Ö

�2�k�4�ž�k�U�Y�…	��Î�x�X�+ ACL 
•�é
n�¾	��~�Z��
g�M�L�k�…�~�Z�J
•�…ož  
  

o¬�F	å� �†o­ 1 �y�+�d��“v6-acl ” 	� IPv6 ACL 
•�é
n�¾�7�Á
Ü�÷�~�Z�� 21o•�Í�O�� 43 ���~�Z�M�Lož 

�F	å�4�x�X�ù�y 

Ruijie# show access-lists 

ipv6 access-list v6-acl 

 10 permit ipv6 any any  

 20 deny ipv6 any any 

�F	å�4�x�X�$�e�y 

Ruijie# config 

Ruijie(config)# ipv6 access-list resequence v6-acl 21 43 

Ruijie(config)# exit 

Ruijie# show access-lists 

ipv6 access-list v6-acl 

 21 permit ipv6 any any  

 64 deny ipv6 any any 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL ��	�
•�é
n�¾�Â�•�~�Zož 

2�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL ��	�
•�é
n�¾�Â�•�~�Zož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

12.14 ipv6 traffic-filter 

 �1%²�Ú IPv6 ACL �•	��ñ�6��	��N�M 

ipv6 traffic-filter name { in | out } 

  

 �H�ƒ IPv6 ACL �•	� 

no ipv6 traffic-filter name  { in | out } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name IPv6 ACL 	��d�� 

 in �+���µ
¥�N�M	����†��
g���¡ 

 out  �+�R
¥�N�M
ÿ�ß	����†��
g���¡ 
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o¬	Þ	.�F	åo­ �N�M�Z�Ä�•	� IPv6 ACLož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
}�…�± IPv6 ACL �ÿ�|�k�U�Y�…	��Î�x�X�1 ACL �•	��ñ�î���N�M���k���ý�<�U�Y���ë�+
¥�N�M��	����ß	� IPv6

���†��
g�O�òož  
  

o¬�F	å� �†o­ 1 �y�1 access-list v6-acl �•	��9 Gigabit �N�M 0/1 ���y 

Ruijie(config)# interface GigaEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)# ipv6 traffic-filter v6-acl in 

  

o¬���à�•�co­ 1 �y�…	� show ipv6 traffic-filter �x�X�U�Y�ò	0�ñ�ñ�Ä IPv6 ACL 	��•	��F	åož 

2�y�…	� show ipv6 traffic-filter interface  interface-name �x�X�U�Y�ò	0�ñ�6���N�M��	� IPv6 ACL �•	��F	åož

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.15 list-remark 

 ���6��	� ACL �•���h�K�’�Î 

list-remark  text 

  

 �í�” ACL �h�K�’�Î 

no list-remark 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 text �h�K�’�Î 

  

o¬	Þ	.�F	åo­ �Z�Ä ACL �h�K�’�Î 

  

o¬�x�X�%�”o­ ACL �%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���4�Ž�9�ò	0�î�Ú ACL 	��•	��k�U�Y�…	��Î�x�X���6��	� ACL �•���h�K�’�Îož�-�U�Y�¨�¶�B�F	å�%�”��	+�N
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�…	� access-list list-remark �x�X�� ACL �•���h�K�’�Îož  
  

o¬�F	å� �†o­ 1 �y��	Ú�Z�� 102 	� IP �ý�J ACL �•��“this acl is to filter the host 192.168.4.12” 	��h�K�’�Î�y 

Ruijie(config)# ip access-list extended 102 

Ruijie(config-ext-nacl)# list-remark this acl is to filter the host 192.168.4.12 

Ruijie(config-ext-nacl)# show access-lists 

ip access-list extended 102 

deny ip host 192.168.4.12 any 

1000 hits 

this acl is to filter the host 192.168.4.12 

Ruijie(config-ext-nacl)# 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL 	��F	å�’�Î�k���, ACL 	��h�K�’�Îož 

2�y�…	� show access-lists  id �x�X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Î�k���,
¥ ACL 	��h�K�’�Îož 

3�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Î�k���,
¥ ACL 	��h�K�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.16 mac access-group 

 �1%²�Ú MAC �ý�J ACL �•	��ñ�6��	��N�Mož 
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o¬�…	��6�-o­ 
}�…�± MAC �ý�J ACL �ÿ�|�k�U�Y�…	��Î�x�X�1 ACL �•	��ñ�î���N�M���k���ý�<�U�Y���ë�+
¥�N�M��	����ß

	��Y�ß	à���†��
g�O�òož 

  

o¬�F	å� �†o­ 1 �y�1�d	f��“accept_00d0f8xxxxxx_only” 	� MAC �ý�J ACL �•	��9�N�M GigaEthernet 1/1 ���y 

Ruijie(config)# interface GigaEthernet 1/1 

Ruijie(config-if-GigabitEthernet 1/1)# mac access-group accept_00d0f8xxxxxx_only in 

  

o¬���à�•�co­ 1 �y�…	� show mac access-group �x�X�U�Y�ò	0�ñ�ñ�Ä MAC �ý�J ACL 	��•	��’�Î 

2�y�…	� show mac access-group interface  interface-name �x�X�U�Y�ò	0�ñ�6���N�M��	� MAC �ý�J ACL 	�

�•	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.17 mac access-list extended 

 �ë�• MAC �ý�J  ACL�k�w���µ ACL �%�” 

mac access-list extended { id | name } 

  

 �í�” MAC �ý�J ACL 

no mac access-list extended  { id | name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id MAC �ý�J ACL 	�	Ú�Z�g700-799 �h 

 name MAC �ý�J ACL 	��d�� 

  

o¬	Þ	.�F	åo­ �Z�Ä MAC �ý�J ACLož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
}�+	à	Ì��	��8�C���†��
g�
�¶���¡�k�¬
}�…	��ý�J ACL�k�Ù�¯
}�…	��Î�x�X�ë�• MAC �ý�J ACLož

  

o¬�F	å� �†o­ 1 �y�ë�•%²�Ú�d��“mac-acl” 	� MAC �ý�J ACL�y 
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mac access-list extended mac-acl 

 

2�y�ë�•%²�Ú	Ú�Z�� 704 	� MAC �ý�J ACL�y 

Ruijie(config)# mac access-list extended 704 

Ruijie(config-mac-nacl)# show access-lists  

mac access-list extended 704 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL 	��F	å�’�Îož 

2�y�…	� show access-lists  id �x�X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Îož 

3�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.18 mac access-list resequence 

 �+ MAC �ý�J ACL 	�
•�é
n�¾	��~�Z��
g�M�L 

mac access-list resequence { id | name } start-sn inc-sn 

  

 �Ê�Ö�ó
•�› 

no mac access-list resequence { id | name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id MAC �ý�J ACL 	�	Ú�Z�g700-799 �h 

 name MAC �ý�J ACL 	��d�� 

 start-sn �~�Z
Ü�÷�›�g1-2147483647 �h 

 inc-sn  �~�Z�Í�O�g1-2147483647 �h  

  

o¬	Þ	.�F	åo­ start-sn �y10 

inc-sn�y 10 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨���Ž�…	����k�Ä�U
��k�¨ MAC �ý�J ACL ���ü
g�Ú�)	��•���y�í�”
•�é	��q�•�k%²�<�ž�•�e�k�~�Z�k�J�±�A


û�Ö�2�k�4�ž�k�U�Y�…	��Î�x�X�+ ACL 
•�é
n�¾	��~�Z��
g�M�L�k�…�~�Z�J
•�…ož  
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o¬�F	å� �†o­ 1 �y�+�d��“mac-acl” 	� MAC �ý�J ACL 
•�é
n�¾�7�Á
Ü�÷�~�Z�� 21o•�Í�O�� 43 ���~�Z�M�Lož 

�F	å�4�x�X�ù�y 

Ruijie# show access-lists 

mac access-list extended mac-acl 

 10 permit any any etype-any  

 20 deny any any etype-any 

�F	å�4�x�X�$�e�y 

Ruijie# config 

Ruijie(config)# mac access-list resequence exp-acl 21 43 

Ruijie(config)# exit 

Ruijie# show access-lists 

mac access-list extended mac-acl 

 21 permit any any etype-any  

 64 deny any any etype-any 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL ��	�
•�é
n�¾�Â�•�~�Zož 

2�y�…	� show access-lists  id �x�X�U�Y�ò	0�ñ�6�� ACL ��	�
•�é
n�¾�Â�•�~�Zož 

3�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL ��	�
•�é
n�¾�Â�•�~�Zož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.19 permit 

 �ª%²�Ú ACL ���•�� /�í�”%²���ª
•	•�º	� ACL 
•�éož 

  

 IP �ö�Õ ACL 

  

 �  �ª IP �ö�Õ ACL ���•��%²�Ú�ª
•	•�º	� ACL 
•�é 

[ sn ] permit { source source-wildcard | host source | any } [ time-range  tm-range-name ] [ log ] 

  

 �  �R IP �ö�Õ ACL ���í�”%²�Ú�ª
•	•�º	� ACL 
•�é 

no { sn | { permit { source source-wildcard | host source | any } [ time-range  tm-range-name ] [ log ] } } 

  

 IP �ý�J ACL 

  

 �  �ª IP �ý�J ACL ���•��%²�Ú�ª
•	•�º	� ACL 
•�é 

[ sn ] permit protocol source source-wildcard destination destination-wildcard [ precedence  precedence] 
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[ tos  tos ] [ fragment ] [ range  lower upper ] [ time-range  time-range-name ] [ log ] 

  

 �  �R IP �ý�J ACL ���í�”%²�Ú�ª
•	•�º	� ACL 
•�é 

no { sn |  { permit protocol source source-wildcard destination destination-wildcard [ precedence  

precedence ] [ tos  tos ] [ fragment ] [ range  lower upper ] [ time-range  time-range-name ] [ log ] } } 

  

  �¢�Ô�7�‘�Ø�Ð�� IP �ô�º�À�9�Å�%	y�¶�!  

  

 Internet Control Message Protocol (ICMP)�y  

[ sn ] permit icmp  { source source-wildcard | host  source | any } { destination destination-wildcard | host  

destination | any } [ icmp-type ] [ [ icmp-type [ icmp-code ] ] | [ icmp-message ] ] [ precedence  precedence ] 

[ tos  tos ] [ fragment ] [ time-range  time-range-name ] 

  

 Transmission Control Protocol (TCP)�y 

[ sn ] permit tcp  { source source-wildcard | host  Source | any } [ operator port  [ port ] ] { destination 

destination-wildcard | host  destination | any } [ operator port  [ port ] ] [ precedence precedence ] [ tos  tos ] 

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ] [ match-all  tcp-flag | established ] 

  

 User Datagram Protocol (UDP)�y 

[ sn ] permit udp  { source source –wildcard | host  source | any } [ operator port [ port ] ] { destination 

destination-wildcard | host  destination | any } [ operator  port [ port ] ] [ precedence  precedence ] [ tos  tos ]  

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ]  

  

 MAC �ý�J ACL 

  

 �  �ª MAC �ý�J ACL ���•��%²�Ú�ª
•	•�º	� ACL 
•�é 

[ sn ] permit  { any | host source-mac-address } { any | host destination-mac-address } [ ethernet-type ] [ cos 

[ out ] [ inner  in ] ] 

  

 �  �R MAC �ý�J ACL ���í�”%²�Ú�ª
•	•�º	� ACL 
•�é 

no { sn | { permit  { any | host source-mac-address } { any | host destination-mac-address } [ ethernet-type ] 

[ cos [out ] [ inner  in ] ] } } 

  

 ����	´�ý�J ACL 

  

 �  �ª����	´�ý�J ACL ���•��%²�Ú�ª
•	•�º	� ACL 
•�é 

[ sn ] permit [ protocol | [ ethernet-type ] [ cos [ out ] [ inner  in ] ] ] [ VID [ out ] [ inner  in ] ] { source 

source-wildca 1 | host 
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 �  �R����	´�ý�J ACL ���í�”%²�Ú�ª
•	•�º	� ACL 
•�é 

no { sn | { permit [ protocol | [ ethernet-type ] [ cos [ out ] [ inner  in ] ] ] [ VID [ out ] [ inner  in ] ] { source 

source-wildcard | host source | any } { hos t source-mac-address | any } { destination  destination-wildcard  

| host  destination | any } { host  destination-mac-address | any } [ precedence  precedence ] [ tos  tos ] 

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ] } } 

  

 �#�+���<���m�Y�ß	à	•�º Ethernet-type �ê cos ���<�ž�y 

[ sn ] permit  { ethernet-type| cos [out ] [ inner  in ] }  [ VID [ out ] [ inner  in ] ] { source source-wildcard | host 

source | any } { host  source-mac-address | any } { destination  destination-wildcard | host destination | 

any } { host  destination-mac-address | any } [ time-range  time-range-name ] 

  

 �#�+�#
‘ Protocol ���<�ž�y 

[ sn ] permit protocol  [ VID [ out ] [ inner  in ] { source source-wildcard | host Source | any } { host  

source-mac-address | any } { destination  destination-wildcard  | host  destination | any } { host  

destination-mac-address | any } [ precedence  precedence ] [ tos  tos ] [ fragment ] [ range  lower upper ]  

[ time-range time-range-name ] 

  

  �¢�Ô�7�‘�Ø�Ð�� Expert �ô�º�À�9	y�¶�!  

  

 Internet Control Message Protocol (ICMP)�y  

[ sn ] permit icmp  [ VID [ out ] [ inner  in ] ] { source source-wildcard | host source | any } { host  

source-mac-address | any } { destination destination-wildcard  | host destination | any } { host  

destination-mac-address | any } [ icmp-type ] [ [ icmp-type [ icmp-code ] ] | [ icmp-message ] ] [ precedence  

precedence ] [ tos  tos ] [ fragment ] [ time-range  time-range-name ] 

  

 Transmission Control Protocol (TCP)�y 

[ sn ] permit tcp [ VID [ out ] [ inner  in ] ] { source source-wildcard | host Source | any } { host 

source-mac-address | any } [ operator port [ port ] ] { destination destination-wildcard | host destination | 

any } { host  destination-mac-address | any } [ operator port [ port ] ] [ precedence precedence ] [ tos  tos] 

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ] [ match-all  tcp-flag | established ] 

  

 User Datagram Protocol (UDP) 

[ sn ] permit udp [ VID [ out ] [ inner  in ] ] { source source –wildcard | host source | any } { host 

source-mac-address | any } [ operator port [ port ] ] { destination destination-wildcard | host  destination | 

any } { host destination-mac-address | any } [ operator port [ port ] ] [ precedence precedence ] [ tos  tos]  

[ fragment ] [ range  lower upper ] [ time-range  time-range-name ] 

  

 Address Resolution Protocol (ARP) 

[ sn ] permit arp  { vid vlan-id } [ host  source-mac-address | any ] [ host  destination –mac-address | 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 sn ACL 
•�é�~�Z  

 source-ipv6-prefix �› IPv6 	à	Ì�ª�­�ê	à	Ì	•�º. 

 destination-ipv6-prefix 	)	� IPv6 	à	Ì�ª�­�ê	à	Ì	•�º 

 prefix-length �ä�y
Ü�Q	A�y�ƒ 

 source-ipv6-address �› IPv6 �ª�­ 

 destination-ipv6-address 	)	� IPv6 �ª�­  

 dscp  �Ä�[�Æ��	A�µ 

 dscp 	A�µ�›�k 
8�  0-63. 

 flow-label  �v�ö	Ž 

 flow-label �v�ö	Ž�›�k
8�  0-1048575 

 protocol  �+�9 IPv6 	�
¥���<�U�� IPv6 | icmp | tcp | udp �C<0-255> 

 time-range  ���†���¡	��ž�•�� 

 time-range-name ���†���¡	��ž�•���d	f 

 hex �Y 16 ���ò
n	P	����F�¿�k�F	å����	´�ä	´ ACL 
•�é�ž�…	� 

 hex-mask �Y 16 ���ò
n	P	����F�¿�Q	A�k�F	å����	´�ä	´ ACL 
•�é�ž�…	� 

 offset ���F�•�÷	��y	å�k�F	å����	´�ä	´ ACL 
•�é�ž�…	� 

  

o¬	Þ	.�F	åo­ �Z�Ä ACL 
•�é�F	å 

  

o¬�x�X�%�”o­ ACL �%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢�Ý�ª
•�î�?���†���µ	à	Ì�ž�k�U�Y�…	�
¥�x�X�ª�6��	� ACL �L�•��%²�?�ª
•	•�º	� ACL 
•�éož  
  

o¬�F	å� �†o­ 1 �y���†�ª	P�ò�~�ë�•�C�ª	P%²�Ú Expert Extended ACL �k
¥���� ACL �ª
•�› IP �ª�­�� 192.168.4.12 �w���›

MAC �ª�­�� 001300498272 	��ñ�Ä TCP ���†ož 

Ruijie(config)# expert access-list extended exp-acl 

Ruijie(config-exp-nacl)# permit tcp  host  192.168.4.12 host 0013.0049.8272 any any  

Ruijie(config-exp-nacl)# deny any any any any 

Ruijie(config-exp-nacl)# show access-lists 

expert access-list extended exp-acl 

10 permit tcp  host  192.168.4.12 host 0013.0049.8272 any any 

20 deny any any any any 

Ruijie(config-exp-nacl)# 

 

2�y���µ�© IP �ý�J ACL �…	�
8�†�k	)	��©�Õ
• IP �� 192.168.4.12
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Ruijie(config)# expert access-list advanced adv-acl 

Ruijie(config-exp-dacl)# permit a0c8040c ffffffff 38 

Ruijie(config-exp-dacl)# show access-lists 

expert access-list advanced adv-acl  

10 permit a0c8040c ffffffff 38 

Ruijie(config-exp-dacl)# exit 

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if)# expert access-group adv-acl in 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL 	��F	å�’�Î�k���, ACL ���F	å	��ñ�Ä
•�éož 

2�y�…	� show access-lists  id �x�X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Î�k���,
¥ ACL ���F	å	��ñ�Ä
•�éož 

3�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Î�k���,
¥ ACL ���F	å	��ñ�Ä
•�éož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.20 remark 

 �¨ ACL ��	Ë ACE �•���h�K�’�Î 

remark  text 

  

 �í�” ACE �h�K�’�Î 

no remark text 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 text �h�K�’�Î 

  

o¬	Þ	.�F	åo­ ACE �Z�Ä�h�K�’�Î 

  

o¬�x�X�%�”o­ ACL �%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���6��	� ACE �•���h�K�’�Îož 

 ���m��� �• 100 �Q�“�ø���â�m���¢�Q ACL 
•�{�£ 2 
¨�­
½
•���_�Ä�d  

 �W�‚ ace �¨�	�V�Ü��
¨ ace �0�s�ë���_�Ä�ð�o�™�¢�o�W�‚�d  
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o¬�F	å� �†o­ 1 �y�¨	Ú�Z�� 102 	� IP �ý�J ACL ���� ACE �•���h�K�’�Î�y 

Ruijie(config)# ip access-list extended 102 

Ruijie(config-ext-nacl)# remark first_remark 

Ruijie(config-ext-nacl)# permit tcp 1.1.1.1 0.0.0.0 2.2.2.2 0.0.0.0 

Ruijie(config-ext-nacl)# remark second_remark 

Ruijie(config-ext-nacl)# permit tcp 3.3.3.3 0.0.0.0 4.4.4.4 0.0.0.0 

Ruijie(config-ext-nacl)# end 

Ruijie# 

  

o¬���à�•�co­ 1 �y�…	� show access-lists  �x�X�U�Y�ò	0�ñ�ñ�Ä ACL 	��F	å�’�Îož���, ACL 
•�é
n�¾	��h�K�’�Îož 

2�y�…	� show access-lists  id �x�X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Îož���, ACL 
•�é
n�¾	��h�K�’�Îož 

3�y�…	� show access-lists  name �X�U�Y�ò	0�ñ�6�� ACL 	��F	å�’�Îož���, ACL 
•�é
n�¾	��h�K�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.21 security access-group 

 �F	å�N�M�
�¶�*�3 

security access-group { id | name } 

  

 �í�”�N�M�
�¶�*�3 

no security access-group  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
id 

ACL 	Ú�Z�k�U�F
8� �y IP �ö�Õ ACL�g1-99�k1300-1999�ho•IP �ý�J ACL�g 100-199�k

2000-2699�ho• MAC �ý�J ACL�g700–799 �ho•�����ý�J ACL�g2700–2899 �h 

 name ACL �d�� 

  

o¬	Þ	.�F	åo­ �N�M���Z�Ä�
�¶�*�3�F	å 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
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o¬�F	å� �†o­ 1 �y�¨�N�M GigaEthernet 1/1 ���F	å�
�¶�*�3�k�+�•	� ACL 	Ú�Z�� 1�y 

Ruijie(config)# interface GigaEthernet 1/1 

Ruijie(config-if-GigabitEthernet 1/1)# security access-group 1 

  

o¬���à�•�co­ �…	� show running �x�X�à
š�F	å 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.22 security global access-group 

 �F	å�¶�B�
�¶�*�3 

security global access-group { id | name } 

  

 �í�”�¶�B�
�¶�*�3 

no security global access-group  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 



 

12-40 

�x�X�@	ð ACL

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

12.23 security uplink enable 

 �F	å�¶�B�
�¶�*�3	��†�Ù�M 

security uplink enable  

  

 �H�ƒ�N�M�¶�B�
�¶�*�3�†�Ù�M 

no security uplink enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �N�M�	�©�¶�B�
�¶�*�3	��†�Ù�M 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

   �N�• C�B�
�¶�*�3	��Z€

 K`² ³0‘•H`]•TÐ
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface Interface-name �6��	��N�M�d�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Ý�ò	0�6���N�M���©�k�Ä�•	� ACL�k�ê	ñ�Ý�ò	0�„�?�N�M���Ä�•	��4 ACL�k�U�Y�…	��Î�x�Xož 

  

o¬�F	å� �†o­ 1 �y�ò	0
—�Õ���Ä�„�?�N�M���•	��4 ACL�k�Y�C�•	�	��•�g�y 

Ruijie# show access-group 

ip access-list standard ipstd3 in 

Applied On interface GigabitEthernet 0/1. 

ip access-list standard ipstd4 out 

Applied On interface GigabitEthernet 0/2. 

ip access-list extended 101 in 

Applied On interface GigabitEthernet 0/3. 

ip access-list extended 102 in 

Applied On interface GigabitEthernet 0/8. 

 

2�y�ò	0�N�M GigabitEthernet 0/3 ���©�k�•	��4 ACL�k�Y�C�•	�	��•�g�y 

Ruijie# show access-group interface GigabitEthernet 0/3 

ip access-list extended 101 

Applied On interface GigabitEthernet 0/3 in. 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

12.25 show access-lists 

 �ª	P�ñ�Ä ACL �F	å�ê�6��	� ACL 	��F	å 

show access-lists [ id | name ] [summary ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id ACL 	�	Ú�Z 

 name ACL 	��d�� 

 summary  ACL 	��M�È�’�Î 

  

o¬�x�X�%�”o­ �¶�B�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P�6��	� ACL �F	å�’�Î�k
3�Z�Ä�6�� ACL 	Ú�Z�ê�d���k�é�ª	P�ñ�Ä	� ACL �F	å�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�d����“n_acl” 	� ACL �F	å�’�Î�y 

Ruijie# show access-lists n_acl 

ip access-list standard n_acl 

Ruijie# show access-lists 102 

ip access-list extended 102 

 

2�y�ò	0�ñ�Ä ACL �F	å�’�Î�y  

Ruijie# show access-lists 

ip access-list standard n_acl 

ip access-list extended 101 

permit icmp host 192.168.1.1 any log (1080 matches) 

  permit tcp host 1.1.1.1 any established 

  deny ip any any (80021 matches) 

mac access-list extended mac-acl 

expert access-list extended exp-acl 

ipv6 access-list extended v6-acl 

petmit ipv6 ::192.168.4.12 any (100 matches) 

deny any any (9 matches) 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

12.26 show expert access-group  

 �ª	P�N�M���•	�	�����	´�ý�J ACL �F	åož  

show expert access-group [ interface  interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface Interface-name �6��	��N�M�d�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P�N�M���•	�	�����	´ ACL �k
3�Z�Ä�6���N�M�k�é�ª	P�ñ�Ä�N�M���•	�	�����	´ ACLož 
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o¬�F	å� �†o­ 1 �y�ò	0�N�M GigabitEthernet 0/2 ���©�k�•	��4����	´�ý�J ACL�k�Y�C�•	�	��•�g 

Ruijie# show expert access-group interface gigabitethernet 0/2 

expert access-group ee in 

Applied On interface GigabitEthernet 0/2. 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

12.27 show ip access-group 

 �ª	P�N�M���•	�	� IP �ö�Õ�y IP �ý�J ACL �F	å  

show ip access-group [ interface interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface Interface-name �6��	��N�M�d�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P�N�M���•	�	� IP �ö�Õ�y IP �ý�J ACL�k
3�Z�Ä�6���N�M�k�é�ª	P�ñ�Ä�N�M���•	�	� IP �ö�Õ �y IP �ý�J ACLož

  

o¬�F	å� �†o­ 1 �y�ò	0�N�M GigabitEthernet 0/1 ���©�k�•	��4 IP �ö�Õ�y IP �ý�J ACL�k�Y�C�•	�	��•�g�y 

Ruijie# show ip access-group interface gigabitethernet 0/1 

ip access-group aaa in 
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P�N�M���•	�	� IPv6 ACL�k
3�Z�Ä�6���N�M�k�é�ª	P�ñ�Ä�N�M���•	�	� IPv6 ACLož 

  

o¬�F	å� �†o­ 1 �y�ò	0�N�M GigabitEthernet 0/1 ���©�k�•	��4 IPv6 ACL�k�Y�C�•	�	��•�g�y 

Ruijie# show ipv6 traffic-filter interface gigabitethernet 0/4 

ipv6 traffic-filter v6 in 

Applied On interface GigabitEthernet 0/4. 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

12.29 show mac access-group 

 �ª	P�N�M���•	�	� MAC �ý�J ACL 

show mac access-group [ interface interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface Interface-name �6��	��N�M�d�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P�N�M���•	�	� MAC �ý�J ACL�k
3�Z�Ä�6���N�M�k�é�ª	P�ñ�Ä�N�M���•	� MAC �ý�J ACLož 

  

o¬�F	å� �†o­ 1 �y�ò	0�N�M GigabitEthernet 0/3 ���©�k�•	��4 MAC �ý�J ACL�k�Y�C�•	�	��•�g 

Ruijie# show mac access-group interface gigabitethernet 0/3 

mac access-group mm in 

Applied On interface GigabitEthernet 0/3. 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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12.30 svi router-acls enable 

 �•�o SVI ���•	�	� ACL �N�+���C
ô�G	����†�ÿ�|	���
� 

svi router-acls enable  

  

 �¼�{
¥��
� 

no svi router-acls enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ SVI ���•	�	� ACL �N�+���C
ô�G	����†�ÿ�|	���
� 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�N�k�§�€�ñ�•	��¨ SVI ��	� ACL�k�ó
•�Õ�Ñ���kSVI ���•	�	� ACL �+�8���C
ô�G���†�®�ÿ�|ož�ò

�ç�Ý
•�•	��¨ SVI ���•	�	� ACL �N�+���C
ô�G	����†�ÿ�|�k�U�Y�…	�
¥�x�X�•�oož  
  

o¬�F	å� �†o­ 1 �y�•�o SVI ���•	�	� ACL �N�+���C
ô�G���†�ÿ�|	���
��y 

Ruijie(config)# svi router-acls enable 

  

o¬���à�•�co­ �…	� show running �x�X�U�Y�ò	0 SVI ACL �N�+���C
ô�G���†�ÿ�|	���
��©�k�•�oož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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13 SCC 

13.1 �w�W�×
k	T
= 

�¨�Y���x�X��	��ñ	��ö
œ	…�U�@
•�Y���x�X�ö
œ	…
n�y  

�ö
œ	… �m�# 

vlanlist �²
•
š VLAN �ç
n 

interval �¨	¿
•
š	��ï���y�u�Ê 

thredshold �¨	¿
•
š	��ï���y	��v�O�y�’ 

13.2 downstream average-rate burst-rate 

 �F	å��
g�’�,�v�O�u�®�›�y	s�G�›ož 

downstream average-rate avg-threshold burst-rate  burst-threshold 

  

�H�ƒ��
g�’�,�v�O�u�®�›�y	s�G�›ož 

 no downstream 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 avg-threshold �’�,�u�®�› 

 burst-threshold �’�,	s�G�› 

  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ �’�,	Œ	��F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ��
g�’�,	s�G�›�	�4�9�u�®�›ožož  
  

o¬�F	å� �†o­ 1 �y�F	å	��ï	Œ	��k�6���’�,	Œ	��d 

Ruijie(config)# rate-policy user-rate 

Ruijie (config-rate-policy)#downstream average-rate 10 burst-rate 10 

  

o¬���à�•�co­ 1 �y�…	� show  running �x�X�U�Y�ò	0�’�,�F	å��
g	Œ	�
•�éož  

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

13.3 filter-policy 

 ���µ���¡	Œ	��F	å�%�”ož 

filter-policy filter-name  

 ���¡	Œ	��F	å�%�”���F	å 

filter-acl  { acl-name | acl-id } 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filter-name ���¡	Œ	��d	f 

 acl-name ���¡	Œ	��¼	û	��
�¶ acl 	� acl-name 

 acl-id ���¡	Œ	��¼	û	��
�¶ acl 	� acl-id 

  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �c%²�����¡	Œ	��U�Y�•	��¨�	�c	��Æ��	Œ	���ož  
  

o¬�F	å� �†o­ 1 �y���¡	Œ	� 

Ruijie(config)# ip access-list extended user_2000 

Ruijie(config)# filter-policy user-filter 

Ruijie(config-filter-policy)#filter-acl user_2000 

  

o¬���à�•�co­ 1 �y�…	� show  running �x�X�U�Y�ò	0���¡�F	å	Œ	�ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

13.4 filter-policy apply 

 �F	å�…	�	����¡	Œ	� 

filter-policy filter-name apply  
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n o  f i l t e r - p o l i c y
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 acl-id ���¡	Œ	��¼	û	��
�¶ acl 	� acl-id 

  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ ���¡	Œ	��F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �c%²�����¡	Œ	��U�Y�•	��¨�	�c	��Æ��	Œ	���ož  
  

o¬�F	å� �†o­ 1 �y���¡	Œ	� 

Ruijie(config)# ip access-list extended user_2000 

Ruijie(config)# filter-policy user-filter 

Ruijie(config-filter-policy)#filter-acl user_2000 

  

o¬���à�•�co­ 1 �y�…	� show  running �x�X�U�Y�ò	0���¡�F	å�¼	û	��
�¶ aclož  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

13.6 offline-detect interval threshold 

 �F	å
•
š	��ï�¨	¿���y��
��k�¨�6��	��ž�•�u�Ê�Ä�z�v�O��	¿�ê�—�v�O��	¿ož 

offline-detect interval interval threshold thredshold 

  

 �Ê�Ö
•
š	��ï�¨	¿���y
��ó
•�F	å 

default offline-detect 

  

 �¼�{
•
š	��ï�¨	¿���y��
� 

no offline-detect  

  

o¬�@�ƒ
ª�¢o­ 
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o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
•
š	��ï�¨�v�O�z�9�î%²�Ô���›�ž�<
•��
¥	��ï�Z�¨�…	�	à	Ì�k�1	��ï��	¿�k�	�Ç�+
¥	��ï��
g
‹
Ëož
}���ë

���ý	���
��k�U�Y�F	å
•
š	��ï	��¨	¿���y��
�ož  
  

o¬�F	å� �†o­ 1 �y�F	å 5 �ã�U�Ä�ò�ç	��ï	��v�O�z�9 5kBytes �ž�<�1	��ï��	¿�y 

Ruijie(config)#offline-detect interval 5 threshold 5120 

  

o¬���à�•�co­ 1 �y�…	� show running
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Ruijie (config-rate-policy)#upstream average-rate 10 burst-rate 10 

Ruijie (config-rate-policy)#downstream average-rate 10 burst-rate 10 

  

o¬���à�•�co­ 1 �y�…	� show

 1

  

  

  

      

  ‚P‘�y�†6úÐ  �°¹

  
  �ps`bÐ�•�co­  

 1
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

13.9 service-policy 

 ���µ	��ï	Œ	��F	å�%�”ož 

service-policy service-name 

  

 �…	��6��	��’�,	Œ	� 

rate-policy rate-name apply 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 service-name 	��ï	Œ	��d	f 

 rate-name �…	�	��’�,	Œ	��d	f 

  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�	��’�,	Œ	��d	f�·�À�¯�F	åož  
  

o¬�F	å� �†o­ 1 �y�F	å	��ï	Œ	��k�6���’�,	Œ	��d 

Ruijie(config)# rate-policy user-rate 

Ruijie (config-rate-policy)#upstream average-rate 10 burst-rate 10 

Ruijie (config-rate-policy)#downstream average-rate 10 burst-rate 10 

Ruijie (config)# service-policy user-policy 

Ruijie (config-service-policy)# rate-policy user-rate apply 

  

o¬���à�•�co­ 1 �y�…	� show  running �x�X�U�Y�ò	0	��ï	Œ	��F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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13.10 upstream average-rate burst-rate 

 �F	å��
g�’�,�v�O�u�®�›�y	s�G�› 

upstream average-rate avg-threshold 
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14 SSH 

14.1 crypto key generate 

 �ÿ�è�Æ���˜	€	��¸�»�%�W 

crypto key generate { rsa | dsa } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 rsa �ÿ�è RSA �%�W 

 dsa �ÿ�è DSA �%�W 

  

o¬	Þ	.�F	åo­ �ó
•�Õ�Ñ�� SSH Server �Z�Ä�ÿ�è�¸�»�%�Wož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢�¬
}�ø�• SSH Server �Æ���ž�k�*���4�x�X�ÿ�è SSH �Æ���˜	€	��¸�»�%�Wož�c�ž�ü
g enable service 

ssh-server �x�X�k�ø�• SSH Server ��
�ož SSH 1 �…	� RSA �%�W�zSSH 2 �…	� RSA �ê	ñ DSA �%�Wož�œ�4�k

�ò�ç�¢�ù�]�ÿ�è RSA �%�W�k�é SSH1 �
 SSH2 �C�U�Y�…	��z�ò�ç�N�ÿ�è DSA �%�W�k�é�N�Ä SSH2 �U�Y�…	�ož

 
9�ö�¢�Q�º���j�}�¢�±	U���¶�Q�/�����V�ð�� DSA �ä RSA �d�b
8�¥�/���¢�5�ÿ�
���û�`�v���ì��ì��ì�
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Choose the size of the rsa key modulus in the range of 512 to 2048 

and the size of the dsa key modulus in the range of 360 to 2048 for your 

Signature Keys. Choosing a key modulus greater than 512 may take 

a few minutes. 

 

How many bits in the modulus [512]: 

// rsa �šJy*ó�ä�ä�s�¤/��µ�C 

% Generating 512 bit RSA1 keys ...[ok] 

% Generating 512 bit RSA keys ...[ok] 

// rsa �šJy*ó�ä��Bù�¤/��µ�C 

% Generating 512 bit RSA1 keys ...[fail] 

% Generating 512 bit RSA keys ...[fail] 

 

2�y�ò�ç rsa �%�W�]���¨�Æ��	€�k�é�U	P�©�k��
g�Á�E	��’�Îož�ò�ç�©�k�é�U	P�M�•�#�+�%�W�y�ƒ�Y�C�ÿ�è�è��

�ê�â
Â	��’�Î�k 
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14.2 crypto key zeroize 

 �í�” SSH �Æ���˜	€	��¸�»�%�Wož 

crypto key zeroize { rsa | dsa } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 rsa �í�” RSA �%�W 

 dsa �í�” DSA �%�W 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�Û�í�”�Æ���˜	��¸�»�%�Wož�%�W
t�í�”�e�k SSH Server 	��Ù�Á�è�� DISABLEož�ò�ç�¬
}�¼�{ SSH 

Server�k�¬
}�ü
g no enable service ssh-server �x�Xož  

  

o¬�F	å� �†o­ 1 �y�í�”�Æ��	€	� rsa �%�Wož 

Ruijie# configure terminal  

Ruijie(config)# crypto key zeroize rsa 

  

o¬���à�•�co­ 1 �y�…	� show crypto key mypubkey rsa �x�X�k�*���ò	0 rsa �%�W	��¸�•�B�ã�’�Î�©�k���¨�Û	G
• rsa �©�k

�]	Æ�í�”ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç rsa �%�W�]���¨�Æ��	€�k�é�U	P�©�k�í�” rsa �%�Wož 

Ruijie(config)#crypto key zeroize rsa 

% Keys to be removed 

% All router certs issued using these keys will also be removed. 

Do you really want to remove these keys? [yes/no]:yes 

*Jan 16 06:52:57: %P17050-7-DEBUG: sshd: delete key file /rsa_private.bin 

*Jan 16 06:52:57: %P17050-7-DEBUG: sshd: delete key file /rsa1_private.bin 

 

2�y�ò�ç rsa �%�W�Z�Ä�ÿ�è�k�é�U	P rsa �%�W�	���¨ož 

Ruijie(config)#crypto key zeroize rsa 

% The specified RSA keypair does not exist. 

  

o¬�o
•�j
¨o­ 1 �y�…	� no �y default �x�X�ù	Ö�Û�í�”�%�W�k�é�%�W�1�—�c
t�í�”ož 

  

o¬�u�V
ª�¢o­ - 
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14.3 disconnect ssh 

 �•�•�]	Æ�•	y	� SSH ���N�k
¢ož 

disconnect ssh  [ vty  ] session-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vty �]	Æ�•	y	� vty ���N 

 session-id �]	Æ�•	y	� SSH ���N�k
¢�Z�k�H�›
8� �� 0~35 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*��
ÿ�µ�6��	� SSH ���N�k
¢�Z�k�•�•�]	Æ�•	y	� SSH ���Nož�ê	ñ
ÿ�µ�6��	� VTY ���N�k
¢�Z�k�•�•�6��

	� SSH ���Nož�Q
��•�• SSH 	•�º	����Nož 

  

o¬�F	å� �†o­ 1 �y
ÿ�µ�6��	� SSH ���N�k
¢�Z�k�•�•�]	Æ�•	y	� SSH ���Nož  
Ruijie# disconnect ssh 1   

 

2�y
ÿ�µ�6��	� VTY ���N�k
¢�Z�k�•�•�6��	� SSH ���Nož  

Ruijie# disconnect ssh vty 1 

  

o¬���à�•�co­ 1 �y�…	� show ssh �x�X�k�U�Y�ò	0�6��	� SSH ���N�©�k�]	Æ
t�•�•ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

14.4 ip scp server enable 

 �¨	à	Ì
—�Õ���ø�• SCP �Æ���˜��
�ož 

ip scp server enable  

  

 �¼�{ SCP �Æ���˜��
�ož 

no ip scp server enable  
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o¬�…	��6�-o­ 
¥�x�X�F	å SSH Server ��
g	��ï
•
š	��M
•
š�)�ƒož�¢
Ý�� SSH Server �F	å	��M
•
š�)�ƒ�k�Q�Z�Ä
•
š�è

���k�é
•��	��ï
•
š�â
Âož 

  

o¬�F	å� �†o­ 1 �y
—	å	��ï
•
š	��M
•
š�)�ƒ�� 2ož 

Ruijie# configure terminal  

Ruijie(config)# ip ssh authentication-retries 2 

  

o¬���à�•�co­ 1 �y�…	� show ip ssh �x�X�k�U�Y�ò	0 SSH Server 	��ï
•
š	��M
•
š�)�ƒ�F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

14.6    - 

   
 
 

  

oX�)�V
ª�¢o­ 

    

	0
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Server � u � 4 	 � � � � % 	 ‘ � c � � � y AES128-CTR o• AES192-CTR o• AES256-CTR o• DES-CBC o• 3DES-CBC o•

AES-128-CBCo•AES-192-CBCo•AES-256-CBCo•Blowfish-CBCo•RC4ož�¨���?���%	‘�c�¢���k�U�Y�¡����

	•�	�c	����%�%�”�y“cbc” �g�%	A�ã	Á�e�N�%�”�ycipher block chaining mode �ho•“ctr” �g
‹�ƒ�˜�%�”�ycounter 

mode�h�y others�g�¿�		•�hož 

�š	5�%	A��	��	�•�G�J�k“cbc” �y “others”���%�%�”	����%	‘�c�k�C
t
š�¢�U�Y�¨�Ä�’�ž�•�Ä��
g	D
†ož�ñ�Y�k

�¨%²�?�
�¶�Å
}�L�A
û�ä	�	Á	Ã�ê�%�y�k�U�Y�*���F	å SSH Server �u�4	����%�%�”��“ctr” �%�”�k�Û�U�ä SSH 

Server 	��
�¶	´�ðož 

  

o¬�F	å� �†o­ 1 �y
—	å SSH Server �u�4���%�%�”�� ctr �%�”ož 

Ruijie# configure terminal 

Ruijie(config)# ip ssh cipher-mode ctr 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

14.7 ip ssh hmac-algorithm 

 
—	å71 g
/TT2 1 Tf220.0003 Tc 7.4013.007[ mdsh c5-96e ctrE5>3j
/TT007 Tc.869c 7.253  Td
(  )Tj
/C2_01186 f
7.40271.364 T6FAC0B9709E5>Tj
/TT0 1 Tf
-0.0009 Tc 0.00318 Tc - 0 T.0007 Tc 0.000413rithm 
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o¬�…	��6�-o­ 
¥�x�X�F	å SSH Server �u�4	��ƒ�Î
•
š	‘�což 

�¨�i�H
—�Õ�¢���kSSHv1 Server �	�u�4�ƒ�Î
•
š	‘�c�zSSHv2 Server �u�4	��ƒ�Î
•
š	‘�c���ymd5 o•sha1o•

sha1-96o•md5-96ož	��ï�U�Y�‰�G���Ž�¬
}�#�+ SSH Server �u�4	��ƒ�Î
•
š	‘�což 

  

o¬�F	å� �†o­ 1 �y
—	å SSH Server �u�4	��ƒ�Î
•
š	‘�c�� sha1ož 

Ruijie# configure terminal  

Ruijie(config)# ip ssh hmac-algorithm sha1 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

14.8 ip ssh peer 

 �1���ï	€	��¸�W�†�^�y	��ï�d�¼	û�k���ï	€	��£
•
š�ž�k�*��	��ï�d�6���…	�	��¸�W�†�^ož 

ip ssh peer  username public-key  { rsa | dsa } filename 

  

 �H�ƒ���ï	€	��¸�W�†�^�
	��ï�d�¼	ûož 

no ip ssh peer  username public-key  { rsa | dsa } filename 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 username 	��ï�d 

 filename �¸�W�†�^�d 

 rsa public-key 	•�º�� rsa 

 dsa public-key 	•�º�� dsa 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

   



 

14-9 

�x�X�@	ð SSH

Ruijie(config)# ip ssh peer test public-key rsa flash:rsa.pub 

Ruijie(config)# ip ssh peer test public-key dsa flash:dsa.pub 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�¼	û	��¸�W�†�^
Ý�ß SSH Public Key �u�4	��Â�Ý���ƒ 1024 ���k�é�U	P
Ý�ß
8� ož 

Ruijie(config)# ip ssh peer test public-key rsa flash:rsa.pub 

%% Too many public-keys, system support max public key 1024 

 

2�y�ò�ç��
ÿ�µ�¼	û	��¸�W�†�^�d�k�é�U	P�¸�W�†�^�d�—�|ož 

Ruijie(config)#ip ssh peer test public-key rsa flash:        
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o¬���à�•�co­ 1 �y�…	� show ip ssh �x�X�k�U�Y�ò	0 SSH Server 	��ï
•
š	�
Ý�ž�ž�•�F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

14.10 ip ssh version 

 
—	å SSH Server 	��Í�Îož 

ip ssh version { 1 | 2 } 

  

 �1�Í�Î
—	å�Ê�Ö��	Þ	.
—	åož 

no ip ssh version  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 1 �F	å SSH Server �N�u�4 SSH1 	����ï	€���N
¬�L 

 2 �F	å SSH Server �N�u�4 SSH2 	����ï	€���N
¬�L 

  

o¬	Þ	.�F	åo­ �Ã� SSH �Í�Î 1 �y 2ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��Û�F	å SSH Server �ñ�u�4	� SSH ���N	��#
‘�Í�Îož�ó
•�Õ�Ñ���k SSH Server �ñ�u�4	��Í�Î�Ã� SSH1

�
 SSH2�k�…	� SSH 1 �ê	ñ SSH2 	����ï	€�C�U�Y���Nož�ò�ç
—	å�4�Í�Î 1 �ê	ñ 2�k�Q�ª
•�+�•�Í�Î	� SSH

���ï	€�õ
��Ü���Nož 

  

o¬�F	å� �†o­ 1 �y
—	å�Q�…	��Í�Î 2�y 

Ruijie# configure terminal  

Ruijie(config)# ip ssh version 2 

  

o¬���à�•�co­ 1 �y�…	� show ip ssh �x�X�k�U�Y�ò	0 SSH Server �¢�ù�u�4	� SSH �#
‘�Í�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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14.11 show crypto key mypubkey 

 �ª	P SSH Server �¸�»�%�W	��¸�•�%�W�B�ã	��’�Îož 

show crypto key mypubkey  { rsa | dsa } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 rsa �ª	P RSA �%�W 

 dsa �ª	P DSA �%�W 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�”o•�¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P�]	Æ�ÿ�è	� SSH Server �¸�»�%�W	��¸�•�%�W�B�ã	��’�Îož���,�y�%�W�ÿ�è�ž�•o•�%�W�d��o•�¸�•�%�W�B

�ã�Ä� 	ˆ�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P�]	Æ�ÿ�è	� SSH Server �¸�»�%�W RSA 	��¸�•�%�W�B�ã	��’�Îož 

Ruijie(config)#show crypto key mypubkey rsa 

% Key pair was generated at: 7:1:25 UTC Jan 16 2013 

 Key name: RSA1 private 

 Usage: SSH Purpose Key 

 Key is nopS7
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o¬�u�V
ª�¢o­ - 

14.12 show ip ssh 

 �ª	P SSH Server 	��¢�ù�ÿ�|	��F	å�’�Îož 

show ip ssh  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�”o•�¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P SSH Server �¢�ù�ÿ�|	��F	å�’�Îož���,�y�Í�Îo•�©�k�ø�• SSH Servero•
Ý�ž�ž�•o•�M
•
š�)�ƒož 

 �‡�°���"	t�s�ë�� SSH �Q�‡���"�´
 ���“�N�s�ë���û�`�v�j
A�b�����ö�¡�µ�� SSH �Q�‡���â�¶���d  

  

o¬�F	å� �†o­ 1 �y�ª	P SSH Server �¢�ù�ÿ�|	��F	å�’�Îož 

// ��/� SSH Server �s6Ñ
` SCP �s6Ñ
��þ�'�Ô,XG!5B�µ�C 

Ruijie(config)#show ip ssh 

SSH Disable - version 1.99 

please generate rsa and dsa key to enable SSH 

Authentication timeout: 120 secs 

Authentication retries: 3 

SSH SCP Server: disabled 

 

// ��/� SSH Server �s6Ñ
` SCP �s6Ñ
��Æ�'�Ô,XG!5B�µ�C 

Ruijie(config)#show ip ssh 

SSH Enable - version 1.99 

Authentication timeout: 120 secs 

Authentication retries: 3 

SSH SCP Server: enable
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SSH SCP Server enaled/disabled SSH SCP �Æ����
��ø�•/ �¼�{  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

14.13 show ssh 

 �ª	P�]	Æ�•	y	� SSH ���N	��?�����N�’�Îož 

show ssh  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�”o•�¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª	P�]	Æ�•	y	� SSH ���N	����N�’�Îož���,�y���N�ñ�)	�	� VTY �Zo•SSH �Í�Îo•���%	‘�co•�ƒ�Î
•
š	‘�co•

���N�Ù�Áo•	��ï�dož 

  

o¬�F	å� �†o­ 1 �y�ª	P�]	Æ�•	y	� SSH ���N	����N�’�Îož 

Ruijie#show ssh 

Connection Version Encryption       Hmac         Compress   State           Username 

         0     1.5 blowfish                      zlib       Session started test 

         1     2.0 aes256-cbc       hmac-sha1    zlib       Session started test 

���<
†�K�y 

���< 
ª�¢ 

Connection ���N�ñ�)	�	� VTY �Z 

Version SSH ���ï	€�u�4	� SSH �#
‘�Í�Î 

Encryption ���%	‘�c 

Hmac �ƒ�Î
•
š	‘�c 

Compress �9	Ý	‘�c 

State ���N�Ù�Á 

Username 	��ï�d  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

 



 
 
 


Q�¸���`- 2Ï4³G!5B  
 

 

 

���Ú�`�Ÿ4¡2Ï4³G!5B
Q�¸���`,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö 

1. 
Q�¸> + M6 

2. 
Î.�G!5B1u)Ú 

3. MCU 1u)Ú 

4. LINE 

5. RMON 

6. File System 

7. SNMP 

8. HTTP 

9. 2Ï4³�¹�« 

10. RLOG 

11. CWMP 

12. LED 

13. USB 

14. PKG_MGMT 

15. SYS 

16. NTP 

17. SNTP 

18. TIME RANGE 
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1 �w�W
6�Ù�„ 

1.1 alias 

 �F	å%²�Ú�x�X	��ð�dož 

alias mode command-alias original-command 

  

 �í�”
����#	��x�X�ð�d�k�+�9���¨�ó
•�ð�d	��x�X�k�U�Ê�Ö	Þ	.�F	åož 

no alias  mode [command-alias] 

  

 �+�9���¨�ó
•�ð�d	��x�X�k���U�Y�*�� default �Ê�Ö	Þ	.�F	åož 

default  alias  mode [command-alias] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mode �ð�d�ñ�W
n	��x�X�ñ�Ô	��x�X�%�”ož 

 command-alias �x�X�ð�dož 

 original-command �ð�d�ñ�W
n	����Ž�x�X
§�což 

  

o¬	Þ	.�F	åo­ �¨�¯�*�ê�Ô�Ó	��ï�%�”���k�B�ã�x�X���¨�ó
•	��ð�dož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¯�*�ê�Ô�Ó	��ï�%�”���ó
•	��x�X�ð�d�� ho•po•so•uo•un 	����Ž�x�d�ã�ð�� helpo• ping o•show o•undebug o•

undebug ož 

�ó
•	��x�X�ð�d�	
��*�� no alias exec �x�X�í�”ož 

�*���F	å�x�X�ð�d�k�U�Y	�%²���%
Ÿ�Û�W�Á%²�Ú�x�Xož�†�ò�k�ë�•%²���ð�d�Û�W
n%²�Ú�x�X	��ù%²�B�ã�k�À�e

�U�Y	Ð	Ò
ÿ�µ�e�µ	��B�ãož 

�ð�d�ñ�W
n	��x�X�ñ�Ô	��x�X�%�”�©�¢�ù	©	Ï�����¨	��x�X�%�”�k�¨�¶�B�F	å�%�”���k
ÿ�µ alias ?�U�Y�ç�ß�¢

�ù�U�Y�F	å�ð�d	��¶�B�x�X�%�”�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�O�L�D�V���"��

�D�D�D���J�V�����������������������������������$�$�$���V�H�U�Y�H�U���J�U�R�X�S���P�R�G�H��

�D�F�O�������������������������������������������D�F�O���F�R�Q�I�L�J�X�U�H���P�R�G�H��

�E�J�S�������������������������������������������&�R�Q�I�L�J�X�U�H���E�J�S���3�U�R�W�R�F�R�O��

�F�R�Q�I�L�J�����������������������������������J�O�R�E�O�H���F�R�Q�I�L�J�X�U�H���P�R�G�H��

�x�X�ð�d�u�4�n��3��������������lå%
š�U�Y�ç�
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�n�	�’�Î�y 

�5�X�L�M�L�H���V�"��

�
�V� �V�K�R�Z�����V�K�R�Z�����V�W�D�U�W���F�K�D�W�����V�W�D�U�W���W�H�U�P�L�Q�D�O���V�H�U�Y�L�F�H��

�ò�ç�ð�d�ñ�W
n	��x�X�	�2%²���%
Ÿ�k�é�k�…	��–�Z�1�x�X���,
Ü�Ûož�†�ò�k�¨ EXEC �%�”���F	å�ð�d”sv”�W

�Á�x�X show version �k�é�y 

�5�X�L�M�L�H���V�"��

�
�V� �V�K�R�Z�����
�V�Y� ”�V�K�R�Z���Y�H�U�V�L�R�Q”���V�K�R�Z�����V�W�D�U�W���F�K�D�W��

�V�W�D�U�W���W�H�U�P�L�Q�D�O���V�H�U�Y�L�F�H��

�ð�d�·�À�R
ÿ�µ	��x�X
g	�	†%²����	…�•�÷�k�ù�µ�	
��Ä	q��ož�ò���µ	��†�ÿ�k�ò�ç�¨�x�X�$�ù
ÿ�µ�4	q���k

�<�	
�
n	P�`�c	��ð�d�y 

�5�X�L�M�L�H�����V�"��

�V�K�R�Z�����V�W�D�U�W���F�K�D�W�����V�W�D�U�W���W�H�U�P�L�Q�D�O���V�H�U�Y�L�F�H��

�x�X�ð�d�-�U�Y�u�4
B�H�x�X	��@�ƒ	��n�	�’�Î�k�†�ò�F	å�N�M�%�”��	��x�X�ð�d”ia” �W
n”ip address ”�k�é�̈

�N�M�%�”���y 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�����L�D���"��

�$���%���&���'�����,�3���D�G�G�U�H�V�V��

�G�K�F�S�����������,�3���$�G�G�U�H�V�V���Y�L�D���'�+�&�3��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�����L�S���D�G�G�U�H�V�V��

���L�ç�ß�4 ip address �x�X�e�µ	��@�ƒ�’�Î�k�w���1�ð�d�Á�E�è���Ž	��x�Xož 

�x�X�ð�d�¨�…	��ž�·�À���…
ÿ�µ�k�k�é�	
�
t
œ�ðož 

�…	� show aliases �x�X�U�Y�ò	0	©	Ï��	��ð�d
—	åož 

  

o¬�F	å� �†o­ 1 �y
—	å�¶�B�F	å�%�”���k�…	��x�X�ð�d”def-route” �W
n�ó
•
è	�
—	å”ip route 0.0.0.0 0.0.0.0 192.168.1.1”�y

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�O�L�D�V���F�R�Q�I�L�J���G�H�I���U�R�X�W�H���L�S���U�R�X�W�H����������������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����G�H�I���U�R�X�W�H�"�� ��

�
�G�H�I���U�R�X�W�H� ���L�S���U�R�X�W�H������������������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����H�Q�G��

�5�X�L�M�L�H���V�K�R�Z���D�O�L�D�V�H�V���F�R�Q�I�L�J��

�J�O�R�E�O�H���F�R�Q�I�L�J�X�U�H���P�R�G�H���D�O�L�D�V����

�G�H�I���U�R�X�W�H�������������������������L�S���U�R�X�W�H����������������������������������������������������������

  

o¬���à�•�co­ �¨�x�X
g	Ú
þ		�µ���k�F	å	�%²���%
Ÿ�•��%²�Ú�x�X	��ð�dož
ÿ�µ����	��%
Ÿ�k�ò�ç�U�Y�Û�W�Á���Ú�x�X�k�/


ª�¢
¥�ð�d�F	å�Ä�|ož 

  

o¬�U	P�’�Îo­ �x�X�ð�d�x�†�	
�
Ý�� 19 ����	…�k�ò�ç
Ý�������’�ò�é�k�ß�ë�Y���U	P�’�Î�y 

�����2�Y�H�U�O�\���O�R�Q�J���D�O�L�D�V���Q�D�P�H���W�U�X�Q�F�D�W�H�G���D�I�W�H�U���������F�K�D�U�D�F�W�H�U�V����

�ð�d�ñ�W
n	����Ž�x�X
§�c��	…���x�†�	
�
Ý�� 255 ����	…�k�ò�ç
Ý�������’�ò�é�k�ß�ë�Y���U	P�’�Î�y 

 �����&�R�P�P�D�Q�G���D�O�L�D�V���V�W�U�L�Q�J���W�R�R���O�R�Q�J����

�?���x�X�%�”���u�4	��Â�Ú	��ð�d���ƒ�� 100 ���k�ò�ç
Ý�������’�ò�é�k�ß�ë�Y���U	P�’�Î�y 

�����&�D�Q�
�W���D�G�G���P�R�U�H���W�K�D�Q�����������F�R�P�P�D�Q�G���D�O�L�D�V�H�V���L�Q���V�L�Q�J�O�H���P�R�G�H����
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�œ���_	_�Þ�Ù�=�œ�g�†�ò�Ä���	
á	ˆ�h�k�•���ð�d�â
Â�ž�k�é�k�ß�ë�Y���U	P�’�Î�y 

�����$�G�G�L�Q�J���F�R�P�P�D�Q�G���D�O�L�D�V���I�D�L�O����

 

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.2 privilege 

 �F	å%²�Ú�x�X	��ü
g�Ó�’�I�5%²���x�X	´�ðož 

privilege mode [all ] {level level  | reset } command-string 

  

 �Ê�Ö	Þ	.�F	åož 

no privilege mode [all ] [level level ] command-string 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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�5�X�L�M�L�H���F�R�Q�I�L�J�����S�U�L�Y�L�O�H�J�H���H�[�H�F���O�H�Y�H�O�������U�H�O�R�D�G��

�4�ž�k�…	�	´�ð 1 ���µ CLI 		�µ�k�G�ë�U�Y�…	� reload �x�X�y 

�5�X�L�M�L�H�!�U�H�O�R�D�G���"��

�/�,�1�(���������5�H�D�V�R�Q���I�R�U���U�H�O�R�D�G��

���F�U�!������

�ò�ç
}�1 reload 	��¶�B�ÿ�x�X�C�I�Ó	Ë	´�ð 1 	�	��ï�k�é�U�Y�…	� all �¼�p���y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����S�U�L�Y�L�O�H�J�H���H�[�H�F���D�O�O���O�H�Y�H�O�������U�H�O�R�D�G��

�4�ž�k�…	�	´�ð 1 ���µ CLI 		�µ�k�G�ë�U�Y�…	� reload 	��¶�B�ÿ�x�X�y 

�5�X�L�M�L�H�!�U�H�O�R�D�G���"��

�/�,�1�(���������5�H�D�V�R�Q���I�R�U���U�H�O�R�D�G��

�D�W���������������������������������������������U�H�O�R�D�G���D�W���D���V�S�H�F�L�I�L�F���W�L�P�H���G�D�W�H��

�F�D�Q�F�H�O�����������������������������������F�D�Q�F�H�O���S�H�Q�G�L�Q�J���U�H�O�R�D�G���V�F�K�H�P�H��

�L�Q���������������������������������������������U�H�O�R�D�G���D�I�W�H�U���D���W�L�P�H���L�Q�W�H�U�Y�D�O��

  

o¬���à�•�co­ �#�+%²�Ú�¨�ä	´�ð�g�†�ò 14 	´�h�u�4	ò�z	´�ð�g�†�ò 1 	´�h�	�u�4	��x�X�k�À�e�1
¥�x�X�I�Ó	Ë�z	´�ðož�ä

�E�ñ�z	´�ð�e�k�ò�ç
¥�x�X�U�Y
t�ü
g�k�é
n�¢�I�Ó�Ä�|ož	�µ�k�G�0
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�S�����������������������������������������S�L�Q�J��

�V�����������������������������������������V�K�R�Z��

�X�����������������������������������������X�Q�G�H�E�X�J��

�X�Q���������������������������������������X�Q�G�H�E�X�J��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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2 �Á	���	´	a�Â 

2.1 <1-99> 

 �Ê�Ö�]	Æ�•	y	� Telnet Client �k
¢���Nož 

<1-99> 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 
¥�x�X	��9�Ê�Ö�…	��]	Æ�•	y	� Telnet Client �k
¢���Nož�¢�…	� telnet �x�X�G
Ü Telnet Client �k
¢���N�ž�k�U

�Y�…	��½�p�gctrl+shift+6 x �h�¶�ž���ß
¥���Nož�ò�ç�¬
}�Ê�Ö
¥���N�k�U�Y�…	��ƒ���p<1-99> �x�X��
g�Ê�Öož

�c�ž�k�ò�ç���N�]�•	y�k�U�Y�…	� show session �x�X�ò	0�]�•	y	����N�’�Îož 

  

o¬�F	å� �†o­ 1 �y�Ê�Ö�]	Æ�•	y	� Telnet Client �k
¢���Nož  

�5�X�L�M�L�H��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•� 
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o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å	��£�ö�Ê�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož 

�¢	��ï	��£
è	��˜�kMOTD�gbanner motd �h�Ù�¯�ª	P�k�À�e�1�ª	P LOGIN 	��U	P�’�Î�gbanner login �h�k

	��ï�è��	��£
—�Õ�Y�e�k�1�ÿ�G���N	•�º�ß�ë EXEC�g banner exec �h	��U	P�’�Î�ê incoming�g banner 

incoming �h	��U	P�’�Îož�ò�ç�©�F�g Telnet �é�ß�ë incoming �U	P�’�Î�k�¿�U���N�é�ß�ë EXEC �U	P�’�Îož

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g	��£�ö�Ê�’�Î	�
—	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���O�R�J�L�Q�������H�Q�W�H�U���\�R�X�U���S�D�V�V�Z�R�U�G������

  

o¬���à�•�co­ �F	å�e�k	��ï	��£	©	Ï�k�U�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.5 banner motd 

 �F	å�?�™�*	=�’�Î MOTD�g message of the day�h 

banner [motd ] c message c 

  

 �H�ƒ�?�™�*	=	��F	å�’�Î 

no banner [motd ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c �?�™�*	=�’�Î	��ã�œ	…�k�?�™�*	=�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož 

 message �F	å	��?�™�*	=�’�Î�Ä� ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å�?�™�*	=�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož 

�¢	��ï	��£
—�Õ�ž�kMOTD�gbanner motd �h�Ù�¯�ª	P�k�À�e�1�ª	P LOGIN 	��U	P�’�Î�gbanner login �h�k

	��ï�è��	��£
—�Õ�Y�e�k�1�ÿ�G���N	•�º�ß�ë EXEC�g banner exec �h	��U	P�’�Î�ê incoming�g banner 

incoming �h	��U	P�’�Îož�ò�ç�©�F�g Telnet �é�ß�ë incoming �U	P�’�Î�k�¿�U���N�é�ß�ë EXEC �U	P�’�Îož


¥�x�X�F	å	��U	P�’�Î�©�S�+�ñ�Ä	� line 	¿
è�k�ò�ç
}�¨�î�Ú	¿
è��	W�2 MOTD �U	P�’�Î�k�U�Y�¨�À�}	� line

	¿
è���F	å no motd-banner ož 
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o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g�?�™�*	=�’�Î	�
—	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���P�R�W�G�������K�H�O�O�R���Z�R�U�O�G������

  

o¬���à�•�co­ �F	å�e�k	��ï	��£	©	Ï�k�U�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.6 banner prompt-timeout 

 ���ò	��ï	��£
•
š
Ý�ž	��U	P�’�Î  

banner prompt-timeout c message c 

  

 �H�ƒ	��ï	��£
•
š
Ý�ž	��U	P�*���’�Î�F	å 

no banner prompt-timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c �U	P	��ï	��£
•
š
Ý�ž�’�Î	��ã�œ	…�k�U	P�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož

 message �F	å�U	P	��ï	��£
•
š
Ý�ž�’�Î�Ä� ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å�U	P	��ï	��£
•
š
Ý�ž�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©

	Ï���’ož 

�¢	��ï��
g	��£
•
š
Ý�ž�ž�k�ª	P
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o¬�u�V
ª�¢o­ - 

2.7 banner slip-ppp 

 ���ò SLIP/PPP 	¿
è���N�U	P�’�Î  

banner slip-ppp c message c 

  

 �H�ƒ SLIP/PPP 	¿
è���N	��U	P�’�Î 

no banner slip-pp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c �U	P�’�Î	��ã�œ	…�k�U	P�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož 

 message �F	å�U	P�’�Î�Ä� ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å�U	P�*���’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož 

�*�� SLIP/PPP 	¿
è���N�g�†�ò
è	��˜�*�Z���N�h�ž�k�+�•	Ä	€�k�ª	P slip-ppp �U	P�’�Î�gbanner slip-ppp �hož

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g SLIP/PPP �U	P�’�Î	�
—	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���V�O�L�S���S�S�S�������*���…	��i�H
—�Õ������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.8 configure 

 ���µ�¶�B�F	å�%�”ož 

configure [ terminal ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ�¶�B�F	å�%�” 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H��

�5�X�L�M�L�H���F�R�Q�I�L�J������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

2.9 disable 

 �‘�z�¢�ù	��ï�ñ�¨	�	´�ðož 

disable  [ privilege-level ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 privilege-level �Ó�’	ˆ	´ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 0 

  

o¬�…	��6�-o­ �…	�
¥�x�X�R�Ô�Ó	��ï�%�”���ñ�¯�*	��ï�%�”ož�ò�ç�����Ó�’	ˆ	´�k�é�1�¢�ù�Ó�’	ˆ	´�‘�z�ñ�6��	��Ó�’	ˆ	´ož

 disable 
a	—�

K
N�U�ã�«�	�‰�¡���Ì���ò�•�ã�«�	�‰�d  
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o¬�F	å� �†o­ 1 �y�ò��	�	P�†�F	å
—�Õ�1�¢�ù�Ó�’	ˆ	´�‘�z�ñ	† 10 	´�y  

�5�X�L�M�L�H�����G�L�V�D�E�O�H��������

  

o¬���à�•�co­ �*�� show privilege �x�X�ò	0�¢�ù	��ï�ñ�¨	�	´�ð 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.10 disconnect 

 �•�•�5
Ü	� Telnet Client ���Nož 

disconnect  session-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 session-id �5
Ü	� Telnet Client ���N�k
¢�Z 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �*��
ÿ�µ�6��	� Telnet Client ���N�k
¢�Z�k�•�•�6��	� Telnet Client ���Nož 

  

o¬�F	å� �†o­ 1 �y
ÿ�µ�6��	� Telnet Client ���N�k
¢�Z�k�•�•�6��	� Telnet Client ���Nož  
�5�X�L�M�L�H�����G�L�V�F�R�Q�Q�H�F�W����������

  

o¬���à�•�co­ 1 �y�…	� show sessions �x�X�k�U�Y�ò	0�6��	� Telnet Client ���N�©�k�]	Æ
t�•�•ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2.11 enable 

 ���µ�Ô�Ó	��ï�%�”ož 

enable [ privilege-level ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 privilege-level �Ó�’	ˆ	´ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 0 

  

o¬�…	��6�-o­ �…	�
¥�x�X�R�¯�*	��ï�%�”���µ�ñ�Ô�Ó	��ï�%�”ož�ò�ç�����Ó�’	ˆ	´�k�é�1�¢�ù�Ó�’	ˆ	´�U���ñ�6��	��Ó�’	ˆ

	´ož 

  

o¬�F	å� �†o­ 1 �y�ò��	�	P�†�F	å
—�Õ�1�¢�ù�Ó�’	ˆ	´�‘�z�ñ	† 14 	´�y  

�5�X�L�M�L�H�!���H�Q�D�E�O�H��������

��

�3�D�V�V�Z�R�U�G����

  

o¬���à�•�co­ �*�� show privilege �x�X�ò	0�¢�ù	��ï�ñ�¨	�	´�ð 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.12 enable password 

 �F	å�	�c�Ó�’	´�ð	��M�Xož 

enable password  [ level  level ] { [ 0 ] password | 7 encrypted-password } 

  

 �í�”�6��	´�ð	��M�Xož 

no enable password [ level  level ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level 	��ï	��Ó�’	´�ð 
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 0 �g�U�#�h�6���¢�†�M�X��	…�� 

 password 	��ï���µ�Ô�Ó EXEC �F	å�C	��M�X�¢�†�k��	…���x�†
8� �y1~126 
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5 encrypted-password 

	��9�6���]	Æ�� MD5 �	�U�"���%	��M�X�†�Î�k�F	å�e�1�•�����%�e	��M�X

��
g�‘�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ Enable 
•
š�M�X�ã�� password �y security �M�X��	_�ypassword ��	•�%���%	��M�X�k�Q
�
—	å�� 15 	´�M�X�z

security �M�X���
�¶���%�M�X�k�U�Y�� 0�½15 	´
—	å�M�Xož  

�ò�ç	©	Ï���k�c	´�ð�c�ž���¨�Y����	_�M�X�k�é password �M�X�	�ÿ�|ož�ò�ç
—	å�³ 15 	´	� password �M�X�k

�é�k	Ë�ß
Š�s�U	P�k�w
���
ô�� security �M�X�z�ò�ç
—	å 15 	´	� password �M�X�y security �M�X���¶	,�c�k�é

�k	Ë�ß
Š�s�U	P�z�M�X�·�À�Y���%�¥�”�‘���kpassword �M�X�…	�	•�%���%�ksecurity �M�X�…	��
�¶���%ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†
—	å�
�¶�M�X�� pw10�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������H�Q�D�E�O�H���V�H�F�U�H�W�������S�Z������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.14 enable service 

 �ø�•�
�¼�{�6��	��Æ���gSSH Server/Telnet Server/Web Server/Snmp Agent �hož 

enable service  { ssh-server  | telnet-server  | web-server  [ http | https | all ] | snmp-agent } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ssh-server  �ø�•�
�¼�{ SSH Server�k
¥�x�X�c�ž�ø�• IPv4 �y IPv6 �Æ��ož  

 telnet-server �ø�•�
�¼�{ Telnet Server�k
¥�x�X�c�ž�ø�• IPv4 �y IPv6 �Æ��ož  

 web-server  [ http | https | all ] �ø�•�
�¼�{ Web Server�k
¥�x�X�c�ž�ø�• IPv4 �y IPv6 �Æ��ož 

 snmp-agent �ø�•�
�¼�{ Snmp Agent�k
¥�x�X�c�ž�ø�• IPv4 �y IPv6 �Æ��ož  

  

o¬	Þ	.�F	åo­ �ó
• telnet-servero•snmp-agent �y web-server �©�ø�•	��k ssh-server �©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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2-13 

�x�X�@	ð �Â	E�F	å	’�ò

���/�¡�µ incoming 
”�µ�ð�o���M�¥�}���G�¬	¾�h�‘�ž incoming 
”�µ�ð�o�d  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g�+ line 1 	¿
è	W�2�U	P�*���’�Î	��ª	P�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H���Q�R���H�[�H�F���E�D�Q�Q�H�U��

  

o¬���à�•�co­ �F	å�e�k	��ï	��£	©	Ï�k�	�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.16 exec-timeout 

 �F	å LINE ��	��ñ�4
—�Õ	����N
Ý�ž�ž�•ož 

exec-timeout minutes [ seconds ] 

  

 �H�ƒ LINE ��	����N
Ý�ž�k���N�K�	
Ý�žož 

no exec-timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 minutes �6��	�
Ý�ž�ž�•	��ã�U�ƒ�k�H�›
8� �� 0-35791ož 

 seconds �g�U�#�h�6��	�
Ý�ž�ž�•	�	a�ƒ�k�H�›
8� �� 0-2147483ož 

  

o¬	Þ	.�F	åo­ 	Þ	.	�
Ý�ž�ž�•�� 10 min 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�¨�6��	��ž�•�Ä�k�4���N�Z�Ä�`�~
ÿ�µ
ÿ�ß�’�Î�k�1���•�4���N�k�w�Ê�Ö�4 LINE ��	q�~�U	��Ù�Áož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6�� line vty 0 	����N
Ý�ž�ž�•�� 5 �ã 30 	a�y  

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������H�[�H�F���W�L�P�H�R�X�W������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 
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�����F�D�U�U�L�H�U���G�H�O�D�\���������6�S�H�F�L�I�\���G�H�O�D�\���I�R�U���L�Q�W�H�U�I�D�F�H���W�U�D�Q�V�L�W�L�R�Q�V��

�����G�D�P�S�H�Q�L�Q�J�����������������(�Q�D�E�O�H���H�Y�H�Q�W���G�D�P�S�H�Q�L�Q�J��

�����G�H�I�D�X�O�W���������������������6�H�W���D���F�R�P�P�D�Q�G���W�R���L�W�V���G�H�I�D�X�O�W�V��

�����G�H�V�F�U�L�S�W�L�R�Q�������������,�Q�W�H�U�I�D�F�H���V�S�H�F�L�I�L�F���G�H�V�F�U�L�S�W�L�R�Q��

�����G�O�G�S���������������������������(�[�H�F���G�D�W�D���O�L�Q�N���G�H�W�H�F�W�L�R�Q���F�R�P�P�D�Q�G��

�����G�X�S�O�H�[�����������������������&�R�Q�I�L�J�X�U�H���G�X�S�O�H�[���R�S�H�U�D�W�L�R�Q��

�����H�I�P�����������������������������&�R�Q�I�L�J���H�I�P���I�R�U���D�Q���L�Q�W�H�U�I�D�F�H��

�����H�Q�G�����������������������������(�[�L�W���I�U�R�P���L�Q�W�H�U�I�D�F�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H��

�����H�[�L�W���������������������������(�[�L�W���I�U�R�P���L�Q�W�H�U�I�D�F�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H��

�����H�[�S�H�U�W�����������������������(�[�S�H�U�W���H�[�W�H�Q�G�H�G���$�&�/��

�����I�O�R�Z�F�R�Q�W�U�R�O�������������6�H�W���W�K�H���I�O�R�Z���F�R�Q�W�U�R�O���Y�D�O�X�H���I�R�U���D�Q���L�Q�W�H�U�I�D�F�H��

�����I�X�O�O���G�X�S�O�H�[�������������)�R�U�F�H���I�X�O�O���G�X�S�O�H�[���R�S�H�U�D�W�L�R�Q��

�����J�O�R�E�D�O�����������������������*�O�R�E�D�O���$�&�/��

�����J�Y�U�S���������������������������*�9�5�3���F�R�Q�I�L�J�X�U�H���F�R�P�P�D�Q�G��

�����K�D�O�I���G�X�S�O�H�[�������������)�R�U�F�H���K�D�O�I���G�X�S�O�H�[���R�S�H�U�D�W�L�R�Q��

�����K�H�O�S���������������������������'�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���L�Q�W�H�U�D�F�W�L�Y�H���K�H�O�S���V�\�V�W�H�P��

�����L�S�������������������������������,�Q�W�H�U�I�D�F�H���,�Q�W�H�U�Q�H�W���3�U�R�W�R�F�R�O���F�R�Q�I�L�J���F�R�P�P�D�Q�G�V��

�����L�S�Y�����������������������������,�Q�W�H�U�Q�H�W���3�U�R�W�R�F�R�O���9�H�U�V�L�R�Q������

�����L�V�L�V���������������������������,�Q�W�H�U�P�H�G�L�D�W�H���6�\�V�W�H�P�������,�Q�W�H�U�P�H�G�L�D�W�H���6�\�V�W�H�P�����,�6���,�6����

�����O���������������������������������&�R�Q�I�L�J���/�����D�W�W�U�L�E�X�W�H��

�����O�D�E�H�O���V�Z�L�W�F�K�L�Q�J�����(�Q�D�E�O�H���L�Q�W�H�U�I�D�F�H���S�U�R�F�H�V�V���P�S�O�V���S�D�F�N�H�W��

�����O�D�F�S���������������������������/�$�&�3���L�Q�W�H�U�I�D�F�H���V�X�E�F�R�P�P�D�Q�G�V��

�����O�O�G�S���������������������������/�L�Q�N���/�D�\�H�U���'�L�V�F�R�Y�H�U�\���3�U�R�W�R�F�R�O��

�����O�R�D�G���L�Q�W�H�U�Y�D�O���������6�S�H�F�L�I�\���L�Q�W�H�U�Y�D�O���I�R�U���O�R�D�G���F�D�O�F�X�O�D�W�L�R�Q���I�R�U���D�Q���L�Q�W�H�U�I�D�F�H��

�����P�D�F�����������������������������0�D�F���H�[�W�H�Q�G�H�G���$�&�/��

�����P�D�F���D�G�G�U�H�V�V�������������6�H�W���P�D�F���D�G�G�U�H�V�V��

�����P�S�O�V���������������������������0�X�O�W�L���3�U�R�W�R�F�R�O���/�D�E�H�O���6�Z�L�W�F�K�L�Q�J��

�����P�W�X�����������������������������6�H�W���W�K�H���L�Q�W�H�U�I�D�F�H���0�D�[�L�P�X�P���7�U�D�Q�V�P�L�V�V�L�R�Q���8�Q�L�W�����0�7�8����

�����Q�R�������������������������������1�H�J�D�W�H���D���F�R�P�P�D�Q�G���R�U���V�H�W���L�W�V���G�H�I�D�X�O�W�V��

�����Q�W�S�����������������������������&�R�Q�I�L�J�X�U�H���1�7�3��

�����S�R�U�W���J�U�R�X�S���������������$�J�J�U�H�J�D�W�H�S�R�U�W���S�R�U�W���E�X�Q�G�O�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��

�����U�H�G�L�U�H�F�W�������������������5�H�G�L�U�H�F�W���S�D�F�N�H�W�V��

�����U�P�R�Q���������������������������5�P�R�Q���F�R�P�P�D�Q�G��

�����V�H�F�X�U�L�W�\�������������������&�R�Q�I�L�J�X�U�H���W�K�H���6�H�F�X�U�L�W�\��

�����V�K�R�Z���������������������������6�K�R�Z���U�X�Q�Q�L�Q�J���V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q��

�����V�K�X�W�G�R�Z�Q�������������������6�K�X�W�G�R�Z�Q���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H��

�����V�Q�P�S���������������������������0�R�G�L�I�\���6�1�0�3���L�Q�W�H�U�I�D�F�H���S�D�U�D�P�H�W�H�U�V��

�����V�S�H�H�G�������������������������&�R�Q�I�L�J�X�U�H���V�S�H�H�G���R�S�H�U�D�W�L�R�Q��

�����V�Z�L�W�F�K�S�R�U�W���������������6�H�W���V�Z�L�W�F�K�L�Q�J���P�R�G�H���F�K�D�U�D�F�W�H�U�L�V�W�L�F�V��

�����Y�U�I�����������������������������0�X�O�W�L���D�I���9�3�1���5�R�X�W�L�Q�J���)�R�U�Z�D�U�G�L�Q�J���S�D�U�D�P�H�W�H�U�V���R�Q���W�K�H���L�Q�W�H�U�I�D�F�H��

�����Y�U�U�S���������������������������9�5�5�3���L�Q�W�H�U�I�D�F�H���V�X�E�F�R�P�P�D�Q�G�V��
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�����[�F�R�Q�Q�H�F�W�������������������;�F�R�Q�Q�H�F�W���F�R�P�P�D�Q�G�V����

 

3�y���µ	�	P�†�ª	P�x�X�e�µ�ñ
æ	��@�ƒ	•�º�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�������S�H�U�P�L�W���"��

�����$���%���&���'�����6�R�X�U�F�H���D�G�G�U�H�V�V��

�����D�Q�\�������������$�Q�\���V�R�X�U�F�H���K�R�V�W��

�����K�R�V�W�����������$���V�L�Q�J�O�H���V�R�X�U�F�H���K�R�V�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.18 hostname 

 �6���ê�“�w
—�Õ	����Ñ�dož 

hostname  name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name 
—�Õ	����Ñ�d�k�Q
��…	���	…��o•�ƒ���Y�C���N	…ož�Â�Ý�x�†�� 63 ����	…ož

  

o¬	Þ	.�F	åo­ 	Þ	.	����Ñ�d�� Ruijieož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���Ñ�d��
}	��9
œ�ð
—�Õ�Y�C�¨�*�Z�y CHAP 
•
š���•���Î�ª
—�Õ	�	��ï�dož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6��
—�Õ	����Ñ�d�� BeiJing_Ruijie�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������K�R�V�W�Q�D�P�H���%�H�L�-�L�Q�J�B�5�X�L�M�L�H��

�%�H�L�-�L�Q�J�B�5�X�L�M�L�H���F�R�Q�I�L�J������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

2.19 ip telnet source-interface 

 �6���N�M��	� IP �ª�­�•�� Telnet ���N	��›�ª�­ož 

ip telnet source-interface interface-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
interface-name 

�6��
¥�N�M���F	å	� IP �ª�­�•�� Telnet ���N	��›�ª�­�k�N�M	•�º���,
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o¬	Þ	.�F	åo­ - 
  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 	��ï�*��
—	å���ž�M�X	��•�”�k�¨�‘�4���N�k
¢	��c�ž�k�g�{	Ä	€		�µ�Y�…�2
˜�|ož�*���Y���5�â�g�{	Ä	€		

�µ�y 

�  	†%²�µ�y
ÿ�µ lock �x�X�k	©	Ï�k�U	P
ÿ�µ�M�X�z 

�  	†�8�µ�y
ÿ�µ�M�X�k�U�Y�©�`�Þ��	…��ož
ÿ�µ�e�k	©	Ï�k�U	P	G
•
ÿ�µ	��M�X�k�À�e�k	©	Ï�k�Ž�”�I�s�k

�w�ª	P��Locked ���’�Î�z 

�  
}�Ý�M�•���µ	Ä	€�k�¬
}
ÿ�µ
—	å	����ž�M�Xož 


}�¨	Ä	€���…	��g�{	Ä	€	���
��k�‚�¬
}�*���¨ line �F	å�%�”���ü
g lockable �x�X�k�¨	,�•	� line ���ø�•�u

�4�g�{	Ä	€	��Ô�Åož 
  

o¬�F	å� �†o­ 1 �y���µ	�	P�†���g�{%²��	Ä	€		�µ�y 

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�R�F�N�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������H�Q�G��

�5�X�L�M�L�H�����O�R�F�N��

�3�D�V�V�Z�R�U�G�������S�D�V�V�Z�R�U�G�!��

�$�J�D�L�Q�������S�D�V�V�Z�R�U�G�!��

�/�R�F�N�H�G��

�3�D�V�V�Z�R�U�G�������S�D�V�V�Z�R�U�G�!��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.21 lockable 

 �ª
•	��ï�g�{�¢�ù	¿
è�ñ���N	�	Ä	€ož 

lockable  

  

 �H�ƒ
—	åož 

no lockable  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Ä	€�¨	Þ	.�Õ�Ñ���	�u�4 lock �x�Xož 
  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 
¥�x�X	��9�¨	,�•	¿
è���u�4�g�{	Ä	€	��Ô�Å�k
}�g�{	Ä	€�U�Y�*���¨ EXEC �%�”���ü
g lock �x�Xož  

�ò�ç	��ï
}�ü
g lock �x�X�Û�g�{�¢�ù	¿
è���N	�	Ä	€�k�<�·�À�¯�…	��x�X lockable 
—	å�¢�ù	¿
è�ª
•	��ï�g

�{�¢�ù	¿
è���N	�	Ä	€ož 
  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¨�O�ò�V�M���ø�•�g�{	Ä	€	���
��k�w�g�{�O�ò�V�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���F�R�Q�V�R�O�H������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�R�F�N�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������H�Q�G��

�5�X�L�M�L�H�����O�R�F�N��

�3�D�V�V�Z�R�U�G�������S�D�V�V�Z�R�U�G�!��

�$�J�D�L�Q�������S�D�V�V�Z�R�U�G�!��

�/�R�F�N�H�G��

�3�D�V�V�Z�R�U�G�������S�D�V�V�Z�R�U�G�!��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.22 login 

 �¨ AAA �¼�{	��Õ�Ñ���k�¨ LINE 	¿
è���F	å	•�%	�	��£�M�X�û�àož 

login  

  

 �H�ƒ	��£�M�X�û�àož 

no login  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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o¬	Þ	.�F	åo­ �O�ò�V�ó
•�¼�{ login ��
��k  VTY 	Ä	€�ó
•�ø�• login ��
�ož 
  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Z�Ä�o	� AAA
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P�¨ VTY ���¼	û�•�c�ç
n�w	� radius ��
g	��£
•
šož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���O�R�J�L�Q���G�H�I�D�X�O�W���J�U�R�X�S���U�D�G�L�X�V��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�R�J�L�Q���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���G�H�I�D�X�O�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.24 login local 

 �¨ AAA �¼�{	��Õ�Ñ���k�¨ LINE 	¿
è���F	å�Î�ª	��ï
•
šož 

login local  

  

 �H�ƒ	��£�Î�ª	��ï
•
šož 

no login local  

  

o¬�@�ƒ
ª�¢o­ 
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�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�R�J�L�Q���O�R�F�D�O��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.25 motd-banner 

 �¨�6��	� line 	¿
è���M�•�¬�t�ª	P MOTD �U	P�’�Î 

motd-banner 

  

 	W�2�¨�6��	� line 	¿
è���ª	P MOTD �U	P�’�Î 

no motd-banner  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ñ�Ä	¿
è���¬�t MOTD �U	P�’�Îož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å�4 banner exec �y banner motd�k�é�ó
•�Õ�Ñ���k�1�¨�ñ�Ä line 	¿
è���ª	P EXEC �y MOTD �U	P�’�Îož

�ò�ç�Ý�¨�î�Ú�À�}	� line 	¿
è���¼�{ EXEC �y MOTD �U	P�’�Î�k�U�Y�…	�
¥�x�X	� no �¥�”�¨�6��	¿
è���¼�{

EXEC �y MOTD 	��U	P�’�Îož 

 ��
a	—�s banner incoming �â�o�´�����‡�"�´���"	t banner incoming ���•�}�æ�æ�¬	¾���±�¿ Telnet 	U

���/�¡�µ incoming 
”�µ�ð�o���M�¥�}���G�¬	¾�h�‘�ž incoming 
”�µ�ð�o�d  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g�+ Vty1 	¿
è	W�2�U	P MOTD �’�Î	��ª	P�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H���Q�R���P�R�W�G���E�D�Q�Q�H�U��

  

o¬���à�•�co­ �F	å�e�k	��ï	��£	©	Ï�k�	�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.26 password 

 �F	å line 	¿
è	��£�M�Xož 

password  { [ 0 ] password | 7 encrypted-password } 

  

 �í�” line 	��£�M�Xož 

no password  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
 0 �g�U�#�h�6���¢�†�M�X��	…�� 
 password �6����	i	��ï line 	¿
è	��M�X�¢�†�k��	…���x�†
8� �y1~25 

 7 encrypted-password 
n	P
ÿ�µ	��M�X��	…�����%�†��	…�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6�� line 	��£�M�X�� red�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������S�D�V�V�Z�R�U�G���U�H�G��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2.27 prompt 

 �F	å	��ï�x�X�N�M�gCLI �h	��U	Pož 

prompt  string 

  

 �H�ƒ	��ï�x�X�N�M�gCLI �h�U	P	…	��F	åož 

no prompt  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string �x�X�U	P	…��	…���k�Â�x�U�Y�F	å 32 ����	… 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�‚�Z�Ä�F	å�x�X�N�M�gCLI �h	��U	P	…�k�é�Y	©	Ï�d	f�•���U	P	…�k�U	P	…�1�š	5	©	Ï�d	f	��J��	ò�J��ož

�x�X�N�M�gCLI �h�U	P	…�Q�+ EXEC �%�”�Ä�|ož 
  

�ÏG!5B���_�Ð 1�y���µ	�	P�†�1�F	å�x�X�U	P	…�� RGOS�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������S�U�R�P�S�W���5�*�2�6��

�5�X�L�M�L�H���F�R�Q�I�L�J�������H�Q�G��

�5�*�2�6��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.28 secret 

 �F	å line 	¿
è	��£ MD5 �	�U�"���%�M�Xož 

secret  { [ 0 ] password | 5 encrypted-secret } 

  

 �í�” line 	¿
è	��£ MD5 �	�U�"���%�M�Xož 

no secret  
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o¬�@�ƒ
ª�¢o­   

 0 �g�U�#�h�6���¢�†�M�X�†�Î�k�F	å�e�1��
g MD5 �	�U�"���% 

 password �6����	i	��ï line 	¿
è	��M�X�¢�†�k��	…���x�†�y1~25 

 
5 encrypted-secret 

	��9�6���]	Æ�� MD5 �	�U�"���%	��M�X�†�Î�k�F	å�e�1�•�����%�e	��M�X

��
g�‘�� 

  

o¬	Þ	.�F	åo­ - 
  

o¬�x�X�%�”o­ line �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��9�F	å�+��	i	��ï
¡�£	��£ line 	¿
è��
g
•
š	� MD5 �	�U�"���%�M�Xož 

 �"�´���G�¦
A	+�ø�� 5���•�Û�&���æ�¥
A�3�)�g�¡���� 24���É�¯�Ç	—�3�‡���� 1�c 3�c 8 �Q�“�ø�¡���¾ ”$”

�“�ø�d  

 
¹�(�M�����G�¦
A	+�ø�� 5�d�¢�N�Æ�ã�•�������ò���%�É�´
¬�¸�<�¦
A�¶���Ç	—�¨���ì���‘���G�¦
A	+�ø

�� 5�d  

 line �•�¶�»
½�¨���" password �ä secret �Ç	—���ò�‚
Ä�h���"	t password �ä secret 	f�5�Ç	—�¨��������

	Ã�¨�Û�&�Ç	—���V�
�•�$�� secret �Ç	—���/ secret �Ç	—�$���ž�G�¨���V�Ÿ�#�$�� password �Ç	—���ò	f

�5�Ç	—�[�$���ž�G���Æ�ã�•��������	Ã�ž�G�d  

  

o¬�F	å� �†o­ ���µ	�	P�†�6�� line 	��£ MD5 �	�U�"���%�M�X�� vty0�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������V�H�F�U�H�W���Y�W�\����

�F	å�4�M�X�$�e�kvty0 �1��
g MD5 �	�U�"���%�kshow �ß�Û	��|�ç�ò���ñ	P�y 

�V�H�F�U�H�W�������������;���������Z�Y�[���\�������X�$�'���V�Y�]�'��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2.29 session-timeout 

 �F	å�¢�ù LINE ���]	Æ�•	y	��ñ��	i	Ä	€	��k
¢	�
Ý�ž�ž�•ož 

session-timeout minutes [output ] 

  

 �H�ƒ LINE ���ñ��	i	Ä	€	��k
¢	�
Ý�ž�ž�•�k�k
¢�K�	
Ý�žož 

no session-timeout  

  

o¬�@�ƒ
ª�¢o­   

 minutes �6��	�
Ý�ž�ž�•	��ã�U�ƒ 
 output  �©�k�1
ÿ�ß�ƒ�G�-�•��
ÿ�µ�k�Û�î�•�©�k
Ý�ž 

  

o¬	Þ	.�F	åo­ 	Þ	.	�
Ý�ž�ž�•�� 0 min�k�W
n�K�	
Ý�žož 
  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�¨�6��	��ž�•�Ä�k�R�¢�ù LINE
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 line-num �ò	0	� line 	¿
èož  

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 console �M	��F	å�’�Îož 
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o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.31 show reload 

 �ò	0	©	Ï	��M�•�o��
—	åož 

show reload  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�ò	0	©	Ï�M�•�o��	�
—	å�y 

�5�X�L�M�L�H�����V�K�R�Z���U�H�O�R�D�G����

 

��ƒÉ 


ª�ª 

�6�\�V�W���p�`�U�H�O�R�D�G���V�W�F�W�
 
�š•œð´ÐÑ€‘˜Ù a  

 

  

o¬�Y	P	"�ío­ - 

  

o¬gP�c
ª�¢o­ - 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ - 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.33 show service 

 �ò	0�¢�ù�Æ��	��•�o�ê�¼�{�Õ�Ñož 

show service  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�¢�ù�Æ��	��•�o�ê�¼�{�Õ�Ñož 

�5�X�L�M�L�H�����V�K�R�Z���V�H�U�Y�L�F�H��

�Z�H�E���V�H�U�Y�H�U�����������G�L�V�D�E�O�H�G��

�Z�H�E���V�H�U�Y�H�U���K�W�W�S�V�������G�L�V�D�E�O�H�G��

�V�Q�P�S���D�J�H�Q�W�������������H�Q�D�E�O�H�G��

�V�V�K���V�H�U�Y�H�U�������������H�Q�D�E�O�H�G��

�W�H�O�Q�H�W���V�H�U�Y�H�U�������G�L�V�D�E�O�H�G��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.34 show sessions 

 �ª	P�]	Æ�•	y	� Telnet Client ���†	��?�����†�’�Îož 

show sessions  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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2.36 show this 

 �ò	0	©	Ï�¢�ù�%�”���ÿ�|	��F	å�’�Îož 

show this  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �ñ�Ä�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨ range �%�”���1�—�c�ª	P�¢�ù�%�”	��F	åož���,�y 

1. �*�� line  first-line last-line �x�X�6���F	å%²��
8� 	�	¿
è�k�w���µ LINE �F	å�%�”�z 

2. �*�� vlan range �x�X�6���F	å�Ú�� VLAN�k�w���µ vlan range �F	å�%�”�z  

3. �*�� interface range �x�X�6���F	å�Ú���N�M�k�w���µ interface range �F	å�%�”�z 

�¨�����Õ�Ñ���k�…	�
¥�x�X�1�—�c�ª	P�¢�ù�%�”���ÿ�|	��F	å�’�Î�k�ò�ç�ü
g
¥�x�X�é�ñ�ª	P	��F	å��	qož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�ò	0 interface fastEthernet 0/1 ���ÿ�|	��F	å�’�Î 

�5�X�L�M�L�H�����F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���I�D�V�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H�����F�R�Q�I�L�J���L�I���)�D�V�W�(�W�K�H�U�Q�H�W�������������V�K�R�Z���W�K�L�V��

�%�X�L�O�G�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��������

������

���V�S�D�Q�Q�L�Q�J���W�U�H�H���O�L�Q�N���W�\�S�H���S�R�L�Q�W���W�R���S�R�L�Q�W��

���V�S�D�Q�Q�L�Q�J���W�U�H�H���P�V�W�������S�R�U�W���S�U�L�R�U�L�W�\������

������

�H�Q�G��

�5�X�L�M�L�H�����F�R�Q�I�L�J���L�I���)�D�V�W�(�W�K�H�U�Q�H�W��������������

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.37 speed 

 �F	å	Ä	€
—�Õ	��,�äož 

speed speed 

  

 �Ê�Ö	Ä	€
—�Õ�,�ä	��ó
•�F	åož 

no speed  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
speed 

	Ä	€
—�Õ	��n
ÿ�,�ä�k�%�y�© bpsož�+�9��
g�N�M�k�Q
��1�n
ÿ�,�ä
—	å��

9600o•19200o•38400o•57600o•115200 ��	�%²���k	Þ	.	��,�ä�© 9600ož

  

o¬	Þ	.�F	åo­ 	Þ	.	��,�ä�© 9600 
  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��ï�U�Y�ÿ�G�¬
}�Û
—	å�‘�5	¿
è	��f�Ô�äož�x�X speed �1�c�ž
—	å�‘�5	¿
è	��N�v�,�ä�Y�C�G���,�äož 

  

o¬�F	å� �†o­ 1: ���µ	�	P�†�1���M�,�ä
—	å�� 57600 bps�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���F�R�Q�V�R�O�H������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������V�S�H�H�G��������������

  

o¬���à�•�co­ �*�� show line �x�X�ò	0 LINE 	¿
è�ñ�F	å	��,�äož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.38 telnet 

 	��£�ñ Telnet �Æ���˜ož 

telnet  host [ port ] [ /source { ip A.B.C.D | ipv6  X:X:X:X::X | interface interface-name } ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 host Telnet �Æ���˜	� IPV4 �ª�­o• IPV6 �ª�­�ê	ñ���Ñ�d 
 port Telnet �Æ���˜	� TCP 	€�M�Z�k�ó
•�›�� 23 
 /source  �6�� Telnet ���ï	€�…	�	��› IP �ê	ñ�›�N�M  
 ip A.B.C.D �6�� Telnet ���ï	€�…	�	��› IPV4 �ª�­ 
 ipv6 X:X:X:X::X �6�� Telnet ���ï	€�…	�	��› IPV6 �ª�­ 
 interface interface-name �6�� Telnet ���ï	€�…	�	��›�N�M 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 



 

2-33 

�x�X�@	ð �Â	E�F	å	’�ò

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�ktelnet 	�	)	�
—�Õ IPV4 �ª�­�� 192.168.1.1�k	€�M�…	��ó
•�›�k�6���›�N�M�� Gi 0/1�k 

�5�X�L�M�L�H�����W�H�O�Q�H�W�����������������������������V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W������������

 

2�y���µ	��†�ÿ�ktelnet 	�	)	�
—�Õ IPV6 �ª�­�� 2AAA:BBBB::CCCC 

�5�X�L�M�L�H�����W�H�O�Q�H�W�����$�$�$���%�%�%�%�����&�&�&�&��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.39 username 

 �F	å�Î�ª	��ï
Ã�Z�Y�C�U�#	��I�Ó�’�Îož 

username name [ login mode { console | ssh | telnet } ] [ online amount number ] [ permission  

oper-mode path ] [ privilege privilege-level ] [ reject remote-login ] [ web-auth ] [ pwd-modify  ] 

[ nopassword | password [ 0 | 7 ] text-string ] 

  

 �í�”�Î�ª	��ïož 

no username  name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name 	��ï�d 

 login mode  �F	å
Ã�Z	�	��£�•�”�’�òož 

 console �’�ò
Ã�Z	�	��£�•�”�� consoleož 

 ssh �’�ò
Ã�Z	�	��£�•�”�� sshož 

 telnet �’�ò
Ã�Z	�	�	��£�•�”�� telnetož 

 online amount number  �F	å
Ã�Z	��c�ž�¨	¿�ƒ�Oož 

 
permission oper-mode path 

�F	å
Ã�Z�+�6���†�^	��q�•�Ó�’�k op-mode 
n	P�q�•�%�”�k path 
n	P�•	�	�

�†�^�ê	ñ	)�£	�
è�¬ož 

 privilege privilege-level �F	å
Ã�Z	��Ó�’	´�ð�k�H�›
8�  0 �ñ 15ož 

 reject remote-login �’�ò�…	�
¥
Ã�Z��
g��	i	��£ož 
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 web-auth �4
Ã�Z�Q
�	��9 web 
•
šož  

 
pwd-modify 

�ª
•�…	�
¥
Ã�Z	� web 
•
š	��ï�“�w�%	A�k
¥�#�¾�Q�Ä�¨�F	å�4 web-auth

�$�e�õ�U	�ož 

 nopassword  
¥
Ã�Z�	�F	å�%	Aož 
 

password [ 0 | 7 ] text-string  
�F	å
Ã�Z	��%	A�k0 
n	P
ÿ�µ�¢�†�%	A�k7 
n	P
ÿ�µ�%�†�%	A�k�ó
•��
ÿ�µ

�¢�†�%	Aož 

  



 

2-35 

�x�X�@	ð �Â	E�F	å	’�ò

2.40 username import 

 �R�†�^�-�µ	��ï�’�Îož 

username import filename 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filename �†�^�d 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 
¥�x�X	��9�R�Ù�B�-�µ	��ï�’�Îož 

 

o¬�F	å� �†o­ 1 �y���µ	�	P�†�F	å�-�µ	��ï�’�Î: 

�5�X�L�M�L�H�����X�V�H�U�Q�D�P�H���L�P�S�R�U�W���X�V�H�U���F�V�Y��

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.41 username export 

 ��	��ï�’�Î�-�ß�ñ�†�^ož 

username export filename 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filename �†�^�d 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 
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o¬�…	��6�-o­ 
¥�x�X	��9��	��ï�’�Î�-�ß�ñ�†�^ož 

 

o¬�F	å� �†o­ 1 �y���µ	�	P�†�F	å�-�µ	��ï�’�Î: 

�5�X�L�M�L�H�����X�V�H�U�Q�D�P�H���H�[�S�R�U�W���X�V�H�U���F�V�Y��

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.42 write 

 �1	©	Ï�F	å�grunning-config �h�‘���ñ�6���y	åož 

write  [ memory | terminal ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 memory  �1	©	Ï�F	å�Ê�µ NVRAM�k	ˆ�c�9 copy running-config startup-config ož
 terminal  �ª	P	©	Ï�F	å�k	ˆ�c�9 show running-configož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X
]�À�Ä�Á�W�x�X�k�x	��9�¿�z�d	��…	��y
t�Ý��
•�U�k�ñ�Y�‰�À�‘	
���Û�•�Ž	��ï�…	�ož 

�ò�ç
¥�†�^�ñ�Ô	�
—�Õ���¨�k	©	Ï�1
����ë�•�6���†�^�w�Ê�µ	©	Ï�F	å�z�ò�ç
¥�†�^�ñ�Ô	�
—�Õ�	���¨�g�U
�

	��Õ�Ñ���y�o���F	å�†�^
t�6���¨�ò U 	&�$	•	��U	g�����¥
—�Õ���k	ò�¨�ü
g write [memory ]�x�X�ž
¥
—�Õ

�9�Ì
t��
ú�h�k�é	©	Ï�1
¤�|�©�k
}�1�¢�ù�F	å�‘���9�ó
•�o���F	å�†�^�� /config.text�����k�w�ÿ�G	��ï	��›

	‹�ü
g	,�•	��q�•ož 
  

o¬�F	å� �†o­ 1 �y�Y��	P
8�ò�~�¨
—�Õ���‘��	©	Ï�F	å�y 

�5�X�L�M�L�H�����Z�U�L�W�H��

�%�X�L�O�G�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��������

�>�2�.�@��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 
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�x�X�@	ð �Â	E�F	å	’�ò

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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�x�X�@	ð MCU 	’�ò

3 MCU 	a�Â  

3.1 show gps info 

 AP �ò	0 GPS �’�Îož 

show gps info  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �yGPS �’�Î�3�o
B�H�ž�k�ª	P GPS �’�Îož 

�5�X�L�M�L�H���V�K�R�Z���J�S�V���L�Q�I�R����

�/�R�Q�J�L�W�X�G�H����������������������������

�/�D�W�L�W�X�G�H����������������������������

 ���<
†�K�y 

���< 
ª�¢ 

Longitude GPS 	�	Æ�†�’�Î�k�	�u�4�ê	ñ
B�H�â
Â�ª	P NAož 

Latitude  GPS 	�	¶�†�’�Î�k�	�u�4�ê	ñ
B�H�â
Â�ª	P NAož 

N166.62 0.24 re
f
290.46 295.14 0.24 15.9 re
f
290.7 295.14 264.42  15.6 re
f
BT
0.1- 0.24 r2 EET
0.7.07750734049206CE091909B6068606CE>-7<0833066F0A420548079E036B07AA09505]TJ
/TT0 1 Tf
0.001 Tc 10.253 0 Td
(GPS)Tj
/
0.1- 0.2_0 1 Tf
0 Tc 1.3873 ( 1)Tj
/CCE>-7<6F9E>]TJ
/TT0 1 Tf239 
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4 LINE 

4.1 access-class 

 �*�� ACL ���¡�gIPv4 �h�O�ò	Ä	€	��£ož 

access-class { access-list-number | access-list-name } { in | out } 

  

 �H�ƒ ACL ���¡�gIPV4 �h�O�ò	Ä	€	��£ož 

no access-class { access-list-number | access-list-name } { in | out } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 access-list-number ACL 	Ú�Z�k�U�F
8� �y IP �ö�Õ ACL(1-99�k1300-1999)�zIP �ý�J ACL(100-199�k

2000-2699)ož 

 access-list-name ACL �d	fož 

 in ���¡���Û	����Nož 

 out  ���¡�Ù�ß	����Nož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  01FAD 7.1288 6 re
f
252.66 431.28 0F
-0.0013 Tc 00 T615.6 7.464 V T
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�x�X�@	ð LINE

o¬�u�V
ª�¢o­ - 

4.2 accounting commands 

 �•�o line 	¿
è���x�X�t��
“
Ã��
�ož 

accounting commands level { default | list-name } 

  

 �H�ƒ�x�X�t��
“
Ã��
�ož 

no accounting commands level 

  

o¬�@�ƒ
ª�¢o­ 
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accounting exec { default | list-name } 

  

 �H�ƒ Exec 
“
Ã��
�ož 

no accounting exec  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �ó
•	�
•
š�•�c�ç
n�dož 

 list-name �U�#	��•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ �¼�{	¿
è��	�
“
Ã��
� 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �
 AAA 
•
š	È�`�…	��k�¯�F	å AAA Exec 
“
Ã�•�c�e�k�Ç�•	��¨�¬
}��
g Exec 
“
Ã	�	Ä	€	¿
è��ož 

  

o¬�F	å� �†o­ 1 �y�•�o Vty 1 	¿
è	��ï
˜�|�t��
“
Ã��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���D�F�F�R�X�Q�W�L�Q�J���H�[�H�F���G�H�I�D�X�O�W���V�W�D�U�W���V�W�R�S���J�U�R�X�S���U�D�G�L�X�V��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������D�F�F�R�X�Q�W�L�Q�J���H�[�H�F���G�H�I�D�X�O�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.4 authorization commands 

 �•�o	¿
è��	��x�X�I�Ó��
�ož 

authorization commands  level { default | list-name } 

  

 �H�ƒ�x�X�I�Ó��
�ož 

no authorization commands level 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level 
}��
g�I�Ó	��x�X	´�ð�k
8�  0~15�k�Ð���„��	´�ð	��x�X�¬
}�I�Ó�*���e�õ
��ü
gož
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 default  �ó
•	�
•
š�•�c�ç
n�dož 

 list-name �U�#	��•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ �¼�{�x�X�I�Ó��
�ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �
 AAA 
•
š	È�`�…	��k�¯�F	å AAA �x�X�I�Ó�•�c�e�k�Ç�•	��¨�¬
}��
g�x�X�I�Ó	�	Ä	€	¿
è��ož 

  

o¬�F	å� �†o­ 1 �y�+ Vty 1 	¿
è��	��ï�ü
g	� 15 	´�x�X��
g�I�Óož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���D�X�W�K�R�U�L�]�D�W�L�R�Q���F�R�P�P�D�Q�G�V���������G�H�I�D�X�O�W���J�U�R�X�S���W�D�F�D�F�V����

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������D�X�W�K�R�U�L�]�D�W�L�R�Q���F�R�P�P�D�Q�G�V���������G�H�I�D�X�O�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.5 authorization exec 

 �•�o	¿
è��	� Exec �I�Ó��
�ož 

authorization  exec { default  | list-name } 

  

 �H�ƒ Exec �I�Ó��
�ož 

no authorization exec 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default  �ó
•	�
•
š�•�c�ç
n�dož 

 list-name �U�#	��•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ �¼�{ Exec �I�Ó��
�ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �
 AAA 
•
š	È�`�…	��k�¯�F	å AAA Exc �I�Ó�•�c�e�k�Ç�•	��¨�¬
}��
g Exec �I�Ó	�	Ä	€	¿
è��ož 

  

o¬�F	å� �†o­ 1 �y�+ Vty 1 	¿
è��
g Exec �I�Óož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���D�X�W�K�R�U�L�]�D�W�L�R�Q���H�[�H�F���G�H�I�D�X�O�W���J�U�R�X�S���U�D�G�L�X�V��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������D�X�W�K�R�U�L�]�D�W�L�R�Q���H�[�H�F���G�H�I�D�X�O�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.6 clear line 

 �Ž�”	¿
è	����N�Ù�Áož 

clear line { console line-num | vty line-num | line-num } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 console  �Ž�”�O�ò�V	¿
è	����N�Ù�Áož 
 vty  �Ž�”
Z	Ä	€	¿
è	����N�Ù�Áož 
 line-num �Ž�”	� line 	¿
èož  

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� clear line �x�X�Ž�”	¿
è	����N�Ù�Á�k�1�k� �ò�•�•�]	Æ���N��	�	Ä	€ož�w�1	¿
è�Ê�Ö�ñ�Ì�)	��Ù�Á�k�U

�Y�M�•�•	y	Ä	€���Nož 

  

o¬�F	å� �†o­ 1 �y�Ž�” LINE VTY 13 	����N�Ù�Á�k�ò�ç
¥ VTY ���]	Æ�Ä���ï	€�g�†�ò Telneto•SSH 	ˆ�h���N�k
¢�k�é�k	y

�ö�•�•���Nož 

�5�X�L�M�L�H�����F�O�H�D�U���O�L�Q�H���Y�W�\��������

  

o¬���à�•�co­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.7 disconnect-character 

 
—	å�•�•	Ä	€�Æ�����N	��½�pož 

disconnect-character ascii-value 

  

 �Ê�Ö�ó
•	Þ	.
—	åož 

no disconnect-character  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ascii-value �•�•	Ä	€�Æ�����N	��½�p	� ASCII 	A�+�•	������ò�›�k�H�›
8� �� 0-255ož

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k	©	Ï
—	å	Ä	€�Æ�����N�•�•	��½�p�� Ctrl+D �k�-�<�© 0x04 �+�•	�	Á�`�pož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Î�x�X
—	å	��©	Ä	€�Æ�����N�•�•	��½�p�k	��ï�U�Y�ÿ�G�¬
}
—	å�•�•	Ä	€�Æ�����N	��½�pož	Ä	€�Æ�����N�•

�•�½�p�	
��©�o	� ASCII 	A(�ò��a ��~ ��z���k��A��~ ��Z ���Y�C��0 ��~ ��9 ��	ˆ	ˆ)�k�k�é�1�-
�	Ä	€�Æ���	
�

�3�o�*
’ož 

  

o¬�F	å� �†o­ 1 �y
—	å�¨ Vty0-5 ���•�•	Ä	€�Æ�����N	��½�p�� Ctrl+E(�¿ ASCII �›�� 0x05)ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������G�L�V�F�R�Q�Q�H�F�W���F�K�D�U�D�F�W�H�U������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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4.8 escape-character 

 
—	å	¿
è�����ß��	…ož 

escape-character  escape-value 

  

 �Ê�Ö	©	Ï	Þ	.
—	åož 

no escape-character  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 escape-value 	��ï
����#	����ß��	…	� ASCII 	A�+�•	������ò�›�k�H�›
8� �� 0-255ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k	¿
è���]	Æ
—	å���ß��	…�w���¿ escape-value �›�� 30 �k�-�<�© Ctrl+^(	Á�`�p�� Ctrl+Shift+6 )ož

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—	å�4 escape-character  escape-value �x�X�k	��ï�<�U�Y�…	� escape-value �+�•	�	Á�`�p�À�e	¬�N	5�p

�µ��x  ���k�<�U�Y���•�¢�ù�k
¢�›�ñ�ë�•
¥�k
¢	��=�÷�k
¢���>ož 

  

o¬�F	å� �†o­ 1 �y
—	å Vty 0 	¿
è��	����ß��	…�� 23(�+�•	�	Á�`�p��(Ctrl+w ))ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������H�V�F�D�S�H���F�K�D�U�D�F�W�H�U��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.9 exec �ª
•line 	¿
è���µ�x�X
g		�µož 

exec 

  

�’�ò line 	¿
è���µ�x�X
g		�µož 

no exec 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 size size �Ú	)�ƒ�k�H�›
8� �y0~256ož  

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���•�o�7�W�x�X
“�£��
��k�Â�Ý�7�W�x�X
“�£	��Ú	)�ƒ�� 10 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å 0-5 	� line 	¿
è	��7�W
“�£�Ú	)�ƒ�� 20ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������K�L�V�W�R�U�\���V�L�]�H��������

 

2�y�¼�{ 0-5 	� line 	¿
è	��7�W
“�£��
�ož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������Q�R���K�L�V�W�R�U�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.11 ipv6 access-class 

 �*�� ACL ���¡�gIPv6 �h�O�ò	Ä	€	��£ož 

ipv6 access-class  access-list-name { in | out } 

  

 �H�ƒ�*�� ACL ���¡�gIPv6 �h�O�ò	Ä	€	��£ož 

no ipv6 access-class  access-list-name { in | out } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 access-list-name ACL �d	fož 

 in ���¡���Û	����Nož 

 out ���¡�Ù�ß	����Nož 

  

o¬	Þ	.�F	åo­ - 
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o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å�+	Ú�Z
8� �� 0-4 	� VTY �ß�>	� IPv6 ���N��
g ACL �d	f�� test 	� ACL ���¡ož ��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����L�S�Y�����D�F�F�H�V�V���F�O�D�V�V���W�H�V�W���R�X�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.12 length 

 
—	å�6��	�	¿
è	Ä	€��	��%�I�Â�Ý
g�ƒož 

length screen-length 

  

 �Ê�Ö	Þ	.
—	åož 

no length 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 screen-ength 
g�ä�›�k�H�›
8� �� 0-512ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�%�I�Â�Ý
g�ƒ�� 24 
gož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�6��	¿
è	��%�I�Â�Ý
g�ƒ�� 10 
gož  

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�H�Q�J�W�K��������
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

4.13 line 

 ���µ�ñ�6��	� LINE �%�”ož 

 line  [console  | vty ] first-line [ last-line ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 console �O�ò�V�Mož 

 vty 
Z	Ä	€	¿
è�k� 	��9 Telnet �ê SSH ���Nož  

 first-line 
}���µ	� first-line 	Ú�Zož 

 last-line 
}���µ	� last-line 	Ú�Zož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ�ñ LINE VTY 1 �ñ 3 	� LINE �%�”ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 location �¢�ù	¿
è	��y	å�T��ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�6��	¿
è	��y	å�T���� Swtich’s Line Vty 0ož 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.18 refuse-message 

 �F	å line 	¿
è�!	Í	��£�U	P�’�Îož 

refuse-message 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ �ª	P�¢�ù line 	¿
è
“�£	��7�W�x�Xož 

�5�X�L�M�L�H�����V�K�R�Z���K�L�V�W�R�U�\��

�H�[�H�F����

�V�K���S�U�L�Y�L�O�H�J�H����

�V�K���U�X�Q��

�V�K�R�Z���X�V�H�U��

�V�K���X�V�H�U���D�O�O��

�V�K�R�Z���K�L�V�W�R�U�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.20 show line 

 �ò	0	¿
è	��F	å�’�Îož 

show line { console line-num | vty line-num | line-num } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 console �ò	0�O�ò�V	¿
è	��F	å�’�Îož 
 vty  �ò	0
Z	Ä	€	¿
è	��F	å�’�Îož 
 line-num �ò	0	� line 	¿
èož  

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  



 

4-17 

�x�X�@	ð LINE

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 console �M	��F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���O�L�Q�H���F�R�Q�V�R�O�H������

�&�2�1�����������7�\�S�H���������V�S�H�H�G�������2�Y�H�U�U�X�Q�V��

�
���������������&�2�1��������������������������������������

�/�L�Q�H���������/�R�F�D�W�L�R�Q�������������7�\�S�H�������Y�W����������

�/�H�Q�J�W�K�����������O�L�Q�H�V�����:�L�G�W�K�����������F�R�O�X�P�Q�V��

�6�S�H�F�L�D�O���&�K�D�U�V�����(�V�F�D�S�H�����'�L�V�F�R�Q�Q�H�F�W�����$�F�W�L�Y�D�W�L�R�Q��

�������������������������������A�A�[�����������Q�R�Q�H�����������������A�0��

�7�L�P�H�R�X�W�V���������������,�G�O�H���(�;�(�&���������,�G�O�H���6�H�V�V�L�R�Q��

�������������������������������Q�H�Y�H�U�����������������Q�H�Y�H�U��

�+�L�V�W�R�U�\���L�V���H�Q�D�E�O�H�G�����K�L�V�W�R�U�\���V�L�]�H���L�V����������

�7�R�W�D�O���L�Q�S�X�W�����������������E�\�W�H�V��

�7�R�W�D�O���R�X�W�S�X�W���������������������E�\�W�H�V��

�'�D�W�D���R�Y�H�U�I�O�R�Z�������������������E�\�W�H�V��

�V�W�R�S���U�[���L�Q�W�H�U�U�X�S�W�����������W�L�P�H�V��

���<
†�K�y 

��  
ª�¢ 

CON 	Ä	€	•�º�kCON 
n	P���O�ò�Vož0 
n	P��	Ä	€	¿
è	Ú�Z�k	Ú�Z�ù�µ��* �Z
n	P

�¢�ù�3�¨�…	�	�	Ä	€ož 

Type 	Ä	€	•�º�k���, CONo•AUXo•TTYo•VTY 	ˆož 

speed �‘�5�,�äož 

Overruns �Ü���N�v	� overrun �j
¨�ƒ�O	Ï
‹�›ož 

Line 0 	Ä	€	¿
è	Ú�Zož 

Location: "" 	¿
è location 
—	åož 

Type: "vt100" 	¿
è�Ã� 	Ä	€�ö�Õož 

Special Chars 	Ä	€�Ô�:��	…�k���, Escape ��	…o•Disconnect ��	…�y Activation ��	…ož 

Timeouts 	Ä	€
Ý�ž�ž�•�knever 
n	P�K�	
Ý�žož 

History �7�W�x�X
“�£�•�¼�Y�C�Â�Ý�Ú	)�ƒož 

Total input �R�Ü���N�v	��ƒ�G�O	Ï
‹�›ož 

Total output �G���ñ�Ü��	��ƒ�G�O	Ï
‹�›ož 

Data overflow �N�v�œ�ß	��ƒ�G�O	Ï
‹�›ož 

stop rx interrupt �Ü�� RX ���•�ƒ�O	Ï
‹�›ož  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 
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4.21 show privilege 

 �ª	P�¢�ù line 	¿
è�Ó�’	´�ðož 

show privilege  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ �ª	P�¢�ù line 	¿
è�Ó�’	´�ðož 

�5�X�L�M�L�H�����V�K�R�Z���S�U�L�Y�L�O�H�J�H��

�&�X�U�U�H�Q�W���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���L�V��������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.22 show users 

 �ª	P	¿
è	��£	��ï�’�Îož 

show users [ all ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all �ª	P�ñ�Ä�U	��£	�	¿
è	��ï�’�Î�k���m�¢�ù�]	��£	�	¿
è	��ï�’�Î�k�Y�C�Ì	��£	�	¿
è	��ï�’�Îož

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�¢�ù�]	��£	�	¿
è	��ï�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���X�V�H�U�V��

�/�L�Q�H���������������������������8�V�H�U�������������������+�R�V�W���V�������������������������������,�G�O�H���������������/�R�F�D�W�L�R�Q��

������������������������������������������������������������������������������������������������������������������������������������������������������������������
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�����������F�R�Q���������������������������������������������L�G�O�H����������������������������������������������������������������

�����������Y�W�\���������������������������������������������L�G�O�H��������������������������������������������������������������������������

�
���������Y�W�\���������������������������������������������L�G�O�H��������������������������������������������������������������������������

 

2�y�ª	P�ñ�Ä	�	¿
è	��ï�’�Îož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U�V���D�O�O��

�/�L�Q�H���������������������������8�V�H�U�������������������+�R�V�W���V�������������������������������,�G�O�H���������������/�R�F�D�W�L�R�Q��

������������������������������������������������������������������������������������������������������������������������������������������������������������������

�����������F�R�Q���������������������������������������������L�G�O�H����������������������������������������������������������������

�����������Y�W�\���������������������������������������������L�G�O�H��������������������������������������������������������������������������

�
���������Y�W�\���������������������������������������������L�G�O�H��������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.23 speed 

 
—	å�6��	�	¿
è	Ä	€��	��f�Ô�äož 

speed baudrate 

  

 �Ê�Ö	Þ	.
—	åož 

no speed  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 baudrate �f�Ô�ä�›�k�H�›
8� �� 9600-115200ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�f�Ô�ä�� 9600ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�6��	¿
è	��f�Ô�ä�� 115200ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������V�S�H�H�G����������������
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.24 terminal escape-character 

 
—	å�¢�ù	Ä	€	����ß��	…ož 

terminal escape-character  escape-value 

  

 �Ê�Ö�¢�ù	Ä	€	�	©	Ï	Þ	.
—	åož 

terminal no escape-character  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 escape-value 	��ï
����#	����ß��	…	� ASCII 	A�+�•	������ò�›�k�H�›
8� �� 0-255ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k	¿
è���]	Æ
—	å���ß��	…�w���¿ escape-value �›�� 30 �k�-�<�© Ctrl+^(	Á�`�p�� Ctrl+Shift+6 )ož

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—	å�4 escape-character  escape-value �x�X�k	��ï�<�U�Y�…	� escape-value �+�•	�	Á�`�p�À�e	¬�N	5�p

�µ��x  ���k�<�U�Y���•�¢�ù�k
¢�›�ñ�ë�•
¥�k
¢	��=�÷�k
¢���>ož 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	����ß��	…�� 23(�+�•	�	Á�`�p��(Ctrl+w ))ož 

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���H�V�F�D�S�H���F�K�D�U�D�F�W�H�U��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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4.25 terminal history 

 �¨�¢�ù	Ä	€�•�o line 	¿
è�7�W�x�X
“�£��
��k�ê	ñ�F	å line 	¿
è�7�W�x�X
“�£	��Ú	)�ƒož 

terminal history [ size size ] 

  

 �¨�¢�ù	Ä	€�H�ƒ line 	¿
è�7�W�x�X
“�£��
�ož 

terminal no history  

  

 �¨�¢�ù	Ä	€�Ê�Ö line 	¿
è�7�W�x�X
“�£	��Ú	)�ƒ 

terminal no history size 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 size size �Ú	)�ƒ�k�H�›
8� �y0~256ož  

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���•�o�7�W�x�X
“�£��
��k�Â�Ý�7�W�x�X
“�£	��Ú	)�ƒ�� 10 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	� line 	¿
è	��7�W
“�£�Ú	)�ƒ�� 20ož 

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���K�L�V�W�R�U�\���V�L�]�H��������

 

2�y�¼�{�¢�ù	Ä	€	� line 	¿
è	��7�W
“�£��
�ož��

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���Q�R���K�L�V�W�R�U�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.26 terminal length 

 
—	å�¢�ù	Ä	€��	��%�I�Â�Ý
g�ƒož 

terminal length screen-length 
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 �Ê�Ö�¢�ù	Ä	€	�	Þ	.
—	åož 

terminal no length  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 screen-ength 
g�ä�›�k�H�›
8� �� 0-512ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�%�I�Â�Ý
g�ƒ�� 24 
gož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14  1 4     

 

  

 �Ê�Ö�¢�ù	Ä	€	��ùù�	Þ	.
—	åož 

terminal nocinaminationh  

  

o¬�@�ƒ
ª�¢o­ 

 
�T�­ 

 

    
o¬	Þ	.�F	åo­1 4   

o ¬ � x � X � % � ” o ­  � Ô � Ó 	 � � ï � % � ”  
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	��y	å�T���� Swtich’s Line Vty 0ož 

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���O�R�F�D�W�L�R�Q���6�Z�W�L�F�K’�V���/�L�Q�H���9�W�\������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.28 terminal speed 

 
—	å�¢�ù	Ä	€��	��f�Ô�äož 

terminal speed baudrate  

  

 �Ê�Ö	Þ	.
—	åož 

terminal no speed  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 baudrate �f�Ô�ä�›�k�H�›
8� �� 9600-115200ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�f�Ô�ä�� 9600ož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	��f�Ô�ä�� 115200ož 

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���V�S�H�H�G
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.29 terminal width 

 �F	å�¢�ù	Ä	€��	��%
g�Â�Ý�ç�ƒ�k�/%²
g	��!�†ož 

terminal width screen-width 

  

 �Ê�Ö�¢�ù	Ä	€	�
g�!ož 

terminal no width  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 screen-width 
g�!�›�k�H�›
8� �� 0-256ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�%
g�Â�Ý�ç�ƒ�� 79 �çož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	��%
g�Â�Ý�ç�ƒ�� 10 �çož  

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���Z�L�G�W�K��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.30 timeout login 

 
—	å line 	¿
è	��£
•
š
Ý�ž�ž�•ož 

timeout login response seconds 

  

 �Ê�Ö�ó
• line 	¿
è	��£
•
š�ž�•ož 
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no timeout login response 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 response Line 	¿
è	ˆ�­	��ï
ÿ�µ�`�~�’�Î	��ž�•ož 

 seconds 
Ý�ž�ž�•�k�H�›
8�  1-300�k�%�y��	aož 

  

o¬	Þ	.�F	åo­ 
•
š	ˆ�­	��ï
ÿ�µ	�
Ý�ž�ž�•�k�ó
• 30 	a  

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ �F	å 0-5 	� line Vty 	¿
è	�	��£
•
š
Ý�ž�•�� 300 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����W�L�P�H�R�X�W���O�R�J�L�Q���U�H�V�S�R�Q�V�H����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.31 transport input 

 �6�� line 	¿
è���U�Y�*
’	��#
‘ož 

transport  input  { all  | ssh  | telnet  | none } 

  

 �Ê�Ö line 	¿
è���U�Y�*
’	��#
‘ož 

no transport input  { all  | ssh  | telnet  | none } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all �ª
•�ñ�Ä�#
‘ož 

 ssh  �ª
• ssh �#
‘ož 

 telenet  �ª
• telnet �#
‘ož  

 none �`�~�#
‘�C�	�ª
•ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�U�Y�*
’	��#
‘�� all�k�/ ssh �y telnet �#
‘�C�U�Yož 
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o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ �F	å 0-4 	� VTY line 	¿
è�Q�ª
• telnet �*
’�#
‘ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����W�U�D�Q�V�S�R�U�W���L�Q�S�X�W���V�V�K��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.32 vacant-message 

 �F	å line 	¿
è���ß	��£�U	P�’�Îož 

vacant-message  [ c message c ] 

  

 �H�ƒ line 	¿
è���ß	��£�U	P�’�Îož 

no vacant-message  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c ���ß	��£�U	P�’�Î	��ã�œ	…�k���ß	��£�U	P�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož

 message ���ß	��£�U	P�’�Îož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å���ß	��£�U	P�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož

�¢	��ï���ß	��£
—�Õ�ž�k	v�M�k�U	P�¢�ù	¿
è���ß	��£	��U	P�’�Îož 

  

o¬�F	å� �†o­ 1 �y�F	å line 	¿
è���ß	��£�U	P�’�Î�����ß�i�H
—�Õož 
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�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����Y�D�F�D�Q�W���P�H�V�V�D�J�H���#�����ß�i�H
—�Õ���#��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.33 width 

 �F	å�6��	¿
è	Ä	€��	��%
g�Â�Ý�ç�ƒ�k�/%²
g	��!�†ož 

width screen-width 

  

 �Ê�Ö�6��	¿
è	�
g�!ož 

no width  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 screen-width 
g�!�›�k�H�›
8� �� 0-256ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�%
g�Â�Ý�ç�ƒ�� 79 �çož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�6��	¿
è	��%
g�Â�Ý�ç�ƒ�� 10 �çož  

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������Z�L�G�W�K��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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5 RMON 

5.1 rmon alarm 

 �F	å RMON �s
Š��
�ož 

rmon alarm number variable  interval {absolute | delta } rising-threshold value [event-number] 

falling-threshold value [event-number] [owner  ownername] 

  

 �í�”�6���s
Š
n�¾ož 

no rmon alarm number 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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�����������R�Z�Q�H�U���8�V�H�U�$��

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�x�X�F	å�©�k�è�� 

2�y�…	� show rmon alarm �ê	ñ show rmon �x�X�k�U�Y�ò	0�ñ alarm 
n�¾	��À�}�@�ƒ�Ä�  

  

o¬�U	P�’�Îo­ 1 �y�í�”�	���¨	��F	å�ž�k�é�U	P�j
¨ 

2�y���’�‚�›�4�9	ˆ�9���’�‚�›�ž�k�é�U	P�j
¨ 

3�y
ÿ�µ	�	!�O	��+
» OID �	�`�ò�k�é�U	P�j
¨ 

4�y�F	å
n�¾���ƒ�]	Æ���ñ���’�	�ª
•�Ç�F	å�ž�k�U	P�j
¨ 

5�y�¨	�
¬�Ä���	�è��	��Õ�Ñ���k�é�U	P�j
¨ 

  

o¬�o
•�j
¨o­ 1 �y
ÿ�µ	!�O	��+
» OID �	�`�ò�kOID �+�•	��J�O�	���¨�ê	ñ	•�º�	�©�…�º�ê	ñ�—	…�Z�…�º 

2�y���’�‚�›�4�9	ˆ�9���’�‚�› 

  

o¬�u�V
ª�¢o­ - 

5.2 rmon collection history 

 �F	å�Y�ß	à�N�M	��7�W	Ï
‹��
�ož 

rmon collection history  index [owner ownername] [buckets � 2
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o¬�F	å� �†o­ 1 o•�F	å�¨	€�M GigabitEthernet 0/1 ���…	��7�W	Ï
‹��
��k
—	å�7�W	Ï
‹
n� �O�� 5�k	Ï
‹�u�Ê�›�© 60sož��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������U�P�R�Q���K�L�V�W�R�U�\�������R�Z�Q�H�U���8�V�H�U�$���E�X�F�N�H�W�V�������L�Q�W�H�U�Y�D�O��������

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�x�X�F	å�©�k�è�� 

2�y�…	� show rmon history �ê	ñ show rmon �x�X�k�U�Y�ò	0�ñ�7�W�O�ò
n�Y�C�D�ÿ	��7�W	Ï
‹
n
n�¾	��À

�}�@�ƒ�Ä�  

  

o¬�U	P�’�Îo­ 1 �y�í�”�	���¨	��F	å�ž�k�é�U	P�j
¨ 

2�y�“�w�]	Æ�F	å	��7�W�O�ò
n
n�¾�@�ƒ�k�U	P�j
¨ 

3�y�F	å
n�¾���ƒ�]	Æ���ñ���’�	�ª
•�Ç�F	å�ž�k�U	P�j
¨  

4�y�¨	�
¬�Ä���	�è��	��Õ�Ñ���k�é�U	P�j
¨ 

  

o¬�o
•�j
¨o­ 1 �y�M�Ö�F	å�ê	ñ�“�w�]	Æ�F	å	��7�W�O�ò
n
n�¾ 

  

o¬�u�V
ª�¢o­ - 

5.3 rmon collection stats 

 �F	å�Y�ß	à�N�M	Ï
‹��
�ož 

rmon collection stats index [owner  ownername] 

  

 �í�”�6���Y�ß	à�N�M	Ï
‹
n�¾ož 

no rmon collection stats index 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 index 	Ï
‹
n�¾	�	«�–�Z�k�H�›
8� �y1~65535 

 owner ownername �g�U�#�h
—	å
n�¾	��ë�•	ñ ownername�kownername �� 1~63 ����	…	���

	…���k���ã�Ý�4�Ê�k�	�u�4	q�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �	�ª
•�+�]	Æ�F	å	�	Ï
‹
n
n�¾�@�ƒ��
g�“�w�z�	�ª
•�¨�N�M���í�”�³�Î�N�M���F	å	��7�W	Ï
‹
n�¾ož 
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o¬�F	å� �†o­ 1 �y�F	å�¨	€�M GigabitEthernet 0/1 ���…	�	Ï
‹��
�ož��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������U�P�R�Q���V�W�D�W�V�������R�Z�Q�H�U���8�V�H�U�$��

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�x�X�F	å�©�k�è�� 

2�y�…	� show rmon statistics �ê	ñ show rmon �x�X�k�U�Y�ò	0�ñ	Ï
‹
n
n�¾	��À�}�@�ƒ�Ä�  

  

o¬�U	P�’�Îo­ 1 �y�í�”�	���¨	��F	å�ž�k�é�U	P�j
¨ 

2�y�“�w�]	Æ�F	å	�	Ï
‹
n�¾�@�ƒ�k�U	P�j
¨ 

3�y�F	å
n�¾���ƒ�]	Æ���ñ���’�	�ª
•�Ç�F	å�ž�k�U	P�j
¨  

4�y�¨	�
¬�Ä���	�è��	��Õ�Ñ���k�é�U	P�j
¨ 

  

o¬�o
•�j
¨o­ 1 �y�M�Ö�F	å�ê	ñ�“�w�]	Æ�F	å	�	Ï
‹
n
n�¾ 

  

o¬�u�V
ª�¢o­ - 

5.4 rmon event 

 �F	å RMON �7�^ož  

rmon event number [log]  [trap  community] [description description-string] [owner  ownername] 

  

 �í�”�6���7�^
n�¾ož 

no rmon event number 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number �7�^
n	�	«�–�Z�k�H�›
8� �y1~65535 

 log  �g�U�#�h�™�º�7�^�k�¢�7�^
t
‡�G�ž�k	©	Ï�k
“�£�™�º�k�ó
•�™�º
“�£� �O

�© 10 �Ú�k
Ý�� 10 �Ú�ž�k�í�”�Â�•�$�ù	�
“�£ 

 trap  community �g�U�#�hTrap �7�^�k�¢�7�^
t
‡�G�ž�k	©	Ï�k�Y community ���•�}�d�G��

Trap 

 description d escription-string �g�U�#�h
—	å�7�^	��T���’�Î description-string�kdescription-string �� 1~127

����	…	���	…�� 

 owner  ownername �g�U�#�h
—	å
n�¾�ë�•	ñ ownername�kownername �� 1~63 ����	…	���	…

���k���ã�Ý�4�Ê 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ª
•�+�]	Æ�F	å	��7�^
n�¾�@�ƒ��
g�“�w�k���,�7�^
n	•�ºo•�•�}�d	fo•�ë�•	ño•�T���’�Î	ˆ�@�ƒož 

  

o¬�F	å� �†o­ 1 �y���#�7�^	����•�y
“�£�7�^o•�G�� trap �ƒ�Î�ktrap �G��	��ñ	��•�}�d�� publicož��

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����U�P�R�Q���H�Y�H�Q�W�������O�R�J���W�U�D�S���S�X�E�O�L�F���G�H�V�F�U�L�S�W�L�R�Q�����L�I�,�Q�1�8�F�D�V�W�3�N�W�V���L�V���D�E�Q�R�U�P�D�O�����R�Z�Q�H�U���8�V�H�U�$

  

o¬���à�•�co­ 1 �y�…	� show ru n �x�X�k�U�Y�ò	0�x�X�F	å�©�k�è�� 

2�y�…	� show rmon event �ê	ñ show rmon �x�X�k�U�Y�ò	0�ñ�7�^
n�Y�C�D�ÿ	��7�^
“�£
n
n�¾	��À�}�@�ƒ

�Ä�  

  

o¬�U	P�’�Îo­ 1 �y�í�”�	���¨	��F	å�ž�k�é�U	P�j
¨ 

2�y�F	å
n�¾���ƒ�]	Æ���ñ���’�	�ª
•�Ç�F	å�ž�k�U	P�j
¨  

3�y�¨	�
¬�Ä���	�è��	��Õ�Ñ���k�é�U	P�j
¨ 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.5 show rmon 

 �ª	P�ñ�Ä RMON �’�Îož 

show rmon  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 



 

5-6 

�x�X�@	ð RMON



 

5-7 

�x�X�@	ð RMON

���������������������������������������F�R�O�O�L�V�L�R�Q�V��� ������

���������������������������������������X�W�L�O�L�]�D�W�L�R�Q��� ������

�������Ä �� ���7�W
“�£�’�Î�¨�4�Ô�¿	���

��

�U�P�R�Q���D�O�D�U�P���W�D�E�O�H������

���������������������������������������L�Q�G�H�[��������

���������������������������������������L�Q�W�H�U�Y�D�O����������

���������������������������������������R�L�G��� ������������������������������������������������

���������������������������������������V�D�P�S�O�H�7�\�S�H��������

���������������������������������������D�O�D�U�P�9�D�O�X�H��������

���������������������������������������V�W�D�U�W�X�S�$�O�D�U�P��������

���������������������������������������U�L�V�L�Q�J�7�K�U�H�V�K�R�O�G����������

���������������������������������������I�D�O�O�L�Q�J�7�K�U�H�V�K�R�O�G����������

���������������������������������������U�L�V�L�Q�J�(�Y�H�Q�W�,�Q�G�H�[��������

���������������������������������������I�D�O�O�L�Q�J�(�Y�H�Q�W�,�Q�G�H�[��������

���������������������������������������R�Z�Q�H�U�����8�V�H�U�$��

���������������������������������������V�W�D�W�X�V��������

��

�U�P�R�Q���H�Y�H�Q�W���W�D�E�O�H����

���������������������������������������L�Q�G�H�[��� ������

���������������������������������������G�H�V�F�U�L�S�W�L�R�Q��� ���L�I�,�Q�1�8�F�D�V�W�3�N�W�V���L�V���D�E�Q�R�U�P�D�O��

���������������������������������������W�\�S�H��� ������

���������������������������������������F�R�P�P�X�Q�L�W�\��� ���S�X�E�O�L�F��

���������������������������������������O�D�V�W�7�L�P�H�6�H�Q�W��� �����G�����K�����P�����V��

���������������������������������������R�Z�Q�H�U��� �8�V�H�U�$��

���������������������������������������V�W�D�W�X�V��� ������

��

�U�P�R�Q���O�R�J���W�D�E�O�H����

���������������������������������������H�Y�H�Q�W�,�Q�G�H�[��� ������

���������������������������������������L�Q�G�H�[��� ������

���������������������������������������O�R�J�7�L�P�H��� �������G���������K���������P���������V��

���������������������������������������O�R�J�'�H�V�F�U�L�S�W�L�R�Q��� ���L�I�,�Q�1�8�F�D�V�W�3�N�W�V���L�V���D�E�Q�R�U�P�D�O��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

5.6 show rmon alarm 

 �ª	P�s
Š
n�’�Îož 

show rmon alarm  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�s
Š
n�’�Î 

�5�X�L�M�L�H���V�K�R�Z���U�P�R�Q���D�O�D�U�P��

�U�P�R�Q���D�O�D�U�P���W�D�E�O�H������

���������������������������������������L�Q�G�H�[��������

���������������������������������������L�Q�W�H�U�Y�D�O����������

���������������������������������������R�L�G��� ������������������������������������������������

���������������������������������������V�D�P�S�O�H�7�\�S�H��������

���������������������������������������D�O�D�U�P�9�D�O�X�H��������

���������������������������������������V�W�D�U�W�X�S�$�O�D�U�P��������

���������������������������������������U�L�V�L�Q�J�7�K�U�H�V�K�R�O�G����������

���������������������������������������I�D�O�O�L�Q�J�7�K�U�H�V�K�R�O�G����������

���������������������������������������U�L�V�L�Q�J�(�Y�H�Q�W�,�Q�G�H�[��������

���������������������������������������I�D�O�O�L�Q�J�(�Y�H�Q�W�,�Q�G�H�[��������

���������������������������������������R�Z�Q�H�U�����8�V�H�U�$��

���������������������������������������V�W�D�W�X�V��������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

5.7 show rmon event 

 �ª	P�7�^
n�’�Î 

show rmon event  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�7�^
n�’�Î 

�5�X�L�M�L�H���V�K�R�Z���U�P�R�Q���H�Y�H�Q�W��

�U�P�R�Q���H�Y�H�Q�W���W�D�E�O�H����

���������������������������������������L�Q�G�H�[��� ������

���������������������������������������G�H�V�F�U�L�S�W�L�R�Q��� ���L�I�,�Q�1�8�F�D�V�W�3�N�W�V���L�V���D�E�Q�R�U�P�D�O��

���������������������������������������W�\�S�H��� ������

���������������������������������������F�R�P�P�X�Q�L�W�\��� ���S�X�E�O�L�F��

���������������������������������������O�D�V�W�7�L�P�H�6�H�Q�W��� �����G�����K�����P�����V��

���������������������������������������R�Z�Q�H�U��� �8�V�H�U�$��

���������������������������������������V�W�D�W�X�V��� ������

��

�U�P�R�Q���O�R�J���W�D�E�O�H����

���������������������������������������H�Y�H�Q�W�,�Q�G�H�[��� ������

���������������������������������������L�Q�G�H�[��� ������

���������������������������������������O�R�J�7�L�P�H��� �����G�������K�������P�������V��

���������������������������������������O�R�J�'�H�V�F�U�L�S�W�L�R�Q��� ���L�I�,�Q�1�8�F�D�V�W�3�N�W�V���L�V���D�E�Q�R�U�P�D�O��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

5.8 show rmon history 

 �ª	P�7�W
n�’�Îož 

show rmon history  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�7�W	Á�’�Î 

�5�X�L�M�L�H���V�K�R�Z���U�P�R�Q���K�L�V�W�R�U�\��

�U�P�R�Q���K�L�V�W�R�U�\���F�R�Q�W�U�R�O���W�D�E�O�H����
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���������������������������������������L�Q�G�H�[��� ������

���������������������������������������L�Q�W�H�U�I�D�F�H��� ���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���������������������������������������E�X�F�N�H�W�V�5�H�T�X�H�V�W�H�G��� ������

���������������������������������������E�X�F�N�H�W�V�*�U�D�Q�W�H�G��� ������

���������������������������������������L�Q�W�H�U�Y�D�O��� ��������

���������������������������������������R�Z�Q�H�U��� ���8�V�H�U�$��

���������������������������������������V�W�D�W�V��� ������

��

�U�P�R�Q���K�L�V�W�R�U�\���W�D�E�O�H����

���������������������������������������L�Q�G�H�[��� ������

���������������������������������������V�D�P�S�O�H�,�Q�G�H�[��� ������������

���������������������������������������L�Q�W�H�U�Y�D�O�6�W�D�U�W��� �����G�������K�������P�������V��

���������������������������������������G�U�R�S�(�Y�H�Q�W�V��� ������

���������������������������������������R�F�W�H�W�V��� ������������

���������������������������������������S�N�W�V��� ��������

���������������������������������������E�U�R�D�G�F�D�V�W�3�N�W�V��� ������

���������������������������������������P�X�O�W�L�3�N�W�V��� ������

���������������������������������������F�U�F�$�O�L�J�Q�(�U�U�R�U�V��� ������

���������������������������������������X�Q�G�H�U�6�L�]�H�3�N�W�V��� ������

���������������������������������������R�Y�H�U�6�L�]�H�3�N�W�V��� ������

���������������������������������������I�U�D�J�P�H�Q�W�V��� ������

���������������������������������������M�D�E�E�H�U�V��� ������

���������������������������������������F�R�O�O�L�V�L�R�Q�V��� ������

���������������������������������������X�W�L�O�L�]�D�W�L�R�Q��� ������

//���Ä 4 ���7�W
“�£�’�Î�¨�4�Ô�¿	� 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

5.9 show rmon statistics 

 �ª	P�Y�ß	à	Ï
‹�’�Îož 

show rmon statistics 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�Y�ß	à	Ï
‹�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���U�P�R�Q���V�W�D�W�L�V�W�L�F�V��

�H�W�K�H�U���V�W�D�W�L�V�W�L�F���W�D�E�O�H����

���������������������������������������L�Q�G�H�[��� ������

���������������������������������������L�Q�W�H�U�I�D�F�H��� ���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���������������������������������������R�Z�Q�H�U��� ���D�G�P�L�Q��

���������������������������������������V�W�D�W�X�V��� ������

���������������������������������������G�U�R�S�(�Y�H�Q�W�V��� ��������

���������������������������������������R�F�W�H�W�V��� ����������������������

���������������������������������������S�N�W�V��� ����������������

���������������������������������������E�U�R�D�G�F�D�V�W�3�N�W�V��� ������������

���������������������������������������P�X�O�W�L�3�N�W�V��� ������������

���������������������������������������F�U�F�$�O�L�J�Q�(�U�U�R�U�V��� ������

���������������������������������������X�Q�G�H�U�6�L�]�H�3�N�W�V��� ������

���������������������������������������R�Y�H�U�6�L�]�H�3�N�W�V��� ������

���������������������������������������I�U�D�J�P�H�Q�W�V��� ������

���������������������������������������M�D�E�E�H�U�V��� ������

���������������������������������������F�R�O�O�L�V�L�R�Q�V��� ������

���������������������������������������S�D�F�N�H�W�V�����2�F�W�H�W�V��� ������������������

���������������������������������������S�D�F�N�H�W�V�����7�R�������2�F�W�H�W�V��� ������������������

���������������������������������������S�D�F�N�H�W�V�������7�R�������2�F�W�H�W�V��� ������������������

���������������������������������������S�D�F�N�H�W�V�������7�R�������2�F�W�H�W�V��� ����������������

���������������������������������������S�D�F�N�H�W�V�������7�R���������2�F�W�H�W�V��� ����������������

���������������������������������������S�D�F�N�H�W�V���������7�R���������2�F�W�H�W�V��� ������������������

  

o¬�U	P�’�Îo­ 
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6 File System 

6.1 cd 

 �¾�w�¢�ù
è�¬�ê	ñ�†�^	©	Ïož 

cd [ filesystem: ] [ directory ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , tmp: ož 

 directory 
è�¬�d�k�ò�ç�©�Y�������•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož��

  

o¬	Þ	.�F	åo­ �ó
•	��†�^	©	Ï�© flash: �k�ò�ç
è�¬�d�Z�Ä�6���k�é
n	P
¥�†�^	©	Ï	��ÿ
è�¬ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1�y�…	� cd �x�X���µ sata 	F	&�y  

�5�X�L�M�L�H���S�Z�G��

�I�O�D�V�K������

�5�X�L�M�L�H���F�G���V�D�W�D����

�5�X�L�M�L�H���S�Z�G��

�V�D�W�D������

  

o¬���à�•�co­ �*�� cd �y pwd �x�X�Û�w�J�y�ò	0�¢�ù�W�•
è�¬ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

6.2 copy 

 �¨�†�^	©	Ï�•�/
¾�†�^ož 

copy src-url dst-url 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 src-url �/
¾���•	��›�†�^	� URLož�›�†�^�U�Y�¨�Î�ª�ê	ñ�¨��	iož 

 dst-url �/
¾���•	�	)	��†�^	� URLož	)	��†�^�U�Y�¨�Î�ª�ê��	iož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­  �ò�‘�ª�}���3�Ñ�}
‚�³ URL �h�¸�<�É�}�¨����
‚�³�3�Ñ�‚
Ä�…�G�"�å���´���"�q�Ð���
�"���g�þ�����*

�”�d  

url �U�Y	��ò�����”�y 

�@�ƒ �T�� 

running-config �¢�ù�3�¨
ä	��F	å�†�^ 

startup-config 	��9�ì�÷��	��F	å�†�^ 

flash: �Î�ª f ash �†�^	©	Ï 

tftp: TFTP 	à	Ì�Æ���˜	� URL�k
§�c�ò���ñ	P�y 

tftp :[[//location]/directory]/filename   
  

o¬�F	å� �†o­ 1�y�/
¾ 192.168.64.2 
—�Õ��	��†�^ netconfig �ñ flash 	M	&	� netconfig�k�Î�ª	� netconfig �]	Æ���¨�y 

�5�X�L�M�L�H���F�R�S�\���W�I�W�S���������������������������������Q�H�W�F�R�Q�I�L�J���I�O�D�V�K�����Q�H�W�F�R�Q�I�L�J��

�'�R���\�R�X���Z�D�Q�W���W�R���R�Y�H�U�Z�U�L�W�H���>���G�D�W�D���Q�H�W�F�R�Q�I�L�J�@�"���>�<���1S



 

6-3 

�x�X�@	ð File System

delete [ filesystem : ] file-url  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , tmp: ož 

 file-url �k
è�¬	��†�^�d���k�ò�ç�©�Y��/ ���•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož 

  

o¬	Þ	.�F	åo­ �ó
•	��†�^	©	Ï�© flash :ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�í�” flash 	M	&��	��†�^ fstab�y 

�5�X�L�M�L�H���S�Z�G��

�I�O�D�V�K������

�5�X�L�M�L�H���G�L�U��

�'�L�U�H�F�W�R�U�\���R�I���I�O�D�V�K������

�����������U�Z�������������������������������-�D�Q���������������������������������������I�V�W�D�E��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�F���G��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�S�P�G�E��

�����I�L�O�H�V���������G�L�U�H�F�W�R�U�L�H�V��

�����������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

�5�X�L�M�L�H���G�H�O�H�W�H���I�O�D�V�K�����I�V�W�D�E����

�'�R���\�R�X���Z�D�Q�W���W�R���G�H�O�H�W�H���>�I�O�D�V�K�����I�V�W�D�E�@�"���>�<���1�@���\��

�'�H�O�H�W�H���V�X�F�F�H�V�V����

�5�X�L�M�L�H���G�L�U��

�'�L�U�H�F�W�R�U�\���R�I���I�O�D�V�K������

�����������U�Z�������������������������������-�D�Q���������������������������������������U�F���G��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�S�P�G�E��

�����I�L�O�H�V���������G�L�U�H�F�W�R�U�L�H�V��

�����������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

  

o¬���à�•�co­ �*�� delete �x�X�í�”�†�^�k�*�� dir �x�X�ª	P�†�^�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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o¬���à�•�co­ 
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6.6 mkdir 

 �ë�•%²���•	)�£ož 

mkdir [ filesystem: ] directory 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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o¬�u�V
ª�¢o­ - 

6.7 more 

 �ª	P%²���†�^	��Ä� ož 

more [ / ascii  | /binary ] [ filesystem: ] file-url 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 /ascii  �Y ASCII 	����”�ª	P�†�^�Ä�  

 /binary  �Y 16 ���ò/ �†�Î	����”�ª	P�†�^�Ä�  

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , tmp: ož 

 file-url 
è�¬�d�k�ò�ç�©�Y�������•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Y�†�^	��=�Ä���”�Û�ª	P 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P flash 	M	&�ÿ	)�£��	� netconfig �†�^	��Ä� �y 

�5�X�L�M�L�H���P�R�U�H���I�O�D�V�K�����Q�H�W�F�R�Q�I�L�J��

����

�����7�K�H���Q�H�W�Z�R�U�N���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�����7�K�L�V���I�L�O�H���L�V���F�X�U�U�H�Q�W�O�\���R�Q�O�\���X�V�H�G���L�Q��

�����F�R�Q�M�X�Q�F�W�L�R�Q���Z�L�W�K���W�K�H���7�,���5�3�&���F�R�G�H���L�Q���W�K�H���O�L�E�W�L�U�S�F���O�L�E�U�D�U�\����

����

�����(�Q�W�U�L�H�V���F�R�Q�V�L�V�W���R�I����

����

�������������������Q�H�W�Z�R�U�N�B�L�G�!�����V�H�P�D�Q�W�L�F�V�!�����I�O�D�J�V�!�����S�U�R�W�R�I�D�P�L�O�\�!�����S�U�R�W�R�Q�D�P�H�!���?��

�����������������������������������G�H�Y�L�F�H�!�����Q�D�P�H�W�R�D�G�G�U�B�O�L�E�V�!��

����

�����7�K�H�����G�H�Y�L�F�H�!���D�Q�G�����Q�D�P�H�W�R�D�G�G�U�B�O�L�E�V�!���I�L�H�O�G�V���D�U�H���D�O�Z�D�\�V���H�P�S�W�\���L�Q���W�K�L�V��

�����L�P�S�O�H�P�H�Q�W�D�W�L�R�Q����

����

�X�G�S�����������������W�S�L�B�F�O�W�V�������������Y�����������L�Q�H�W�����������X�G�S������������������������������

�W�F�S�����������������W�S�L�B�F�R�W�V�B�R�U�G�����Y�����������L�Q�H�W�����������W�F�S������������������������������

�X�G�S�����������������W�S�L�B�F�O�W�V�������������Y�����������L�Q�H�W�����������X�G�S������������������������������

�W�F�S�����������������W�S�L�B�F�R�W�V�B�R�U�G�����Y�����������L�Q�H�W�����������W�F�S������������������������������

�U�D�Z�L�S�������������W�S�L�B�U�D�Z���������������������������L�Q�H�W����������������������������������������������
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�O�R�F�D�O�������������W�S�L�B�F�R�W�V�B�R�U�G�����������������O�R�R�S�E�D�F�N��������������������������������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

6.8 pwd 

 �ª	P	��ï�¢�ù�W�•	)�£	����…
è�¬ož 

pwd  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�W�•	)�£�R flash:�ä�E�ñ sata:	���	i  

�5�X�L�M�L�H���S�Z�G��

�I�O�D�V�K������

�5�X�L�M�L�H���F�G���V�D�W�D������

�5�X�L�M�L�H���S�Z�G��

�V�D�W�D������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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6.9 rename 

 	g��%²���ë�Ä�†�^�ê�†�^�æož 

rename src-url dst-url 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 src-url �­	g��	�
è�¬�y�†�^�d 

 dst-url �N�v�†�^	�
è�¬�y�†�^�d 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�1 flash 	M	&�ÿ	)�£��	� fstab �†�^�M�x�d�� new-fstab�y 

�5�X�L�M�L�H���G�L�U��

�'�L�U�H�F�W�R�U�\���R�I���I�O�D�V�K������

�����������U�Z�������������������������������-�D�Q���������������������������������������I�V�W�D�E��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�F���G��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�S�P�G�E��

�����I�L�O�H�V���������G�L�U�H�F�W�R�U�L�H�V��

�����������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

�5�X�L�M�L�H���U�H�Q�D�P�H���I�O�D�V�K�����I�V�W�D�E���I�O�D�V�K�����Q�H�Z���I�V�W�D�E��

�5�H�Q�D�P�H�G���I�L�O�H���I�O�D�V�K�����Q�H�Z���I�V�W�D�E��

�5�X�L�M�L�H���G�L�U��

�'�L�U�H�F�W�R�U�\���R�I���I�O�D�V�K������

�����������U�Z�������������������������������-�D�Q���������������������������������������Q�H�Z���I�V�W�D�E��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�F���G��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�S�P�G�E��

�����I�L�O�H�V���������G�L�U�H�F�W�R�U�L�H�V��

�����������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

6.10 rmdir 

 �í�”%²���ë�Ä	�	q	)�£ož 

rmdir [ filesystem: ] directory 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , tmp: ož 

 directory  �ó
•	��†�^	©	Ï�© flash: ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �yrmdir �x�X�í�”�ë�Ä	� test 	�	q	)�£�y 

�5�X�L�M�L�H���P�N�G�L�U���Q�H�Z�G�L�U��

�5�X�L�M�L�H���G�L�U��

�'�L�U�H�F�W�R�U�\���R�I���I�O�D�V�K������

�����������U�Z�������������������������������-�D�Q���������������������������������������I�V�W�D�E��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�F���G��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�S�P�G�E��

���������G�U�Z�������������������������������-�D�Q���������������������������������������Q�H�Z�G�L�U������������������������

�����I�L�O�H�V���������G�L�U�H�F�W�R�U�L�H�V��

�����������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

�5�X�L�M�L�H���U�P�G�L�U���Q�H�Z�G�L�U��

�U�H�P�R�Y�H�G���G�L�U���I�O�D�V�K�����Q�H�Z�G�L�U��

�5�X�L�M�L�H���G�L�U��

�'�L�U�H�F�W�R�U�\���R�I���I�O�D�V�K������

�����������U�Z�������������������������������-�D�Q���������������������������������������I�V�W�D�E��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�F���G��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�S�P�G�E������������������

�����I�L�O�H�V���������G�L�U�H�F�W�R�U�L�H�V��

�����������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

  

o¬���à�•�co­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

6.11 show file systems 

 �ª	P�†�^	©	Ï	�	,�¼�’�Îož 

show file systems 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä�]�5
ú	��†�^	©	Ï	��’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���I�L�O�H���V�\�V�W�H�P�V��

�����6�L�]�H���.�%�����������������)�U�H�H���.�%�����������7�\�S�H�������)�O�D�J�V�����3�U�H�I�L�[�H�V��

�����������������1�$�������������������������1�$���������������U�D�P�����������U�Z�����W�P�S����

�����������������1�$�������������������������1�$�������Q�H�W�Z�R�U�N�����������U�Z�����W�I�W�S����

�������������������������������������������������������������G�L�V�N�����������U�Z�����I�O�D�V�K����

�������������������������������������������������������������G�L�V�N�����������U�Z�����V�D�W�D������

�������������������������������������������������������������G�L�V�N�����������U�Z�����X�V�E������

�������������������������������������������������������������G�L�V�N�����������U�Z�����V�G������

���<
†�K�y 

���< 
ª�¢ 
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o¬�u�V
ª�¢o­ - 

6.12 show mount 

 �ª	P	©	Ï�5
ú�’�Îož 

show mount 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P	©	Ï�5
ú�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���P�R�X�Q�W��

���G�H�Y���V�G�D�����R�Q�������W�\�S�H���H�[�W�������U�Z���H�U�U�R�U�V� �U�H�P�R�X�Q�W���U�R���F�R�P�P�L�W� ������

�S�U�R�F���R�Q�����S�U�R�F���W�\�S�H���S�U�R�F�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y����

�V�\�V�I�V���R�Q�����V�\�V���W�\�S�H���V�\�V�I�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y����

�I�X�V�H�F�W�O���R�Q�����V�\�V���I�V���I�X�V�H���F�R�Q�Q�H�F�W�L�R�Q�V���W�\�S�H���I�X�V�H�F�W�O�����U�Z����

�Q�R�Q�H���R�Q�����V�\�V���N�H�U�Q�H�O���G�H�E�X�J���W�\�S�H���G�H�E�X�J�I�V�����U�Z����

�Q�R�Q�H���R�Q�����V�\�V���N�H�U�Q�H�O���V�H�F�X�U�L�W�\���W�\�S�H���V�H�F�X�U�L�W�\�I�V�����U�Z����

�X�G�H�Y���R�Q�����G�H�Y���W�\�S�H���G�H�Y�W�P�S�I�V�����U�Z���P�R�G�H� ������������

�G�H�Y�S�W�V���R�Q�����G�H�Y���S�W�V���W�\�S�H���G�H�Y�S�W�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���J�L�G� �����P�R�G�H� ������������

�W�P�S�I�V���R�Q�����U�X�Q���W�\�S�H���W�P�S�I�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���V�L�]�H� ���������P�R�G�H� ������������

�Q�R�Q�H���R�Q�����U�X�Q���O�R�F�N���W�\�S�H���W�P�S�I�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y���V�L�]�H� ������������������

�Q�R�Q�H���R�Q�����U�X�Q���V�K�P���W�\�S�H���W�P�S�I�V�����U�Z���Q�R�V�X�L�G���Q�R�G�H�Y����

���G�H�Y���V�G�D�����R�Q�����K�D�R���V�K�D�U�H���W�\�S�H���H�[�W�������U�Z���F�R�P�P�L�W� ������

�E�L�Q�I�P�W�B�P�L�V�F���R�Q�����S�U�R�F���V�\�V���I�V���E�L�Q�I�P�W�B�P�L�V�F���W�\�S�H���E�L�Q�I�P�W�B�P�L�V�F�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y����

���<
†�K�k�Y	†%²
g���†�y 

���< 
ª�¢ 

proc �5
ú	��›�ª�­ 

on - 

/proc �5
ú	�	)	��ª�­ 

type - 

proc �5
ú	�	•�º 

(rw,noexec,nosuid,nodev) �5
ú	��K�Å  
  







 

6-15 

�x�X�@	ð File System

 file-url 
è�¬�d�k�ò�ç�©�Y�������•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož 

  

o¬	Þ	.�F	åo­ �ó
•	��†�^	©	Ï�© flash: ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†�-o­

�Ózn‹	‘­
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o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­  

o¬�F	å� �†o­ 1 �y�ò	0 usb �’�Î�y  

�5�X�L�M�L�H���V�K�R�Z���G�L�V�N���X�V�E����

�'�L�V�N�����G�H�Y���V�G�E���������������0�%���������������������������E�\�W�H�V��

���������K�H�D�G�V�����������V�H�F�W�R�U�V���W�U�D�F�N���������������F�\�O�L�Q�G�H�U�V��

�8�Q�L�W�V��� ���F�\�O�L�Q�G�H�U�V���R�I���������������
����������� �������������������E�\�W�H�V����

 

2�y�ò	0 flash �’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���G�L�V�N���I�O�D�V�K����

�1�D�Q�G���I�O�D�V�K���V�L�]�H�����������0�%��

�1�R�U���I�O�D�V�K���V�L�]�H�������0�%��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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7 SNMP 

7.1 clear snmp locked-ip 

 
}�Ž�” SNMP ��	Ò
•
š�â
Â�e
t�g��	��› IP �ª�­
n�k
¬�ü
g�x�X clear snmp locked-ip ož 

 clear snmp locked-ip [ ipv4  ipv4-address | ipv6  ipv6-address ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ipv4  ipv4-address �Ž�”�î���Ô��	��› IPv4 �ª�­  

 ipv6  ipv6-address �Ž�”�î���Ô��	��› IPv6 �ª�­  

   

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��9�ô�W�Ž�” SNMP ��	Ò
•
š�â
Â�e
t�g��	��› IP �ª�­�k�U�Y�Ž�”�…���› IP �ª�­
n�k�-�U�Y�Ž�”�î��

�Ô��	��› IP �ª�­ož  

�› IP �ª�­
t�Ž�”�e�k�Û
��9�4�› IP �ª�­	� SNMP 
˜�|���†�k�A�U�Y�M�•�:
¡
•
šož 

  

o¬�F	å� �†o­ ���µ	�	P�†�Ž�”�…�� SNMP ��	Ò
•
š�â
Â�e
t�g��	��› IP �ª�­
n�y 

�5�X�L�M�L�H�����F�O�H�D�U���V�Q�P�S���O�R�F�N�H�G���L�S��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.2 no snmp-server 

 �F	å�I
U
—�Õ SNMP �W�ò��
�ož 

 no snmp-server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �o�� SNMP �W�ò��
� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ SNMP �W�ò��
��Æ���ó
•�•�o�k�P�Ù�¨
—	å SNMP �W�ò�@�ƒ�g�†�ò NMS ���Ñ�ª�­o•
•
š�d�y
˜�|�Ó�’	ˆ�h�ž�k

�c�ž�-�k
����ø�• SNMP �W�ò�Æ���k�…	�
¥�x�X�U�Y�¼�{
—�Õ�u�4	��ñ�Ä�Í�Î SNMP 	��W�ò�Æ��ož 


¥�x�X�·�À�
�Æ���•�¼�x�X enable service snmp-agent �c�ž�ø�•�k SNMP �W�ò�Æ���õ
��ÿ�|�k�x�Q
}�¼�{�4

�¿��	�%²���kSNMP �W�ò�Æ���1�	�k�ÿ�|ož 

�…	�
¥�x�X	��c�ž�k�1�I
U�ñ�Ä SNMP �W�ò�Æ���F	å�g�/�…	� show running-config �x�X�ò	0�ž�	�k�ª	P�F

	å�k�M�•�•�o SNMP
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packet size 1472) 

No such name errors 
ÿ�ß���†
‹�ƒ�y���› No such name �j
¨	����†�È�ƒ 

Bad values errors 
ÿ�ß���†
‹�ƒ�y���› Bad values �j
¨	����†�È�ƒ 

General errors 
ÿ�ß���†
‹�ƒ�y���› General error �j
¨	����†�È�ƒ 

Response PDUs 
ÿ�ß���†
‹�ƒ�y�3�o���›	����†�È�ƒ 

Trap PDUs 
ÿ�ß���†
‹�ƒ�y�G�ß	� Trap ���†�È�ƒ 

SNMP global trap �¶�B Trap �•�¼�Ù�Á 

SNMP logging �¶�B SNMP �™�º�•�¼�Ù�Á 

SNMP agent �¶�B SNMP �W�ò�•�¼�Ù�Á ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.4 snmp trap link-status 

 

o ¬ � u � V 
 ª � ¢ o ­  l æ ú Ð

o ¬ � u � V 
 ª � ¢ o ­

o¬�u�V
ª�¢o­ SNMP
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.5 snmp-server authentication attempt 

 �Î�x�X	��9�’�ò SNMP ��	Ò
•
š�â
Â�)�ƒ�k�w�6����	Ò
•
š�â
Â�e	��Ô�ò	Œ	�ož
¥�x�X	� no �¥�”�Ž�”��	Ò
•


š�â
Â�)�ƒ�’�ò�C	,�¼�Ô�ò	Œ	�ož 

 snmp-server authentication attempt times exceed  { lock | lock-time  minutes | unlock  } 

  

 �Ž�”��	Ò
•
š�â
Â�)�ƒ�’�ò�C	,�¼�Ô�ò	Œ	�ož 

no snmp-server authentication attempt times exceed  { lock | lock-time  minutes | unlock  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 times SNMP 
•
š�â
Â	��Â�Ý�)�ƒ�k
8� �y1~10 ož 

 exceed  �+ SNMP �:
¡
•
š�e�â
Â�)�ƒ
Ý���Â�Ý�’�ò�›�ñ�J�H	��Ô�ò	Œ	�ož 

 
lock 


n	P�K�!	W�2
¥�› IP �ª�­��
g
•
š�k%²	+�ç�µ�ò�d�%�k�¬
}	’�ò�t�ô

�W��
g
†�”ož 

 

lock-time  minutes 


n	P	W�2
¥�› IP �ª�­%²�<�ž�•�e�k�Ç�ª
•�¿�M�•
•
š 

�¿���kminutes ��	W�2
¥�› IP �ª�­	��ž�•�k
8� �y1 �½65535�k�%�y�y

�ã�Uož 

 unlock 
n	P�+
•
š�â
Â	�	��ï�	�Ÿ�’�ò�Ô�ò�k�ª
•�¿	Ð	Ò	��£ož 

  

o¬	Þ	.�F	åo­ �ó
•�¼�{ SNMP �x�à�…�����y��
� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ SNMP 
•
š�â
Â�e�k	©	Ï�k�1�¿���µ SNMP �› IP �ª�­	’�ò	��ò�d�%ož�¢
•
š�â
Â�)�ƒ
Ý���’���›�ž�k	©	Ï�1

�k�ÿ�G
—�Õ
—	å	��Ô�ò�R�‘�+�¿�$�e	�
˜�|
•
š
g����
g	,�•	��’�ò�y 

�  �+�9
t�K�!	W�2
•
š	��› IP �ª�­�k�Q�Ä	’�ò�t��
g�ô�W
†�”�e�k
¥�› IP �ª�­�õ
��M�•
˜�|
•
š�z 

�  �+�9
t	W�2%²�<�ž�•�Ä
•
š	��› IP �ª�­�k�¢
—	å	�	W�2�ž�•
Ý�ž�ê	ñ	’�ò�t�ô�W
†�”�e�k
¥�› IP �ª�­�õ

�U�Y�M�•
•
š�z 

�+�9�	�I�’�ò	��› IP �ª�­�k�Q
}	��ï�M�•
˜�|
•
š�ž�k�…	��4�3	G	� community�g�S�+ SNMPv1 �y SNMPv2c�h
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�ê username�g�S�+ SNMPv3�h�k�<�U�Y�M�•
•
š�è��ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†
—	å SNMP ��	Ò
•
š�â
Â�)�ƒ�� 4�k��	Ò 4 �)
•
š�â
Â�e�g�� 30 �ã�U: 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���D�W�W�H�P�S�W�������H�[�F�H�H�G���O�R�F�N���W�L�P�H��������

  

o¬���à�•�co­ �ø�• SNMP �x�à�…�����y��
��e�k	��j
¨	��•�}�d�ê�j
¨	�	��ï�d��
g
˜�|
•
š�k��	Ò
•
š�â
Â�e�k�g��
¥�›

IP �ª�­�k�Ç�)
˜�|
•
š	��ž�˜�k�Ä log 
¥ IP �]	Æ
t�g��ož	� show snmp locked-ip �U�Y�ò	0�ñ�g���ç
n���Ä
¥

IP �ª�­ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.6 snmp-server cache enable 

 �F	å�¶�B SNMP MIB 	Ù����
�ož 

snmp-server cache enable 

  

 �¼�{ SNMP MIB 	Ù����
�ož  

no snmp-server cache enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k
¥��
��¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ ���µ	�	P�†�o	� SNMP MIB 	Ù����
��y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���F�D�F�K�H���H�Q�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.7 snmp-server cache oid 

 �F	å�6�� OID 
-�µ�o	�	Ù����
��k�Y�C�6��	� OID 
-�µ	Ù���¾�•�ž�•ož 

snmp-server cache oid oid-string [update-timer seconds] 

  

 �¼�{�6�� OID 
-�µ	�	Ù����
��k�ê�Ê�Ö�6�� OID 
-�µ	�	Ù���¾�•�ž�•ož 

no snmp-server cache oid oid-string [update-timer] 

  

o¬�@�ƒ
ª�¢o­ 
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7.8 snmp-server cache update-timer 

 �F	å SNMP MIB �¶�B	Ù���¾�•�ž�•ož 

snmp-server cache update-timer seconds 

  

 �Ê�Ö SNMP MIB 	Ù���¾�•�ž�•���ó
•�›ož 

no snmp-server cache update-timer 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds SNMP MIB �¶�B	Ù���¾�•�ž�•�k�%�y��	a�k
8�  60~3600 

  

o¬	Þ	.�F	åo­ �ó
•	Ù���¾�•�ž�•�� 300 	aož  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ ���µ	�	P�†�F	å SNMP MIB 	Ù����
��¾�•�ž�•�� 600 	a�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���F�D�F�K�H���X�S�G�D�W�H���W�L�P�H�U����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.9 snmp-server chassis-id 

 �F	å	©	Ï�~�ç	Aož 

snmp-server chassis-id  text 

  

 �Ê�Ö	Þ	.�›ož 

no snmp-server chassis-id  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 text 	©	Ï�~�ç�Z	��†�Î�k�U�Y�©�ƒ���ê��	…ož 
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o¬	Þ	.�F	åo­ �~�ç�Z	Þ	.�›�© 60FF60 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ SNMP 	©	Ï�~�ç�Z%²
"�…	��Ñ�˜	��~�ç�Z�k�Y�Ž�+
—�Õ��
g
œ�ðož	©	Ï�~�ç�Z�U�Y�*�� show snmp �x�X�ò	0ož

  

o¬�F	å� �†o­ 1 �y�F	å SNMP 	�	©	Ï�~�ç�Z�� 123456ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���F�K�D�V�V�L�V���L�G����������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.10 snmp-server community 

 �F	å
•
š�d�y
˜�|�Ó�’ož 

snmp-server community [0 | 7] string [view  view-name] [[ro  | rw ] [host  ipaddr] ] [ipv6  ipv6-aclname



 

7-10 

�x�X�@	ð SNMP

 
ipv6-aclname 

ipv6 
˜�|�ç
n�d	f�k�¼	û�6��	�
˜�|�ç
n�k�6��
�
˜�| MIB 	� ipv6 NMS �ª

�­
8� ož 

 ipaddr  �¼	û NMS �ª�­�k�6��
˜�| MIB 	� NMS �ª�­ož 

  

N M S

NMS 	� NMS �ª�­ož 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å SNMP 	�	©	Ï	û	©�•�”�� i-net800@i-net.com.cnož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���F�R�Q�W�D�F�W���L���Q�H�W�������#�L���Q�H�W���F�R�P���F�Q��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.12 snmp-server enable traps 

 �F	å Agent �����g NMS �G�� Trap �ƒ�Îož 

snmp-server enable traps  [notification-type] 

  

 	W�2 SNMP �g NMS �����G�� Trap �ƒ�Îož 

no snmp-server enable traps  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

notification-type 

�����G��	� Trap 	•�º�k�Ä�Y��	•�º�y 

snmp: �o�� SNMP �7�^	� TRAP �*	=�z 

bridge: �o�� BRIDGE �7�^	� TRAP �*	=�z 

mac-notification: �o�� MAC �7�^	� TRAP �*	=�z 

ospf: �o�� OSPF �7�^	� TRAP �*	=�z 

urpf: �o�� URPF �7�^	� TRAP �*	=�z 

vrrp: �o�� VRRP �7�^	� TRAP �*	=�z 

web-auth: �o�� WEB 
•
š�7�^	� TRAP �*	=ož 

  

o¬	Þ	.�F	åo­ 	Þ	.���k	W�2 SNMP �g NMS �����G�� Trap �ƒ�Îož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�·�À�
�¶�B�F	å�x�X snmp-server host %²
Ü�…	��k�õ
��G�� Trap �ƒ�Îož 

�ò�ç�Z�Ä�6�� Trap 	•�º�k�é���,�ñ�Ä Trap 	•�ºož 

  

o¬�F	å� �†o­ 1 �y�F	å�����G�� SNMP �7�^ Trap �ƒ�Îož 
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�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���H�Q�D�E�O�H���W�U�D�S�V���V�Q�P�S��

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���K�R�V�W���������������������������������S�X�E�O�L�F���V�Q�P�S��

  

o¬���à�•�co­ -  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.13 snmp-server flow-control 

 �F	å SNMP �v�Oož  

snmp-server flow-control pps [ count ] 

  

 �Ê�Ö SNMP �v�O	��ó
•�›ož 

no snmp-server flow-control pps  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 count �?	a�Ô�ò	� SNMP 
¬�L���†�ƒ�O�k
8� <50-65535> 

  

o¬	Þ	.�F	åo­ 	Þ	.�F	å count �� 150ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å�?	a�Ô�ò 200 �� SNMP 
¬�L���†ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���I�O�R�Z���F�R�Q�W�U�R�O���S�S�V����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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7.14 snmp-server group 

 �F	å SNMP 	��ï	Áož 

snmp-server group  groupname { v1 | v2c | v3 { auth  | noauth | priv } } [ read readview ] [ write  writeview ] 

[ access  { ipv6  ipv6-aclname | aclnum | aclname } ] 

  

 �í�”	��ï	Áož 

no snmp-server group  groupname { v1 | v2c | v3 {auth  | noauth   p r i 8 1 0 (  ) ] T J 
 / T T 0  1  T f 
 0  T 0 1 9  T w  2 . 8 0 7  0  T ( }  | ) T j 
 / T T 4  1  T f  0 . 3 3 3  0  T f 
 (  ) T j 
 / T T 0  1  T f 
 - 0 . 0 7 3 2  T c  0 . 2 8 7  0  T d 
 ( ]  ) T j 
 7 . 1 2 8 8  T -  7 3 9 0 7 1 3  - 1 . 7 2  T d 
 (   ) T j 
 / C 2 _ 0  1  T f 
 0  T w  0  - 8 0 7  T < 6 F A C 5 8 0 5 4 7 8 3 0 A A A 0 7 A 2 6 F A D E 5 > T j 
 / T T 0  1  T m 
 (  ) T j 
 E q 
 1 2 c  3 6  5 7 2 . 0 0 6 w  - 2 . 3 8  5 . 6  3  r 1 1 8 . 0 0 0 5 7 2 . 0 0 6 m 
 h 
 2 c  5 6 6  5 7 2 . 0 0 6 w  - 2 . 3 8  5 . 6  3  r W *  n E q 
 0  7 9 2 . 0 0 0 6 5 . 1 - 7 9 2  3  r W  n E w  0 5 6 0 2  1 1 8 . 0 0 0 5 5 7 - 0 . 0 1 3 4 . 5 8   5 . 6  3  r f 
 Q 
 Q 
 w  0 5 6 0 2  1 2 c  3 6  5 5 7 - 0 . 0 1 2 w  4 2   5 . 6  3  r f 
 f 
 B T 
 0 . 1 9 9  g 
 / C 2 _ 0  1  T w  9  0  0  1 2 c  3 6  5 6 c  1 3 8  T m 
 < 0 5 4 7 8 3 E 5 > T j 
 / T T 0  1  T m 
 (  ) T j 
 E q 
 2 5 8 . 1 8  5 7 2 . 0 0 6 w  - 2 . 3 8  5 . 6  3  r 2 c  5 9 0 5 7 2 . 0 0 6 m 
 h 
 5 6 T 
 0  5 7 2 . 0 0 6 w  - 2 . 3 8  5 . 6  3  r W *  n E q 
 0  7 9 2 . 0 0 0 6 5 . 1 - 7 9 2  3  r W  n E w  0 5 6 0 2  2 c  5 9 0 5 5 7 - 0 . 0 3 0 7 . 8   5 . 6  3  r f 
 Q 
 Q 
 w  0 5 6 0 2  2 5 8 . 1 8  5 5 7 - 0 . 0 9  2 9 0 0 2  5 . 6  3  r f 
 f 
 B T 
 0 . 1 9 9  g 
 / C 2 _ 0  1  T w  9  0  0  2 5 8 . 1 8  5 6 c  1 3 8  T m 
 0 . 7 0 B 1 A E 5 > T j 
 / T T 0  1  T m 
 (  ) T j 
 E T 
 0 . 0 2  1 1 7 . 8 4  5 7 2 . 0 0 6 w  0 . 6 w  0 . 6 3  r f 
 1 1 7 . 8 4  5 7 2 . 0 0 6 4 4 3  1 . 1  0 . 6 3  r f 
 5 6 T 
 0  5 7 2 . 0 0 6 w  0 . 6 w  0 . 6 3  r f 
 1 1 7 . 8 4  5 5 7 - 0 . 0 0 9 0 0 2  5 . 6  3  r f 
 2 c  5 6 6  5 5 7 - 0 . 0 0 9 0 0 2  5 . 6  3  r f 
 5 6 T 
 0  5 5 7 - 0 . 0 0 9 0 0 2  5 . 6  3  r f 
 f 
 B T 
 0 . 1 9 9  g 
 / T T 0  1  T w  9  0  0  9  5 6 . 5 4 5  0 . 0 1 . 1  T m 
 (  ) T j 
 / T T 2  1  T f 
 - 0 . 0 0 9 5  T f 
 7 . 4 0 7  - 0 1 3  0  T d 
 [ 1 v 3  | v2c 
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7.15 snmp-server host 

 �F	å Agent �����G���ƒ�Î	� NMS ���Ñ�ª�­ož 

snmp-server host  { host-addr | ipv6  ipv6-addr } [ traps | informs ] [ version  { 1 
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o¬�u�V
ª�¢o­ - 

7.16 snmp-server inform 

 �F	å inform �:
¡�G���)�ƒ�

Ý�ž�G���ž�•ož 

snmp-server inform [ retries retry-num | timeout time ] 

  

 �Ê�Ö inform ���†�:
¡�M�G�)�ƒ�y
Ý�ž�G���ž�•ož 

no snmp-server inform  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 retry-num Inform ���†�:
¡�M�G�)�ƒ�k
8� �©<0-255> ož 

 time Inform ���†
Ý�ž�G���ž�•�k
8� �©<0-21474836> ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�F	å retry-num �� 3�k time �� 15sož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å inform ���†�:
¡�M�G�)�ƒ�� 5ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���L�Q�I�R�U�P���U�H�W�U�L�H�V������

1�y�F	å inform ���†
Ý�ž�G���ž�•�� 20sož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���L�Q�I�R�U�P���W�L�P�H�R�X�W��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.17 snmp-server location 

 �F	å	©	Ï�y	åož 

snmp-server location  text 
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 �í�”	©	Ï�y	åož 

no snmp-server location  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 text �T��	©	Ï�’�Î	���	…��ož 

  

o¬	Þ	.�F	åo­ 	©	Ï�’�Î��	q 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å	©	Ï�y	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���O�R�F�D�W�L�R�Q���V�W�D�U�W���W�H�F�K�Q�R�O�R�J�\���F�L�W�\�����)���R�I���$���%�X�L�O�G�L�Q�J��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.18 snmp-server net-id 

 �F	å
—�Õ	à�«	Ú	A�’�Îož 

snmp-server net-id  text 

  

 �í�”
—�Õ	à�«	Ú	A�’�Îož 

no snmp-server net-id  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
text 


—	å
—�Õ	à�«	Ú	A text�ktext �©�x�†�� 1~255 	���	…���k���ã�Ý�4�Ê�k�U��

�m	q��ož 

  

o¬	Þ	.�F	åo­ 
—�Õ	à�«	Ú	A�’�Î��	q 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å
—�Õ	à�«	Ú	A�’�Îož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���Q�H�W���L�G���)�=�B�&�'�0�$�B�0�6�&����

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.19 snmp-server packetsize 

 �F	å SNMP �W�ò�Â�Ý�ƒ�G���†�x�†ož 

snmp-server packetsize  byte-count 

  

 �Ê�Ö	Þ	.�›ož 

no snmp-server packetsize  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 byte-count   �ƒ�G���Ý�4�k�R 484 ��
-�ñ 17876 ��
-ož  

  

o¬	Þ	.�F	åo­ 1472 ��
- 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å SNMP
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o¬�o
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7.20 snmp-server queue-length 
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 �¼�{ SNMP 	©	Ï�M�o�*	=��
�ož 

no snmp-server system-shutdown 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{ SNMP 	©	Ï�M�o�*	=��
�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ø�• SNMP 	©	Ï�M�o�*	=��
��kRGOS �k�¨
—�Õ reload /reboot �Y�ù	Ë NMS �G�� Trap �ƒ�Î�*	=	©	Ï�M�oož

  

o¬�F	å� �†o­ 1 �y�ø�• SNMP 	©	Ï�M�o���*	=��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���V�\�V�W�H�P���V�K�X�W�G�R�Z�Q��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 
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•�j
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ª�¢o­ - 

7.22 snmp-server trap-format private 

 �F	å SNMP Trap �ƒ�Î�`�k	\�Ä���<ož 

snmp-server trap-format private  

  

 �Ê�Ö	Þ	.�F	åož 

no snmp-server trap-format private 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �	�`�k	\�Ä���<ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ �…	�
¥�x�X�U�F	å�G�� Trap �ƒ�Î�`�k	\�Ä���”���<�k���m	����<	)�ù�u�4	��Ä�s
Š�G�ÿ�ž�•�k�_�����<	��À

�}�ƒ�G	•�º�y�ƒ�G
8� �U�@
• RUIJIE-TRAP-FORMAT-MIB.mib �†�^
ª�¢ož 

 �ò�°�� SNMP v1 ���Q�‡�Ÿ
" Trap �È�o�¨�������"�â�“�Ò�d  

  

o¬�F	å� �†o­ 1 �y�6�� Trap �ƒ�Î�`�k	\�Ä���<ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���W�U�D�S���I�R�U�P�D�W���S�U�L�Y�D�W�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.23 snmp-server trap-source 

 �6���G�� Trap �ƒ�Î	��›�ª�­ož 

snmp-server trap-source interface 

  

 �Ê�Ö	Þ	.�F	åož 

no snmp-server trap-source  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface  	��9�•�� SNMP �›�ª�­	��N�M 

  

o¬	Þ	.�F	åo­ SNMP ���†�R�„���N�M�ß�>�k�<�…	��„���N�M	� IP �ª�­�•���›�ª�­ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	Þ	.�Õ�Ñ���kSNMP ���†�R�„���N�M�ß�>�k�<�…	��„���N�M	� IP �ª�­�•���›�ª�­�k���4�Ž�9	’�ò�y
œ�ð�k�U

�Y�…	�
¥�x�X�¡���…	�%²���Î�ª IP �ª�­�•�� SNMP 	��›�ª�­ož 

  

o¬�F	å� �†o­ 1 �y�6���Y�ß	à�M 0/1 	� IP �ª�­�•���G�� Trap �ƒ�Î	��›�ª�­ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���W�U�D�S���V�R�X�U�F�H���I�D�V�W�H�W�K�H�U�Q�H�W����������

  

o¬���à�•�co­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
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7.24 snmp-server trap-timeout 
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snmp-server udp-port port-num 

  

 �Ê�Ö	Þ	.�F	åož 

no snmp-server udp-port 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port-num �6���N�v SNMP ���†	��#
‘	€�M�Zož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�…	� 161 �#
‘	€�M�N�v SNMP ���†ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�6�� 15000 �#
‘	€�M�N�v SNMP ���†ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���X�G�S���S�R�U�W��������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.26 snmp-server user 

 �F	å SNMP 	��ïož  

snmp-server user username groupname {v1 | v2c | v3 [encrypted ] [auth

] [  
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�†
ÿ�µ�k�é�¬
}
ÿ�µ��	Ò	� 16 ���ò�ƒ����	…
n	P	��%�Wož�h�Þ�…	� MD5 	�


•
š�%�W�x�†�� 16 ��
-�k	ò SHA 
•
š�#
‘�%�W�x�†�� 20 ��
-ož�Y������

	…
n	P%²����
-ož���%
n	P	��%�W�N�+�Î�–�r�Ä�|ož 

 auth �6���©�k�…	��à
šož 

 md5 �6���…	� MD5 
•
š�#
‘ožsha �6���…	� SHA 
•
š�#
‘ož  

 
auth-password 

�F	å
•
š�#
‘�…	�	��M�X��	…���g�	
Ý�� 32 ����	…�hož	©	Ï�1���?�M�X
ô

�E�è	,�•	�
•
š�%�Wož 

 priv �6���©�k�…	��‘�%oždes56 �6�¢�…	� 56 �y	� DES ���%�#
‘ož 

 
priv-password 

�����%	�	��M�X��	…���g�	
Ý�� 32 ����	…�hož	©	Ï�1�����M�X
ô�E�è	,�•

	����%�%�Wož 

 
aclnum 


˜�|�ç
n�~�ç�Z�k�¼	û�6��	�
˜�|�ç
n�k�6��
�
˜�| MIB 	� ipv4 NMS �ª�­


8� ož 

 
aclname 


˜�|�ç
n�d	f�k�¼	û�6��	�
˜�|�ç
n�k�6��
�
˜�| MIB 	� ipv4 NMS �ª�­
8

� ož 

 
Ipv6-aclname  

ipv6 
˜�|�ç
n�d	f�k�¼	û�6��	�
˜�|�ç
n�k�6��
�
˜�| MIB 	� ipv6 NMS �ª

�­
8� ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä�F	å	��ïož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å%²�� SNMPv3 	��ï�k�…	� MD5 
•
š�k�y�…	� DES ���%ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���X�V�H�U���X�V�H�U�������P�L�E���X�V�H�U���Y�����D�X�W�K���P�G�����D�X�W�K�S�D�V�V�V�W�U���S�U�L�Y���G�H�V�������G�H�V�S�D�V�V�V�W�U��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.27 snmp-server view 

 �F	å SNMP 
‚�£ož  

snmp-server view  view-name oid-tree {include  | exclude } 
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 �í�” SNMP 
‚�£ož  

no snmp-server view view-name [oid-tree] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 view-name 
‚�£�dož 

 oid-tree 
‚�£�¼	û	� MIB �+
»�k�©%²<• MIB �ÿ�ùož  

 include  �ö�¢
¥ MIB �+
»�ÿ�ù
t���m�¨
‚�£�$�Äož 

 exclude  �ö�¢
¥ MIB �+
»�ÿ�ù
t�L�”�¨
‚�£�$�Ùož 

  

o¬	Þ	.�F	åo­ 	Þ	.�F	å%²�� default 
‚�£�k�ª
•
˜�|�ñ�Ä	� MIB �+
»ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­     
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o¬	Þ	.�F	åo­ �ó
•	€�M�Z�� 443ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X
—	å HTTPS �Æ��	�	€�Mož 

  

o¬�F	å� �†o­ 1 �y
—	å HTTPS 	��Æ��	€�M�© 4443ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������K�W�W�S���V�H�F�X�U�H���S�R�U�W������������

  

o¬���à�•�co­ �…	� show web-server status �x�X�k�ò	0 Web �Æ���˜�Ù�Áož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.4 show web-server status 

 �ò	0 Web �Æ���F	å�’�Î�y�Ù�Áož 

show web-server status 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 Web �Æ���F	å�’�Î�y�Ù�Áož 

  

o¬�F	å� �†o­ 1 �y�ò	0 Web �Æ���F	å�’�Î�y�Ù�Áož 

�5�X�L�M�L�H�����V�K�R�Z���Z�H�E���V�H�U�Y�H�U���V�W�D�W�X�V��

�K�W�W�S���V�H�U�Y�H�U���V�W�D�W�X�V�������H�Q�D�E�O�H�G��

�K�W�W�S���V�H�U�Y�H�U���S�R�U�W������������

�K�W�W�S�V���V�H�U�Y�H�U���V�W�D�W�X�V�����H�Q�D�E�O�H�G��

�K�W�W�S�V���V�H�U�Y�H�U���S�R�U�W������������

���<
†�K�y 
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���< 
ª�¢ 

http server status HTTP �Æ��	��Ù�Á 

http server port HTTP �Æ��	�	€�M 

https server status HTTPS �Æ��	��Ù�Á 

https server port HTTPS �Æ��	�	€�M  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

8.5 upgrade web 

 �

x WEB ���k��	´�Î�ª�†�^	©	Ï�Ä	� WEB �� 

upgrade web �X�U�L 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 uri uri �� WEB ���y	��Î�ª
è�¬ož
¥�x�X	��9��	´
—�Õ�Ä���y	� WEB ��ož  

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�u�4 WEB ����	´ož�…	�
¥�x�X�ù�k
¬�¯�…	� copy �x�X�1 WEB ���/�µ
—�Õ�†�^	©	Ï�Äož 

  

o¬�F	å� �†o­ 1 �ycopy %²�� web ���k�w��	´ož 

�5�X�L�M�L�H���F�R�S�\���W�I�W�S�����������������������������������Z�H�E���X�S�G���I�O�D�V�K�����Z�H�E���X�S�G��

�5�X�L�M�L�H���X�S�J�U�D�G�H���Z�H�E���I�O�D�V�K�����Z�H�E���X�S�G��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
ÿ�µ	� cli �@�ƒ�	�+�k	Ë�ß�Y���U	Pož 

�7�K�H���I�L�O�H�Q�D�P�H���I�R�U�P�D�W���L�V���L�Q�Y�D�O�L�G�����S�O�H�D�V�H���L�Q�S�X�W���F�R�U�U�H�F�W���I�L�O�H�Q�D�P�H����

2�y�ò�ç	,�¼	�	F	&�	���¨�k	Ë�ß�Y���U	Pož 

�*�H�W���X�V�E���S�U�H�I�L�[���S�D�W�K���I�D�L�O�H�G������

3�y�ò�ç�†�^�	���¨�k	Ë�ß�Y���U	Pož 

�7�K�H���I�L�O�H���>���G�D�W�D���[�[�[�[�@���G�R���Q�R�W���H�[�L�V�W������

4�y�ò�ç WEB �����”�	�+�k	Ë�ß�Y���U	Pož 

�:�H�E���S�D�F�N�D�J�H���I�R�U�P�D�W���L�Q�Y�D�O�L�G����

5�y�ò�ç WEB ���Í�Î�	�+�k	Ë�ß�Y���U	Pož 
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�:�H�E���S�D�F�N�D�J�H���Y�H�U�V�L�R�Q���X�Q�F�R�P�S�D�W�L�E�O�H����

6�y�ò�ç�Ä���	
á�k�-
��

x���â
Â�k	Ë�ß�Y���U	Pož 

�:�H�E���S�D�F�N�D�J�H���L�Q�V�W�D�O�O���I�D�L�O���I�R�U���K�D�Y�H���Q�R���H�Q�R�X�J�K���P�H�P�R�U�\����

7�y�ò�ç�

x�è���k	Ë�ß�Y���U	Pož 

�:�H�E���S�D�F�N�D�J�H���X�S�J�U�D�G�H���V�X�F�F�H�V�V�I�X�O�O�\����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.6 upgrade web download 

 ��
ú�w�

x�k��	´ tftp �Æ���˜��	� WEB ��  

Upgrade web download tftp:  /path  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
tftp:  path 

path �� tftp �Æ���˜�� WEB ��	�
è�¬�k
¥�x�X
n	P�*��	¿�*�Ò�ò�M
����R�Æ

���˜����
ú WEB ���k�w
�����	´ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�©�R tftp server 	€����
ú WEB ���k�w
�����	´ož 

  

o¬�F	å� �†o­ 1 �y�R tftp �Æ���˜����
ú%²�� WEB ���k�w��	´ož 

�5�X�L�M�L�H���X�S�J�U�D�G�H���Z�H�E���G�R�Z�Q�O�R�D�G���W�I�W�S�����������������������������������Z�H�E���X�S�G��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
ÿ�µ	� cli �@�ƒ�	�+�k	Ë�ß�Y���U	Pož 

�7�K�H���I�L�O�H�Q�D�P�H���I�R�U�P�D�W���L�V���L�Q�Y�D�O�L�G�����S�O�H�D�V�H���L�Q�S�X�W���F�R�U�U�H�F�W���I�L�O�H�Q�D�P�H����

2�y�ò�ç��
ú�†�^�â
Â�k	Ë�ß�Y���U	Pož 

�2�S�H�Q���W�I�W�S�����������������������������������Z�H�E���X�S�G���I�D�L�O�H�G����������

3�y�ò�ç WEB �����”�	�+�k	Ë�ß�Y���U	Pož 

�:�H�E���S�D�F�N�D�J�H���I�R�U�P�D�W���L�Q�Y�D�O�L�G����

4�y�ò�ç WEB ���Í�Î�	�+�k	Ë�ß�Y���U	Pož 

�:�H�E���S�D�F�N�D�J�H���Y�H�U�V�L�R�Q���X�Q�F�R�P�S�D�W�L�E�O�H����

5�y�ò�ç�Ä���	
á�k�-
��

x���â
Â�k	Ë�ß�Y���U	Pož 
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�:�H�E���S�D�F�N�D�J�H���L�Q�V�W�D�O�O���I�D�L�O���I�R�U���K�D�Y�H���Q�R���H�Q�R�X�J�K���P�H�P�R�U�\����

6�y�ò�ç�

x�è���k	Ë�ß�Y���U	Pož 

�:�H�E���S�D�F�N�D�J�H���X�S�J�U�D�G�H���V�X�F�F�H�V�V�I�X�O�O�\����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.7 webmaster level 

 
—	å Web 	��•
•
š	��ï�d�y�%	Aož 

webmaster level privilege-level username name password { password | [ 0 | 7 ] encrypted-password } 

  

 �Ê�Ö	Þ	.�F	åož 

no webmaster level privilege-level [ username name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 privilege-level 	��ï	Ç���Ó�’	ˆ	´ož 

 name 	��ï�dož 

 password 	��ï�M�Xož 

 0 | 7 �M�X	����%	•�º�k0 �—���%�k 7 	•�%���%ož	Þ	.�� 0ož 

 encrypted-password �M�X�†�Îož 

  

o¬	Þ	.�F	åo­ �ó
•	��ï	Ç���Ó�’	ˆ	´�� 0�k�¢�†�%	A�� adminož 

�ó
•	��ï	Ç���Ó�’	ˆ	´�� 2�k	��ï�d�� guest�k�¢�†�%	A�� guestož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

 � ¶ � B � % � ”

g u e s t ož
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�Ü���³���¶ 4K �þ 128K Bytes�d  
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o¬�u�V
ª�¢o­ - 

9.4 logging console 

 
—	å�ª
•�¨�O�ò�V���ª	P	��™�º�’�Î	´�ð 

logging console  [ level ] 

  

 	W�2�¨�O�ò�V���ø�-�™�º���†ož 

no logging console  

  

o¬�@�ƒ
ª�¢o­ 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.5 logging count 

 �ø�•�™�º	Ï
‹��
�ož 

logging count  

  

 �Ž�”�™�º	Ï
‹�ƒ�G�w�¼�{�™�º	Ï
‹��
�ož 

no logging count  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �™�º	Ï
‹��
��¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�ø�•�™�º	Ï
‹��
�ož�R�x�X�ø�•�ž�•�÷	Ï
‹ož�ü
g

o¬�x�X�%�”o­
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logging delay-send file flash: filename 

  

 �Ê�Ö�•�������ž	Ù���¨
—�Õ�Î�ª	��™�º�†�^�d���ó
•�›ož 

no logging delay-send file  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ 
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9.7 logging delay-send interval 

 �F	å�™�º�•������	Ë�Æ���˜	��ž�•�•�œož 

logging delay-send interval  seconds 

  

 �Ê�Ö�™�º�•������	Ë�Æ���˜	��ž�•�•�œ�è�ó
•�›ož 

no logging delay-send interval 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds �™�º�•������	��ž�•�•�œ�g�%�y��	a�h 

  

o¬	Þ	.�F	åo­  �ó
•�ž�•�•�œ�© 3600 	a�g 1 �4�ž�hož 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �*���4�x�X
—	å�™�º�•������	Ë�Æ���˜	��ž�•�•�œož�U�Y
—	å	�
8� �� 600 ~ 65535�k�%�y�y	aož 

  

o¬�F	å� �†o­  1�y�F	å�™�º�•������	��ž�•�•�œ�© 600 	a�g 1 �ã�U�h�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���G�H�O�D�\���V�H�Q�G���L�Q�W�H�U�Y�D�O����������

  

o¬���à�•�co­  1�y�…	� show logging �x�X�k�U�Y�ò	0�™�º�•������	��ž�•�•�œož 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

9.8 logging delay-send server 

 �F	å�™�º�•������	Ë�Æ���˜	��ª�­�y�����•�”ož 

logging delay-send server  {ip-address | ipv6  ipv6-address }  mode  { ftp  user  username password 

[ 0 | 7 ] password | tftp } 

  

 �í�”�™�º�•������	Ë�Æ���˜	��ª�­�y�����•�”ož 

no 
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 ip-address �N�v�™�º�’�Î	��Æ���˜ IP �ª�­  

 ipv6  ipv6-address �N�v�™�º�’�Î	��Æ���˜ IPV6 �ª�­ 

 username �6�� ftp �Æ���˜	�	��ï�d 

 password �6�� ftp �Æ���˜	��%	A 

 0 �g�U�#�h�W
n�š�e
æ��	� password ���%	A�¢�†�†�Î 

 7 �W
n�š�e
æ��	� password ��	Æ��	•�%���%	��%�†�†�Î 

  

o¬	Þ	.�F	åo­  �ó
•�	�g�`�~ FTP �ê	ñ TFTP Server �G���™�º�’�Îož 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  
¥�x�X�6��%²�� FTP �ê	ñ TFTP Server �Û�N�v
—�Õ	��™�º�’�Îož	��ï�È�»�U�Y�F	å 5 �� FTP �ê	ñ TFTP 

Server�k���?%²�V�Æ���˜�Q
��F	å FTP �ê TFTP ��%²	_�k�™�º�’�Î�1�c�ž�G	Ë�F	å	��ñ�Ä FTP �ê	ñ TFTP 

Serverož 

  

o¬�F	å� �†o­  1�y���µ	�	P�†�6��%²���ª�­�� 192.168.23.12o•	��ï�d admino•�%	A admin 	� FTP Server�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���G�H�O�D�\���V�H�Q�G���V�H�U�Y�H�U�������������������������������P�R�G�H���I�W�S���X�V�H�U���D�G�P�L�Q���S�D�V�V�Z�R�U�G���D�G�P�L�Q

 

2�y���µ	�	P�†�6��%²�� IPV6 �ª�­�� 2000::1 	� TFTP Server�y   

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���G�H�O�D�\���V�H�Q�G���V�H�U�Y�H�U���L�S�Y���������������������P�R�G�H���W�I�W�S��

  

o¬���à�•�co­  1�y�…	� show logging �x�X�k�U�Y�ò	0�™�º�•�������Æ���˜	��ª�­�y�����•�”ož 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

9.9 logging delay-send terminal 

 �ø�•�•�ž�����™�º
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€ož 

logging delay-send terminal  

  

 �¼�{�•�ž�����™�º
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€ož 

no logging delay-send terminal 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 
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 - - 

  

o¬	Þ	.�F	åo­  	Þ	.�Õ�Ñ���¼�{�•�ž����	��™�º
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€ož 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �U�Y�…	��4�x�X�ø�•�•�ž����	��™�º
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€ož 

  

o¬�F	å� �†o­  1�y���µ	�	P�†�ø�•�•�ž����	��™�º
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���G�H�O�D�\���V�H�Q�G���W�H�U�P�L�Q�D�O��

  

o¬���à�•�co­  1�y�…	� show logging �x�X�k�U�Y�ò	0�™�º
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€	��•�¼�Ù�Áož 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

9.10 logging facility 

 
—	å�™�º�’�Î	�
—�Õ�› 

logging facility facility-type 

  

 �Ê�Ö
—�Õ�›���ó
•��Õ�›

 

  e�x5�V
ª�¢o­
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‹	‘�ß�Û�e	��™�º�i�¯	´�k�1�•���™�º���†	�%²�B�ã�G��	Ë�™�º�Æ���˜�k�™�º�Æ���˜�U�Y	��9�ö�º�	�c	��™�º

�Û�›�k�ò��o•���¡�+�•�™�º�›	��™�ºož 

��
n�© Syslog �U
�	�
—�Õ�›�y 

Numerical Code Facility 

0 (kern) Kernel messages 

1 (user) User-level messages  

2 (mail) Mail system 

3 (daemon) System daemons 

4 (auth1) security/authorization message 

5 (syslog) Messages generated internally by syslogd 

6 (lpr) Line printer system 

7 (news) USENET news 

8 (uucp) Unix-to-Unix copy system 

9 (clock1) Clock daemon 

10 (auth2) security/authorization message 

11 (ftp) FTP daemon 

12 (ntp) NTP daemon 

13 (logaudit) Log audit 

14 (logalert) 
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9.11 logging file 

 �1�™�º�’�Î�‘���¨�†�^���k�™�º�†�^�U�Y�‘���¨�ý�J FLASHož 

logging file  flash: filename  [ max-file-size ] [ 
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o¬�F	å� �†o­ 1 �y���µ	P�†�1�™�º�’�Î
“�£�¨�ý�J FLASH ���k�†�^�d�� syslog.txt�k�†�^�Ý�4�� 128K�k�™�º�’�Î	´�ð�� 6ož

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�H���I�O�D�V�K���V�\�V�O�R�J��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��™�º�’�Î�‘���¨�ý�J FLASH ��	�	,�¼�@�ƒož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å	��ž�˜�™�º�†�^�d�x�†
Ý�� 20 ����	…�k�•�ò�F	å�ž�†�^�d�x�†�� 21�k�é�U	P�j
¨ož 

���(�U�U�R�U�����7�K�H���I�L�O�H���O�H�Q�J�W�K���P�X�V�W���Q�R�W���E�H���O�R�Q�J�H�U���W�K�H�Q�����������&�X�U�U�H�Q�W���I�L�O�H���O�H�Q�J�W�K����������

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.12 logging flash flush 

 �1	©	Ï	Ù�Ï����	��™�º�’�Î	y�/�Ê�µ�ñ FLASH �†�^��ož  

logging flash  flush  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨	©	Ï�•�o�™�º�’�Î�Ê FLASH �†�^��
��e�k
—�Õ�D�ÿ	��™�º�’�Î�k�¯	Ù���¨	©	Ï�™�º	Ù�Ï�����k�Q�Ä�¢	Ù�Ï

��� �ê���ž�˜�ñ�Ê�e�k�õ�k�1	Ù�Ï����	��™�º�’�Î�Ê�µ�ñ FLASH �†�^���k�U�Y�*��
¥�x�X
—	å�1	©	Ï	Ù�Ï��

��	��™�º�’�Î	y�/�Ê�µ�ñ FLASH �†�^��ož  

 �������" logging  flash  flush 
a	—�¨�����"�¢�±�´���¢�±�����"�
	K�‡�Ü�É�}�/�j�Õ�/�������ð�o�ß�&
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.13 logging flash interval 

 �F	å	©	Ï�™�º�’�Î�Ê�µ�ý�J FLASH ��	��ž�•�•�œož 
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logging filter direction { all  | buffer |  file  | server | terminal } 

  

 �Ž�”�+�ª�î���•�g	��™�º�’�Î	����¡�q�•ož 

no logging filter direction { all  | buffer |  file  | server | terminal } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
all 

���¡�ª�ñ�Ä�•�g	��™�º�’�Î�g���,�y Console �•�go• VTY 	Ä	€o•�™�º	Ù�Ï��o•

�™�º�†�^o•�™�º�Æ���˜�h 

 buffer ���¡�ª�™�º	Ù�Ï��	��™�º�’�Î�g�/ show logging �x�X�ª	P�ß�Û	��™�º�’�Î�h

 file ���¡�ª�™�º�†�^	��™�º�’�Î 

 server ���¡�ª�™�º�Æ���˜	��™�º�’�Î 

 terminal ���¡�ª�O�ò�V�y VTY 	Ä	€�g���, Telnet/SSH 	ˆ�h	��™�º�’�Î 

  

o¬	Þ	.�F	åo­ ���¡�ª�ñ�Ä�•�g	��™�º�’�Î�k�/�� all 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��ï�F	å�4�™�º���¡��
��e�k�*�o�Õ�Ñ���k�k�Ý
}�1���F���¡
•�é�e	��™�º�’�Î�k�¨�ñ�Ä�•�g���C���¡�J�g��

�,�y Console �•�go• VTY 	Ä	€o•�™�º	Ù�Ï��o•�™�º�†�^o•�™�º�Æ���˜�h�k	ò�î�?�Õ�Ñ���k	��ï�U
��Q�Ý���¡�ª

�Ô���•�g	��™�º�’�Î�k�A�ò�y���¡�J	��™�º�’�Î�	�¬
}�ñ	Ä	€		�µ�k�x�¬
}�Ê�µ�ñ�™�º�†�^�k�ê�G��	Ë�™�º�’

�Î�˜�k�Q�¬
}�F	å���¡�ª terminal �•�g	��™�º�’�Îož 

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�F	å���¡�ª terminal �•�g�g���,�yconsole �y VTY 	Ä	€	ˆ�h	��™�º�’�Î�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�W�H�U���G�L�U�H�F�W�L�R�Q���W�H�U�P�L�Q�D�O��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.15 logging filter type 

 �F	å�™�º�’�Î	����¡	•�ºož 

logging filter type  { contains-only  | filter-only } 

  

 �Ê�Ö�™�º�’�Î	����¡	•�ºož 
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no logging filter type  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
contains-only  

���Q���m���k�W
n�y�Q
ÿ�ß���m�4���¡
•�é�L�µ	��¼�p���’�Î	��™�º�k�¿�	

�Z�Ä���m���¡
•�é�L�µ	��™�º�	�k
ÿ�ßož 

 
filter-only  

���Q���¡���k�W
n�y�1���¡�J���m�4���¡
•�é�L�µ	��¼�p���’�Î	��™�º�k�	

�k
ÿ�ß���?���¡�J	��™�º�’�Îož 

  

o¬	Þ	.�F	åo­ 	Þ	.	����¡	•�º�����Q���¡�� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1. �î�?�Õ�Ñ���k�¢�1�ñ�î%²���%�²�ø�ß�Û	��™�º�’�Î�ß�Ú�k�U
��k�–
Ü	Ä	€		�µ�ß�ë�ó�I�k��	��ï�A�	�¼�¶

�4	•�™�º�’�Î	��ž�˜�k�U�Y�¨
—�Õ���µ�•	����Q���¡����%²�™�º���¡	•�º�k�1�ó�I	��™�º�’�Î���¡�Jož 

2. �î�?�Õ�Ñ���k	��ï�U
��Q�¼�¶�î�?�™�º�’�Î�©�k�D�ÿ�k�é�U�Y�¨
—�Õ���µ�•	����Q���m����%²�™�º���¡	•

�º�k
•���m�4�4
•�é	��™�º�’�Î�õ
ÿ�ß�ñ	Ä	€		�µ�k�•�Ž	��9
€�(�î�?�7�^�©�k�Ä�G�ÿož 

 �}�¬�•�ë���¶�Q�/���q���g�Ã�r�ä�q���¶	Ò�r�ã	f�5�¶	Ò	+�ø���g���‡
½�¢�¨�¹��
Ÿ���"�¢�5�¶	Ò	+�ø�d

 �}���"�¶�Q�/���/�����"	t�¶	Ò�º�¿�c�¶	Ò	+�ø���ì�¾
 �����"�¶	Ò�Ÿ�•��
Š
����"�â�V�“�Ò���‡�â�V�)

�û�����¶	Ò���´�d  

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�F	å�™�º�’�Î���¡	•�º�����Q���m���y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�W�H�U���W�\�S�H���F�R�Q�W�D�L�Q�V���R�Q�O�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.16 logging filter rule 

 �F	å�™�º�’�Î	����¡
•�éož 

logging filter rule  { exact-match module module-name mnemonic  mnemonic-name level level | 

single-match  [ level  level | mnemonic  mnemonic-name | module  module-name ] } 
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 �í�”�™�º�’�Î	���	¤	G���F�����¡
•�éož 

no logging filter rule  exact-match [ module  module-name mnemonic  mnemonic-name level level ] 

  

 �í�”�™�º�’�Î	����%�����F�����¡
•�éož 

no logging filter rule  single-match  [ level  level | mnemonic  mnemonic-name | module  module-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 exact-match  	¤	G���F�k
3�#�+	¤	G���F�k�é�e�µ	��������¡�#�¾�C�¬
}�Ê�Êož 

 single-match  �%�����F�k
3�#�+�%�����F�k�é�e�µ	��������¡�#�¾�Q�¬
}�Ê�Ê�¿��	�%²��ož

 module  module-name �%�²�d�k�/�Ê�Ê
}���¡	��%�²�d	fož 

 mnemonic  mnemonic-name �	
“	…�d	f�k�/�Ê�Ê
}���¡	��™�º�’�Î�	
“	…�d	fož 

 level level �™�º�’�Î	ˆ	´�k�/�Ê�Ê
}���¡	��™�º�’�Î	ˆ	´ož 

  

o¬	Þ	.�F	åo­ �—�™�º�’�Î���¡
•�é�k�	��
g�™�º���¡ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1. �î�?�Õ�Ñ���k	��ï�U
��Q�Ý���¡�J�î%²�Ô��	��™�º�’�Î�k�é�U�Y�…	���	¤	G���F��
•�é�k�¨�F	å�ž�k�¬
}

�6���À�}	��%�²�do•�	
“	…�d	fo•�™�º	ˆ	´ož 

2. �î�?�Õ�Ñ���k	��ï�U
��Ý���¡�J�î�?	•�º	��™�º�’�Î�k�é�U�Y�…	����%�����F��
•�é�k�¨�F	å�ž�k�Q�¬
}

�6���%�²�do•�™�º	ˆ	´o•�	
“	…�d	f�¢��	�%²	_ož 

 �ò�������"�������ð�o�¶	Ò�Ÿ�•�/���/�æ�Q�$���Ÿ�•�ä�:�ò�$���Ÿ�•�/
½�¨���"	t�¢�‚��
f�Ö
`�c�Y�š�ø

�g�ð�o�	�‰���•�æ�Q�$���Ÿ�¥���
�•�‰�:���:�ò�$���d  

  

o¬�F	å� �†o­ 1 �y�F	å�™�º�’�Î���¡
•�é��	¤	G���F�k�%�²�d�� LOGINo•�™�º	ˆ	´�� 5o•�	
“	…�d	f�� LOGOUT�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�W�H�U���U�X�O�H���H�[�D�F�W���P�D�W�F�K���P�R�G�X�O�H���/�2�*�,�1���P�Q�H�P�R�Q�L�F���/�2�*�2�8�7���O�H�Y�H�O������

 

2�y�F	å�™�º�’�Î	����¡
•�é���%�����F�k�%�²�d�� SYS�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�W�H�U���U�X�O�H���V�L�Q�J�O�H���P�D�W�F�K���P�R�G�X�O�H���6�<�6��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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9.17 logging life-time 

 �F	å�ý�J FLASH ��	��™�º�†�^	��‘���ž�•ož 

logging life-time  level level days 

  

 �H�ƒ�F	å�™�º	��‘���ž�•ož 

no logging  life-time  level level 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level �6���™�º�’�Î	´�ð�k�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ��ož 

 days �™�º�’�Î	´�ð�+�•	��™�º�†�^�‘���Þ�ƒož 

  

o¬	Þ	.�F	åo­ 	Þ	.�	�+�™�º�†�^	��‘���ž�•��
g�’�ò�k�™�º�†�^	��‘���ž�•�I�’�9	��ï�F	å	��™�º�†�^	��Ý�4ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	ð
Y�ñ�ý�J FLASH 	��Ý�4�y�	�c	´�ð�™�º�’�Î	��M
}�Å	i�†�	�c�k�U�Y�S�+�	�c	´�ð	��™�º�’�Î�6���	�c	�

�‘���Þ�ƒož 

 �ò�����—�s	t�n���¨�·�������l�É�_
Ÿ���•�P�‡�n���3�Ñ�Ö�Ì�������l�É�_
Ÿ�Ü�ž�Ò���¯�����ð�o�3�Ñ
Ä

�¢�É�Â�}�ô�º FLASH �� syslog/
‚	Ã�•�d  

  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�™�º�’�Î	´�ð�� 6 	��™�º�’�Î�k�‘���Þ�ƒ�� 10 �Þ�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���O�L�I�H���W�L�P�H���O�H�Y�H�O������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.18 logging monitor 

 
—	å�ª
•�¨ VTY 	v�M�gTelnet 	v�Mo•SSH 	v�M	ˆ�h���ª	P	��™�º�’�Î	´�ðož 

logging monitor  [ level ] 
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 	W�2�¨ VTY 	v�M���ø�-�™�º���†ož 

no logging monitor  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
level 

�™�º���†	����M�Åož�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ��ož�¼�9�™�º�’

�Î���M�Å	�
¦	Â
ª�¢�k
¬�@	ðo¬�…	��6�-o­ož 

  

o¬	Þ	.�F	åo­ �ª
•�¨ VTY 	v�M���ª	P	��™�º�’�Î	´�ð�� 7�gDebugging �k
²
¡�’�Î�h 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
}�¨ VTY 	v�M���ø�-�™�º�’�Î�k�Ù�¯�ü
g�Ô�Ó	��ï�x�X terminal monitor �k�ª
•�¨�¢�ù VTY 	v�M�ø�-�™�º�’

�Îož�À�e�U�Y�ü
g�¶�B�F	å�%�”�x�X logging monitor �Û���#�ª	P�ñ VTY 	v�M���µ	��™�º�’�Î	´�ðož 

�™�º�’�Î�ã���Y�� 8 ��	´�ð�y 

�¼�p�� 	ˆ	´ �T�� 

Emergencies 0 	¬�Ä�Õ�Ñ�k	©	Ï�	
��3�o�

g 

Alerts 1 �¬
}	y�/�J�H�R�‘�w�3	��|�Ê 

Critical 2 �M
}�Õ�Ñ 

Errors 3 �j
¨�’�Î 

Warnings  4 
Š�s�’�Î 

Notifications 5 �¯�*	•�º�k�	���¬
}�¼�h	��M
}�’�Î 

Informational 6 
ª�¢�Å	��’�Î 

Debugging 7 
²
¡�’�Î  
  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�ª
•�¨ VTY 	v�M���ø�-	��™�º�’�Î	´�ð�� 6�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���P�R�Q�L�W�R�U���L�Q�I�R�U�P�D�W�L�R�Q�D�O��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.19 logging on 

 �ª
•�™�º�’�Î�¨�	�c
—�Õ��	��ª	Pož 
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logging on  

  

 	W�2�™�º�’�Î	��ª	Pož 

no logging on  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ª
•�™�º�’�Î�¨�	�c
—�Õ���ª	Pož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �™�º�’�Î�	�N�U�Y�ª	P�¨ Console 	v�Mo•VTY 	v�M���k�-�U�Y
“�£�¨�	�c	�
—�Õ���y�Ä��	Ù�Ï��o•�ý�J FLASHo•

Syslog Serverož
¥�x�X���™�º�È�•�¼�k�ò�ç�¼�{�™�º�•�¼�k�ñ�Ä�™�º�’�Î�1�	
t�ª	P�ê
“�£�k�”�4���M�Å	´�ð

���Ý�9 1 	� Logož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¨
—�Õ���¼�{�™�º�•�¼�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�R�J�J�L�Q�J���R�Q��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0�©�k�ª
•�™�º�’�Î�¨
—�Õ���ª	Pož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.20 logging policy 

 �F	å�™�º�ã	´�����ž�ñ�…	�	��ã	´	Œ	�ož 

logging policy module  module-name [ not-lesser-than ] level direction {  all | server | file | console | 

monitor | buffer } 

  

 �í�”%²�Ú�™�º�ã	´����	��ã	´	Œ	�ož 

no logging policy module  module-name [ not-lesser-than ] level direction {  all | server | file | 

console | monitor | buffer }  

  

 �í�”�ñ�Ä�™�º�ã	´����	��ã	´	Œ	�ož 

no logging policy 



 

9-20 

�x�X�@	ð 	©	Ï�™�º

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 module-name �ã	´	Œ	�	��%�²�d 

 

not-lesser-than  

�6��
¥�#�¾�ž�k�W
n�Ý�9	ˆ�9�ñ�F	å	��™�º	´�ð	��™�º�õ�k�7�Á�ñ�F

	å	��•�g
ÿ�ß�k�4�9�ñ�F	å	��™�º	´�ð	��™�º�k
t���¡�J�z 

�Z�Ä�6��
¥�#�¾�ž�k�W
n�4�9	ˆ�9�ñ�F	å	��™�º	´�ð	��™�º�õ�k�7�Á

�ñ�F	å	��•�g
ÿ�ß�k�Ý�9�ñ�F	å	��™�º	´�ð	��™�º�k
t���¡�J 

 level �ñ
}�F	å�ã	´	Œ	�	��™�º	´�ð 

 all  �¨�ñ�Ä	��•�g���C��
g�™�º�ã	´	Œ	� 

 server  �Q�¨�G�ª�™�º�Æ���˜�•�g����
g�™�º�ã	´	Œ	� 

 file  �Q�¨
ÿ�ß�ñ�™�º�†�^�•�g����
g�™�º�ã	´	Œ	� 

 console  �Q�¨
ÿ�ß�ñ�O�ò�V�•�g����
g�™�º�ã	´	Œ	� 

 monitor �Q�¨
ÿ�ß�ñ��	i	Ä	€�•�g����
g�™�º�ã	´	Œ	� 

 buffer �Q�¨�‘���ñ	Ù�Ï���•�g����
g�™�º�ã	´	Œ	� 

  

o¬	Þ	.�F	åo­  	Þ	.�Õ�Ñ���k�	��
g�™�º�ã	´	Œ	�ož 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �4�x�X	��9�F	å�7�%�²�y���M	´�ð�1�™�º
ÿ�ß�ñ�	�c	)	��ªož 

  

o¬�F	å� �†o­  1�y�F	å SYS �%�²	´�ð�Ý�9	ˆ�9 5 	´	��™�º�Q�ª�O�ò�V�•�g
ÿ�ß�k	´�ð�4�9	ˆ�9 3 	´	��™�º�Q�ª	Ù�Ï��

�•�g
ÿ�ß�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���S�R�O�L�F�\���P�R�G�X�O�H���6�<�6���Q�R�W���O�H�V�V�H�U���W�K�D�Q�������G�L�U�H�F�W�L�R�Q���F�R�Q�V�R�O�H����

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���S�R�O�L�F�\���P�R�G�X�O�H���6�<�6�������G�L�U�H�F�W�L�R�Q���E�X�I�I�H�U��

  

o¬���à�•�co­  - 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

9.21 logging rate-limit 

 �ø�•�™�º�,�ä�’�ò��
��k�’�ò�?	a�Ä�ª
•
ÿ�ß	��™�º�’�Îož 

logging rate-limit  { number | all  number | console  { number | all  number } } [ except  [ severity ] ] 
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 �¼�{�™�º�,�ä�’�ò��
�ož 

no logging rate-limit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number �?	a�U�Ä�ª
•�Ô�ò	��™�º�’�Î�k
8� �� 1~10000ož 

 all 
—	å�+�ñ�Ä	��™�º�’�Î��
g�,�ä�O�ò�k���, 0~7 	´�ñ�Ä�™�º�’�Îož 

 console 
—	å�?	a�U�Ä�ª
•�¨�O�ò�V���ª	P	��™�º�’�Î�ƒož 

 
except 

�4�9	ˆ�9�4���M�Å	´�ð	��™�º�’�Î�k�	��
g�,�ä�O�ò�z�ó
•	´�ð�� error(3)�k

�+�4�9	ˆ�9 error 	´�ð	��™�º�’�Î�	��
g�,�ä�O�òož 

 severity �™�º�’�Î���M�Å	´�ð�k	´�ð
Þ�4�k���M�Å
Þ�ä�k
8� �� 0~7ož 

  

o¬	Þ	.�F	åo­ �	��
g�,�ä�O�òož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X�O�ò	©	Ï	��™�º�’�Î
ÿ�ßož�…	��4�x�X�k�U�Y�…�2�Ý�O	��™�º�’�Î
ÿ�ßož 

  

o¬�F	å� �†o­ 1 �y
—	å�?	a�U�Ä�ª
•�Ô�ò	��ñ�Ä�™�º�’�Î�g���, debug�h�� 10 �Ú�k�x�©�+ warning �C�¾���M	´�ð�	��
g�O�ò�y

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�R�J�J�L�Q�J���U�D�W�H���O�L�P�L�W���D�O�O���������H�[�F�H�S�W���Z�D�U�Q�L�Q�J�V��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.22 logging server 

 �1�™�º
“�£�ñ�6��	� Syslog Serverož 

logging server  { ip-address | ipv6 ipv6-address  } [ udp-prot  port ]  

  

 �í�” Syslog Server �ç
n��	��6���ª�­	� Syslog Serverož 

no logging server  { ip-address  | ipv6  ipv6-address } 

  

 �Ê�Ö�™�º�G�� Syslog Server 	��ó
•	€�M�Z�g514�hož 

no logging server { ip-address | ipv6  ipv6-address } udp-prot  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �N�v�™�º�’�Î	����Ñ IP �ª�­  

 ipv6-address �6���N�v�™�º�’�Î	����Ñ IPV6 �ª�­ 

 udp-port  port �6���™�º���Ñ	�	€�M�Z�g�ó
•	€�M�Z�� 514�h 

  

o¬	Þ	.�F	åo­ �ó
•�	�g�`�~ Syslog Server �G���™�º�’�Î 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�6��%²�� Syslog server �Û�N�v
—�Õ	��™�º�’�Îož	��ï�U�Y�F	å�Ú�� 5 �� Syslog Serverož�™�º�’�Î�1�c

�ž�G	Ë�F	å	��ñ�Ä Syslog Serverož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6��%²���ª�­�� 202.101.11.1 	� syslog server�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�H�U�Y�H�U����������������������������

 

2�y���µ	�	P�†�6��%²���ª�­�� 10.1.1.100�k	€�M�Z�� 8099 	� syslog server�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�H�U�Y�H�U�����������������������������X�G�S���S�R�U�W������������

 

3�y���µ	�	P�†�6��%²�� IPV6 �ª�­�� AAAA:BBBB::FFFF 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�H�U�Y�H�U���L�S�Y�����$�$�$�$���%�%�%�%�����)�)�)�)��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��™�º�Æ���˜�ª�­ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���]	Æ�F	å	� Syslog Server 
Ý�� 5 ���k�é�U	P�j
¨ož 

�����:�D�U�Q�L�Q�J�����&�D�Q���Q�R�W���F�R�Q�I�L�J�X�U�H���P�R�U�H���W�K�D�Q�������V�\�V�O�R�J���V�H�U�Y�H�U�V����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.23 logging source interface 

 
—	å�™�º���†	��›�N�Mož 

logging source [ interface ] interface-type interface-number 

  

 �H�ƒ�6�����†	��›�N�M
—	åož 

no logging source [ interface ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �N�M	•�º 

 interface-number �N�M	Ú�Z 

  

o¬	Þ	.�F	åo­ �ó
•�Z�Ä
—	å�™�º�›�ª�­ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ó
•�Õ�Ñ���k�G��	Ë Syslog Server 	��™�º���†�› IP �ª�­�©���†�G���N�M	� IP �ª�­ož���4�Ž�9
æ
í	’�ò�k�U

�Y�…	�
¥�x�X�1�ñ�Ä�™�º���†	��› IP �ª�­�¡�����î���N�M	� IP �ª�­�k���ý	’�ò�t�<�*���Š%²�ª�­
œ�ð�R�„�V


—�Õ�G���ß�Û	��™�º���†�k�—
3
—�Õ���Ì�F	å
¥�›�N�M�ê�›�N�M���Ì�F	å IP �ª�­�k�é�™�º���†�› IP �ª�­�Q��

���†�G���N�M	� IP �ª�­ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6�� Loopback 0 	��ª�­�� Syslog ���†	��›�ª�­�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H���O�R�R�S�E�D�F�N������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.24 logging source ip | ipv6 

 
—	å�™�º���†	��› IP �ª�­ož  

logging source  { ip ip-address | ipv6  ipv6-address } 

  

 �H�ƒ�6�����†	��› IP �ª�­
—	åož 

no logging source { ip | ipv6 } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �6���g IPV4 �™�º���Ñ�G���™�º���†	��› IPV4 �ª�­ 

 ipv6-address �6���g IPV6 �™�º���Ñ�G���™�º���†	��› IPV6 �ª�­ 

  

o¬	Þ	.�F	åo­ �ó
•�Z�Ä
—	å�™�º�›�ª�­ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ó
•�Õ�Ñ���k�G��	Ë Syslog Server 	��™�º���†�› IP �ª�­�©���†�G���N�M	� IP �ª�­ož���4�Ž�9
æ
í	’�ò�k�U

�Y�…	�
¥�x�X�1�ñ�Ä�™�º���†	��› IP �ª�­�¡�����î�� IP �ª�­�k���ý	’�ò�t�<�*���Š%²�ª�­
œ�ð�R�„�V
—�Õ�G

���ß�Û	��™�º���†�k�—
3
—�Õ���Ì�F	å
¥ IP �ª�­�k�é�™�º���†�› IP �ª�­�Q�����†�G���N�M	� IP �ª�­ož  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6���ª�­ 192.168.1.1 �� Syslog ���†	��›�ª�­�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�R�X�U�F�H���L�S��������������������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.25 logging statistic enable 

 �ø�•�™�º���ž������
�ož 

logging statistic enable  

  

 �¼�{�™�º���ž������
�ož 

no logging statistic enable 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  �ó
•�©�¼�{�™�º���ž������
�ož 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �U�Y�…	��4�x�X�ø�•�™�º���ž������
��k�ø�•�™�º���ž������
��e�k	©	Ï�1�7%²��	��ž�•�•�œ
ÿ�ß%²	©

�ç	��Å
�	Ï
‹�ƒ�G�k�•�Ž�™�º�Æ���˜�+	©	Ï	��Å
���
g
æ
íož 

  

o¬�F	å� �†o­  1�y���µ	�	P�†�ø�•�™�º���ž����	���
��y 

�ç	��Å
�	Ï
‹�ƒ�G�k�•���•���c�



 

9-25 

�x�X�@	ð 	©	Ï�™�º

o¬���à�•�co­  1�y�…	� show logging �x�X�k�U�Y�ò	0�™�º���ž������
�	��•�¼�Ù�Áož 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

9.26 logging statistic interval 

 �F	å�™�º���ž����	��ž�•�•�œož 

logging statistic mnemonic mnemonic interval  minutes 

  

 �Ê�Ö�ó
•	��™�º���ž�����ž�•�•�œož 

no logging statistic mnemonic  mnemonic 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 mnemonic �™�º���ž����	��	
“	…��	…���k	��9�ö
œ	©	Ï�Å
�	Ï
‹�+
» 

 minutes ���ž����	��ž�•�•�œ�k�%�y�y�ã�U 

  

o¬	Þ	.�F	åo­  �ó
•	����ž�����ž�•�•�œ�� 15 �ã�Uož 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �U�Y�…	��4�x�X�F	å	©	Ï�î���Å
�	Ï
‹�+
»	����ž�����ž�•�•�œož�U�Y
—	å	��ž�•�•�œ�� 0o•15o•30o•

60o•120 �ã�U�k�¿�� 0 
n	P�¼�{�4	Ï
‹�+
»	����ž������
�ož 

  

o¬�F	å� �†o­  1�y���µ	�	P�†
—	å	Ï
‹�+
» TUNNEL_STAT 	����ž����	��ž�•�•�œ�� 30 �ã�U�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�W�D�W�L�V�W�L�F���P�Q�H�P�R�Q�L�F���7�8�1�1�(�/�B�6�7�$�7���L�Q�W�H�U�Y�D�O��������

  

o¬���à�•�co­  - 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 
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9.27 logging statistic terminal 

 �ø�•���ž�����™�º�g	©	Ï�Å
�	Ï
‹�™�º�h
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€ož 

logging statistic terminal  

  

 �¼�{���ž�����™�º
ÿ�ß�ñ�O�ò�V�y��	i	Ä	€ož 

no logging statistic terminal 

   

1.7q
262 TTj
88 -602Tf
75.6 Tf
26402 g
88 m
h
540.0Tj
88 -602Tf
75.6 Tf
W* n7q
0 792.03 62 g-792 Tf
W n70.9 0 9 26402 g
72.4.282.66
75.6 Tf
f
Q
Q
0.9 0 9 262 TTj
72.4.272.34g75.6 Tf
f
Tc 9 w 9 0 0Tf
0 Tc 0  

no 
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o¬	Þ	.�F	åo­ 	��ï
ÿ�µ�
�™�º�’�Î
ÿ�ß�c�5��
��¼�{ 

  

o¬�x�X�%�”o­ 	¿
è�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X�ø�•	��ï
ÿ�µ�
�™�º�’�Î
ÿ�ß�c�5��
��k�U�Y�…�2	��ï�3�¨
ÿ�µ	���	…�ž
t�ø�•�k�ò���µ	��…	��Õ�Ñ�y

�ò�ç�3�¨
ÿ�µ�x�X�ž�k�ø�-	€�M UP-DOWN �™�º�’�Î�k�é
ÿ�µ	��x�X�k�M�•
ÿ�ß�y 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�2�F�W�����������������������������/�,�1�.�������&�+�$�1�*�(�'�����,�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q��

�2�F�W�����������������������������/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������F�K�D�Q�J�H�G���V�W�D�W�H��

�W�R���'�2�:�1��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O������������������������	��ï
ÿ�µ	��x�X�M�•
ÿ�ß�k	ò�	
t�ø�•��

  

o¬�F	å� �†o­ 1 �y�ò���x�X�ø�•�O�ò�V���µ	�	��ï
ÿ�µ�
�™�º�’�Î
ÿ�ß�c�5��
��y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�L�Q�H���F�R�Q�V�R�O�H������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����O�R�J�J�L�Q�J���V�\�Q�F�K�U�R�Q�R�X�V��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.29 logging trap 

 
—	å�ª
•�G��	Ë Syslog Server 	��™�º�’�Î	´�ðož 

logging trap  [ level ] 

  

 	W�2�1�™�º���†�G��	Ë Syslog Serverož 

no logging trap  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
level 

�™�º���†	����M�Åož�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ��ož�¼�9�™�º�’

�Î���M�Å	�
¦	Â
ª�¢�k
¬�@	ðo¬�…	��6�-o­ož 

  

o¬	Þ	.�F	åo­ 6 �gInformational �k
ª�¢�Å	��’�Î�h 
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o¬	Þ	.�F	åo­ 	��ï	��£/ ���ß
—�Õ	��ž�˜�k
—�Õ�©�	�k
“�£	,�¼	� Log �’�Îož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �•�o
“�£	��ï	��£/ ���ß
—�Õ	� Log �’�Î�e�k�¢�Ä	��ï���N�ñ
—�Õ�ž�k�<�k�ø�ß	,�•	� Log �’�Î�U�I
—�Õ	’�ò
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�0�D�U�����������������������������&�/�,�������(�;�(�&�B�&�0�'�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���Y�W�\�������������������������������������F�R�P�P�D�Q�G���O�R�J�����O�R�J�J�L�Q�J���V�H�U�Y�H�U��

������������������������������

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�F	å�ø�•
“�£	��ï�q�•	� Log �’�Î��
��y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���X�V�H�U���L�Q�I�R���F�R�P�P�D�Q�G���O�R�J��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.32 service log-format rfc5424 
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o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0�™�º�ª	P���”�©�k
²�…��	\�Ä���”ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.34 service sequence-numbers 

 �¨�™�º�’�Î�������~�Z 

service sequence-numbers  

  

 �H�ƒ�¨�™�º�’�Î��	��~�Zož 

no service sequence-numbers  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - 

   - 

  - 
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9.35 service standard-syslog 

 �1�™�º���”
²�…�è�ö�Õ RFC3164 ���ñ���#	��™�º���”ož 

service standard-syslog  

  

 �H�ƒ�ö�Õ RFC3164 ���ñ���#	��™�º���”�k�w�J	��ó
•	��™�º���”��
g�ª	Pož 

no service standard-syslog  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �™�º�’�Î�J	��ó
•�™�º���”��
g�ª	Pož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ó
•�Õ�Ñ���k
—�Õ���µ	��™�º�’�Î�ª	P���”�ò���y 

*timestamp: %facility-severity-mnemonic: description 

�‰�)�©�y*�ž�•�í: %�%�²�d-���M�Å	´�ð-�	
“	…�’�Î: 
¦	Â�™�º�’�Î 

�†�ÿ�ò�y 

�
�0�D�\�������������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H 

 


3�ø�•�ö�Õ�™�º���”�ª	P��
��k
—�Õ���µ	��™�º�’�Î�ª	P���”�ò���y 

timestamp %facility-severity-mnemonic: description 

�‰�)�©�y�ž�•�í % �%�²�d-���M�Å	´�ð-�	
“	…�’�Î: 
¦	Â�™�º�’�Î 

�†�ÿ�ò�y 

�0�D�\�����������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H 

�¿���k�ö�Õ�™�º���”�
�ó
•�™�º���”	����ð�¨�9�ž�•�í�k�ö�Õ�™�º���”	��ž�•�í���ù�µ�5�4%²����* ��o•�e�µ�5

�4%²����:�� 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�1�™�º���”
²�…�è�ö�Õ�™�º���” 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�H�U�Y�L�F�H���V�W�D�Q�G�D�U�G���V�\�V�O�R�J��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0�™�º�ª	P���”�©�k
²�…���ö�Õ���”ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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9.36 service sysname 

 �¨�™�º�’�Î������	©	Ï�dož 

service sysname  

  

 �H�ƒ�¨�™�º�’�Î��	�	©	Ï�dož 

no service sysname 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 �H�ƒ�¨�™�º�’�Î���ø���ž�•�í�’�Îož 

no service timestamps [ message-type ] 

  

 �Ê�Ö�™�º�’�Î	��ž�•�í���ó
•�›ož 

default service timestamps [  message-type ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
message-type 

�™�º	•�º�k�Ä��	_ log �y debugožlog �’�Î�©�6�¨���M�Å	´�ð�¨ 0�l 6 �$�•	�

�™�º�’�Î�kdebug �’�Î�©���M�Å	´�ð�� 7 	��™�º�’�Îož 

 uptime 
—�Õ�o���ž�•�k���”�y* �Þ*�4�ž *�ã* 	a�k�†�y 07:00:10:41 

 datetime �¢�ù
—�Õ�™�Ê�k���”�y�Ã �™�Ê �ž�y�ã�y	a�k�†�yJul 27 16:53:07 

 
msec 

�¢�ù
—�Õ�™�Ê�u�4�D	a�ª	P�k���”�y�Ã �™�Ê �ž :�ã :	a .�D	a �†�yJul 27 

16:53:07.299 

 
year 

�¢�ù
—�Õ�™�Ê�u�4�v�a�ª	P�k���”�y�v �Ã �™�Ê �ž�y�ã�y	a �†�y 2007 Jul 27 

16:53:07 

  

o¬	Þ	.�F	åo­ �™�º�’�Î��	��ž�•�í�k���¢�ù
—�Õ�ž�•ož�ò�ç
—�Õ�Z�Ä RTC�k�é
���
²�…��
—�Õ�o���ž�•ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� Uptime �#�¾	��ž�•���”�©
—�Õ
��R���)�o���ñ	)�ù	��

g�ž�•�k�%�y��	aož�…	� Datetime �#�¾	��ž�•��

�”���¢�ù
—�Õ	��™�Ê�k �v�l�Ã�l�™   �4�ž�y�ã�U�y	aož 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�o	� Log �’�Î�y Debug �’�Î	��ž�•�í�k���”�� Datetime�y�k�w���u�4�D	a�ª	P�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�H�U�Y�L�F�H���W�L�P�H�V�W�D�P�S�V���G�H�E�X�J���G�D�W�H�W�L�P�H���P�V�H�F��

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�H�U�Y�L�F�H���W�L�P�H�V�W�D�P�S�V���O�R�J���G�D�W�H�W�L�P�H���P�V�H�F��

�5�X�L�M�L�H���F�R�Q�I�L�J�������H�Q�G��

�2�F�W�����������������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0�™�º�ž�•�í���”	•�ºož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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9.38 show logging 

 �ò	0�™�º�F	å	��@�ƒo•	Ï
‹�’�Î�k�Y�C�Ä��	Ù�Ï����	��™�º���†ož�™�º�’�Î�7�Á�ž�•�í�R�›�ñ�•	��¿�~�ª	Pož

show logging  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�©�¨�Z�Ä�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J��

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����6�W�D�Q�G�D�U�G���I�R�U�P�D�W�����I�D�O�V�H��

�����7�L�P�H�V�W�D�P�S���G�H�E�X�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��

�����7�L�P�H�V�W�D�P�S���O�R�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��

�����6�H�T�X�H�Q�F�H���Q�X�P�E�H�U���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����6�\�V�Q�D�P�H���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O�����������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������I�D�L�O��

���������O�R�J�J�L�Q�J���W�R��������������������������������

���������O�R�J�J�L�Q�J���W�R������������������������������������

�/�R�J���%�X�I�I�H�U�����7�R�W�D�O�����������������%�\�W�H�V�������K�D�Y�H���Z�U�L�W�W�H�Q��������������

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S��

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q��

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S��

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S����

���<
†�K�y 
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���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Standard format �ö�Õ�™�º���” 

Timestamp debug messages Debug �’�Î�ž�•�í���” 

Timestamp log messages Log �’�Î�ž�•�í���” 

Sequence-number log messages �~�Z�•�¼ 

Sysname log messages �™�º�’�Î������	©	Ï�d 

Count log messages �™�º	Ï
‹��
� 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Log Buffer  
“�£�¨�Ä��	Ù�Ï����	��™�º���† 

 

2�y���µ	P�†�©�¨�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J����

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����6�W�D�W�L�V�W�L�F���O�R�J���P�H�V�V�D�J�H�V�����G�L�V�D�E�O�H����
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���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�/�2�*�,�1���>�8�6�(�5�#�����������Q�D�P�H� �������W�\�S�H� ������

�I�U�R�P� ���F�R�Q�V�R�O�H���@���X�V�H�U���O�R�J�L�Q���V�X�F�F�H�V�V����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�&�0�'���>�8�6�(�5�#�����������Q�D�P�H� �����@�>�&�0�'�#����������
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�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J���F�R�Q�I�L�J��

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����6�W�D�Q�G�D�U�G���I�R�U�P�D�W�����I�D�O�V�H��

�����7�L�P�H�V�W�D�P�S���G�H�E�X�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��

�����7�L�P�H�V�W�D�P�S���O�R�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��

�����6�H�T�X�H�Q�F�H���Q�X�P�E�H�U���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����6�\�V�Q�D�P�H���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O�����������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������I�D�L�O��

���������O�R�J�J�L�Q�J���W�R��������������������������������

���������O�R�J�J�L�Q�J���W�R������������������������������������

���<
†�K�y 

���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Standard format �ö�Õ�™�º���” 

Timestamp debug messages Debug �’�Î�ž�•�í���” 

Timestamp log messages Log �’�Î�ž�•�í���” 

Sequence-number log messages �~�Z�•�¼ 

Sysname log messages �™�º�’�Î������	©	Ï�d 

Count log messages �™�º	Ï
‹��
� 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 
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�&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������������I�D�L�O����

���������O�R�J�J�L�Q�J���W�R����������������������������������

���������O�R�J�J�L�Q�J���W�R����������������������

�����'�H�O�D�\���V�H�Q�G���O�R�J�J�L�Q�J���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G��

���������O�R�J�J�L�Q�J���W�R�����������������������������������E�\���W�I�W�S����

���<
†�K�y 

Syslog logging Console logging Monitor logging Trap logging Delay-send logging 
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o¬�F	å� �†o­ 1 �y���µ	P�†�©�ü
g show logging count 	�	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J���F�R�X�Q�W��

�0�R�G�X�O�H���1�D�P�H�������0�H�V�V�D�J�H���1�D�P�H���6�H�Y���2�F�F�X�U�������������/�D�V�W���7�L�P�H��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �6�<�6�����������������������&�2�1�)�,�*�B�,����������������������������������������������

�-�X�O������������������������

�������������������������������������������������������������������������������������6�<�6���������������7�2�7�$�/����������������

���<
†�K�y 

���< 
ª�¢ 

Module Name �™�º�%�²�d 

Message Name �™�º�	
“	…�d	f 

Sev �™�º	´�ð 

Occur 
��ø�• logging count �Y�Û	Ï
‹�ñ	�
¥	•�™�º�Ú	) 

Last Time �Â�e%²�)�D�ÿ�4	•�™�º	��ž�•  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

9.41 show logging reverse 

 �ò	0�™�º�F	å	��@�ƒo•	Ï
‹�’�Î�k�Y�C�Ä��	Ù�Ï����	��™�º���†ož�™�º�’�Î�7�Á�ž�•�í�R�•�ñ�›	��¿�~�ª	Pož

show logging reverse  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�©�¨�Z�Ä�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging reverse 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J���U�H�Y�H�U�V�H��

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����6�W�D�Q�G�D�U�G���I�R�U�P�D�W�����I�D�O�V�H��
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�����7�L�P�H�V�W�D�P�S���G�H�E�X�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��

�����7�L�P�H�V�W�D�P�S���O�R�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��

�����6�H�T�X�H�Q�F�H���Q�X�P�E�H�U���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����6�\�V�Q�D�P�H���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O�����������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������I�D�L�O��

���������O�R�J�J�L�Q�J���W�R��������������������������������

���������O�R�J�J�L�Q�J���W�R������������������������������������

�/�R�J���%�X�I�I�H�U�����7�R�W�D�O�����������������%�\�W�H�V�������K�D�Y�H���Z�U�L�W�W�H�Q��������������

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S��

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q��

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S��

���<
†�K�y 

���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Standard format �ö�Õ�™�º���” 

Timestamp debug messages Debug �’�Î�ž�•�í���” 

Timestamp log messages Log �’�Î�ž�•�í���” 

Sequence-number log messages �~�Z�•�¼ 

Sysname log messages �™�º�’�Î������	©	Ï�d 

Count log messages �™�º	Ï
‹��
� 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Log Buffer  
“�£�¨�Ä��	Ù�Ï����	��™�º���† 

 

2�y���µ	P�†�©�¨�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging reverse 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J���U�H�Y�H�U�V�H��

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��
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�����6�W�D�W�L�V�W�L�F���O�R�J���P�H�V�V�D�J�H�V�����G�L�V�D�E�O�H����

�����6�W�D�W�L�V�W�L�F���O�R�J���P�H�V�V�D�J�H�V���W�R���W�H�U�P�L�Q�D�O�����G�L�V�D�E�O�H����

�����'�H�O�D�\���V�H�Q�G���I�L�O�H���Q�D�P�H���V�\�V�O�R�J�B�I�W�S�B�V�H�U�Y�H�U�����&�X�U�U�H�Q�W���Z�U�L�W�H���L�Q�G�H�[���������&�X�U�U�H�Q�W���V�H�Q�G���L�Q�G�H�[���������&�\�F�O�H��������

�V�H�F�R�Q�G�V��

�&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������������I�D�L�O����

���������O�R�J�J�L�Q�J���W�R����������������������������������

���������O�R�J�J�L�Q�J���W�R����������������������

�����'�H�O�D�\���V�H�Q�G���O�R�J�J�L�Q�J���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G��

���������O�R�J�J�L�Q�J���W�R�����������������������������������E�\���W�I�W�S����

�/�R�J���%�X�I�I�H�U�����7�R�W�D�O�������������%�\�W�H�V�������K�D�Y�H���Z�U�L�W�W�H�Q���������������2�Y�H�U�Z�U�L�W�W�H�Q��������������

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�&�0�'���>�8�6�(�5�#�����������Q�D�P�H� �����@�>�&�0�'�#����������

�W�D�V�N� ���U�O�B�F�R�Q�����F�P�G� ���H�Q�D�E�O�H���@��

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�/�2�*�,�1���>�8�6�(�5�#�����������Q�D�P�H� �������W�\�S�H� ������

�I�U�R�P� ���F�R�Q�V�R�O�H���@���X�V�H�U���O�R�J�L�Q���V�X�F�F�H�V�V����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���&�$�3�:�$�3�������1�2�B�,�3�B�$�'�'�5�������1�R���L�S���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�����������������������������=���U�X�L�M�L�H�������������������3�O�H�D�V�H���F�R�Q�I�L�J���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�����������������������������=���U�X�L�M�L�H���&�$�3�:�$�3�������1�2�B�,�3�B�$�'�'�5�������1�R���L�S���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H�������������������3�O�H�D�V�H���F�R�Q�I�L�J���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���<
†�K�y 

���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Count log messages �™�º	Ï
‹��
� 

Statistic log messages �™�º���ž������
�	��È�•�¼ 

Statistic log messages to terminal �™�º���ž����
ÿ�ß�O�ò�V�y��	i	Ä	€	��•�¼ 

Delay-send file name 
�™�º�•������	Ù���¨
—�Õ�Î�ª	��†�^�do•�¢�ù�Ê�µ	��†�^

	«�–�Y�C�•������	�	��ž�•�•�œ 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Delay-send logging �™�º�•������	Ë�Æ���˜	��ª�­�y����	��•�”�k�Y�C	Ï
‹ 

Log Buffer  
“�£�¨�Ä��	Ù�Ï����	��™�º���†  
  

o¬�U	P�’�Îo­ - 
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o¬�u�V
ª�¢o­ - 

9.42 terminal monitor 

 �ª
•�¨�¢�ù VTY 	v�M���ª	P�™�º�’�Îož 

terminal monitor  

  

 �¼�{�¨�¢�ù VTY 	v�M���ª	P�™�º�’�Îož 

terminal no monitor  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¨ VTY 	v�M���	�ª
•�ª	P�™�º�’�Îož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Î�x�X�Q�©
—	å�¢�ù VTY 	����ž�K�Åož�•�����ž�K�Å
—	å�k�	�	�k
t�K�!�‘��ož�¨ VTY 	Ä	€�k
¢	È�Ø�e�k	©

	Ï�1�J	��ó
•
—	å	ò
¥���ž�K�Å
—	å�1�â�|ož�O�ò�V���-�U�Y�ü
g
¥�x�X�k�x�	
Ü�•	�ož 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�k
—	å�¢�ù VTY 	v�M�ª
•�ø�-�™�º�’�Îož 

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���P�R�Q�L�W�R�U��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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10 RLOG 

10.1 rlog server 

 



 

10-2 

�x�X�@	ð RLOG

10.2 rlog type 

 �F	å�6��	•�º	��™�º�G�� 

rlog type n server server-ip priority prio 

  

 �H�ƒ�6��	��™�º�G�� 

no rlog type n server server-ip 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 n RLOG �™�º	•�º 

 server-ip �]�F	å	��Æ���˜ IP 

 prio �™�º�G���i�¯	´�k�H�› 0~7�k�H�›
Þ�4�i�¯	´
Þ�ä 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �F	å�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�F	å�©�G���™�º	��·�À�F	å�k�?���¬
}�G��	��™�º�C�·�À�F	å%²�Ú�4�x�Xož 

  

o¬�F	å� �†o­ 1 �y�F	å�v�™�º�G���ñ�Æ���˜ 10.10.10.10ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������U�O�R�J���W�\�S�H���������V�H�U�Y�H�U���������������������������S�U�L�R�U�L�W�\������

  

o¬���à�•�co­ 1 �y�…	� show rlog-status �x�X�k�¢�ù�Æ���˜�•�4�„�?�™�ºož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�6��	� RLOG �Æ���˜�	���¨�k�é���j�k�F	å�	�ÿ�|ož 

  

o¬�u�V
ª�¢o­ - 

 
 
 

10.3 rlog export-rate 

 �F	å RLOG �G���,�ä 

rlog export-rate val 

  

 �H�ƒ�G���,�ä�F	å 

no rlog export-rate  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 val �?	a�G���™�º�ƒ�k�H�›
8� �� 10-100000 

  

o¬	Þ	.�F	åo­ �?	a�G�� 1000 �Ú�™�ºož 

  

o¬�x�X�%�”o­ �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �G���,�ä
}�ÿ�G
—�Õ�Å
��y
—�Õ�D�ÿ�™�º�ƒ�O�Û�Ð��ož 

 ���"
^�Ö�����¾�°���•�• CPU �*�:��
^�Ì���•���¾�°�������I�ž�d  

  

o¬�F	å� �†o­ 1 �y�F	å RLOG �™�º�G���,�ä�� 10000 �?	aož  

�U�O�R�J���H�[�S�R�U�W���U�D�W�H��������������

  

o¬���à�•�co­ 1 �y�…	� show rlog �x�X�k�U�Y�ò	0�¢�ù RLOG �™�º�G���,�äož 

  

o¬�U	P�’�Îo­ ����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

10.4 rlog set 

 
—	å RLOG �U�`�w�Ú�Ú�™�º�ñ%²�����† 

rlog set log-com  

  

 �¼�{�™�º�`�w	���
�ož 

no rlog set log-com  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �F	å�%�” 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

10.6 rlog filter  

 
—	å�v�™�ºo•�Î�ª�™�º	����¡�Ú�^ 

rlog filter aclid 

  

 �H�ƒ
—	å�v�™�ºo•�Î�ª�™�º	����¡�Ú�^ 

no rlog filter  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 aclid �6��	����¡ ACL �Ú�^�k�H�›
8� �y2000-2699 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�F	å�c�ž�+�v�™�º�y�Î�ª�™�º�ÿ�|�k�¨�v�™�º�O���Ý�ê	ñ�	�¬
}
“�£�¶�B	��v�™�º�ž�k�…	�
¥�F	åož 

 �����"���‘���G�•���"�s�ë�� acl�d  

  

o¬�F	å� �†o­ 1 �y�F	å�7�Á ACL 2000 	��Ú�^�Û���¡�v�™�ºož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�F�F�H�V�V���O�L�V�W�������������S�H�U�P�L�W���X�G�S���D�Q�\���D�Q�\��

�5�X�L�M�L�H���F�R�Q�I�L�J�������U�O�R�J���I�L�O�W�H�U������������

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�x�X�©�k�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ �Ì�F	å�+�•	� ACL 

�F	å	� ACL ID 
Ý�ß�6��
8�  

  

o¬�u�V
ª�¢o­ - 
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10.7 show rlog 

 �ò	0 RLOG �F	å�’�Î 

show rlog  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 RLOG 	��Æ���˜�k�Î�ª
—�Õ IP�k�G���,�ä�k�Y�G���™�º	Ï
‹�k�™�º�`�w��
�	ˆož 

  

o¬�F	å� �†o­ 1 �y�ò	0 RLOG �F	å�’�Î 

�5�X�L�M�L�H���V�K�R�Z���U�O�R�J����

�U�O�R�J���V�H�U�Y�H�U���L�V���H�Q�D�E�O�H����

���S�R�U�W�����������������V�H�U�Y�H�U��������������������������������

���S�R�U�W�����������������V�H�U�Y�H�U����������������������������

�U�O�R�J���G�H�Y���L�S������������������

�U�O�R�J���H�[�S�R�U�W���U�D�W�H�������������U�O�R�J���T�X�H�X�H���U�H�P�D�L�Q��������������

�V�H�Q�G���O�R�J���F�R�X�Q�W�����������H�U�U�R�U���F�R�X�Q�W�����������H�U�U�R�U�Q�R������������

�U�H�F�Y���E�X�I���������S�R�O�O���E�X�I���H�U�U���������S�X�V�K���E�X�I���������O�R�F�D�O���E�X�I����������

�U�H�F�Y���H�U�U���F�Q�W���������G�H�S�D�W�F�K���H�U�U���F�Q�W����������

��

�H�Q�D�E�O�H���O�R�J���F�R�P�E�L�Q�D�W�L�R�Q��������

���<
†�K�y 

���< 
ª�¢ 

rlog server is enable �F	å�4�Æ���˜�k�Y�� N 
g���À�}	��Æ���˜	€�M�y IP

rlog dev-ip 
—�Õ�Î�ª IP 

rlog export-rate �™�º�G���,�ä 

rlog queue remain �™�º	Ù���þ�•
-�µ�ƒ 

send log count �]�G��	��™�º���ƒ 

error count �G���â
Â	��™�º���ƒ 

errorno �Â�e%²�)�G���â
Â	��j
¨	A 

recv buf RLOG �N�v�ñ	��™�º���ƒ 

poll buf err �™�º	Ù��	q�•�	
á	��)�ƒ 

local buf �Î�ª�™�º
ÿ�ß���ƒ 

recv err cnt �N�v�ƒ�Î�G�ÿ�j
¨	��)�ƒ 

depatch err cnt �N�v�ñ	��Z�Ä�+�•�Æ���˜	��ƒ�Î�k�ê	ñ
¥�ƒ�Î	��Æ��
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�˜�Y�â�| 

enable log combination �©�k��
g�™�º�`�w�G��  
  

o¬�U	P�’�Îo­ �ò�ç�Ì�F	å�`�~�Æ���˜�k�é
¥�x�X�	�ª	P�`�~��
|ož��

  

o¬�u�V
ª�¢o­ - 

10.8 show rlog-type 

 �ò	0 RLOG �Ä�„�?�™�º	•�º 

show rlog-type  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 RLOG �Ä�„�?�™�º	•�ºož 

  

o¬�F	å� �†o­ 1 �y�ò	0 RLOG �™�º	•�º 

�5�X�L�M�L�H���V�K�R�Z���U�O�R�J���W�\�S�H��

�5�/�2�*�B�7�<�3�(�B�)�/�2�:��������������������������������������

�5�/�2�*�B�7�<�3�(�B�&�3�8�B�0�(�0��������������������������������

�5�/�2�*�B�7�<�3�(�B�'�,�6�&��������������������������������������

�5�/�2�*�B�7�<�3�(�B�'�(�9�B�/�2�*��������������������������������

�5�/�2�*�B�7�<�3�(�B�8�5�/�B�$�8�'�,�7����������������������������

�5�/�2�*�B�7�<�3�(�B�6�(�6�6�,�2�1��������������������������������

�5�/�2�*�B�7�<�3�(�B�,�3�B�$�3�3����������������������������������

�5�/�2�*�B�7�<�3�(�B�,�3������������������������������������������

�5�/�2�*�B�7�<�3�(�B�&�+�$�1�1�(�/��������������������������������

�5�/�2�*�B�7�<�3�(�B�,�1�7�(�5�)�$�&�(����������������������������

�5�/�2�*�B�7�<�3�(�B�,�3�B�2�)�)�/�,�1�(��������������������������

�5�/�2�*�B�7�<�3�(�B�0�$�,�/�B�$�8�'�,�7��������������������������

�5�/�2�*�B�7�<�3�(�B�7�(�/�1�(�7�B�$�8�'�,�7����������������������

�5�/�2�*�B�7�<�3�(�B�:�(�%�B�6�(�$�5�&�+�B�$�8�'�,�7��������������

�5�/�2�*�B�7�<�3�(�B�:�(�%�B�%�%�6�B�$�8�'�,�7��������������������

�5�/�2�*�B�7�<�3�(�B�,�0�B�$�8�'�,�7������������������������������

�5�/�2�*�B�7�<�3�(�B�)�7�3�B�$�8�'�,�7����������������������������

�5�/�2�*�B�7�<�3�(�B�:�(�%�B�$�8�'�,�7����������������������������
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�5�/�2�*�B�7�<�3�(�B�$�3�3�B�$�8�'�,�7����������������������������

�5�/�2�*�B�7�<�3�(�B�)�/�2�2�'������������������������������������

�5�/�2�*�B�7�<�3�(�B�)�/�2�2�'�B�&�(�$�6�(�P����������������������

�5�/�2�*�B�7�<�3�(�B�6�&�$�1��������������������������������������

�5�/�2�*�B�7�<�3�(�B�6�&�$�1�B�&�(�$�6�(��������������������������

�5�/�2�*�B�7�<�3�(�B�$�7�7�$�&�.�B�)�5�$�*������������������������

���<
†�K�y 

���< 
ª�¢ 

- ���”���™�º	•�º�d	f�k�™�º	•�º�H�›  
  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä�F	å�`�~�Æ���˜�k�é
¥�x�X�	�ª	P�`�~��
|ož 

  

o¬�u�V
ª�¢o­ - 

10.9 show rlog-status 

 �ò	0 RLOG �Æ���˜�Ù�Á 

show rlog-status  { [ 
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local rlog message �N�ñ RLOG �Î�ª�™�º���ƒ�’�Î 

remote rlog message �N�v�ñ	� RLOG ��	i�™�º���ƒ�’�Î�k�7�™�º	•�º��

�ã  
  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä�F	å�`�~�Æ���˜�k�é
¥�x�X�	� 

  o¦z¥Vé�Z¢Îo­
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11 CWMP 

11.1 acs password 

 �F	å CPE ���N ACS �ž	��9
•
š	��%	Aož 

acs password { password | encryption-type encrypted-password} 

 �Ê�Ö	Þ	.�F	å 

no acs password  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 password CPE ���N ACS 	��9
•
š	��%	Aož 

 encryption-type �U�F	å�� 0 �ê 7�k�� 0 
n	P�—���%�k�� 7 
n	P	•�%���%ož 

 encrypted-password �%	A�†�Îož 

  

o¬	Þ	.�F	åo­ encryption-type �ó
•�� 0�kencrypted-password �ó
•��	qož  

  

o¬�x�X�%�”o­ cwmp �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �F	å CPE ���N ACS 	��9
•
š	��%	A�k�*�o�—�À
ÿ�µ���%	•�ºož%²
"�Õ�Ñ���k�Q�Ä�¢�Ö�ò�w	¡
É�]	Æ���%���e


¥�x�X	��%	A�ž�k�õ�¬
}
ÿ�µ���%	•�ºož�Ä�|�%	A	����”
}�L�ò���y 

�  �%	A�·�À��
6�†���>�ê�ƒ��ož 

�  �%	A���•�C	È�A	�	q���é�•���%	A	�%²�B�ãož 

  

o¬�F	å� �†o­ 1�y�F	å CPE ���N ACS �ž	��9
•
š	��%	A����123��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�Z�P�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S�����D�F�V���S�D�V�V�Z�R�U�G����������

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S������

  

o¬���à�•�co­ �*���¨ CPE 
—�Õ�� show  cwmp  configuration �x�X�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ 1: �ò�ç	��ï
ÿ�µ�%	A	•�º���%�†�k�%	A�x�†
Ý�� 254 �ê	ñ�x�†�	���¢�ƒ�k�é�U	P�j
¨ 

�����(�U�U�R�U�����,�Q�Y�D�O�L�G���(�Q�F�U�\�S�W�H�G���3�D�V�V�Z�R�U�G��

2:�ò�ç	��ï
ÿ�µ�%	A	•�º���¢�†�k�%	A�x�†
Ý�� 100,�é�U	P�j
¨. 

�����(�U�U�R�U�����7�K�H���/�H�Q�J�W�K���R�I���$�&�6�
�V���3�D�V�V�Z�R�U�G���L�V���7�R�R���/�R�Q�J��

3:�ò�ç	��ï
ÿ�µ�%	A	•�º���¢�†�k�w�����m�³�c��	…, �é�U	P�j
¨ 
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�����(�U�U�R�U�����3�D�V�V�Z�R�U�G���6�W�U�L�Q�J���,�Q�F�O�X�G�H���,�Q�Y�D�O�L�G���&�K�D�U�D�F�W�H�U�V����

  

o¬�o
•�j
¨o­ �  �ò�ç	��ï
ÿ�µ�%	A	•�º���%�†�k�%	A�x�†
Ý�� 254 �ê	ñ�x�†�	���¢�ƒož 

�  �ò�ç	��ï
ÿ�µ�%	A	•�º���¢�†�k�%	A�x�†
Ý�� 100ož 

�  �ò�ç	��ï
ÿ�µ�%	A	•�º���¢�†�k�w�����m�³�c��	…ož 

o¬�u�V
ª�¢o­ - 

11.2 acs url 

 �F	å CPE ���N ACS 	� URLož 

acs url url 

 �Ê�Ö	Þ	.�F	åož 

no acs url  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url ACS 	� URLož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ cwmp �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �F	å CPE ���N ACS 	� URL�k�¨�Z�Ä�ô���F	å ACS URL 	��Õ�Ñ���k�ò�ç�…	��4 DHCP 
B�H�ñ�4���Á	� ACS 

URL�k�1�…	����Á
B�H�ñ	� ACS URL �g ACS �G
Ü���Nož�+ ACS 	� URL ���”
}�L�ò���y 

�  ACS 	� URL ���”�·�À���yhttp://host[:port]/path �g�ê�© https://host[:port]/path�h	����”ož 

�  ACS URL 	��Â�Ý�x�†�� 256 ����	…ož 

  

o¬�F	å� �†o­ 1 �y�F	å CPE 
}���N ACS 	� URL ����http://10.10.10 .1:8080/acs��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V���ð�

�5�X�L�M�L°U���F�R�Q�I�@ÀL�H�� F�R�O����

�5�X�L�M�L°U���F�R�Q�I�A�H�� F�R�OÀL�HDH��`U•P� �•�ð�0 �5�X�L�M�L°U���F�R�Q�I�A�H�� F�R�OÀL�O��

http://10.10.10.1:8080/acs�


 

11-3 

�x�X�@	ð CWMP

  

o¬�U	P�’�Îo­ 1 �y�ò�ç ACS URL �ª�­�� NULL�k�é�U	P�j
¨ož 

�L�Q�S�X�W���D�F�V���D�W�W�U�L�E�X�W�H���S�D�U�D�P�H�W�H�U���L�V���Q�X�O�O��

  

o¬�o
•�j
¨o­ �  ACS URL �Z�7
}�L	����”
ÿ�µož 

�  ACS URL 	��x�†
Ý�� 256 ����	…ož 

  

o¬�u�V
ª�¢o­ - 

11.3 acs username 

 �F	å CPE ���N ACS �ž	��9
•
š	�	��ï�dož 

acs username  username 

 �Ê�Ö	Þ	.�F	åož 

no acs username 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - username CPE ���N ACS 	��9
•
š	�	��ï�dož 

  

o¬	Þ	.�F	åo­ ��	qož 

  

o¬�x�X�%�”o­ cwmp �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �F	å CPE ���N ACS �ž	��9
•
š	�	��ï�dož 

  

o¬�F	å� �†o­ 1 �y�F	å CPE ���N ACS �ž	��9
•
š	�	��ï�d����admin��  

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�Z�P�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S�����D�F�V���X�V�H�U�Q�D�P�H���D�G�P�L�Q��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S������

  

o¬���à�•�co­ �*���¨ CPE 
—�Õ�� show  cwmp  configuration �x�X�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç	��ï
ÿ�µ	��ï�d�� NULL�k�é�U	P�j
¨ož 

�L�Q�S�X�W���D�F�V���D�W�W�U�L�E�X�W�H���S�D�U�D�P�H�W�H�U���L�V���Q�X�O�O��

  

o¬�o
•�j
¨o­ - 
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cpe inform  [interval  seconds] [starttime time] 

 �Ê�Ö	Þ	.�F	å 

no cpe inform  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds �F	å CPE �u�Ê�Å INFORM �*�s�ž�•�•�œož�%�y��	a�k�H�›
8�  30�½3600ož 

 time �•�÷�u�Ê�Å INFORM 	��™�Ê�ž�•�k���”�� yyyy-mm-ddThh:mm:ss 

  

o¬	Þ	.�F	åo­ �ó
•�›�� 600 	aož 

  

o¬�x�X�%�”o­ cwmp �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �F	å CPE �u�Ê�Å INFORM �*�s��
�ož 

�  �¨�Z�Ä�F	å INFORM �•�÷�ž�•	��Õ�Ñ���k�u�Ê�Å INFORM �R�•�o
¥��
��•�o�k�?	Æ��%²�� INFORM �u

�Ê�*�s%²�)ož 

�  �¨�F	å�4 INFORM �•�÷�™�Ê�ž�•	��Õ�Ñ���k�u�Ê�Å INFORM 	��•�÷�ž�•��
¥�6���ž�•ož�ò�F	å INFORM

�u�Ê�� 60 	a�k�•�÷�ž�•���¢�Þ��� 12 �µ�k�é�u�Ê�Å INFORM �*�s�R�¢�Þ��� 12 �µ�õ�•�÷�k���?	Æ��

60 	a INFORM �*�s%²�)ož 

 CPE �;�Y�ÿ INFORM 
¹�A�¨�·�·�O�`�k�� ACS �\�`
Ÿ�ƒ�¨���U�– CPE ���«�í�q
_��
½�¨ CPE �0 ACS

���V�%�™�`�4�®��
N�Û CPE �0 ACS ���‡�W�\�`�•���������‘�T�l�ò�•���		î�q�ã�»�ƒ ACS ���ÿ
Ÿ���"

�æ�Á���¨�·�·�O�d  

  

o¬�F	å� �†o­ 1 �y�F	å CPE �u�Ê INFORM �*�s�ž�•�•�œ�� 60 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�Z�P�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S�����F�S�H���L�Q�I�R�U�P���L�Q�W�H�U�Y�D�O��������

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S������

  

o¬���à�•�co­ �*���¨ CPE 
—�Õ�� show  cwmp  configuration �x�X�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ �—ož 

  

o¬�u�V
ª�¢o­ - 
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11.6 cpe password 

 �F	å ACS ���N CPE �ž	��9
•
š	��%	A, 
¥�x�X	�



 

11-7 

�x�X�@	ð CWMP

  

o¬�o
•�j
¨o­ �  �ò�ç	��ï
ÿ�µ�%	A	•�º���%�†�k�%	A�x�†
Ý�� 254 �ê	ñ�x�†�	���¢�ƒož 

�  �ò�ç	��ï
ÿ�µ�%	A	•�º���¢�†�k�%	A�x�†
Ý�� 100ož 

�  �ò�ç	��ï
ÿ�µ�%	A	•�º���¢�†�k�w�����m�³�c��	…ož 

�  �ò�ç	��ï
ÿ�µ�%	A	•�º���%�†�k�w�����m�³�c��	…�g�`�c��	…�Q
��©�y�ƒ�� 0~9o•��	… a~fo•A~F�hož 

  

o¬�u�V
ª�¢o­ - 

11.7 cpe url 

 �F	å ACS ���N CPE 	� URLož 

cpe url url 

 �Ê�Ö	Þ	.�F	å 

no cpe url  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url CPE 	� URLož 

  

o¬�x�X�%�”o­ cwmp �F	å�%�” 

  

o¬	Þ	.�F	åo­ - 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �F	å ACS ���N CPE 	� URL�k�¨�Z�Ä�ô���F	å	��Õ�Ñ���kCPE �1�ÿ�G ACS 	� URL 
����#�H CPE 	� URL�k

CPE 	� URL ���”
}�L�ò���y 

�  CPE 	� URL �·�À�© http://ip [: port ]/��	����”ož 

�  CPE URL 	��Â�Ý�x�†�� 256 ����	…ož 

  

o¬�F	å� �†o­ 1 �y�F	å ACS 
}���N CPE 	� URL ����http://10.10.10.1:7547/ ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�Z�P�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S�����F�S�H���X�U�O���K�W�W�S����������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S������

  

o¬���à�•�co­ �*���¨ CPE 
—�Õ�� show  cwmp  configuration �x�X�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç CPE 	� URL �ª�­�� NULL�k�é�U	P�j
¨ož 

�L�Q�S�X�W���&�3�(���D�W�W�U�L�E�X�W�H���S�D�U�D�P�H�W�H�U���L�V���Q�X�O�O��

http://10.10.10.1:7547/acs�
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o¬�o
•�j
¨o­ �  CPE URL �Z�7
}�L	����”
ÿ�µož 

�  CPE URL 	��x�†
Ý�� 256

  o ¬ u � V † ¨ Z ¢ ¨ o ­   

 

� C  

 

  

o¨�Gƒ†¨Z¢¨o­

� G ƒ ­ C   o¨�x�X%��¨o­ C  

  o «  1   C   
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11.9 cwmp 

 �F	å�•�o/ �¼�{ CWMP ��
�ož 

cwmp  

 �¼�{ CWMP ��
�ož  

no cwmp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �F	å CWMP 	���
��Ù�Áož 

  

o¬�F	å� �†o­ 1 �y�¼�{ CWMP ��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J���@�ƒ
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o¬�x�X�%�”o­ cwmp �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬	Þ	.�F	åo­ CPE �†�^��
ú��
����•�o�gno disable download �hož 

  

o¬�…	��6�-o­ �F	å�¼�{�R ACS ��
ú��	i�~�y�F	å�†�^	���
�ož 

�  �����x�X�+�F	å
��Î�†�^�	
Ü�•	��k�F	å disable 	��Õ�Ñ���k�F	å
��Î�U�Y�ü
gož 

  

o¬�F	å� �†o­ 1 �y�F	å�¼�{�R ACS ��
ú��	i�~�y�F	å�†�^	���
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�Z�P�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S�����G�L�V�D�E�O�H���G�R�Z�Q�O�R�D�G��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S������

  

o¬���à�•�co­ �*���¨ CPE 
—�Õ�� show  cwmp  configuration �x�X�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

11.11 disable upload 

 �F	å�¼�{�g ACS ���n�F	å�†�^�y�™�º�†�^	���
�ož 

disable upload  

 �Ê�Ö	Þ	.�F	å 

no disable upload  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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o¬�F	å�  1 �y�F	å�¼�{�g ACS ���n�F	å�†�^�y�™�º�†�^	���
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�Z�P�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S�����G�L�V�D�E�O�H���X�S�O�R�D�G��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S������

  

o¬���à�•�co­ �*���¨ CPE 
—�Õ�� show  cwmp  configuration �x�X�ò	0�x�X�©�k�F	å�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬ - 

  

o¬ - 

11.12 show cwmp configuration 

 �ª	P CWMP ��
�	��¢�ù�F	å 

show cwmp configuration  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­  

  

o¬�F	å� D†o­ 1 �y�ª	P CWMP ��
�	��¢�ù�F	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J���F�Z�P�S�����V�K�R�Z���F�Z�P�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�&�:�0�3���6�W�D�W�X�V�����������������������������������������������H�Q�D�E�O�H��

�$�&�6���8�5�/�������������������������������������������������������K�W�W�S�������Z�Z�Z���U�X�L�M�L�H���F�R�P���F�Q���D�F�V��

�$�&�6���X�V�H�U�Q�D�P�H���������������������������������������������D�G�P�L�Q��

�$�&�6���S�D�V�V�Z�R�U�G���������������������������������������������
�
�
�
�
�
��

�&�3�(���8�5�/�������������������������������������������������������K�W�W�S����������������������������������������

�&�3�(���X�V�H�U�Q�D�P�H���������������������������������������������U�X�L�M�L�H��

�&�3�(���S�D�V�V�Z�R�U�G���������������������������������������������
�
�
�
�
�
��

�&�3�(���L�Q�I�R�U�P���V�W�D�W�X�V�����������������������������������G�L�V�D�E�O�H��

�&�3�(���L�Q�I�R�U�P���L�Q�W�H�U�Y�D�O�����������������������������������V��
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�&�3�(���L�Q�I�R�U�P���V�W�D�U�W���W�L�P�H��������������������������������������������������

�&�3�(���Z�D�L�W���W�L�P�H�R�X�W�����������������������������������������V��

�&�3�(���G�R�Z�Q�O�R�D�G���V�W�D�W�X�V�������������������������������H�Q�D�E�O�H��

�&�3�(���X�S�O�R�D�G���V�W�D�W�X�V�����������������������������������H�Q�D�E�O�H��

�&�3�(���E�D�F�N���X�S���V�W�D�W�X�V���������������������������������H�Q�D�E�O�H��

�&�3�(���E�D�F�N���X�S���G�H�O�D�\���W�L�P�H�����������������������������V��

���<
†�K�y 

���< 
ª�¢ 

CWMP Status CWMP ��
�	��…
��Ù�Áož 

ACS URL CPE ���N ACS 	� URLož 

ACS username CPE ���N ACS 	�	��ï�dož  

ACS password CPE ���N ACS 	��%	Aož 

CPE URL ACS ���N CPE 	� URLož 

CPE username ACS ���N CPE 	�	��ï�dož  

CPE password ACS ���N CPE 	��%	Aož 

CPE inform status CPE 	��u�Ê�Å INFORM �*�s�Ù�Áož 

CPE inform interval CPE �u�Ê�Å INFORM �*�s�ž�•�•�œož 

CPE wait timeout CPE �k
¢
Ý�ž�ž�• 

CPE inform start time CPE �u�Ê�Å INFORM �•�÷�*�s�™�Ê�ž�•ož 

CPE download status �©�k�N�I�R ACS ��
ú��	i�~�y�F	å�†�^ož 

CPE upload status �©�k�g ACS ���n�F	å�†�^�y�™�º�†�^ 

CPE back up status �©�k�•�o��	i�~/ �F	å�Ê�Ö	���
��Ù�Á 

CPE back up delay time ��	i�~/ �F	å�Ê�Ö	�	ˆ�­�•���ž�• ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

11.13 show cwmp status 

 �ª	P CWMP 	��¢�ù�

g�Ù�Á 

show cwmp status  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 
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12 LED 

12.1 quiet-mode session 

 �F	å LED �°���²�ó�%�” 

quiet-mode session session-num 

  

 �¼�{ LED 	��²�ó�%�” 

no quiet-mode session session-num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 session-num Session id 

  

o¬	Þ	.�F	åo­ 	Þ	.�©�¼�{	� 

  

o¬�x�X�%�”o­ AP �F	å�%�” 

  

o¬	Þ	.	´�ðU �4 L E D

  �
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13 USB 

13.1 show usb 

 �ò	0�]�V�µ	� USB 
—�Õ�’�Îož 

show usb  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �ò�ç�Ä USB  .0013 Tc 3.26  0 Td
<0SB
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Size 
n	P U 	&���U
˜�|	�	q�•ož 

Available size 
n	P U 	&��	��þ�•	q�•ož  
  

2�yU 	&�V�¨ HUB 	€�M���kHUB �V�¨
—�Õ	� USB 	€�M�k���µ�©�ª	P USB 	��’�Î�y 

�5�X�L�M�L�H�����V�K�R�Z���X�V�E��

�'�H�Y�L�F�H�����0�D�V�V���6�W�R�U�D�J�H��

�,�'������������

�8�5�/���S�U�H�I�L�[�����X�V�E��������

�'�L�V�N���3�D�U�W�L�W�L�R�Q�V����

�X�V�E���������W�\�S�H���Y�I�D�W����

�6�L�]�H�������������������������%�����������������0�%����

�$�Y�D�L�O�D�E�O�H���V�L�]�H�������������������������%�����������������0�%����

��

�'�H�Y�L�F�H�����0�D�V�V���6�W�R�U�D�J�H��

�,�'������������

�8�5�/���S�U�H�I�L�[�����X�V�E��������

�'�L�V�N���3�D�U�W�L�W�L�R�Q�V����

�X�V�E���������W�\�S�H���Y�I�D�W����

�6�L�]�H�������������������������%�����������������0�%����

�$�Y�D�L�O�D�E�O�H���V�L�]�H�������������������������%�����������������0�%����

��

���<
†�K�y 

���< 
ª�¢ 

ID 
—�Õ�Zož0 
n	P
—�Õ	� 0 �Z USB 	€�M�k3o•4 
n	P HUB

	��V�$�Zož 

URL prefix 
n	P
¥ U 	&	�
˜�|�ù	Öož 

Size 
n	P U 	&���U
˜�|	�	q�•ož 

Available size 
n	P U 	&��	��þ�•	q�•ož  
o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

13.2 usb remove 

 	g�” USB 
—�Õož 

usb remove  device-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 device-id 
—�Õ�Z�k�	�© USB �ª	P�’�Î��	� ID �Zož
¥
—�Õ�Z�U�Y�*�� show usb �Û
B�Hož 
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¨�#�ß USB 
—�Õ�$�ù�k�¬
}	��x�X	g�”
—�Õ�k�Y�…	©	Ï�3�¨�…	�
—�Õ	ò�-
��j
¨ož�ò�ç
—�Õ	g�”�è���k	©	Ï

�k�ø�-�ß�U	P�k���ž�•�U�#�ß
—�Õož�ò�ç	g�”�â
Â�k
ª�¢
¥�ž�ö	©	Ï�Ä�…	�
¥ USB 
—�Õ�k�é�À	ˆ�­%²�k�Ç�ü


g	g�”�q�•ož 

  

o¬�F	å� �†o­ 1 �y���µ��	g�”���µ�†�ÿ�ñ	P��	� USB 
—�Õ�y 

�5�X�L�M�L�H�����X�V�E���U�H�P�R�Y�H������

�2�.�����Q�R�Z���\�R�X���F�D�Q���S�X�O�O���R�X�W���W�K�H���G�H�Y�L�F�H��������

���ž�˜�<�U�Y�1 USB 
—�Õ�#�ß�4ož 

  

o¬���à�•�co­ �x�X�ü
g�è���e�k show usb �1	0�	�ñ usb 
—�Õ	�	,�¼�’�Îož
3�x�X�ü
g�â
Â�k show usb ���U�Y	0�ñ usb 
—�Õ

	�	,�¼�’�Îož 

  

o¬�U	P�’�Îo­ 1. �ü
g�4�3
ú�x�X�e�k�ò�ç�ü
g�è���k	©	Ï�k�ø�-�ß�ò���’�Î�y 

�2�.�����Q�R�Z���\�R�X���F�D�Q���S�X�O�O���R�X�W���W�K�H���G�H�Y�L�F�H������

 

2.�ü
g�4�3
ú�x�X�e�k�ò�ç�ü
g�â
Â�k	©	Ï�k�ø�-�ß�ò���’�Î�y 

�'�H�Y�L�F�H���L�V���E�X�V�\���Q�R�Z�����W�U�\���D�J�D�L�Q���I�H�Z���P�L�Q�X�W�H�V���O�D�W�H�U����

  

o¬�o
•�j
¨o­ �ø�- Device is busy now, try again few minutes later. 
ª�¢
—�Õ�3�¨
t�…	��k
¬�¯�¼�{�ñ�Ä�…	�
—�Õ	��q�•ož

�A�•
ª�$�ù cd usb0:/ �q�•�e�k�Z�Ä���ß�k�ü
g usb remove 0 �ž�<�k�U	P�â
Â�k���ž
¬�ü
g cd flash:/�q�•�k

�1�¢�ù
è�¬�ä�E�ñ flash�k�À�e�Ç�ü
g usb remove 0ož 

  

o¬�u�V
ª�¢o­ - 
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14 PKG_MGMT 

14.1 patch active 

 �¬�t
m���k�…
m���•	��ÿ�|ož 

patch active   

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
m���

x�è���e�õ
��ü
g�¬�t�q�•�k�¬�t�e
m���õ	1�3
t	©	Ï�…	��k
¥�x�X	��9���ž�¬�t�½
m���k
—�Õ�M�o�e


m���â�|ož 

  

o¬�F	å� �†o­ 1 �m	"�”
—�Õ�¬�t
m��ož 

�5�X�L�M�L�H���S�D�W�F�K���D�F�W�L�Y�H����

���$�F�W�L�Y�H���W�K�H���S�D�W�F�K���S�D�F�N�D�J�H���V�X�F�F�H�V�V��

2�m�Ñ�ë
—�Õ�¬�tož 

�5�X�L�M�L�H���S�D�W�F�K���D�F�W�L�Y�H���V�O�R�W������

�>�6�O�R�W�����@����

���$�F�W�L�Y�H���W�K�H���S�D�W�F�K���S�D�F�N�D�J�H���V�X�F�F�H�V�V��

  

o¬���à�•�co­ �…	� show patch �ò	0
m���’�Îož 

  

o¬�U	P�’�Îo­ 1 �m�ü
g�è���U	P�y 

�$�F�W�L�Y�H���W�K�H���S�D�W�F�K���S�D�F�N�D�J�H���V�X�F�F�H�V�V��

 

2�m�ü
g�â
Â�U	P�j
¨�k
m�����Ì�

x�k�¬�¯�

x�½
m�����y 

�3�D�W�F�K���Q�R�W���L�Q�V�W�D�O�O�H�G��

 

3�m
m�����]	Æ
t�¬�t�k�—�¬�ü
g
¥�x�X�y 

�7�K�H���S�D�W�F�K���V�W�D�W�X�V���L�V���D�O�U�H�D�G�\���D�F�W�L�Y�H���R�U���U�X�Q�Q�L�Q�J��

 

4�m
m����
�
ï�|�Ê�k
¬	û	©���Æ�y 
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�&�D�Q�Q�R�W���I�L�Q�G���W�K�H���S�D�F�N�D�J�H�
�V���V�F�U�L�S�W�V���I�L�O�H��

  

o¬�o
•�j
¨o­ �  �¢�ù
—�Õ���Ì�

x�½
m�� 

�  �¢�ù
—�Õ	��½
m���]	Æ�Ô�9�¬�t�Ù�Á 

  

o¬�u�V
ª�¢o­ - 

14.2 patch deactive 

 �…
m���•	��â�|ož 

patch deactive  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	å 

  

o¬�x�X‚PiE 

  

o¬	Þ	.›@�õ 

  

o¬�F	à�ð�e 

�U�X�L�Ø�L�H�c�S�D�W�g�K���|�H�D�F�W�L�Ÿ�H��
���|�H�D�F�W�L�Ÿ�H���W�K�H���S�D�W�g�K���S�D�F�N�D�J�H���V�X�V�F�H�V�h�� 

2 6]}Q~¹
—�Õ�…
m���â�|ož 

�U�X�L�Ø�L�H�c�S�D�W�g�K���|�H�D�F�W�L�Ÿ�H���V�O�&�W���¸�����N�V�O�&�W���¸��|�H�D�F�W�L�Ÿ�H���W�K�H���S�D�W�g�K���S�D�F�N�D�J�H���V�X�V�F�H�V�h��

  

schow  phaitch
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�7�K�H���S�D�W�F�K���L�V���Q�R�W���L�Q���D�F�W�L�Y�H���R�U���U�X�Q�Q�L�Q�J���V�W�D�W�X�V����

 

4�m
m����
�
ï�|�Ê�k
¬	û	©���Æ�y 

�&�D�Q�Q�R�W���I�L�Q�G���W�K�H���S�D�F�N�D�J�H�
�V���V�F�U�L�S�W�V���I�L�O�H��

  

o¬�o
•�j
¨o­ �  �¢�ù
—�Õ���Ì�

x�½
m�� 

�  �¢�ù
—�Õ	��½
m���]	Æ�â�| 

  

o¬�u�V
ª�¢o­ - 

14.3 patch delete 

 �í�”
m��ož 

patch delete   

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �4�x�X	��9�Ž�”
—�Õ���]���¨	��½
m���� 

  

o¬�F	å� �†o­ 1 �m	"�”
—�Õ�Ž�”�]�

x	��½
m����ož 

�5�X�L�M�L�H�����S�D�W�F�K���G�H�O�H�W�H����

���&�O�H�D�U���W�K�H���S�D�W�F�K���S�D�W�F�K�B�E�U�L�G�J�H���V�X�F�F�H�V�V����

���&�O�H�D�U���W�K�H���S�D�W�F�K���V�X�F�F�H�V�V��

 

2�m�Ñ�ë
—�Õ�Ž�”�]�

x	��½
m����ož 

�5�X�L�M�L�H�����S�D�W�F�K���G�H�O�H�W�H���V�O�R�W���0������

�>�6�O�R�W���0���@����

�&�O�H�D�U���W�K�H���S�D�W�F�K���S�D�W�F�K�B�E�U�L�G�J�H���V�X�F�F�H�V�V����

�&�O�H�D�U���W�K�H���S�D�W�F�K���V�X�F�F�H�V�V��

  

o¬���à�•�co­ �…	� show patch �ò	0
m���’�Îož 

  

o¬�U	P�’�Îo­ 1 �m�ü
g�è���U	P�y 

�&�O�H�D�U���W�K�H���S�D�W�F�K���V�X�F�F�H�V�V��
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2�m
m�����Ì�

x�k�¬�¯�

x�½
m�����y 

�3�D�W�F�K���Q�R�W���L�Q�V�W�D�O�O�H�G��

  

o¬�o
•�j
¨o­ �  �¢�ù
—�Õ���Ì�

x�½
m�� 

  

o¬�u�V
ª�¢o­ - 

14.4 patch running 

 �…
m���K�!�ÿ�|ož 

patch running   

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
m���

x�è���e�õ
��ü
g�¬�t�q�•�k�¬�t�e
m���õ	1�3
t	©	Ï�…	��k
¥�x�X	��9�K�!�¬�t�½
m��ož 

  

o¬�F	å� �†o­ 1 �m	"�”
—�Õ�¬�t
m��ož 

�5�X�L�M�L�H���S�D�W�F�K���U�X�Q�Q�L�Q�J��

�7�K�H���S�D�W�F�K���R�Q���W�K�H���V�\�V�W�H�P���Q�R�Z���L�V���L�Q���U�X�Q�Q�L�Q�J���V�W�D�W�X�V��

2�m�Ñ�ë
—�Õ�¬�tož 

�5�X�L�M�L�H���S�D�W�F�K���U�X�Q�Q�L�Q�J���V�O�R�W���0����

�>�6�O�R�W���0���@����

�7�K�H���S�D�W�F�K���R�Q���W�K�H���V�\�V�W�H�P���Q�R�Z���L�V���L�Q���U�X�Q�Q�L�Q�J���V�W�D�W�X�V��

  

o¬���à�•�co­ �…	� show patch �ò	0
m���’�Îož 

  

o¬�U	P�’�Îo­ 1 �m�ü
g�è���U	P�y 

�7�K�H���S�D�W�F�K���R�Q���W�K�H���V�\�V�W�H�P���Q�R�Z���L�V���L�Q���U�X�Q�Q�L�Q�J���V�W�D�W�X�V��

 

2�m�ü
g�â
Â�U	P�j
¨�k
m�����Ì�

x�k�¬�¯�

x�½
m�����y 

�3�D�W�F�K���Q�R�W���L�Q�V�W�D�O�O�H�G����

 

3�m
m������
��]	Æ�â�|�k�—�¬�ü
g
¥�x�X�y 
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�� �'�H�V�F�U�L�S�W�L�R�Q�����W�K�L�V���L�V���D���V�\�V�W�H�P���P�R�Q�L�W���S�D�F�N�D�J�H��

�� �5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

����������������������������������������������������������������������������������������������������������������������������������������

�3�D�F�N�D�J�H���E�U�L�G�J�H��

�� �9�H�U�V�L�R�Q�������������������F�G���F�G�D�� �� �%�X�L�O�G���W�L�P�H�����:�H�G���'�H�F������������������������������������

�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�L�P�H�����:�H�G�� �0�D�U����������������������������������

�� �'�H�V�F�U�L�S�W�L�R�Q�����W�K�L�V���L�V���D���E�U�L�G�J�H���S�D�F�N�D�J�H��

�� �5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

����������������������������������������������������������������������������������������������������������������������������������������

�…	�
¥�x�X�¥�”�k�U�Y
B�H
—�Õ�Ä�]�

x	��ñ�Ä	Á�^�C	Á�^�Â�Î�’�Î�k���?�’�Î��	��ï�Ð���©�k�¬
}��	´�k�3


ú	Á�^�U�ˆ�4�‰�Gož 

���< 
ª�¢ 

Package  	Á�^�d	f 

Version 	Á�^�Í�Î�Z 

Build time 	Á�^�¨�Æ���˜��	Ú
 ���è	��ž�• 

Size 	Á�^���m�Ä� 	��Ý�4 

Install time 
—�Õ�

x
¥	Á�^	��ž�• 

Description 
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�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�L�P�H�������:�H�G���0�D�U������������������������������

�� �'�H�V�F�U�L�S�W�L�R�Q���W�K�L�V���L�V���D���E�U�L�G�J�H���S�D�F�N�D�J�H��

�� �5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

�����������3�D�F�N�D�J�H���I�L�O�H�V������

�������������������O�L�E������

�������������������O�L�E�������O�L�E�E�U�L�G�J�H���V�R��

�������������������V�E�L�Q��

�� ���������V�E�L�Q���E�U�L�G�J�H��

��

���������3�D�F�N�D�J�H���I�L�O�H���Y�D�O�L�G�D�W�H�����>�2�.�@��

���������5�H�T�X�L�U�H�G���U�H�O�D�W�L�R�Q�V�K�L�S���Y�H�U�L�I�\�����>�2�.�@��

�”�4	Á�^�Â�Î�’�Î�Ù�����,�y 

���< 
ª�¢ 

Package file validate 

�û�à	Á�^���m�†�^	����…�Åož�ò�ç�ñ�Ä	Á�^�†�^

�C�3�o�é�ª	P	È�ç[OK] �z�ò�ç�B�ã�†�^���â�ê�†

�^
t�“�w�k�é�ª	P	È�ç[ERR] �k�w�¢	G�6�ß�„���†

�^���â�ê
t�“�wož 

Required package  

�ç� 
¥	Á�^	��ñ�Ä�‰
Ó	Á�^�k
3�‰
Ó	Á�^�]	Æ�



x�é�ö�h��[OK] ���z
3�‰
Ó	Á�^���Ì�

x�é�ö�h

��[ERR] ���w��
¦	Â
ª�¢�„���‰
Ó	Á�^���Z�Ä�

x

�C�‰
Ó	Á�^	��Í�Î�’�Î  

Package files �ç�ß���Ä���m	��ñ�Ä�†�^  
  

o¬�U	P�’�Îo­ �ü
g�è���ª	P
—�Õ�Ä�_	Á�^�’�Î�y 

�3�D�F�N�D�J�H�� ���V�\�V�P�R�Q�L�W��

�� �9�H�U�V�L�R�Q�������������������F�G�����D�D�� �� �%�X�L�O�G���W�L�P�H�����:�H�G���'�H�F������������������������������������

�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�L�P�H�����:�H�G�� �0�D�U����������������������������������

�� �'�H�V�F�U�L�S�W�L�R�Q�����W�K�L�V���L�V���D���V�\�V�W�H�P���P�R�Q�L�W���S�D�F�N�D�J�H��

�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�Lg���W����:�H�G�� �0�D�U��������€R�Q�L�W���S�D�F�N�D�J�H��
�� �'�H�V�F� 
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�3�D�W�F�K���S�D�F�N�D�J�H���S�D�W�F�K�B�L�Q�V�W�D�O�O���L�Q�V�W�D�O�O�H�G���L�Q���W�K�H���V�\�V�W�H�P�����Y�H�U�V�L�R�Q���S�D����

�3�D�F�N�D�J�H�������S�D�W�F�K�B�W�H�V�W�
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o¬�u�V
ª�¢o­ - 

14.7 show upgrade file  

 �ª	P���y�¨
—�Õ�†�^	©	Ï��	��

x���†�^�’�Îož 

show upgrade file url 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url �

x���†�^���y	��Î�ª url 
è�¬ož  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ ��
ú�

x���†�^�ñ�Î�ª�†�^	©	Ï�e�U�…	�
¥�x�X�Ä�¯�ò	0�

x��	���
}�’�Îož 
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Support target ���u�4	��D�}
ª�¢ 

Size ���m�Ä� 	��Ý�4 

Build time ��	Ú
 �ž�• 

Install date ���

x�™�Ê 

Description ���T���’�Î 

Package files ���Ä���m	��ñ�Ä�Ä�  

o ¬ �  � � � ’ o ’ � Î  o ¬ � t � V 
 ª � ¢ o ­ �  
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o¬�U	P�’�Îo­ �5�X�L�M�L�H���V�K�R�Z���X�S�J�U�D�G�H���K�L�V�W�R�U�\��

�/�D�V�W���8�S�J�U�D�G�H���,�Q�I�R�U�P�D�W�L�R�Q����

���������7�L�P�H��������������������������������������������������������������������

���������0�H�W�K�R�G�����������������/�2�&�$�/��

�3�D�F�N�D�J�H���1�D�P�H�����1�����������B�5�*�2�6���������������%���B�&�0�B�����������������B�L�Q�V�W�D�O�O���E�L�Q��������������������������

�3�D�F�N�D�J�H���7�\�S�H�����'�L�V�W�U�L�E�X�W�L�R�Q��

  

o¬�u�V
ª�¢o­ - 

14.9 upgrade 

 �

x�k��	´�Î�ª�†�^	©	Ï�Ä�

x��ož 

upgrade url [ force ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url url ���

x�����y	��Î�ª
è�¬ož
¥�x�X	��9��	´
—�Õ�Ä���y	��

x��ož 

 force  force 
n	P� �ò��	´ 

   

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X�u�4�_�ÿ	©	Ï	Á�^�

x���k�Ñ�ë
—�Õ�

x���k��
�	Á�^�

x���k�½
m����ož�…	�
¥�x�X�ù�k�¯�…	� copy

�x�X�1��
����/�µ
—�Õ�†�^	©	Ï�Äož 

�¢�…	�
¥�x�Xo•�	�6��
8� �@�ƒ�ž�k��	´��
��1�7�Á
����c�5�F	å�k�+���F�ñ	�	©	Ï�B�^��
g��	´ož 

  

o¬�F	å� �†o­ 1 �m
—�Õ��	´ main ��ož 

�5�X�L�M�L�H���X�S�J�U�D�G�H���X�V�E�������H�J���������P�B�P�D�L�Q�B���������������I�������H�������E�L�Q��

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

�8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

���8�S�J�U�D�G�H���L�Q�I�R���>�2�.�@��

�����������.�H�U�Q�H�O���Y�H�U�V�L�R�Q�>�������������������I���G�������!�����������������I���E�����I�@��

�����������5�R�R�W�I�V���Y�H�U�V�L�R�Q�>���������������D�G�������������!���������������E�F�F�����H���@��

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V������������

���5�H�O�R�D�G���V�\�V�W�H�P���W�R���W�D�N�H���H�I�I�H�F�W����
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o¬�U	P�’�Îo­ 1 �m��	´�è���U	P�y 

�8�S�J�U�D�G�H���L�Q�I�R���>�2�.�@��

 

2�m�

x���—�|�ê
t�C�°�M�•
B�H�

x���w�ü
g��	´�x�X�y 

�,�Q�Y�D�O�L�G���S�D�F�N�D�J�H���I�L�O�H��

 

3�m
—�Õ�	�u�4
¥�

x���k�M�•
B�H�

x���w�ü
g��	´�x�X 

�'�H�Y�L�F�H���G�R�Q�
�W���V�X�S�S�R�U�W��

 

4�m
—�Õ�—�¬��	´�y 

�7�K�H���Y�H�U�V�L�R�Q���L�Q���G�H�Y�L�F�H���L�V���Q�H�Z�H�U���R�U���W�K�H���V�D�P�H����

 

5�m��	´	q�•�	
á�k���ò
—�Õ�•�k	� U 	&�©�k���ñ�y 

�1�R���H�Q�R�X�J�K���V�S�D�F�H���I�R�U���G�H�F�R�P�S�U�H�V�V����

 

6�m�ß�ë���M�|�Ê�k	©	Ï�C�°�k	û	©���Æ�Ô�ò�y 

�1�R���H�Q�R�X�J�K���V�S�D�F�H���U�R�R�W�I�V���E�H�H�Q���G�H�V�W�U�R�\�H�G�����3�O�H�D�V�H���X�S�J�U�D�G�H���L�Q���X�E�R�R�W��

 

7�m	©	Ï���]���¨
m�����k�¬�¯�3�›
m���� 

�$�O�U�H�D�G�\���H�[�L�V�W���S�D�W�F�K�����S�O�H�D�V�H���X�Q�L�Q�V�W�D�O�O���E�H�I�R�U�H���X�S�J�U�D�G�H��

 

8�m
m�����	� 	��9
¥	©	Ï�k�¾�E
m�����y 

�3�D�W�F�K���F�R�P�S�D�W�L�E�L�O�L�W�\���H�U�U��
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�7�K�H���Y�H�U�
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X�u�4�_�ÿ	©	Ï	Á�^�

x���k�Ñ�ë
—�Õ�

x���k��
�	Á�^�

x���k�½
m����ož�…	�
¥�x�X
������è�

x�†

�^�/
¾�q�•�w��	´ož 

  

o¬�F	å� �†o­ 1 �m��	´ main ��ož 

�5�X�L�M�L�H�����X�S�J�U�D�G�H���G�R�Z�Q�O�R�D�G���W�I�W�S�������������������������������������H�J���������P�B�P�D�L�Q�B���������������I�������H�������E�L�Q��

�$�F�F�H�V�V�L�Q�J���W�I�W�S�������������������������������������H�J���������P�B�P�D�L�Q�B���������������I�������H�������E�L�Q��������

��������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������

�7�U�D�Q�V�P�L�V�V�L�R�Q���I�L�Q�L�V�K�H�G�����I�L�O�H���O�H�Q�J�W�K���������������������E�\�W�H�V����

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

���8�S�J�U�D�G�H���L�Q�I�R���>�2�.�@��

�������������������.�H�U�Q�H�O���Y�H�U�V�L�R�Q�>�������������������I���G�������!�����������������I���E�����I�@��

�������������������5�R�R�W�I�V���Y�H�U�V�L�R�Q�>���������������D�G�������������!���������������E�F�F�����H���@��

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V������������

���5�H�O�R�D�G���W�R���W�D�N�H���H�I�I�H�F�W����

  

o¬���à�•�co­ 6. �…	� show version detail �ò	0�ÿ	©	Ï	Á�^�©�k��	´�è��ož 

7. �…	� show component �ò	0��
�	Á�^�©�k��	´�è��ož 

8. �…	� show patch �ò	0�½
m���©�k�

x�è��ož 

  

o¬�U	P�’�Îo­ 1 �m��	´�è���U	P�y 

�8�S�J�U�D�G�H���L�Q�I�R���>�2�.�@�z��

 

2�m�

x���—�|�ê
t�C�°�M�•
B�H�

x���w�ü
g��	´�x�X�y 

�,�Q�Y�D�O�L�G���S�D�F�N�D�J�H���I�L�O�H��

 

3�m
—�Õ�	�u�4
¥�

x���k�M�•
B�H�

x���w�ü
g��	´�x�X�y 

�'�H�Y�L�F�H���G�R�Q�
�W���V�X�S�S�R�U�W��

 

4�m
—�Õ�—�¬��	´�y 

�7�K�H���Y�H�U�V�L�R�Q���L�Q���G�H�Y�L�F�H���L�V���Q�H�Z�H�U���R�U���W�K�H���V�D�P�H����
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5�m��	´	q�•�	
á�k���ò
—�Õ�•�k	� U 	&�©�k���ñ�y 

�1�R���H�Q�R�X�J�K���V�S�D�F�H���I�R�U���G�H�F�R�P�S�U�H�V�V������

 

6�m�ß�ë���M�|�Ê�k	©	Ï�C�°�k	û	©���Æ�Ô�ò�y 

�1�R���H�Q�R�X�J�K���V�S�D�F�H�����U�R�R�W�I�V���E�H�H�Q���G�H�V�W�U�R�\�H�G�����3�O�H�D�V�H���X�S�J�U�D�G�H���L�Q���X�E�R�R�W��

 

7�m	©	Ï���]���¨
m�����k�¬�¯�3�›
m�����y 

�$�O�U�H�D�G�\���H�[�L�V�W���S�D�W�F�K�����S�O�H�D�V�H���X�Q�L�Q�V�W�D�O�O���E�H�I�R�U�H���X�S�J�U�D�G�H��

 

8�m
m�����	� 	��9
¥	©	Ï�k�¾�E
m�����y 

�3�D�W�F�K���F�R�P�S�D�W�L�E�L�O�L�W�\���H�U�U��

 

9�m
¥
—�Õ�—�c�…	��4
m������	´�k�M�•
B�H
m�����y 

�6�R�P�H���R�U�L�J�L�Q���F�R�P�S�R�Q�H�Q�W���K�D�V���F�K�D�Q�J�H��

  

o¬�o
•�j
¨o­ �l  
  

o¬�u�V
ª�¢o­ - 

14.11 upgrade rollback 

 �…�ÿ	©	Ï�›�ž�ñ��	´�ù	��Í�Îož 

upgrade rollback   

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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���5�R�O�O�E�D�F�N���V�X�F�F�H�V�V����

���5�H�O�R�D�G���V�\�V�W�H�P���W�R���W�D�N�H���H�I�I�H�F�W����

 

2�m�Ñ�ë
—�Õ�…�ÿ	©	Ï�›�ž�ñ��	´�ù	��Í�Îož 

�5�X�L�M�L�H���X�S�J�U�D�G�H���U�R�O�O�E�D�F�N���V�O�R�W���0����

���>�6�O�R�W���0���@����

���N�H�U�Q�H�O���U�R�O�O�E�D�F�N���Y�H�U�V�L�R�Q�>�����������������I���E�����I���!�������������������I���G�����@�>�2�.�@��

���U�R�R�W�I�V���U�R�O�O�E�D�F�N���Y�H�U�V�L�R�Q�>���������������E�F�F�����H�����!���������������D�G�����������@�>�2�.�@��

���5�R�O�O�E�D�F�N���V�X�F�F�H�V�V����

���5�H�O�R�D�G���V�\�V�W�H�P���W�R���W�D�N�H���H�I�I�H�F�W����

  

o¬���à�•�co­ �M�o
—�Õ�e�k�…	� show version detail �ò	0�ÿ	©	Ï	Á�^�©�k�è���›�ž 

  

o¬�U	P�’�Îo­ 1 �m�è���U	P�y 

���5�R�O�O�E�D�F�N���V�X�F�F�H�V�V����

���5�H�V�W�D�U�W���W�R���W�D�N�H���H�I�I�H�F�W������

 

2�m���)�w�Z�Ä��	´�ÿ	©	Ï	Á�^�k�œ�4�ÿ	©	Ï	Á�^�—�c�›�ž�y 

�1�R�W���V�X�E�V�\�V���S�D�F�N�D�J�H���O�D�V�W���X�S�J�U�D�G�H��

 

3�m���)��	´�w�Ì�è���k�œ�4�	�›�ž�y 

�/�D�V�W���X�S�J�U�D�G�H���H�U�U���R�U���V�N�L�S��

 

4�m�Ì�ü
g����	´�x�X�k�ê	ñ�]	Æ�ü
g���›�ž�q�•�y 

�0�R�Q�L�W�R�U���I�L�O�H���O�R�V�W��

  

o¬�o
•�j
¨o­ �  ��%²�)�w�³�S�+�ÿ	©	Ï	Á�^��	´�k	ò�©��
�	Á�^���k�½
m����	ˆ 

�  �]	Æ�ü
g���ÿ	©	Ï�›�ž�q�•ož 

  

o¬�u�V
ª�¢o­ - 

 

14.12 clear storage 

 �Ž�”�Î�ª�

x��ož 

clear storage  [ url ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url �

x�����y	��Î�ª url 	)�£�ê�¶
è�¬�d 
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o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X�U�Y�6���Ž�”�î���

x���ê�î��	)�£��	��ñ�Ä�

x���k�ó
•�Ž�”�Î�ª�ñ�Ä�

x��ož 

  

o¬�F	å� �†o­ �5�X�L�M�L�H���F�O�H�D�U���V�W�R�U�D�J�H����

�5�H�P�R�Y�H���W�K�H���Z�K�R�O�H���V�W�R�U�D�J�H���G�L�U�H�F�W�R�U�\�"�>�\���Q�@�\��

�5�X�L�M�L�H���F�O�H�D�U���V�W�R�U�D�J�H���X�V�E����

�5�H�P�R�Y�H���W�K�H���I�L�O�H���R�U���G�L�U�H�F�W�R�U�\���X�V�E�����I�U�R�P���W�K�H���V�W�R�U�D�J�H�"�>�\���Q�@�\��

�5�X�L�M�L�H����

  

o¬���à�•�co­ �ò	0�6�� url 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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15 SYS 

15.1 calendar set 

 
—	å	©	Ï	F�^�ž�•ož 

calendar set [ month  [ day [ year ] ] ] 

  

o¬�@�ƒ
ª�¢o­ 
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�5�X�L�M�L�H�����F�D�O�H�Q�G�D�U���V�H�W����������������

�������������������8�7�&���)�U�L�����0�D�U������������������

 ����
a	—�/ hour �õ�ô�¾�¡�*�“�m���"�´���õ�ô�M���­�W���Û�&�0�ò�•�Ì�¨�¢�!���¨�2���‡�¶���"�h	H
N

�µ�!�Û�&�¨�2�� 18���|�Û�&�e�Ú�ä���Y�q 3 2�r�d  

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

15.2 clock read-calendar 

 
—	å	©	Ï�ÿ�G	F�^�ž�•�c�5
÷�^�ž�•ož 

clock read-calendar 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �Q�Ä
—�Õ�¨ vsd0 ���õ�À�Ä
¥�Ú�x�X�k�	�u�4�Ú vsdož 

�*��
¥�x�X�k	©	Ï�k�ÿ�G
—�Õ�ž��o•�×�X�ž	�
—	å�Õ�Ñ�k�1�¢�ù	F�^	©	Ï�ž�•�ÿ�è	,�•	�
÷�^�ž�•ož 

  

o¬�F	å� �†o­ 1 �y�F	å	©	Ï�ÿ�G	F�^�ž�•�c�5
÷�^�ž�•ož 

�5�X�L�M�L�H�����F�O�R�F�N���U�H�D�G���F�D�O�H�Q�G�D�U����

�6�H�W���W�K�H���V�\�V�W�H�P���F�O�R�F�N���I�U�R�P���W�K�H���K�D�U�G�Z�D�U�H���W�L�P�H����

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  



 

15-3 

�x�X�@	ð SYS

o¬�u�V
ª�¢o­ - 

15.3 clock set 

 
—	å	©	Ï
÷�^�ž�•ož 

clock set  [ month [ day [ year ] ] ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 hour [ :minute [ :second ] ] 
—	å	©	Ï
÷�^�ž�•�k�ž�y�ã�y	a�k�Q�k�M	å�6��	��4�ž�k�ã�U�k	a�k	.	�	�

�B�ã�…	�	©	Ï�¢�ù	�
—	å�›ož 

 month 
—	å�Ã�a�k�H�›
8�  1~12ož 

 day 
—	å�™�Ê�k�H�›
8�  1~31�k
3�¢�Ã�	���¨��%²�Þ�k�é�™�Ê�k�g�e�P	‘ož 

 year 
—	å�v�a�k�H�›
8�  1970~2099ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �	  �ž�•�@�ƒ�·�À
}
ÿ�µ�k�À�e�7�Á�Ã�a month�k�™�Ê day�k�v year �@�ƒ	��¿�~�k�ÿ�G�¬
}�U	.	��e�µ	��@

�ƒož
t	.	�	��@�ƒ�k��	©	Ï�¢�ù	�
—	å�›ož 

 	H�"���ò�•�‚
Ä�(�Ñ�¨�·���q 2012-02-29 09:33:44�r�������e�Ú�ä�Ì�¨���—�c
Q�l�[�â�­���¶�Û�&
a	—

clock  set  12 5���•�ò�•�¨�·�­���q 2012-05-29 12:33:44�r  

�	  �ò�ç
ÿ�µ	� day �@�ƒ�¨ 1~31 �Ä�k�x
¥�Ã�	���¨��%²�Þ�k�é�™�Ê�k�ª�e�P	‘ož 

 	H�"�� 2012 
­ 2 �e�k
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�������������������&�6�7���)�U�L�����0�D�U������������������
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�� 00:00ož 

 minutes-offset �A�ö�Õ�ž�•�U�ù	��ã�U�ƒož�H�›
8�  0~59ož
3 hours-offset �]	Æ
—	å�� 0�k

�é�	�ª
• minutes-offset �-
—	å 0 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �F	å�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­  

�Q�Ä
—�Õ�¨ vsd0 ���õ�À�Ä
¥�Ú�x�X�k�	�u�4�Ú vsdož 

  

o¬�F	å� �†o­ 1 �y�ò�ç�‚�D�{�¨%²���ª�•�k�ž���d	f�� ABC�k�ö�Õ�ž�•�A UTC �ž�•�½ 8:15�k�/ GMT+08:15ož�×�X�ž�ž�•�<

�R 2 �Ã	�	†%²���¤�Ê�¹�ñ 5 �Ã	�	†�����¤�Ê 1�k�×�X�ž�ž�<�A�ö�Õ�ž�•�U�ù 01:20ož�é�×�X�ž�ž�<	��ž�•�A UTC

�ž�•�½ 09:35�k�x�³�×�X�ž�ž�<	��ž�•�Q���A UTC �ž�•�½ 08:15ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�O�R�F�N���W�L�P�H�]�R�Q�H���$�%�&������������

�6�H�W���W�L�P�H���]�R�Q�H���Q�D�P�H�����$�%�&�����*�0�7����������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����V�K�R�Z���F�O�R�F�N��

�������������������$�%�&���:�H�G�����)�H�E��������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����V�K�R�Z���F�D�O�H�Q�G�D�U����

�������������������*�0�7���:�H�G�����)�H�E��������������������

��

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�O�R�F�N���V�X�P�P�H�U���W�L�P�H���7�=�$���V�W�D�U�W���)�H�E�������V�D�W�������������H�Q�G���0�D�\�������0�R�Q�G�D�\���������������D�K�H�D�G������������

�
�0�D�\�������������������������������6�<�6�������&�/�2�&�.�8�3�'�$�7�(�����6�H�W���V�X�P�P�H�U���W�L�P�H�����7�=�$���I�U�R�P���)�H�E�U�X�D�U�\���W�K�H�����V�W���6�D�W�X�U�G�D�\���D�W������������

�7�2���0�D�\���W�K�H�����U�G���0�R�Q�G�D�\���D�W�����������������D�K�H�D�G�������K�R�X�U���������P�L�Q�X�W�H��

�6�H�W���V�X�P�P�H�U���W�L�P�H�����7�=�$���I�U�R�P���)�H�E�U�X�D�U�\���W�K�H�����V�W���6�D�W�X�U�G�D�\���D�W�������������7�2���0�D�\���W�K�H�����U�G���0�R�Q�G�D�\���D�W�����������������D�K�H�D�G��

�����K�R�X�U���������P�L�Q�X�W�H��

��

�5�X�L�M�L�H�����V�K�R�Z���F�O�R�F�N��

�������������������7�=�$���:�H�G�����)�H�E��������������������

��

�����ò�ç�1�ž�•
—	å���³�×�X�ž�Ê�•�k�ž���d	f�A
ô�E�› �$�%�&��

�5�X�L�M�L�H���F�O�R���V�H�W����������������

�
�-�D�Q�������������������������������6�<�6�������&�/�2�&�.�8�3�'�$�7�(�����6�H�W���V�\�V�W�H�P���F�O�R�F�N�����������������������$�%�&���6�X�Q�����-�D�Q��������������������

�6�H�W���V�\�V�W�H�P���F�O�R�F�N�����������������������$�%�&���6�X�Q�����-�D�Q��������������������

�5�X�L�M�L�H���V�K�R�Z���F�O�R�F�N��

�������������������$�%�&���6�X�Q�����-�D�Q��������������������

 

2�y�J	��ó
•	��×�X�ž�ž�<�ž�•�A�ö�Õ�ž�•�½ 1 �4�ž�k�U	.	� ahead �C ahead �e�µ	��@�ƒož�†�ò�k
—	å�×�X�ž

�R 4 �Ã	�	†%²���¤�Ê�™	��Ö:n 2:00 
Ü�k
� 10 �Ã	��Â�e%²���¤�Ê�™	��Ö:n 2:00�k�A�ö�Õ�ž�•�½ 1 �4�žož  
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�5�X�L�M�L�H���F�R�Q�I�L�J�����F�O�R���V�X�P�P�H�U���W�L�P�H���3�'�7���V�W�D�U�W���$�S�U�L�O�������V�X�Q�G�D�\�������������H�Q�G���2�F�W�R�E�H�U���O�D�V�W���6�X�Q�G�D�\������������

�
�0�D�\�������������������������������6�<�6�������&�/�2�&�.�8�3�'�$�7�(�����6�H�W���V�X�P�P�H�U���W�L�P�H�����3�'�7���I�U�R�P���$�S�U�L�O���W�K�H�����V�W���6�X�Q�G�D�\���D�W�������������7�2���2�F�W�R�E�H�U��

�W�K�H���O�D�V�W���6�X�Q�G�D�\���D�W���������������D�K�H�D�G�������K�R�X�U��

�6�H�W���V�X�P�P�H�U���W�L�P�H�����3�'�7���I�U�R�P���$�S�U�L�O���W�K�H�����V�W���6�X�Q�G�D�\���D�W�������������7�2���2�F�W�R�E�H�U���W�K�H���O�D�V�W���6�X�Q�G�D�\���D�W���������������D�K�H�D�G������

�K�R�X�U��

 

3�y�¼�{�×�X�žož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Q�R���F�O�R�F�N���V�X�P�P�H�U���W�L�P�H����

�
�-�D�Q�������������������������������6�<�6�������&�/�2�&�.�8�3�'�$�7�(�����6�H�W���Q�R���V�X�P�P�H�U���W�L�P�H����

�6�H�W���Q�R���V�X�P�P�H�U���W�L�P�H����

 

��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

15.5 clock timezone 

 
—	å�ž��ož 

clock  timezone  [ name hours-offset [ minutes-offset ] ] 

  

 �¼�{�ž��
—	åož 

no clock timezone  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name �ž���d	f�k�Q
���[A~Z][a~z] �k�Ý�4�Ê�—�’�òož�d���x�†�� 3~31ož 

 hours-offset �ž�[	��4�ž�›ož
n	P�
	F�^�ž�• UTC �ž�•�½�ê�ã hours-offset�k �H�›
8� ��

[ -12, 12 ]�k
¿�ƒ
n	P�A	F�^�ž�•�ã�k�3�ƒ
n	P�A	F�^�ž�•�½ož 

 �/�‘ UTC �¨�·
����• hours-offset �õ�ô�•�‘�¦�q -�r�d  
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 �¼�{ CPU �…	��ä	!�Oož 

no cpu high-watermark set  

  

 �Ê�Ö	Þ	.�F	åož 

default  cpu high-watermark set 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 high high-value 
—	å CPU �…	��ä	��Â�ä�J	¿�k�H�›
8�  1~99ož 

 range range-value 
—	å�J	¿�f��
8� �k�H�›
8�  1~20ož 

  

o¬	Þ	.�F	åo­ CPU �J	¿	��ó
•�› 80%�k�f��
8� �� 5%�g�/ 75%~85%�hož 

  

o¬�x�X�%�”o­ �F	å�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �Q�Ä
—�Õ�¨ vsd0 ���õ�À�Ä
¥�Ú�x�X�k�	�u�4�Ú vsdož 

�*��
—	å CPU �…	��ä�Â�ä�J	¿�k�w�•�o	!�Oož�¢	©	Ï	!�y�ñ CPU �…	��ä
Ý�ß�Â�ä�J	¿�ª
•	��f��
8� �k�1�k

�ø�-	,�•	��U	P�’�Îož 

  

o¬�F	å� �†o­ 1 �y
—	å CPU �J	¿���ó
•�›�k
3	!�O�¼�{�é�•�oož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������G�H�I�D�X�O�W���F�S�X���K�L�J�K���Z�D�W�H�U�P�D�U�N���V�H�W��

�5�H�V�H�W���G�H�I�D�X�O�W���F�S�X���Z�D�W�H�U�P�D�U�N���P�R�Q�L�W�R�U��

�V�H�W���V�\�V�W�H�P���F�S�X���Z�D�W�H�U�P�D�U�N���K�L�J�K�����������������a����������

 

2�y�¼�{ CPU �J	¿	!�Oož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���F�S�X���K�L�J�K���Z�D�W�H�U�P�D�U�N���V�H�W��

�&�O�R�V�H���F�S�X���Z�D�W�H�U�P�D�U�N���P�R�Q�L�W�R�U��

 

3�y�•�o	!�O�k�J	¿�›�‘�4�¼�{�ù�]
—	å	��›ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�S�X���K�L�J�K���Z�D�W�H�U�P�D�U�N���V�H�W��

�2�S�H�Q���F�S�X���Z�D�W�H�U�P�D�U�N���P�R�Q�L�W�R�U��

�V�H�W���V�\�V�W�H�P���F�S�X���Z�D�W�H�U�P�D�U�N���K�L�J�K�����������������a����������

 

4�y�•�o	!�O�k�w
—	å�Â�ä�J	¿�›�� 88%o•�f��
8� �� 3%ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�S�X���K�L�J�K���Z�D�W�H�U�P�D�U�N���V�H�W���K�L�J�K���������U�D�Q�J�H������

�2�S�H�Q���F�S�X���Z�D�W�H�U�P�D�U�N���P�R�Q�L�W�R�U��

�V�H�W���V�\�V�W�H�P���F�S�X���Z�D�W�H�U�P�D�U�N���K�L�J�K�����������������a����������

�4�ž�k
—	å�4�ä�J	¿�›�� 88%�k�ä�J	¿���’�›�� 91%�g88%+3% �h�k���’�›�� 85%�g88%-3% �hož 
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ �ò�ç CPU �…	��ä�Â�ä�J	¿	��ª
•�f��
8� �© 85%~91%�k�¢ CPU �…	��ä
Ý���Â�ä�J	¿���’�›�ž�k�k�ø�-�ò��

	���
Š�’�Î�y 

�
�-�D�Q�������������������������������5�*�B�6�<�6�0�2�1�������&�3�8�B�:�$�7�(�5�0�$�5�.�B�+�,�*�+�����Z�D�U�Q�L�Q�J�����V�\�V�W�H�P���F�S�X���X�V�D�J�H���D�E�R�Y�H���K�L�J�K��

�Z�D�W�H�U�P�D�U�N�������������F�P���`�Z�@�P�à�°�°�€�€�À�ð�`����&�� D�U�N��CPU

	 -  

  

o¬�U	P�
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

15.9 memory history clear 

 �Ž�”�Ä���…	�
“�£	��7�W�Ú	)ož 

memory history clear [ one-forth | half | all ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 one-forth �Ž�”�š�ã�$%²	��Ú	)ož 

 half �Ž�”%²�!	��Ú	)ož 

 all �Ž�”�¶�B	��Ú	)ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1�y�Ž�”%²�!	��Ä���…	�
“�£	��7�W�Ú	)ož 

�5�X�L�M�L�H�����V�K�R�Z���P�H�P�R�U�\���K�L�V�W�R�U�\����

��

�7�L�P�H���7�K�X���-�D�Q������������������������������������

�8�V�H�G���N������������������

�0�D�[�L�Q�X�P���P�H�P�R�U�\���X�V�H�U�V���I�R�U���W�K�L�V���S�H�U�L�R�G��

�3�U�R�F�H�V�V���1�D�P�H���������+�R�O�G�L�Q�J��

�W�F�S�L�S���H�O�I����������������������������

�F�O�L���P�H�P�R�U�\������������������������

�U�J�B�V�\�V�O�R�J�G������������������������

��

�7�L�P�H���7�K�X���-�D�Q������������������������������������

�8�V�H�G���N������������������

�0�D�[�L�Q�X�P���P�H�P�R�U�\���X�V�H�U�V���I�R�U���W�K�L�V���S�H�U�L�R�G��

�3�U�R�F�H�V�V���1�D�P�H���������+�R�O�G�L�Q�J��

�W�F�S�L�S���H�O�I����������������������������

�F�O�L���P�H�P�R�U�\������������������������

�U�J�B�V�\�V�O�R�J�G������������������������

��
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�7�L�P�H���7�K�X���-�D�Q������������������������������������

�8�V�H�G���N������������������

�0�D�[�L�Q�X�P���P�H�P�R�U�\���X�V�H�U�V���I�R�U���W�K�L�V���S�H�U�L�R�G��

�3�U�R�F�H�V�V���1�D�P�H���������+�R�O�G�L�Q�J��

�W�F�S�L�S���H�O�I����������������������������

�F�O�L���P�H�P�R�U�\������������������������

�U�J�B�V�\�V�O�R�J�G������������������������

��

�5�X�L�M�L�H���F�R�Q�I�L�J�����P�H�P�R�U�\���K�L�V�W�R�U�\���F�O�H�D�U���K�D�O�I��

�����R�X�W���R�I�������U�H�F�R�U�G�V���L�Q���W�K�H���K�L�V�W�R�U�\���W�D�E�O�H���W�R���E�H���F�O�H�D�U�H�G��������

�&�O�H�D�U���G�R�Q�H������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

15.10 reload 

 �M�o
—�Õož 

reload [ at { hour [ :minute [ :second ] ] } [ month [ day [ year ] ] ] ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 hour [ :minute [ :second ] ] 
—	å�M�o	��ž�y�ã�y	a�k	.	�	��B�ã�…	�	©	Ï�¢�ù	�
—	å�› 

 month 
—	å�Ã�a�k�H�›
8�  1~12ož 

 day 
—	å�™�Ê�k�H�›
8�  1~31�k
3�¢�Ã�	���¨��%²�Þ�k�é�™�Ê�k�g�e�P	‘ 

 year 
—	å�v�a�k�H�›
8�  1970~2069 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�M�o
—	å 

�5�X�L�M�L�H�����U�H�O�R�D�G��
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�5�H�O�R�D�G���V�\�V�W�H�P�"���<���1�����<��

�6�H�Q�G�L�Q�J���D�O�O���S�U�R�F�H�V�V�H�V���W�K�H���7�(�5�0���V�L�J�Q�D�O���������������������������������������������������������������������>�����2�.�����@��

�6�H�Q�G�L�Q�J���D�O�O���S�U�R�F�H�V�V�H�V���W�K�H���.�,�/�/���V�L�J�Q�D�O���������������������������������������������������������������������>�����2�.�����@��

�5�H�V�W�D�U�W�L�Q�J���V�\�V�W�H�P��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

15.11 show calendar 

 �ª	P	©	Ï	F�^�ž�•ož 

show calendar  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”�ê�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P	©	Ï	F�^�ž�•ož 

�5�X�L�M�L�H�����V�K�R�Z���F�D�O�H�Q�G�D�U��

�������������������*�0�7���6�X�Q�����)�H�E��������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

15.12 show clock 

 �ª	P	©	Ï
÷�^�ž�•ož 

show clock  
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o¬�F	å� �†o­ 1 �y�ª	P�¢�ù�_�`���Ä���…	��Õ�Ñ�w�7�È�O�Ý�4�L�~ož 

�5�X�L�M�L�H�����V�K�R�Z���P�H�P�R�U�\���V�R�U�W�H�G��

�6�\�V�W�H�P���0�H�P�R�U�\�����������������.���W�R�W�D�O�����������������.���X�V�H�G���������������.���I�U�H�H�����������������X�V�H�G���U�D�W�H��

�8�V�H�G���G�H�W�D�L�O���������������������.���D�F�W�L�Y�H�����������������.���L�Q�D�F�W�L�Y�H���������������.���P�D�S�S�H�G���������������.���V�O�D�E�������������.���R�W�K�H�U�V��

��

�3�,�'�����������7�H�[�W���.�����5�V�V���.�������'�D�W�D���.���������������������6�W�D�F�N���.�����7�R�W�D�O���.�������������������3�U�R�F�H�V�V��

�����������������������������������������������������������������������������������������������������������������������������������W�F�S�L�S���H�O�I��

�����������������������������������������������������������������������������������������������������������������������������������F�O�L���I�L�O�H�V�\�V�W�H�P��

�����������������������������������������������������������������������������������������������������������������������������������F�O�L���P�H�P�R�U�\��

�����������������������������������������������������������������������������������������������������������������������������������S�L�Q�J���H�O�I��

�����������������������������������������������������������������������������������������������������������������������������������U�J�B�V�\�V�O�R�J�G��

�����������������������������������������������������������������������������������������������������������������������������������U�J�B�V�\�V�O�R�J�G��

�����������������������������������������������������������������������������������������������������������������������������������O�V�P�G�H�P�R��

�����������������������������������������������������������������������������������������������������������������������������������U�J���W�W�\���D�G�P�L�Q��

�����������������������������������������������������������������������������������������������������������������������������������V�N�E�G�H�P�R��

�����0�R�U�H����������������������


¥�x�X�ª	P	�%²�?�¼�p���’�Î�T��
n�y 

�¼�•�� 
ª�¢ 

total 	©	Ï�È	��Ä�� 

used �]�…	�	��Ä�� 

free �þ�•�Ä�� 

used rate �Ä���…	�	��ã�A 

Active �t��	��¼ 

inactive �³�t��	��¼ 

mapped �¥�0	��Ä�� 

slab Slab �ƒ	ô	��Ä�� 

others 
Used ���”�4 active�k inactive�k mapped�k slab �$

�Ù	��Ä���O 

�¢�ù�_�`��	��ª	P�’�Î�T��
n�y 

���< 
ª�¢ 

PID ��	i�Z 

Text �W	A�<�Ý�4 

Rss �Þ	
�Ä���Ý�4 

Data �ƒ�G�<�Ý�4 

Stack �÷�Ý�4 

Total �È�ƒ	ô�Ä�� 

Process �`���d  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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15.14 show memory vsd  

 �ª	P�Ä��	�	,�¼�’�Îož 

show memory vsd  vsd_id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vsd_id �Ý
}�ò	0	� vsd 	�	Ú�Z�k�©%²���ƒ���k�U�Y�R show  vsd ���ò���?��

vsd 	� vsd id 	Ú�Zož�H�›
8� �©[0 �k16] ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”�ê�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­  �����•�•�} vsd0 �•�ì�n����
¨
a	—�d  

  

o¬�F	å� �†o­ ���y�ª	P �Y�V�G�������_�`��	��Ä���…	��Õ�Ñ��

�5�X�L�M�L�H���V�K�R�Z���P�H�P�R�U�\���Y�V�G������

�3�,�'�����������7�H�[�W���������5�V�V�����������'�D�W�D���������6�W�D�F�N�������7�R�W�D�O�������3�U�R�F�H�V�V��

�������������������������������������������������������������������������������������������������W�W�\�B�V�H�F�X�B�H�Q�D�E�O�H��

�������������������������������������������������������������������������������������������������J�Y�S�G��

�������������������������������������������������������������������������������������������������Z�E�D�P�D�L�Q��

�������������������������������������������������������������������������������������������������V�Q�R�R�S�L�Q�J���H�O�I��

�������������������������������������������������������������������������������������������������S�D�V�V�Z�R�U�G�B�S�R�O�L�F�\��

�������������������������������������������������������������������������������������������������G�Q�V�B�F�O�L�H�Q�W���H�O�I��

�������������������������������������������������������������������������������������������������U�J���U�P�R�Q�G��

�������������������������������������������������������������������������������������������������U�J���V�Q�P�S�G��

�������������������������������������������������������������������������������������������������U�J���I�V�X�L��

�������������������������������������������������������������������������������������������������U�J���W�H�O�Q�H�W�F��

�������������������������������������������������������������������������������������������������U�J���W�H�O�Q�H�W�G��

�������������������������������������������������������������������������������������������������U�J���V�V�K�G��

�������������������������������������������������������������������������������������������������U�J���W�W�\���D�G�P�L�Q��

�������������������������������������������������������������������������������������������������Y�U�U�S�B�S�O�X�V���H�O�I��

�������������������������������������������������������������������������������������������������Y�U�U�S���H�O�I��

�������������������������������������������������������������������������������������������������O�D�F�S���H�O�I��

�������������������������������������������������������������������������������������������������I�W�S�F�B�F�O�L���H�O�I��

�������������������������������������������������������������������������������������������������I�W�S�B�V�H�U�Y�H�U���H�O�I��

�������������������������������������������������������������������������������������������������G�K�F�S�����H�O�I��

�������������������������������������������������������������������������������������������������G�K�F�S���H�O�I��

�������������������������������������������������������������������������������������������������P�V�W�S���H�O�I��

�������������������������������������������������������������������������������������������������U�S�L���H�O�I��
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�������������������������������������������������������������������������������������������������L�V�L�V���H�O�I��

�������������������������������������������������������������������������������������������������U�L�S�Q�J���H�O�I��

�������������������������������������������������������������������������������������������������U�L�S���H�O�I��

�������������������������������������������������������������������������������������������������E�J�S���H�O�I��

�������������������������������������������������������������������������������������������������O�G�S���H�O�I��

�������������������������������������������������������������������������������������������������P�V�I���H�O�I��

�������������������������������������������������������������������������������������������������U�J���V�\�V�O�R�J�G��

�����0�R�U�H����������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

15.15 show pci-bus 

 �ª	P�5�¨ PCI �È	¿��	�
—�Õ	,�¼�’�Îož 

show pci-bus  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ò - 

  

o¬�u�V�F	å�p�†PCI
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��

�1�2������

�9�H�Q�G�R�U���,�'���������������������������������[����������

�'�H�Y�L�F�H���,�'���������������������������������[����������

�'�R�P�D�L�Q���E�X�V���G�H�Y���I�X�Q�F������������������������������������

�6�W�D�W�X�V�������&�R�P�P�D�Q�G�������������������[����������������

�&�O�D�V�V�������5�H�Y�L�V�L�R�Q�������������������[�F��������������

�/�D�W�H�Q�F�\�������������������������������������[������

�)�L�U�V�W���������E�\�W�H�V���R�I���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�G�G�U�H�V�V���V�S�D�F�H����

�����������������������������������������������������������������������������F��������������������������

���������������������������I����������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������

���������������������������������G�F��������������������������������������������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

15.16 show processes cpu 

 �ª	P	©	Ï�`���’�Îož 

show processes cpu  [ history [ table  ] | [ 5sec | 1min | 5min | 15min ] [ nonzero ] ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 5sec | 1min | 5min | 15min �7�Â�� 5 	a�U�k1 �ã�U�k5 �ã�U�k 15 �ã�U�ž�•�<�Ä CPU �ï	��ä	��‘�~

�L�ç	��`���’�Î�ç
n 

 Nonzero �	�ª	P CPU �ï	��ä���©	��`��	��’�Î 

 History �Y	+�•�£	��¥�”�k�ã�ð�ª	P�¨���> 60 	ao•60 �ã�Uo•72 �4�ž	��ž�•�<�Ä�k

	©	Ï�O�ò�þ��	� cpu �ï	��ä  

 Table �Y
n��	��¥�”�k�ã�ð�ª	P�¨���> 60 	ao•60 �ã�Uo•72 �4�ž	��ž�•�<�Ä�k

	©	Ï�O�ò�þ��	� cpu �ï	��ä  

  

o¬�x�X�%�”o­ �Ô�Ó�%�”�ê�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �Q�Ä
—�Õ�¨ vsd0 ���õ�À�Ä
¥�Ú�x�X�k�	�u�4�Ú vsdož 

  

o¬�F	å� �†o­ 1 �y�7	©	Ï�ñ�Ä�`��	� ID �Z���~�L�ç	��`���’�Î 

�5�X�L�M�L�H�����V�K�R�Z���S�U�R�F�H�V�V�H�V���F�S�X��

�6�\�V�W�H�P���8�S�W�L�P�H��������������������
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�&�3�8���X�W�L�O�L�]�D�W�L�R�Q���I�R�U���I�L�Y�H���V�H�F�R�Q�G�V���������������R�Q�H���P�L�Q�X�W�H���������������I�L�Y�H���P�L�Q�X�W�H�V������������

�V�H�W���V�\�V�W�H�P���F�S�X���Z�D�W�H�U�P�D�U�N�����R�S�H�Q�������K�L�J�K�����������������a����������

��

�7�D�V�N�V���6�W�D�W�L�V�W�L�F�V�������������W�R�W�D�O�����������U�X�Q�Q�L�Q�J�������������V�O�H�H�S�L�Q�J���������V�W�R�S�S�H�G���������]�R�P�E�L�H��

�����3�L�G���9�V�G���6�������3�5�,�����3�����������������6�H�F�����������������0�L�Q�����������������0�L�Q�����������������0�L�Q���3�U�R�F�H�V�V��

���������������������6�������������������������������������������������������������������������������������������������������������L�Q�L�W��

���������������������6�������������������������������������������������������������������������������������������������������������N�W�K�U�H�D�G�G��

���������������������6�������������������������������������������������������������������������������������������������������������P�L�J�U�D�W�L�R�Q������

���������������������6�������������������������������������������������������������������������������������������������������������N�V�R�I�W�L�U�T�G������

���������������������6�������������������������������������������������������������������������������������������������������������P�L�J�U�D�W�L�R�Q������

��

�������0�R�U�H������

 

2�y�7	©	Ï�ñ�Ä�`��	� ID �Z���~�L�ç�k���	�ª	P 15 �ã�U�Ä CPU �ï	��ä�� 0 	��`��	��’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���S�U�R�F�H�V�V�H�V���F�S�X���Q�R�Q�]�H�U�R��


¥�x�X�ª	P�•�ã�ª	P	��’�Î�T��
n�y 

���< 
ª�¢ 

System Uptime 
—�Õ�È	��

g�ž�•�k	¤	G�ñ	a 

CPU Utilization �Â�� 5 	a�U�k 1 �ã�U�k 5 �ã�U�O�ò�þ�È	� CPU �ï	��ä 

Virtual CPU usage 
Z�'�þ���k�Â�� 5 	a�U�k 1 �ã�U�k5 �ã�U�O�ò�þ�È	� CPU �ï	��ä 

Tasks Statistics �`��	Ï
‹�’�Î�k	Ï
‹�È�`���ƒ�y�`���Ù�Á 

set system cpu 

watermark 
�O�ò�þ�È	� cpu �J	¿
—	å�›�C�Ù�Á 

	©	Ï��	��`���

g�Ù�Á�Ä�ò���Ù	_�y 

�`���

g�Ù�Á
‹ 
ª�¢ 

running �3�¨�

g	��`�� 

sleeping �5
Ü	��`�� 

stopped �¶� 	��`�� 

zombie 	Ä�2���Ì
t	©	Ï�›�v	��`�� 

�ª	P	��_�`��	��’�Î�T��
n�y 

���< 
ª�¢ 

Pid �`�� ID �Z 

Vsd �ñ�K	� vsd �Z  

S 
�`���Ù�Á�k�» 5 	_�k R(running)�k T(stopped)�k S(sleeping)�k D(waiting)�k

Z(zombie) 

PRI �`���

g�i�¯	´ 

P �`���

g�¨ cpu 	��„���þ�� 
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Process 
�`���d	f 

�Â�Ú�Q�ª	P�ù 15 ����	…�k
Ý��	���	…�k
t�ì�• 
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���������������������������������������������������������������������V�H�F�R�Q�G��

�������������������V�\�V�W�H�P���F�S�X���S�H�U�F�H�Q�W���X�V�D�J�H���������S�H�U�����V�H�F�R�Q�G�����O�D�V�W�����������V�H�F�R�Q�G����

������������������������������������������������������������������������������������������������������������������������������������������������������������������

��

��

�����������������������������V�\�V�W�H�P���F�S�X���S�H�U�F�H�Q�W���X�V�D�J�H���������>�O�D�V�W���������P�L�Q�X�W�H�@��

�����������B��

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_������

�����������_�
����

�����������_�_����

�����������_�_��������

�����������_�_����

�����������_�_����

�����������_�_�
��

�����������_�_�_��

������������� � �
� � �!��

�����������������������P�L�Q�X�W�H��

�������������������V�\�V�W�H�P���F�S�X���S�H�U�F�H�Q�W���X�V�D�J�H���������S�H�U�����P�L�Q�X�W�H�����O�D�V�W�������P�L�Q�X�W�H����

������������������������������������������������������������������������������������������������������������������������������������������������������������������

6�y�Y
n��	��•�”�ª	P	©	Ï cpu�g0 �þ�h�¨���>	� 60 	a�U�k 60 �ã�Uo• 72 �4�ž�Ä�…	��Õ�Ñ�’�Îož 

�¿���k	†%²���Ý
n���� 300 	a�Ä�k	©	Ï	� cpu �ï	��ä�Õ�Ñ�k	†%²�����ÿ���Â��	� 5 	a	� cpu �ï	��ä	��›�k�%�y

��% �k�?���4���ÿ�•�œ 5 	aož   

	†�8���Ý
n���k���Â�� 60 �ã�U	� cpu �ï	��ä�›�k�%�y��% �k�?���4���ÿ�•�œ 1 �ã�Uož 

	†�����Ý
n���k���Â�� 72 �4�ž	� cpu �ï	��ä�›�k�%�y��% �k�?���4���ÿ�•�œ 1 �4�žož 

	P�†�ò����

�5�X�L�M�L�H�����V�K�R�Z���S�U�R�F�H�V�V�H�V���F�S�X���K�L�V�W�R�U�\���W�D�E�O�H��

�����������������������������V�\�V�W�H�P���F�S�X���S�H�U�F�H�Q�W���X�V�D�J�H���������>�O�D�V�W�����������V�H�F�R�Q�G�@��

������������������������������������������������������������������������������������������������������������������������������������������������������������������
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15.19 show usb-bus 

 �ª	P�5�¨ USB �È	¿��	�
—�Õ	,�¼�’�Îož 

show usb-bus  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”�ê�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�5�¨ USB �È	¿��	�
—�Õ	,�¼�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���X�V�E���E�X�V��

�'�H�Y�L�F�H�����/�L�Q�X�[���)�R�X�Q�G�D�W�L�R�Q�����������U�R�R�W���K�X�E��

�����%�X�V�����������'�H�Y�L�F�H�������������,�'�����G���E������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

15.20 show version 

 �ª	P	©	Ï�Í�Î�’�Î 

show version 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

 �Ô�Ó�%�”�ê�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1  
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�6�\�V�W�H�P���X�S�W�L�P�H������������������������������������������������

�6�\�V�W�H�P���K�D�U�G�Z�D�U�H���Y�H�U�V�L�R�Q������������������

�6�\�V�W�H�P���V�R�I�W�Z�D�U�H���Y�H�U�V�L�R�Q�������$�3�B�5�*�2�6�������������%������

�6�\�V�W�H�P���V�H�U�L�D�O���Q�X�P�E�H�U����������������������������������������

�6�\�V�W�H�P���E�R�R�W���Y�H�U�V�L�R�Q��������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

 
 

15.21 show cpu 

 �ª	P	©	Ï�`���¨�O�ò�þ���³
Z�'�þ��	��’�Îož 

show cpu  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”�ê�¶�B�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �Q�Ä
—�Õ�¨ vsd0 ���õ�À�Ä
¥�Ú�x�X�k�	�u�4�Ú vsdož 

�ò�ç	©	Ï���¨
Z�'�þ�k�¬
}�ò	0
Z�'�þ	� cpu �ï	��ä�’�Î�k�@
• show processes cpu 	�	,�¼�x�Xož 

  

o¬�F	å� �†o­ 1 �y�ª	P	©	Ï�`���¨�O�ò�þ���³
Z�'�þ��	��’�Îož 

�5�X�L�M�L�H���V�K�R�Z���F�S�X��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

�&�3�8���8�V�L�Q�J���5�D�W�H���,�Q�I�R�U�P�D�W�L�R�Q��

�&�3�8���X�W�L�O�L�]�D�W�L�R�Q���L�Q���I�L�Y�H���V�H�F�R�Q�G�V������������������

�&�3�8���X�W�L�O�L�]�D�W�L�R�Q���L�Q���R�Q�H���P�L�Q�X�W�H������������������

�&�3�8���X�W�L�O�L�]�D�W�L�R�Q���L�Q���I�L�Y�H���P�L�Q�X�W�H�V������������������

��

���1�2���������������6�H�F�����������0�L�Q�����������0�L�Q���3�U�R�F�H�V�V��

�������������������������������������������������������������L�Q�L�W��

�������������������������������������������������������������N�W�K�U�H�D�G�G��

�������������������������������������������������������������N�V�R�I�W�L�U�T�G������

�������������������������������������������������������������H�Y�H�Q�W�V������

�����0�R�U�H������
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16 NTP 

16.1 no ntp 

 �¼�{ NTP �c�5�Æ���k� �2�
�ž�•�Æ���˜	��c�5�k�Ž�” ntp 	��ñ�Ä�F	å�’�Îož 

no ntp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ�� NTP �Æ���©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨	Þ	.�Õ�Ñ���kNTP ��
��©�¼�{	��k�x�Q
}�F	å�4 NTP �Æ���˜�ê NTP �
�¶
œ�ð�Ñ�ò�kNTP ��
��<�k
t�ø�•ož

  

o¬�F	å� �†o­ 1 �y�¼�{ NTP �Æ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���Q�W�S��

  

o¬���à�•�co­ show run �ò	0�©�k�����¨ NTP �F	å 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

16.2 ntp access-group 

 �F	å NTP �Æ��	�
˜�|�O�ò�Ó�’ož 

ntp access-group { 
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	Ï�c�5�ž�•�g���¶
˜�|�Ó�’�hož 

 
serve 

�ª
•�+�Î�ª NTP �Æ����
g�ž�•
¬�L�y�O�ò�ò
¤�k�x�	�ª
•�Î�ª
—�Õ�
��	i	©

	Ï�c�5�ž�•ož 

 serve-only �N�ª
•�+�Î�ª NTP �Æ����
g�ž�•
¬�Lož 

 query-only �N�ª
•�+�Î�ª NTP �Æ����
g�O�ò�ò
¤ož 

 access-list-number IP 
˜�|�O�ò�ç
n�ö�Z�z
8� �� 1�½99 �y 1300�½1999ož 

 access-list-name IP 
˜�|�O�ò�ç
n�dož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���Ì�F	å�`�~ NTP 
˜�|�O�ò
•�éož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—	å�+�Î�ª
—�Õ NTP �Æ��	�
˜�|�O�ò�Ó�’ož���L�U�ˆ�4%²	_�Â�4�’�†	��
�¶�R�‘�k�¾�
�¶	��•�c�©�…	� NTP


ï�a�à
š�Ñ�òož 

�¢%²��
˜�|
¬�L�ñ���ž�k NTP
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 �¼�{�¶�B�
�¶
œ�ð�Ñ�òož 

no ntp authenticate  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ�� NTP �¶�B
•
š�Ñ�ò�©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Ì�…	��¶�B�
�¶
œ�ð�Ñ�ò�k�é�	�+�c�5�*�’��
g���%�Ô�òož�ø�•�¶�B�
�¶
œ�ð�Ñ�ò�k�c�ž���è�¿�U	��¶�B

�%�W�F	å�k�õ�U
��G
Ü�
�Æ���˜	����%�*�’ož 

�à
š	��ö�Õ�©�*�� ntp authentication-keyo•ntp trusted-key �6��	��’�`�%�Wož 

  

o¬�F	å� �†o­ 1 �y�¨�F	å�4	,�•	��¶�B
•
š�%�W�w�1�¿�6�����¶�B�’�`�%�W�e�k�ø�•
•
š�Ñ�òož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���N�H�\�������P�G�����Z�R�R�R�R�R�S��

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���W�U�X�V�W�H�G���N�H�\������

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���D�X�W�K�H�Q�W�L�F�D�W�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

16.4 ntp authentication-key 

 �� NTP �Æ���F	å%²���¶�B NTP 
•
š�%�Wož  

ntp authentication-key  key-id md5 key-string [ enc-type ] 

  

 �H�ƒ�¶�B NTP 
•
š�%�Wož 

no ntp authentication-key  key-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 key-id �%�WID�z�H�›
8�  1�½4294967295ož 

 key-string  �%�W��	…��ož 

 enc-type �g�U�#�h
¥�%�W�©�k�©���%	��k0 
n	P�—���%�k7 
n	P	•�%���%ož�ó
•�©�—
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���%ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä�F	å
•
š�%�Wož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å�¶�B
•
š�%�W�k�w�J	� md5 ��
g���%�k�?���%�W�Ä%²���Š%²	� key-id �ö
œ�k���ï�U�Y	� ntp trusted-key

�1
¥ key-id �+�•	��%�W
—	å���¶�B�’�`�%�Wož 

�%�W���’�� 1024 ���k�x�©�?���Æ���˜�N�N�u�4%²���%�Wož 

  

o¬�F	å� �†o­ 1 �y�F	å%²�� ID �� 6 	�
•
š�%�W�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���N�H�\�������P�G�����Z�R�R�R�R�R�S��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

16.5 ntp disable 

 �¼�{�+�•�N�M�N�v NTP ���†	���
�ož 

ntp disable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���N�M�C�U�Y�N�I NTP ���†ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �¨	Þ	.�Õ�Ñ���k�`�Þ�N�M���N�I	� NTP ���†�C�U�Y�U�ˆ	Ë���ï	€��
g�ž�U
²�…�k�*��
—	å������
��k�U�Y�I
U

�+�•�N�M���v�ñ	� NTP ���†ož 

 
Ÿ�t�)�û���»���"�����Ç�¼�G�¾
Ÿ�t���" IP �Ì�Ÿ�q�3�����Ç���}�c
P���Ç�h
 ����
a	—�d  
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o¬�F	å� �†o­ 1 �y�¼�{�N�M�N�v NTP ���†�y 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�R���Q�W�S���G�L�V�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

16.6 ntp master 

 
—	å�Î�ª�ž�U�•�� NTP ���ž�U�g�Î�ª�ž�U�@	ð�›�U�´�h�k���¿�	
—�Õ�U�ˆ�c�5�ž�•ož 

ntp master [  stratum ] 

  

 �H�ƒ NTP ���ž�U
—	åož 

no ntp master 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
stratum 

�g�U�#�h�6���Î�ª�ž�U�ñ�Ô	��C�ƒ�k
8� �� 1�½15
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�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���P�D�V�W�H�U��������

  

o¬���à�•�co­ 1 �y�…	� show ntp status �x�X�ò	0 NTP 	,�¼�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

16.7 ntp server 

 �� NTP ���ï	€�6��%²�� NTP �Æ���˜ož 

ntp server  { ip-addr | domain | ip domain | ipv6 domain } [ version  version ] [ source if-name ] [ key keyid ] 

[ prefer ] 

  

 �í�”�6��	� NTP �Æ���˜ož 

no ntp server  ip-addr 

  

o¬�@�ƒ
ª�¢o­ 
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o¬�F	å� �†o­ 1 �y�F	å	à	Ì��	�
—�Õ�� NTP serverož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���V�H�U�Y�H�U�����������������������������������������,�3�Y���F	å��

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���V�H�U�Y�H�U�������������������������,�3�Y���F	å��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

16.8 ntp trusted-key 

 �1%²�� ID �+�•	��%�W�F	å���¶�B�’�`�%�Wož 

ntp trusted-key  key-id 

  

 �í�” ID �+�•	��¶�B�’�`�%�Wož 

no ntp trusted-key key-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 key-id �¶�B�’�`�%�W IDož�H�›
8�  1�½4294967295ož 

  

o¬	Þ	.�F	åo­ �ó
•�Õ�Ñ���Z�Ä�’�`�%�Wož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨ NTP �*
’�E�•�·�À�J	�	,�c	��’�`�%�W�k�*�� ID �Û�ò���%�W�k	ò�%�W�Î
ï�©�	�n
ÿ	��k�Y�U�ä�
�¶�Åož 

  

o¬�F	å� �†o­ 1 �y�F	å%²��
•
š�%�W�k�w���4�%�W
—	å���+�•�Æ���˜�’�`�%�Wož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���N�H�\�������P�G�����Z�R�R�R�R�R�S��

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���W�U�X�V�W�H�G���N�H�\������

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�W�S���V�H�U�Y�H�U�����������������������������������N�H�\������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 
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show ntp server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�”o•�¶�B�F	å�%�”o•�N�M�F	å�%�”o•VLAN �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Ä�F	å NTP �Æ���k�é�ª	P�¢�ù	� NTP �Æ���˜�’�Î�k�k�é
¥�x�X�	�k�ø�-�`�~�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P�¢�ù	©	Ï	� NTP �Æ���˜�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���Q�W�S���V�H�U�Y�H�U��

�Q�W�S���V�H�U�Y�H�U�����������������������������������������������������������������V�R�X�U�F�H���������N�H�\�L�G�����������������S�U�H�I�H�U�����Y�H�U�V�L�R�Q��

������������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������������������������������������������������������������������������������1�R�Q�H�������������1�R�Q�H�������������������)�$�/�6�(����������

�������������������������������������������������������������������������������������1�R�Q�H�������������1�R�Q�H�������������������)�$�/�6�(����������

���<
†�K�y 

���< 
ª�¢ 

ntp-server 
n	P NTP �Æ���˜	� IP �ª�­�ê�¿�d 

source 
n	P NTP �Æ���˜	��›	€�M 

keyid 
n	P�
�+�•�Æ���˜�*�’�©�k�J	�	����%�%�W  

prefer 
n	P�+�•	��Æ���˜�©�k��	©	Ï prefer �Æ���˜  

version 
n	P NTP 	��Í�Î�g1-3 �h  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

16.11 show ntp status 

 �ª	P NTP �’�Îož 

show ntp status  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�”o•�¶�B�F	å�%�”o•�N�M�F	å�%�”o•VLAN �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ �ò�ç	©	Ï	� NTP �Æ���ø�•�k�é�ª	P�¢�ù	� NTP �’�Î�k�¨	†%²�)�•���c�5�Æ���˜�$�ù
¥�x�X�	�k�ø�-�`�~�’�Îož

  

o¬�F	å� �†o­ 1 �y�ª	P�¢�ù	©	Ï	� NTP �’�Î 

�5�X�L�M�L�H�����V�K�R�Z���Q�W�S���V�W�D�W�X�V��

�&�O�R�F�N���L�V���V�\�Q�F�K�U�R�Q�L�]�H�G�����V�W�U�D�W�X�P���������U�H�I�H�U�H�Q�F�H���L�V��������������������������

�Q�R�P�L�Q�D�O���I�U�H�T���L�V���������������������+�]�����D�F�W�X�D�O���I�U�H�T���L�V���������������������+�]�����S�U�H�F�L�V�L�R�Q���L�V�����
�
������

�U�H�I�H�U�H�Q�F�H���W�L�P�H���L�V���'���%�'�������%���������������(�(�������������������������������8�7�&������

�F�O�R�F�N���R�I�I�V�H�W���L�V�������������������V�H�F�����U�R�R�W���G�H�O�D�\���L�V�������������������V�H�F��

�U�R�R�W���G�L�V�S�H�U�V�L�R�Q���L�V�������������������P�V�H�F�����S�H�H�U���G�L�V�S�H�U�V�L�R�Q���L�V�������������������P�V�H�F��

���<
†�K�y 

���< 
ª�¢ 

stratum 
n	P�¢�ù�ž�U	ˆ	´�z 
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17 SNTP 

17.1 sntp enable 

 
—	å�ø�• SNTP ��
�ož 

sntp enable  

  

 �1
¥
—	å�Ê�Ö��	Þ	.�›—Disable ož 

no sntp enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	. SNTP �Ù�Á�© Disable 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�•�o SNTP ��
� 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�W�S���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show sntp �x�X�ò	0 SNTP 	,�¼�@�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

17.2 sntp interval 

 
—	å SNTP Client �¬
}���ž�y NTP/SNTP Server �c�5�ž�U	��ž�•�•�œož 

sntp interval seconds 

  

 �H�ƒ SNTP �c�5�•�œ
—	å�k�Ê�Ö�ñ	Þ	.	��c�5�ž�•�•�œož 

no sntp interval  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds ���ž�c�5	��•�œ�k�%�y��	aož�H�›
8�  60�½65535ož 

  

o¬	Þ	.�F	åo­ 1800s 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
�z �ã	:�•�"���¨�·�·�O�â�V	K�‡�“�Ò���"�´�‘	K�‡�“�Ò���È���"
û�¨�·�·�O�
���û sntp enable 
a	—�d  

  

o¬�F	å� �†o­ 1 �y�F	å SNTP �?�4�ž�c�5%²�)�ž�• 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�W�S���L�Q�W�H�U�Y�D�O������������

  

o¬���à�•�co­ 1 �y�…	� show sntp �x�X�ò	0 SNTP 	,�¼�@�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

17.3 sntp server 

 
—	å SNTP Serverož 

sntp server ip-address 

  

 �í�”�6��	� SNTP/NTP Server 

no sntp server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address NTP/SNTP �Æ���˜	� IP �ª�­  

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä
—	å�`�~ NTP/SNTP �Æ���˜ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ 	��9 SNTP �#
‘�y NTP ���¶�Ã� �k�ñ�Y
—	å	� SNTP Server ���¶�U�Y�F	å�è internet ���¸	�	� NTP Serverož

  

o¬�F	å� �†o­ 1 �y�F	å	à	Ì��	� NTP �Æ���˜ 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�W�S���V�H�U�Y�H�U����������������������������

  

o¬���à�•�co­ 1 �y�…	� show sntp �x�X�ò	0 SNTP 	,�¼�@�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

17.4 show sntp 

 �ª	P SNTP 	�	,�¼�@�ƒož 

show sntp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�”o•�¶�B�F	å�%�”o•�N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 SNTP 	�	,�¼�@�ƒož 

�5�X�L�M�L�H�����V�K�R�Z�����V�Q�W�S��

�6�1�7�3���V�W�D�W�H�����������������������������(�Q�D�E�O�H��

�6�1�7�3���V�H�U�Y�H�U����������������������������������������������������

�6�1�7�3���V�\�Q�F���L�Q�W�H�U�Y�D�O����������������

�7�L�P�H���]�R�Q�H��������������������������������������

���<
†�K�y 

���< 
ª�¢ 

state 
n	P sntp �•�o�Ù�Á 

server 
n	P�ž�•�c�5�Æ���˜ 

sync interval 
n	P�ž�•�c�5�•�œ 

Time zone �¢�ù�ž��  
  

o¬�U	P�’�Îo­ - 
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o¬�u�V
ª�¢o­ - 
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18.2 periodic 

 
—	å�u�Ê�ž�•ož 

periodic day-of-the-week time to [day-of-the-week] time 

  

 �í�”�]���¨	��u�Ê�ž�•ož 

no periodic day-of-the-week time to [day-of-the-week] time 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 day-of-the-week �u�Ê�ž�•�•�÷�ê	ñ	È�Ø�©�¨�¤�Ê�Ù 

 time �u�Ê�ž�•�•�÷�ê	ñ	È�Ø�©�¨�Ù�µ�Ù�ã 

  

o¬	Þ	.�F	åo­ �Z�Ä�F	å�u�Ê�ž�• 

  

o¬�x�X�%�”o­ time-range �%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Ý
}
•�î����
��¨%²���u�Ê�ž�•�Ä�ÿ�|�k�U�Y�…	� periodic �x�X�F	å%²���u�Ê�ž�•ož 

  

o¬�F	å� �†o­ 1 �y�ë�•%²�� time range �w���µ time range �%�” 

�5�X�L�M�L�H���F�R�Q�I�L�J�������W�L�P�H���U�D�Q�J�H���Q�R���K�W�W�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���W�L�P�H���U�D�Q�J�H������

 

2�y�F	å	Í�+�ž�•���• 

�5�X�L�M�L�H���F�R�Q�I�L�J���W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G�L�F���0�R�Q�G�D�\�����������W�R���7�X�H�V�G�D�\����������

  

o¬���à�•�co­ 1 �y�…	� show time-range  [ time-range-name ]�x�X�k�U�Y�ò	0 time range 	��F	å�Õ�Ñož  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

18.3 show time-range 

 �ª	P time range �’�Îož 

show time-range [time-range-name] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 time-range-name �U�Y�6���ª	P�î�� time range 	��’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �U�Y�*��
¥�x�X�à
š�F	å	� time range �©�k�3	Gož 

  

o¬�F	å� �†o­ 1 �y�ª	P time range �’�Î 

�5�X�L�M�L�H�����V�K�R�Z���W�L�P�H���U�D�Q�J�H����

�W�L�P�H���U�D�Q�J�H���H�Q�W�U�\�����W�H�V�W�����L�Q�D�F�W�L�Y�H����

�����D�E�V�R�O�X�W�H���H�Q�G���������������������)�H�E�U�X�D�U�\��������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

18.4 time-range 

 �ë�• time range�k�w���µ time range �F	å�%�”ož 

time-range time-range-name 

  

 �í�”�]���¨	� time rangeož 

no time-range time-range-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 time-range-name 
}�ë�•	� time range 	��d��ož  

  

o¬	Þ	.�F	åo­ �Z�Ä�F	å time range 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �Ä�?�•	��g�†�ò ACL�h�U
��Â�9�ž�•�

g�k�A�ò
• ACL �¨%²���¤�Ê	��î�?�ž�•�<�Ä�ÿ�|	ˆož���4���ñ����
}

�L�k�·�À�Ù�¯�F	å%²�� time rangeož�ë�•�� time range �$�e�k�U�Y�¨ time range �%�”���F	å	,�•	��ž�•�O�òož

  

o¬�F	å� �†o­ 1 �y�ë�•%²�� time range 

�5�X�L�M�L�H���F�R�Q�I�L�J�������W�L�P�H���U�D�Q�J�H���Q�R���K�W�W�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���W�L�P�H���U�D�Q�J�H��������
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	WLAN 基础配置

