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 注意 

表示用户必须了解的重要信息。如果忽视此类信息，可能导致功能失效或性能降低。 

 

 说明 

用于提供补充、申明、提示等。如果忽视此类信息，不会导致严重后果。 

 

 产品/版本支持情况 

用于提供产品或版本支持情况的说明。 

 

3. 说明 

本手册中展示的部分信息（如产品型号、描述、端口类型、软件界面等）仅供参考，具体信息请以实际使用的产

品版本为准。 
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1 登录 eLog 平台 

1.1   登录 

使用谷歌浏览器访问eLog平台地址：https://172.29.17.209（本地址仅为示例，实际地址以部署的服务器地址为

准）。 

输入用户名和账号进行登录，登录成功后将显示系统首页相关信息。 

 

 

 

https://172.29.17.209/
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2 网络应用 

2.1   设备管理 

 设备管理功能用于管理全局设备。进入“[网络应用]>>[设备管理]”页面，可创建区域和搜索设备信息，将设

备移动到指定区域、删除设备和导出设备信息。 

 在“内网合规（审计）”、“公共场所无线上网合规（网监）”、“全网日志（syslog）”功能模块下删除

设备，设备仍然会存在于全局的设备管理区域。 

 如果将设备从[设备管理]中删除，则“内网合规（审计）”、“公共场所无线上网合规（网监）”、“全网

日志（syslog）”模块中对应的设备也会同步被删除。 

 

 

2.1.1  创建区域 

为了方便管理设备，可将设备划分到不同区域，分别进行配置与管理。 

创建的区域是全局的，其他功能模块下的显示的区域树（如“全局-[示例]北京分公司”）数据与[设备管理]页面相

同，并且在其他功能模块下执行区域导入、区域删除等操作，也相当于在当前页面进行操作。 
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2.1.2  区域导入 

通过文件导入的方式批量创建区域。 

(1) 
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(4) 点击<保存>。 

 

 

2.1.4  删除设备 

 注意 

[设备管理]为全局模块，在此处删除设备将同步删除其他模块中的相同设备。例如： 

1、[网络应用]>>[内网合规]>>[审计配置]-审计设备模块添加一台设备后，如果在[网络应用]>>[设备管理]删除了

这台设备，那么这台设备会在[网络应用]>>[内网合规]>>[审计配置]>>[审计设备]模块中被同步删除。 

2、但是如果在[网络应用]>>[内网合规]>>[审计配置]>>[审计设备]模块添加一台设备后，又在[网络应用]>>[内网

合规]>>[审计配置]>>[审计设备]删除了这台设备，则[网络应用]>>[

]
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效果如图： 

 

2.1.6  查看设备信息 

在设备列表中点击操作列的<查看>，可以查看设备的具体信息。 

 

 



用户手册  网络应用 

7 

2.2   内网合规（审计 82 号令） 

2.2.1  审计设备 

管理需要审计的设备，可以创建区域，区域导入，搜索区域，搜索设备，导入导出设备，设备编辑，添加，删除 

 创建区域：与[网络应用]>>6 Tm
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 单台添加：可添加单台审计设备。 

 

 

 剔除：将设备从审计设备列表中剔除。 
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 导出：导出审计设备模块的所有设备 

 

 

导出文件显示如下（示例）： 
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2.2.2  审计日志配置 

进入“[网络应用]>>[内网合规]>>[审计配置]>>[审计日志配置]”页面，可配置审计日志的接收端口、日志接收类

型、日志保存天数。 

 

 

注意： 

修改默认端口后需要重启eLog服务，同时开放/关闭对应的端口（设备端的端口也需要做对应修改，具体参考对接

设备的操作手册），并现场验证是否能正常接收到设备审计日志报文，操作步骤如下： 

 操作系统为 Centos6： 

重启服务：sh /opt/inap/bin/service.sh restart deploy 

开放/关闭对应的端口，例如更改后的端口为 30000，则需要开放 30000 端口，同时关闭默认的 20000端口，命

令如下： 

(1) 开放30000端口：/sbin/iptables -I INPUT -p udp --dport 30000 -j ACCEPT 

(2) 关闭20000端口：/sbin/iptables -I INPUT -p udp --dport 20000 -j DROP 

(3) 重载防火墙规则：/etc/rc.d/init.d/iptables save 

(4) 查看端口开放情况：/etc/init.d/iptables status 

 

具体过程如下图： 
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DROP 表示禁用，ACCEPT 表示开放，如果一个端口同时拥有 DROP 与
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2.2.4  审计运行状态监控 

进入“审计运行状态监控”，可查看IM、MAIL、BBS、SEARCH、URL、NAT、NAT4审计日志的统计数量。页

面根据最近5分钟内接收到的日志数据进行统计，数据每隔1分钟刷新一次。通过审计运行状态监控数据，可以判

断服务器最近是否有接收并且入库相应类型的审计（82号令）数据。 

 

 

2.2.5  审计日志查询 
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进入[审计日志查询]，可进行各种审计日志的查询，支持日志分页查询以及按照不同的条件查询。 

 URL审计日志：对用户上网访问页面的网上唯一的地址，例如www.baidu.com，进行审计生成的日志。 

报文中日志类型的logtype=

http://www.www.wanlitai888.com/
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 BBS审计日志：论坛日志，用户使用天涯、百度贴吧等论坛进行发帖、跟帖操作时将产生日志。报文中日志

类型的logtype=30。 

 

 

 NAT审计日志：对NAT会话（报文经过设备时，源或目的信息被NAT转换过的连接）信息进行的记录，包括

IP地址及端口的转换信息、用户的访问信息以及用户的网络流量信息。报文中日志类型的logtype=16。 
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 Nat44审计日志：VPN NAT日志。报文中logtype=42。 

 

 

2.2.6  ACE 审计 

 注意 

金融授权与RCP授权不支持该功能模块。 

 

进入ACE审计，可查看应用和用户的实时流量以及历史流量报表。 

 应用实时流量 
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 应用历史流量报表 

 

 

 用户实时流量 
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 用户历史流量报表 

 

 

 流量报表导出：点击<导出>按钮。 
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 批量删除。 

 

 

 编辑网监平台信息：点击需要修改的网监平台的<编辑>。 
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 删除。 

 

 

2.  区域-场所信息 

可查看区域和场所信息，支持创建区域、导入区域以及根据名称搜索区域。 

 区域视图 
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○ 创建区域 

 

 

○ 区域导入 
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 场所视图 

 

 

○ 批量导入场所信息 
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○ 删除 

 

 

○ 导出 
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○ 编辑 

 

 

3.  无线上网设备 

对无线上网设备进行管理。可搜索设备、导入导出设备信息，对设备信息进行修改。 
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 创建区域：与[网络应用]>>[设备管理]中的创建区域功能一致。 

 

 

 区域导入：与[网络应用]>>[设备管理]中的区域导入功能一致。 
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 批量导入设备。 

 

 

 单台添加：添加单台设备到无线上网设备列表中。 
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 剔除：将设备从设备列表中剔除。 

 

 

 导出：导出无线上网设备信息。 
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4.  认证服务器配置 

认证服务器配置用于设置如何获取实名信息： 

 从认证设备接收实名信息。 

 

 

 从第三方认证服务器接收实名信息。 
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2.3.2  网监运行状态监控 

对网监运行状态进行监控，确认网监是否正常运行。可通过设置过滤条件（场所名字、网监平台名、场所运行状

态），筛选出特定类型的运行状态信息，并支持导出数据报表。 

 

 

 导出 
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 查看详细运行状态。 

 

2.4   全网日志（syslog 日志） 
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 创建区域：与[网络应用]>>[设备管理]中的创建区域功能一致。 

 

 

 区域导入：与[网络应用]>>[设备管理]中的区域导入功能一致。 
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 批量导入设备。 

 

 

 单台添加：添加单台设备。 
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 剔除：将设备从设备列表中剔除。 

 

 

 导出：导出设备信息。 
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2.  设置接收 Syslog 级别 

选择[Syslog配置]，找到“设置接收Syslog级别”配置项，点击<配置>。0-7之间共8个等级，数字越小优先级越

高，例如CPU等硬件日志的日志等级为Emergency，即0。 

 

 

3.  全网日志查询 

选择[网络应用]>>[全网日志]>>[全网日志查询]，设置查询条件后点击<查询>，页面显示符合查询条件的相应日

志。 
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2.5   流量报表 

流量报表模块分别基于设备IP/MAC、源IP、用户名和应用名的维度对流量进行统计，生成相应报表。用户可先根

据统计维度进入相应的统计报表页面，再通过设置查询条件过滤出所需统计数据。 

2.5.1  设备 

 选择[设备]，可根据设备的IP和MAC地址查询对应流量记录： 

 

 

 导出：点击<导出>，导出设备流量报表。 
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2.5.2  源 IP/MAC 

 选择[源IP/MAC]，支持根据报文的源IP/MAC，过滤出对应流量记录。 

 

 

 导出：点击<导出>，导出源IP/MAC流量统计报表。 



用户手册  网络应用 
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2.5.4  应用 

 选择[应用]，支持根据应用名过滤出对应流量记录。 

 

 

 导出：点击<导出>，导出应用流量统计报表。 
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2.6   日志异常告警 

 注意 

 使用该功能需要先进行邮件对接配置，参见3.7.2  邮件对接。 

 目前日志异常告警功能针对内网合规业务使用，系统于每天的凌晨5点检测NAT表前一天是否有数据，如果

没有，则发送邮件给对应的收件人。建议开启该功能，否则将无法接收告警信息。 

 

 日志告警关闭 

 

 

日志告警功能开启：收件人邮箱用于接收告警信息；点击加号按钮，可以填写多个收件人邮箱地址，最多5个。 
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3 系统 

3.1   界面自定义 

可对系统整体皮肤进行切换。默认为天蓝色
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 主界面logo 

 

 

 Title logo 
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3.2   License 授权 

在[系统]>>[License授权]页面导入授权，导入授权的步骤请参考安装手册。 

 

 

3.3   操作日志 

在[系统]>>[操作日志]页面显示登录用户的操作记录，比如添加设备，登录登出信息等。 
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3.4   服务器管理 

在[系统]>>[服务器管理]页面，显示服务器的当前资源状态，如CPU、内存、磁盘等信息。 

 

 

可在当前页面进行主备搭建，详细步骤见《RG-eLog_2.40_Build20230331-主备搭建部署手册》。 

3.5   系统升级 

在[系统]>>[系统升级]页面，上传升级包，对elog平台的系统版本进行升级。 
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3.7   短信邮件对接 

3.7.1  短信对接 

短信网关配置仅支持对接阿里云短信网关。 

1.  阿里云短信网关 

(1) 点击<短信网关管理>，跳转到短信网关管理页面。 

 

 

(2) 点击<添加短信网关>。 

 

 

(3) 填写网关URL，用户id，密码，签名，然后点击<添加>保存配置。保存成功后可以进行发送测试短信验证。 
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2.  短信发送记录 

点击查看短信发送记录。 

 

 

 

 

3.7.2  邮件对接 

(1) 点击<邮件服务器管理>，设置对接的邮件服务器。 
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(2) 填写邮件服务器地址、端口、发件人邮箱账号与授权码等信息。 

 

 

(3) 填写完后，点击<保存>，然后进行邮件发送测试。 

 

 

3.8   存储管理 

 注意 

使用该功能需要先进行短信邮件对接配置，参见3.7   短信邮件对接。 
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可以设置磁盘空间阈值（默认75%，最大75%）告警与磁盘清理阈值（默认80%，最大85%） 

 

 

选择对应的短信网关，填写接收短信告警的电话号码以及接收邮件告警的邮箱地址；当磁盘空间阈值与清理阈值

超过配置的值，将会接收到告警信息。建议开启该功能，否则将无法接收告警信息。 

磁盘扩容步骤请参考《RG-eLog 锐捷日志系统 RG-eLog_2.40_Build20230913 磁盘扩容手册》。 

3.9   证书与备案 

支持替换证书以及自定义备案。 

 备案：系统的备案信息 

 证书：SSL安全证书 



用户手册  系统 

52 

 

 


	前  言
	1  登录eLog平台
	1.1    登录
	1.2    首页功能介绍

	2  网络应用
	2.1    设备管理
	2.1.1   创建区域
	2.1.2   区域导入
	2.1.3   移动区域
	2.1.4   删除设备
	2.1.5   设备导出
	2.1.6   查看设备信息

	2.2    内网合规（审计82号令）
	2.2.1   审计设备
	2.2.2   审计日志配置
	2.2.3   实名配置
	2.2.4   审计运行状态监控
	2.2.5   审计日志查询
	2.2.6   ACE审计
	2.2.7   审计日志转发

	2.3    公共场所无线上网合规（网监）
	2.3.1   网监配置
	1.  网监平台管理
	2.  区域-场所信息
	3.  无线上网设备
	4.  认证服务器配置

	2.3.2   网监运行状态监控

	2.4    全网日志（syslog日志）
	2.4.1   全网日志配置
	1.  设备管理
	2.  设置接收Syslog级别
	3.  全网日志查询


	2.5    流量报表
	2.5.1   设备
	2.5.2   源IP/MAC
	2.5.3   用户
	2.5.4   应用

	2.6    日志异常告警

	3  系统
	3.1    界面自定义
	3.2    License授权
	3.3    操作日志
	3.4    服务器管理
	3.5    系统升级
	3.6    故障排查工具
	3.7    短信邮件对接
	3.7.1   短信对接
	1.  阿里云短信网关
	2.  短信发送记录

	3.7.2   邮件对接

	3.8    存储管理
	3.9    证书与备案


